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Ⅰ. 서 론  

최신 스마트폰은 PINs, 안드로이드 패턴 락, 패스워
드와 같은 knowledge-based 인증 기술과 함께 얼굴인
식, 지문인식, 홍채인식, 음성인식 (biometric-based)과
같은 다양한 인증 기술을 제공하고 있다. 이러한 인증
기술은 전통적인 방식의 사용자 인증 기술로 널리 사용

되고 있으며, 초기 인증 과정에서 사용자를 한 번(one 
time) 인증하면 스마트폰의 모든 기능을 사용할 수 있
는 “all-or-nothing” 방식을 사용하고 있다. 이러한 방식
을 사용하는 경우 현재 스마트폰을 사용하고 있는 사용

자가 초기 인증 과정을 통과한 합법적인 사용자인지 아

닌지 여부를 판단할 수 없다. 예를 들어 합법적인 사용
자가 인증한 스마트폰을 타인 혹은 악의적인 목적을 갖

고 있는 사람이 탈취한다면 스마트폰에 저장된 모든 정

보에 접근할 수 있다. 
이러한 문제점을 해결하기 위해서는 스마트폰을 사

용하고 있는 사용자가 합법적인 사용자인지 여부를 판

단할 수 있는 정보가 요구되며, 이러한 정보를 통해 합
법적인 사용자를 지속적으로 판단할 수 있는 기술이 필

요하다. 기존의 “all-or-nothing” 방식의 한계를 극복하
기 위해 인증이 성공한 이후 스마트폰을 사용하는 동안

사용자에 의해 발생되는 이벤트를 분석하여 합법적인

사용자가 시스템을 사용하는지 여부를 판단하고 인증할

수 있는 Continuous Authentication (CA)기술이 소개
되었다[1].

CA 기술은 스마트폰에 내장된 센서 및 기타 정보
(예: 통화기록, 애플리케이션 사용 기록 등)를 활용하여
스마트폰을 사용하고 있는 사용자의 행동 특성을 파악

하고, 파악된 정보를 기반으로 합법적인 사용자를 검증
하는 과정이다. CA 기술은 사용자가 인증을 위해 필요
한 과정을 생략하고 시스템 내부적으로 사용자 인증을

수행하기 때문에 implicit, transparent, progressive 
authentication 기술이라고도 말한다[2][3].
최근 스마트폰의 컴퓨팅 파워가 지속적으로 증가함

에 따라 CA 기술에 대한 연구가 활발히 이루어지고 있
으며, 별도의 인증 과정이 요구되지 않기 때문에 사용자
에게 편리함을 제공할 수 있는 인증 기술이다. 그러나
시스템이 지속적으로 정보를 수집하고 계산하는 등 스

마트폰을 사용하는 주목적이 아닌 이유로 컴퓨팅 파워

를 지속적으로 사용하게 되며 그로 인해 배터리 소모가

크다는 문제점을 갖고 있다. 본 논문에서는 다양한 CA 
기술을 분류하고, 분류한 각 기술에 대한 최신 연구 동
향을 소개하고 각 기술의 한계점에 논의한다.
본 논문의 구성은 다음과 같다. Ⅱ장에서는 CA 기술

의 유형에 대해 설명하고, Ⅲ, Ⅳ장에서 각각의 CA 기
술에 대한 연구 동향에 대해 살펴보고, Ⅴ장에서 본 논
문에 대한 결론을 도출할 것이다.
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[그림 2] Biometric 기반 CA 프레임워크[4]

Ⅱ. CA 기술 유형

[그림 1]은 CA 기술 분류를 나타내었다. 언급되지
않은 다양한 CA 기술이 연구되고 있지만 상용 스마트
폰에 적용이 가능한 기술에 초점을 두고 분류 및 분석

하였다. Biometrics를 이용한 기술들이 현재까지 연구
된 CA 기술의 대부분이며, 다른 기술의 분류로 user 
profiling 기술이 연구되고 있다.

[그림 1] CA 기술 분류.

2.1. Biometrics

Biometrics 기반 CA 기술은 다음의 2가지로 분류할
수 있고, 정확도 향상을 위해 각각의 기술을 동시에 사
용하는 multimodal biometrics 기술도 연구되고 있다.

 
∙Behavioral biometrics 기술: keystroke dynamics, 

touch dynamics 등과 같이 사람이 하는 행위 방법에
따라 달라질 수 있는 특징을 이용하여 사용자를 인증

하는 기술.
∙ Physiological biometrics 기술: physical biometrics
라고도 말하며, 사람이 갖고 있는 인체 부위를 이용

한 인증 기술로 얼굴인식, 지문인식 등을 이용하여
사용자를 인증하는 기술.
 

2.2. Other techniques

본 논문에서 분류하는 other techniques으로
behavior-based profiling 기술을 분석하였고, 이에 속
하는 기술로는 location-based 인증기술, application 
usage를 이용한 인증기술이 연구되고 있다.

 

Ⅲ. Biometric 기반 CA 기술

이 장에서는 CA에 사용되는 behavioral biometrics, 
physiological biometrics 기술에 대한 관련 연구들에

대해 살펴본다.
 

3.1. Behavioral biometrics

[그림 2]은 biometric 기반 CA 시스템의 프레임워크
를 보여준다[4]. Touch, keystroke, face, fingerprint, 
other traits 등 스마트폰에 내장된 센서 및 사용가능한
기타 정보를 수집한 뒤 인증 알고리즘을 이용하여 합법

적인 사용자 여부를 판단한다. 인증에 실패하면

knowledge-based인 PINs, 패턴, 패스워드 등의 인증기
술을 이용하여 사용자 인증을 수행한다.

 
3.1.1. Touch dynamics-based

Touch dynamics 기반 인증 기술은 스마트폰의 터치
스크린에 입력되는 데이터를 사용한다. 따라서 사용자
가 스마트폰을 사용하는 동안 지속적으로 사용자를 인

증할 수 있다. 기록된 스크린 터치 데이터에서 동작의
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Study Classifier # Features Performance (%)

Frank 등[5] SVM, kNN 27 EER: 0.0-4.0

Zhang 등[6] Sparsity-based classifiers 27 EER: 0.77

Li 등[7] SVM 10 EER: 3.0

Feng 등[8] Random Forset, J48 tree, Bayes’ net 53 FAR: 7.5, FRR: 8.0

Zhao 등[9] L1 distance 100 × 150 image EER: 6.3-15.4

Meng 등[10] Classifier 5개 사용 9 AER: 5.01-10.09

[표 1] Touch dynamics-based 기술 결과 요약 (AER: Average Error Rate).

feature vector를 추출하고, 추출된 feature를 이용하여
분류기에 트레이닝하여 인증을 한다. Touch dynamics
를 이용 시 사용자의 터치 이벤트는 single touch와
multiple touch 두 가지로 분류하여 구분한다. 사용자가
스마트폰을 사용할 때 기본적인 조작은 손가락 한 개를

이용하는 점을 이용하여 single touch 이벤트를 수집하
여 사용자 인증을 수행하는 연구들이 진행되었다

[5][6][7]. 
Single touch를 위해 사용된 feature의 개수는 보통

10~27개 정도 사용되고 있다.  
그러나 실제 일반적인 상황에서 스마트폰을 사용할

때 많은 사용자들이 두 개 이상의 손가락을 사용하는

경우가 많다(예: zoom in, zoom out). 따라서 좀 더 일
반적인 상황을 고려한 multi touch 기반 CA 시스템에
대한 연구가 진행되었다[8].

Zhao 등[9]은 그래픽 터치 제스처 기능을 이용하는
연구를 진행했다. 트레이닝 된 통계적 touch dynamics 
이미지를 적용하여 사용자 인증을 위한 성능을 유지하

면서 온라인 인증을 수행하는 동안 계산 시간을 단축할

수 있었다. 안드로이드 애플리케이션을 구현하고 제안
된 방법의 유용성과 효율성을 100 × 150 image를
feature로 사용하여 평가하였고, 결과는 6.3~15.4%의
EER을 획득 하였다([표 1] 참조).

Meng 등[10]은 cost를 고려하여 사용자 터치

behavioral feature를 개선했다. 5개의 일반적인

classifier(Decision Tree, Naive Bayes, Radial Basis 
Function Network, Back Propagation Neural Network, 
SVM)를 이용하여 제안된 방법의 성능을 평가하였다. 
60명의 실험참가자를 대상으로 실험한 결과 average 
error rate가 5.01~10.09%였다.

Touch dynamics를 이용한 인증 기술은 사용자 친화

적인 기술로 비교적 인증시간이 빠른 편이지만 상용 스

마트폰에 적용할 때 다음과 같은 한계가 존재한다.

∙한계점: 터치스크린에서 발생되는 이벤트를 사용하
기 때문에 터치스크린이 손상된 경우에는 사용할 수

없다. 또한 터치스크린에 입력되는 터치 이벤트가 상
황에 따라 터치 압력이나 터치 입력속도 등이 달라질

수 있기 때문에 트레이닝 된 모델과 차이가 발생할

수 있다.

3.1.2. Keystroke dynamics-based

Keystroke dynamics는 모바일 기기 사용자를 지속
적으로 인증하는데 널리 사용되는 기술로

cost-effective하고 추가 모듈이 필요 없다는 장점이 있
다. Keystroke dynamics 기반 인증 기술의 결과는 [표
2]에 정리하였다. Keystroke dynamics를 이용한 인증
기술은 타이핑 패턴에 따라 사용자를 식별한다. 일반적
으로 사용되는 features들은 다음과 같다[11].

∙Keypress frequency: 키 누르기 이벤트의 빈도를 계
산.

∙Key release frequency: 키를 해제하는 이벤트의 빈
도를 계산.

∙Latency and hold time: Press to Press(키와 키를 누
르는 사이의 시간), Press to Release(키를 누르고 해
제하는 사이의 시간) 이벤트의 비율을 계산.

∙ Finger’s pressure: 터치스크린을 만지는 동안 가해
지는 손가락의 압력.

∙Press area of finger size: 사용자의 손가락이 터치스
크린에 접촉되는 영역.
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Study Classifier # Participants Performance (%)

Zahid 등[13] PSO-GA Fuzzy 25 AER: 2

Urtiga 등[14] Distance 15 FAR: 12.97, FRR: 2.25

Giuffrida 등[16] kNN 20 EER: 0.08

Anusas-amornkul등[17] SVM 5 EER: 5.1

[표 2] Keystroke dynamics-based 기술 결과 요약 (AER: Average Error Rate).

∙Error rate: 입력된 값을 삭제하는 옵션의 사용빈도를
계산.
 
모바일 기기 사용자 인증을 위한 그래픽 기반 암호

입력 방식 기반 keystroke dynamics의 사용하는 인증
기술이 제안[12]되었고, Zahid 등[13]은 keystroke 
dynamics가 스마트폰 사용자를 식별하는데 사용될 수
있음을 증명하였다. 이를 위해 다양한 스마트폰 사용자
25명의 keystroke dynamics 데이터를 수집한 뒤 분석
했다. 6개의 구별될 수 있는 keystroke dynamics 
feature를 발견했고, fuzzy classifier에 적합하다는 것을
보여줬다. 스마트폰의 새로운 keystroke dynamics 기반
PIN 검증 모드를 제공하고 실험결과 제안된 시스템은
average error rate이 2%였다. 사용자가 패스워드를 입
력해서 시스템에 액세스하는데 실시간으로 모니터링해

서 사용자가 입력할 때 키를 눌렀다가 놓는데 필요한

시간을 캡처해서 feature로 사용하는 연구가 진행되었
다[14]. 유클리드 디스턴스를 이용하여 실험한 결과

FAR은 12.97%, FRR은 2.25%를 달성했다.
keystroke를 이용한 인증 기술의 정확도를 향상시키

기 위해서 스마트폰에 내장된 센서를 이용한 연구가 진

행되었다[16][17].
Giuffrida 등[16]은 센서를 이용한 향상된 keystroke 

dynamics를 제안하였다. 스마트폰에 내장된 고유한 센
서를 통해 사용자의 타이핑 행동의 특징을 찾고 머신러

닝 기법에 의존해 사용자 인증을 실시하는 것이 핵심

아이디어다. 제안된 기술의 효율성을 증명하기 위해 안
드로이드 프로토타입을 구현했고 20명의 실험참가자를
대상으로 평가하였다.  실험 결과 keystroke에 의한 발
생되는 센서 데이터를 이용하는 방법(EER >0.5%)이
keystroke 시간을 측정하는 방법(EER >7%)에 비해 훨
씬 더 효과적이었다. 최고 성능을 기준으로 password 
입력 시 정확도가 매우 높았다(EER=0.08%).

Keystroke dynamics를 이용한 인증기술은 별도의

장비가 필요 없는 기술로 설치비용이 절감될 수 있고

구현하기 쉽다는 장점이 있지만 다음과 같은 한계점 또

한 존재한다.

∙한계점: keystroke 패턴이 손의 생리적 변화에 따라
달라질 수 있어 정확도에 영향을 미칠 수 있다. 또한
현재까지의 진행된 연구들은 lab study 수준의 연구
이기 때문에 실제 사용자가 사용했을 때 타이핑

(typing) 패턴이 수시로 변경될 가능성이 있다. 

3.2. Physiological biometrics

3.2.1. Face-based

스마트폰을 사용하고 있는 사용자가 합법적인 사용

자인지 여부를 얼굴을 이용한 인증 기술들이 연구되고

있다([표 3] 참조).
일반적으로 얼굴 인식을 이용한 인증 기술 방법은 먼

저 스마트폰의 정면 카메라를 이용하여 얼굴을 감지하

고 감지된 얼굴에서 특징(feature)을 추출하고 마지막으
로 인증을 위해 classifier에게 전달하는 단계로 구성 된
다. 

Fathy 등[18]은 스마트폰의 전면 카메라가 촬영한 영
상을 이용한 active authentication 문제 해결을 위한 자
동 얼굴 인식 방법에 대한 연구를 진행하였다. 촬영한
영상 중 얼굴일 가능성이 가장 높은 부분을 찾기 위해

주어진 프레임에서 얼굴 세그먼트를 검출하고 클러스터

링 하는 방식을 사용했다.
Crouse 등[19]은 눈에 띄지 않게 작동하는 얼굴 기반

CA 연구를 진행하였다. 모바일 기기에서 얼굴 캡처를
할 때 자이로스코프, 가속도계 및 자력계 센서 데이터를
결합하여 카메라 방향을 수정한다. 이 결과를 기반으로
얼굴 이미지의 방향을 수정할 수 있는 방법을 제안하였
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Study  Techniques Features Performance (%)

Buduru 등[22] SVM, kNN Fingerprint image Accuracy: 95

Ehatisham-ul-haq 등[23] Boosted classifier Fingerprint image Accuracy: 86.866

Study Techniques Features Performance (%)

Fathy 등[18] Classifier 9개 사용 mouth, two eyes, nose RR: 95

Crouse 등[19] SVM Biologically inspired model
TAR: 40-50
(FAR: 0.1일 때)

Samangouei 등[20] Binary attribute Four types EER: 13-30

Tsai 등[21] HAAR classifier 48 × 48 image Accuracy: 86.88

[표 3] Face-based 기술 결과 요약(RR: Recognition Rate, TAR: True Acceptance Rate, FAR: False

Acceptance Rate)

[표 4] Finger-based 기술 결과 요약

다. 실험을 통해 얼굴 방향 보정을 통한 얼굴 인식 정확
도의 향상과 CA의 프로타입을 구현하여 유효성을 입증
하였다.
시각적인 속성은 기본적으로 외관을 설명하기 위해

이미지에 부여할 수 있는 라벨[15]인 반면 얼굴 속성 기
반의 연속 인증 방법이 제안되었다[20]. 이미지에서 눈, 
코, 입, 머리카락, 눈&코, 입&코, 눈&코&입, 눈&눈썹, 
얼굴전체로 분할해서 총 9개의 얼굴 컴포넌트를 이용하
였다. 실험 결과는 13-30%의 EER을 얻었다.

Tsai 등[21]은 얼굴 인식을 위한 interactive artificial 
bee colony optimization 알고리즘을 이용한 모델을 제
안하였다. 실험 결과 실시간 CA 환경에서 정확도를 최
대 86.88%까지 얻을 수 있었다. 얼굴 인식을 이용한 인
증기술은 스마트폰의 전면 카메라를 이용하기 때문에

별도의 하드웨어 장비가 필요 없다. 상용 스마트폰에 적
용할 때 다음과 같은 한계를 극복해야 할 필요가 있다.

∙한계점: 얼굴인식을 수행하는 과정에서 얼굴의 자세
가 변화하는 등의 이유로 정확도가 저하될 수 있다. 
예를 들어 조명 조건, 머리 자세, 얼굴 액세서리, 표
정, 노화 등은 정확도에 영향을 줄 것이다.

3.2.2. Finger-based

사용자의 finger gesture 또는 지문인식 등을 이용한
인증 방법은 일반적으로 등록, 검색, 확인의 3가지 기능
이 이용된다. 등록은 센서에서 지문 이미지를 캡처하는
주요 역할을 한다. 사용자가 지문을 스캔하는 방식에 따

라 검증 과정에 영향을 미칠 수 있다. Buduru 등[22]은
Markov 의사결정 과정(MDP)을 결합한 CA 기술을 제
안 finger gesture 인증 기술을 제안하여 앞서 언급한 문
제를 해결하였다. 제안한 방식은 트레이닝 할 필요는 없
지만 메모리와 리소스를 더 많이 소비하게 된다는 단점

이 있다. 결과는 [표 4]에 요약되어 있다.
Ehatisham-ul-haq 등[23]은 터치 기반 제스처 인식

기술을 제안하여 합법적인 사용자의 다른 손가락들이

터치스크린에 사용될 때 사용자를 인증하는 기술을 연

구했다. 가속도계 센서를 이용해서 스마트폰의 위치

(position)를 파악하고 사용된 손가락을 터치 기반 제스
처를 이용해 파악한다. 제안된 기법은 대규모 데이터베
이스가 필요하지 않고 공격으로부터 더 정확하고 안전

하게 이미지를 분류할 수 있음을 보였다. 지문 인식을
이용한 인증기술은 다음과 같은 한계점이 존재한다.

∙한계점: 지금까지 연구된 finger-based CA 인증 기술
은 touch dynamics와 유사한 기술을 사용해서 인증
을 수행하고 있다. 따라서 앞서 언급한 touch 
dynamics에서 갖고 있는 한계를 동시에 갖고 있다고
볼 수 있다. 또한 touch dynamics에 비해 사용자에게
정확한 터치를 요구할 수 있어 정확도 측면에서 실제

상용화하기에 많은 어려움이 따를 수 있다. 
 

Ⅳ. Other techniques

이 장에서는 biometrics를 사용하지 않는 CA 연구에
대해 살펴본다.



66 스마트폰 기반 Continuous Authentication 기술 동향

Study Behavior Dataset Classifier
Performance

(%)

Alawami등[25] Location information Collected by authors SVM
Accuracy:

98.37

Li 등[26] Application usage MIT Reality Neural net EER: 13.5

Li 등[27] Historical usage data MIT Reality Neural net EER: 9.8

Neal 등[28] Application usage UND dataset (200) Nearest Neighbor RR: 79.8

Mahbub 등[29] Application usage
UMDAA-02 dataset,

Securacy dataset

Marginally

smoothed HMM

Mean EER:

16.16

[표 5] Behavior-based profiling 기법 결과 요약

4.1. Behavior-based profiling 

Behavior-based profiling 기법은 스마트폰 사용자가
사용하는 애플리케이션이나 서비스 등을 이용하여 사용

자를 인증한다. 예를 들어 사용자의 애플리케이션 사용
패턴을 일정 기간 동안 모니터링해서 사용자 프로파일

을 생성한 뒤 사용자의 현재 애플리케이션 사용 패턴과

비교한다. 만약 상당한 편차가 발생한다면 합법적이지
않은 사용자가 폰을 사용하고 있다고 판단할 수 있다. 
본 논문에서는 대표적으로 사용되는 서비스로 사용자의

위치에 따라 인증을 수행하는 location-based 인증 기술
과 애플리케이션 사용패턴에 따라 인증을 수행하는 app 
usage 인증 기술에 대한 기존 연구에 대해 살펴본다.

4.1.1. Location-based 인증기술

사용자의 현재 위치를 기반으로 사용자를 인증하는

기술들이 연구되고 있다. 스마트폰 잠금 해제를 위한 인
증 기술은 아니지만 스마트폰을 이용하여 모바일 거래

를 위한 위치 기반 인증 및 허가 기법이 연구되었다

[24]. 
사용자 위치기반 인증 기술의 가능성을 보여준 연구

로써 Alawami 등[25]은 실내에서 합법적인 사용자만을
감지해서 안전한 실내 공간을 구축하는 것을 목표로 사

용자의 신뢰할 수 있는 작은 영역(2m2) 내에서 사용자
의 물리적 존재를 보장하는 fine-grained된 위치 기반
인증 시스템을 제안했다. 스마트폰 애플리케이션을 개
발해서 데이터를 수집했다. 실험 결과 실험실에서 7개
의 인접한 work cubicle을 구분할 수 있었다. SVM 
classifier를 이용한 결과 98.37%의 정확도를 얻을 수

있었다([표 4 참조]). 사용자 위치 기반 인증기술은 다
음과 같은 한계점이 존재한다. 

∙한계점: GPS를 이용하여 사용자의 위치를 특정 하
는 경우 오차로 인해 인증기술의 성능이 감소될 수

있다. 또한 기존연구에서 사용한 Wi-Fi, Bluetooth 
등의 경우 지속적인 센싱으로 인해 배터리가 많이 소

모되기 때문에 상용 스마트폰에 적용하기 위해서는

이 문제점을 해결해야 한다. 
 

4.1.2. Application usage를 이용한 인증 기술

사용자의 앱 사용 패턴을 이용한 인증 기술 연구는

[표 5]에서 볼 수 있듯이 기존에 잘 알려진 dataset을 이
용한 연구들이었다. 

Li 등[26]은 MIT Reality 데이터셋을 이용하여 앱
사용 패턴 기반 인증 기술을 연구하였다. 앱 사용 항목
이 6개일 때 14일 동안 사용자의 활동에 대해 동적 프
로파일 기법을 사용하였으며, 최고 EER은 13.5%였다. 
또한 과거 앱 사용 데이터를 이용한 연구도 진행되었다

[27]. 규칙 기반 분류기, 동적 프로파일링 기법 및 스무
딩 함수의 조합을 사용함으로써 사용자의 전체 앱 사용

에 대한 결과는 EER 9.8%였다. 
Neal 등[28]은 UND data (200) 데이터셋을 이용하

였다. 일주일 동안 앱 사용 데이터를 이용한 결과

79.8%의 평균 recognition rate (RR)를 보였다. 
Mahbub 등[29]은 UMDAA-02와 Securacy 데이터셋을
이용하였다. Securacy 데이터셋을 이용했을 때 평균

EER이 16.16%였다. 
애플리케이션을 이용한 인증기술의 한계점은 다음과

같다.
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∙한계점: 애플리케이션을 사용한 기록이 일정정도 축
적되어야 신뢰할 만한 수준의 정확도를 얻을 수 있다. 
또한 애플리케이션을 사용하는 패턴이 변경되거나 새로

운 애플리케이션이 추가되는 상황에서 정확도의 감소가

발생할 수 있을 것이다.
 

Ⅴ. 결 론

 
본 논문에서는 스마트폰에서 사용자를 지속적으로

인증할 수 있는 CA기술에 대한 연구 동향에 대해 알아
보았다. 연구 동향에 대해 분석한 결과 각 기술의 특징
에 대해 파악할 수 있었고 현재까지 연구들이 상용 스

마트폰에 적용되지 못하는 한계가 존재한다는 결론을

얻을 수 있었다. 따라서 향후에는 한계점등을 해결한 솔
루션 연구가 필요할 것이다.
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