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1. 서  론

PGP(Pretty Good Privacy)는 전 세계적으로 Email

보안의 표준으로 자리 잡은 전자우편 암호화 프로그

램이다[1]. 사람들은 오래전부터 온라인 환경에서 서

로 메시지를 주고받아왔다[2]. 우리가 알고 있는 온

라인 환경의 가장 큰 특징 중 하나는 익명성이다. 발

신자가 신뢰성이 높은 메시지를 보냈는지 아니면 발

신자가 신뢰 가능한 사람인지 판단할 수 있어야 온라

인 환경에서 개인의 정보를 보호할 수 있다. PGP는 

메시지 암호화 기능과 전자서명 기능을 통해 Email

의 보안의 표준으로 자리 잡았다.

PGP는 Web of trust[3]를 이용하여 키 관리를 한

다. 사용자들이 신뢰 가능하다고 생각되는 사용자의 

공개키에 서명을 해서 공개키의 신뢰도를 증가시키

는 모델이다. 누구나 인증기관 역할이 가능하기 때문

에 신뢰도의 정량화가 어렵다. 또한 새로운 공개키를 

발급받았을 때 공개키에 서명을 받기가 힘들기 때문

에 공개키의 신뢰도를 증가시키는 것이 어려운 일이

다.

블록체인[4]은 거래를 기록한 원장을 특정기관의 

중앙 서버가 아닌 P2P(Peer to Peer) 네트워크에 분

산해 공동기록 및 관리하는 기술로 정의한다. 즉 P2P

기반의 공유 원장 기술이다. 블록체인은 모든 참가자

들 간에 모든 정보를 공유하기 때문에 무결성과 투명

성이라는 특징을 가진다. 최종적으로 이 특성들은 신

뢰성을 창출한다.

현재 Email의 메시지의 신뢰성 구분은 사용자의 

스팸 설정으로 이루어지고 있어서 객관적인 구분은 

힘들다. 스팸 설정은 자동 분류 옵션을 설정하여 분
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류하고 있으며 제대로 분류되지 않을 가능성도 존재

한다. 그래서 키워드 차단도 존재하지만 스팸 메일이 

아닌 메일도 스팸으로 처리할 수 있는 문제점이 존재

한다. 본 논문에서는 블록체인에서 키 관리를 하는 

PGP 구조를 이용하여 발신자의 신뢰도를 측정할 수 

있고 발신자의 신뢰도 수치에 따라 신뢰할 수 있는 

메시지인지 구분할 수 있는 시스템을 제안한다. 블록

체인은 본질적으로 데이터 무결성의 특징을 가지고 

있다[5]. 그래서 신뢰성이 매우 높은 플랫폼이다. 제

안하는 시스템에서 메시지를 작성하여 현재 상용화

되고 있는 Email에 메시지를 전송한다. 전송할 때 메

시지 내용 hash 값을 발신자의 개인키로 암호화를 

한 서명 값을 전송하고 수신자는 발신자의 공개키로 

서명 값을 복호화하여 메시지 내용의 hash 값과 같은

지 비교하여 같다면 수신자의 신뢰도의 α% 수치만

큼 발신자의 신뢰도를 증가시킨다. 같지 않다면 메시

지는 전송되지 않는다. 즉 메시지 전송이 성공한다면 

발신자는 수신자의 신뢰도 수치에 따라 자신의 신뢰

도를 증가시킬 수 있다. 하지만 수신자가 메시지를 

삭제한다면 삭제한 메시지로 인해 증가했던 신뢰도 

수치에 고정 수치를 더하여 감소시킨다. 메시지를 삭

제하는 행위는 그 메시지가 신뢰할 만한 메시지가 

아니라고 수신자가 판단하기 때문에 발신자의 신뢰

도를 감소시킨다.

Email뿐 아니라 현재 온라인 환경의 시스템은 익

명성으로 인해 사용자들에 대한 신뢰도는 높지 않지

만 매우 중요한 요소이다. 특히 금전적인 요소가 이

동하는 시스템의 경우 신뢰도가 더욱 중요하다. 블록

체인 환경에서 제안하는 시스템의 구조를 활용한다

면 온라인 환경에서 신뢰도가 중요한 시스템에 적용

하여 기존 시스템보다 신뢰도가 높은 시스템을 구현

할 수 있다.

본 논문의 구성은 다음과 같다. 2장에서 블록체인

과 이더리움, PGP에 대해 설명을 하고 최근 연구 동

향에 대해 설명한다. 3장에서는 제안하는 시스템에

서 구축한 키 관리 구조와 전체적인 시스템의 구조를 

설계하고 사용자가 시스템에 정보를 등록하고 Email

메시지를 발신하고 수신하는 기능, 신뢰도가 증가하

고 감소하는 기능을 구현하고 중간 결과물을 보여준

다. 4장에서는 제안하는 시스템과 기존에 블록체인

을 활용하여 구현한 인증시스템과 비교하여 평가한

다. 5장에서는 결론과 향후 계획에 대해 서술한다.

2. 관련연구

블록체인은 네트워크에 참가하는 모든 사용자가 

모든 거래 내역 등의 데이터를 분산, 저장하는 기술

이다. 간단히 말하면 정보를 변조하기 어려운 형태로 

공유하는 시스템이다. 블록체인 네트워크는 중앙 관

리 기관이 존재하지 않고 P2P 네트워크를 이용해 모

든 참가자가 연결되어 있다. 기존 중앙에서 관리하는 

네트워크의 구조는 중앙 기관을 멈추면 작동이 중단

되었지만 블록체인 네트워크는 모든 참가자, 즉 모든 

노드의 작동을 중단해야 한다. 또한 노드들이 공유하

고 있는 정보는 블록 생성 이후 현재까지 모든 정보

이다. 블록체인 네트워크에서 공유는 중앙에 있는 데

이터를 복사해 공유하는 것이 아니라, P2P 네트워크

를 이용해 각 노드가 정보를 복사해 가며 동기화하는 

것을 의미한다. 그렇기 때문에 모든 노드들이 공유하

고 있는 정보가 일치해야 하기 때문에 정보를 조작하

기 위해서는 모든 노드의 정보를 조작해야 한다. 그

래서 블록체인은 무결성의 특징을 가진다고 할 수 

있다. 그래서 블록체인은 정보를 변조하기 어려운 형

태로 공유하는 시스템이라고 할 수 있다. 예전에는 

블록체인이 비트코인이라는 가상 화폐의 주요 기술

로 사용되었다. 비트코인은 거래 내역을 모든 노드가 

공유하는 응용 프로그램이다. 하지만 이제는 거래 내

역뿐 아니라 다양한 정보를 모든 노드가 공유하는 

기술로 진화하고 있으며 꾸준히 연구되고 있는 기술

이다.

이더리움[6]은 블록체인 기술이 거래나 결제뿐 아

니라 계약서, Email, 전자투표 등 다양한 분산 어플리

케이션을 만들 수 있게 하는 플랫폼이다. 이러한 확

장성을 제공할 수 있는 이유는 스마트 계약을 실행할 

수 있기 때문이다. 스마트 계약은 개발자가 원하는 

조건을 코딩할 수 있기 때문에 다양한 분야의 분산 

어플리케이션을 만들 수 있게 한다. 그리고 Solidity

라는 자바 기반의 독립적인 프로그래밍 언어를 통해 

작성된다.

PGP는 온라인 통신 시스템의 정보 보호, 보안 및 

인증 서비스를 제공하도록 설계된 암호화 소프트웨

어이다. 크게 메시지 암호화와 전자서명의 기능을 가

지고 있으며 공개키를 이용하여 암호화를 한다. 그리

고 이때 사용되는 공개키와 개인키는 Web of trust에

서 키 링(Key Ring)의 형태로 관리된다. Web of
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trust는 웹 사이트 평판 및 검토 서비스이며 키 관리

는 다른 사용자들의 평판에 의해 이루어진다. 어떠한 

공개키에 다른 사용자들의 평판이 신뢰 가능하다고 

여겨지면 신뢰 가능한 공개키이고 신뢰할 수 없다는 

평판이면 신뢰할 수 없는 공개키이다.

예전부터 Email의 신뢰도를 증가시키기 위한 연

구는 이루어져왔다[7]. 신뢰도가 낮다는 것은 발신자

의 신원 확인이 어렵거나 신뢰도 측정이 어렵기 때문

이다. 그래서 Email뿐 아니라 이전부터 온라인 환경

에서의 신원 확인을 위한 인증 시스템에 대한 연구

[8]가 이루어졌으며 최근에는 블록체인을 활용한 인

증시스템 연구가 많이 이루어지고 있다[9, 10]. 그리

고 블록체인을 이용해 PKI 구조를 구축하는 연구도 

많이 이루어지고 있으며[11, 12, 13] PKI 구조의 단점

을 보안한 PGP 구조를 블록체인을 이용하여 비트코

인 기반 PGP 인증서를 구현하거나[14] 블록체인 관

련 데이터를 PGP 인증서에 통합하여 PGP의 취약점

을 개선하기도 하였다[15]. 다른 연구[16]에서는 블

록체인을 사용하여 이메일의 무결성을 검증하는 효

율적인 구조를 제안하였다. 그리고 Email뿐 아니라 

차량환경에서 전달되는 메시지 내용의 신뢰성을 판

단하기 위해 블록체인을 이용한 평판시스템의 연구

도 이루어졌다[17]. 이처럼 최근에는 블록체인을 이

용하여 기존 시스템의 신뢰성을 확보하거나 증가시

키는 연구가 많이 이루어지고 있는 추세이다.

이전 연구[18]에서는 블록체인 환경에서 PGP 구

조를 구축하여 인증시스템을 구현하였다. 본 논문에

서는 이전 연구를 기반으로 확장하여 Email 환경에 

적용시켜 Email 메시지의 신뢰성을 수신자가 구분할 

수 있는 시스템을 제안한다.

3. 설계 및 구현

3.1 설계

본 논문에서는 Email 보안 표준인 PGP 구조를 블

록체인 환경에서 구현하고 수신자의 신뢰도에 따라 

발신자의 신뢰도가 증가하고 그 신뢰도에 따라 메시

지의 신뢰성을 구분할 수 있는 시스템을 제안한다.

제안하는 시스템의 키 관리는 Fig. 1과 같이 블록체

인 환경에서 공개키를 키 링의 구조로 관리하고 데이

터베이스에서 개인키를 키 링의 구조를 관리하도록 

설계하였다. 공개키 링은 Timestamp, Key id, Public

key, Owner trust, User hash 값을 관리하고 개인키 

링은 Timestamp, Key id, Public key, Encrypted

Private key, User hash 값을 관리한다. 그리고 블록

체인에서 발급되는 사용자 hash 값을 id 값처럼 사용

하여 키 관리를 한다.

제안하는 시스템의 구조는 Fig. 2와 같다. 발신자

가 제안하는 시스템에서 메시지를 작성하고 전송 버

튼을 누르면 발신자의 hash 값과 블록체인의 구조체

에 저장되어 있는 신뢰도, 이름, 발신자의 Email, 수

신자의 Email을 서버에 전송한다. 서버에서는 발신

자의 hash 값을 이용해서 데이터베이스의 개인키 링

에서 개인키를 구해서 서명 값을 만든다. 메시지 전

송이 성공하면 수신자는 발신자의 공개키로 서명 값

을 복호화하여 메시지 hash 값과 비교하여 같다면 

수신자 신뢰도의 α% 수치만큼 발신자의 신뢰도를 

증가시킨다. 그리고 수신자가 발신자의 메시지를 삭

제한다면 발신자의 신뢰도는 그 메시지로 인해 증가

했던 신뢰도 수치와 고정 수치가 더해져 감소시키도

록 구현하였다. 이렇게 측정된 신뢰도가 β 미만일 

경우에는 제목에 (unreliable) 이라는 문구를 추가해

서 전송한다.

그리고 신뢰도가 증가하고 감소하는 구조는 Fig.

3과 같이 설계하였다. 메시지를 전송할 때 서명 값을 

복호화하여 메시지 hash 값과 비교하여 같다는 것이 

검증되면 수신자의 신뢰도 α% 수치  만큼 발신자의 

신뢰도가 증가한다. 그리고 수신자가 메시지를 삭제

한다면 서명 검증으로 인해 증가했던 신뢰도 수치와 

고정 수치 γ을 합하여 발신자의 신뢰도를 감소시킨

다. 즉 신뢰도가 높은 사용자가 메시지를 수신하여 

신뢰할 수 있는 메시지라고 판단한다면 더 높은 신뢰

도를 획득할 수 있는 구조이다. 신뢰도가 낮은 사용

Fig. 1. Suggested key management structure.
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자보다 신뢰도가 높은 사용자가 신뢰할 수 있는 메시

지라고 판단하는 것이 더 신뢰성이 있기 때문이다.

하지만 감소하는 수치는 신뢰도가 높은 사용자가 삭

제하든 낮은 사용자가 삭제하든 결국 고정 수치 γ만

큼 감소한다. 신뢰도가 높은 사용자일수록 감소하는 

수치도 증가한다면 한 번의 실수로 많은 신뢰도를 

잃을 수 있기 때문에 상습적으로 신뢰할 수 없는 메

시지를 보내는 사용자를 구분하기 위해서 감소 수치

는 고정 수치로 설계하였다.

3.2 구현

본 논문에서 제안하는 시스템은 블록체인 환경에

서 PGP의 전자서명 알고리즘을 이용해서 메시지를 

상대방의 Email로 전송하고 수신자의 신뢰도 수치에 

따라 발신자의 신뢰도가 증가하고 메시지를 삭제하

면 발신자의 신뢰도가 감소하는 시스템이다. 시스템 

클라이언트는 Javascript/React를 이용하여 구현하

였고 서버는 node/express를 사용하여 구현하였다.

서버를 통해 MongoDB와 연동하였으며 블록체인 환

경은 이더리움 플랫폼을 사용하였으며 스마트 계약

은 Solidity 언어를 사용하여 구현하였다.

3.2.1 스마트 계약

Table 1은 제안하는 시스템에서 사용한 스마트 계

약 함수이다. userAppend, keyRingAppend, trust

Add, trustSub의 4가지 스마트 계약 함수를 사용하

였으며 userAppend는 블록체인 구조체에 사용자 정

보를 등록하는 계약 함수이고 keyRingAppend는 사

용자의 키 링 정보를 구조체에 등록하는 계약 함수이

다. trustAdd와 trustSub는 신뢰도를 증가 또는 감소

Table 1. Smart Contract Function

Name Explanation

userAppend Register user information

keyRingAppend
Register user's key ring

information

trustAdd Increased reliability

trustSub Reliability reduction

Fig. 2. Suggested system structure.

Fig. 3. Reliability increment, reduction algorithm.
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시키는 계약 함수이다. userAppend와 keyRingAppend

는 사용자가 클라이언트에 처음 접속했을 때 사용자 

정보를 등록할 때 사용된다. trustAdd와 trustSub는 

수신자가 메일을 수신하거나 삭제할 때 발생한다.

trustAdd는 메일을 수신할 때 수신자의 신뢰도 수치

에 따라 증가하는 발신자의 신뢰도 수치가 달라진다.

trustSub는 수신자가 메일을 삭제할 때 증가했던 수

치와 고정 수치가 함께 감소된다. 즉 trustAdd와 

trustSub는 신뢰도 측정에 사용되는 계약 함수이다.

3.2.2 주요 기능

처음 클라이언트 화면에서 회원 정보를 입력하면 

데이터베이스와 블록체인에 Fig. 4와 같은 구조로 정

보가 등록된다. 블록체인에 정보가 등록되기 위해서

는 스마트 계약 함수가 실행되어야 하며 userAp-

pend와 keyRingAppend 두 개의 스마트 계약이 실행

된다. userAppend 계약은 사용자의 정보를 저장하

는 계약이며 User라는 이름의 블록체인 구조체에 사

용자가 클라이언트에 입력한 name, Email과 블록체

인 계정인 hash값을 저장하는 스마트 계약이다. key

RingAppend 계약은 정보를 입력한 사용자에게 발급

된 공개키의 정보를 저장하는 계약이며 Public key

ring이라는 이름의 블록체인 구조체에 공개키 발급 

시간, 공개키의 고유 ID, 공개키, 사용자의 신뢰도 그

리고 블록체인 계정인 hash값을 저장하는 스마트 계

약이다. 데이터베이스에도 블록체인과 마찬가지로 

정보를 저장하며 User라는 테이블에 name, Email,

hash값을 저장한다. 그리고 개인키는 사용자 본인만 

확인 가능해야 하기 때문에 데이터베이스에 암호화

를 해서 관리하며 Private key ring 테이블에 개인키 

발급 시간, 개인키 고유 ID, 공개키, AES 알고리즘을 

이용해 암호화한 개인키, hash 값을 저장하여 관리한

다. 그리고 키의 고유 ID는 블록체인에서 관리하는 

공개키의 ID는 스마트 계약을 통해 ID 값을 부여하

고 관리하며 개인키의 ID는 데이터베이스에서 자동

으로 지급하는 ID값으로 관리한다.

Fig. 5는 실제로 데이터베이스에 저장된 값의 형

태이다. (a)는 사용자 정보, (b)는 개인키 링 정보이고 

ObjectId가 데이터베이스에서 자동으로 지급하는 id

로 개인키 링에서는 key id의 역할을 한다. 본 논문에

서 사용한 데이터베이스는 MongoDB이며 NoSQL

의 한 종류이다.

제안하는 시스템에는 메시지 발신, 수신 기능을 

Fig. 6와 같은 구조로 구현하였다. 사용자가 상대방

에게 메시지를 전송하기 위해서는 시스템에 정보가 

등록된 사용자 리스트에서 전송하고자 하는 상대방

을 선택하고 메시지를 작성하고 전송 버튼을 클릭하

면 상대방의 메일로 메시지가 전송된다. 제안하는 구

조에서의 서버는 클라이언트와 데이터베이스를 연

동하고 클라이언트에서 데이터베이스로 정보를 전

달하는 역할을 하고 nodemailer를 통해서 메시지를 

수신자의 메일로 전송하는 역할을 하고 있다. 서버에

서 발신자의 hash값을 이용해 데이터베이스 Private

key ring에서 Private key를 이용하여 서명 값을 만

든다. 그리고 데이터베이스의 Msg 테이블에 발신자

의 Email 주소는 from_email 컬럼에 저장하고 수신

Fig. 4. Information registration structure.
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자의 Email 주소는 to_email 컬럼에 저장하고 메시지 

원문 내용은 Content 컬럼에 저장하고 서명 값은 

Signature 컬럼에 저장한다. 그리고 클라이언트에서 

수신자와 발신자의 메일 주소를 받아와서 수신자의 

메일로 메시지를 전송할 때 서명 검증을 하고 검증된

다면 발신자의 신뢰도를 수신자의 신뢰도 수치 α%

만큼 증가시킨다. Fig. 7은 실제로 Msg 테이블에 저

장된 값의 형태이다.

수신자 측에서는 Email에 접속하면 발신자의 신

뢰도 수치에 따라 (unreliable)의 문구가 제목에 추가

되거나 제목 그대로의 메시지를 확인할 수 있다. 본 

논문에서는 발신자의 신뢰도가 β이하 일 때 (unreli-

able) 문구를 제목에 추가하여 전송하는 구조를 구현

하였다. 또한 수신자는 Email 메시지에 포함된 링크

를 통해 메시지를 삭제했다고 가정하고 신뢰도를 감

소시킬 수 있다. 현재 상용화되고 있는 Email 클라이

언트와 제안하는 시스템을 완전히 결합하기는 어려

워 링크를 클릭하면 메시지를 삭제했다고 가정하여 

발신자의 신뢰도를 감소시킨다.

Fig. 8은 수신자의 Email 클라이언트에서 확인한 

메시지이다. (a)는 신뢰도가 β이상일 경우 원문 그대

로 수신한다. (b)는 신뢰도가 β미만일 경우이며 이 

경우는 (unreliable)이라는 문구가 제목에 포함되어 

수신되며 수신자는 이를 통해 스팸 메일뿐 아니라 

(a)

(b)

Fig. 5. Information stored in database (a)User info, (b)Private key ring info.

Fig. 7. Message information stored in the database.

Fig. 6. Message sending structure.
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신뢰 가능한 발신자인지 아닌지 판단할 수 있다.

Fig. 9는 메시지 전송이 성공했을 때 Client consol

창에 출력되는 정보이다. 수신자의 신뢰도에 따라 발

신자의 신뢰도 증가 수치를 보여주고 있다. Fig. 9에

서는 증가 수치 α %를 10%로 설정하였으며 위와 

같은 결과를 출력하였다. 144의 경우 10%의 수치는 

14.4지만 소수점 반올림, 반내림을 적용하여 구현하

였다. Fig. 8 화면의 Delete링크를 클릭하면 메시지가 

삭제된다고 가정하여 발신자의 신뢰도가 reliability

increment value에 고정 수치 γ이 더해진 값이 감소

된다.

4. 평  가

Email의 보안 표준인 PGP는 키 관리를 Web of

trust에서 한다. Web of trust의 취약한 점은 신뢰 

관계가 주관적이라는 것이다. Web of trust에서 신뢰

도를 증가시키기 위해서는 다른 사용자들이 사용자

의 공개키에 서명을 해야 증가하는 구조이다. 신뢰도

를 증가시키기 어렵기도 하고 다른 사용자들의 주관

적인 판단에 의해 이루어지기 때문에 신뢰 관계가 

주관적이라고 할 수 있다. 그래서 보안성이 뛰어난 

플랫폼인 블록체인을 이용하여 신뢰 관계에 객관성

을 증가시킬 수 있다. [10]의 연구에서는 블록체인을 

이용한 메시지 인증 기법을 제안하였다. 블록체인 상

에 저장된 정보를 기반으로 메시지의 유효성을 판별

한다. 하지만 검증 노드에서 수신한 메시지에 함께 

전송된 공개키를 기반으로 송신 노드의 ID를 생성한 

후, 해당 ID의 유무로만 확인하기 때문에 신뢰성이 

떨어진다. 본 논문에서는 수신자가 발신자의 hash도 

확인할 수 있으며 수신자의 신뢰도에 따라 발신자의 

신뢰도가 증가하고 수신자가 메시지를 삭제할 경우 

신뢰도가 감소하는 구조를 구현하여 메시지의 유효

성뿐 아니라 발신자의 신뢰도도 확인할 수 있으며 

(a)

(b)

Fig. 8. Recipient's Email Screen (a) Confidenceable, (b) Unreliable.
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다른 시스템의 구조에서도 활용할 수 있는 유연성을 

가진다. [9]의 연구는 전송된 hash 값과 저장된 hash

값이 일치한다면 해당 사용자와 암호채널을 생성하

고 암호채널을 통해 개인정보를 전송하고, 수신한 개

인정보의 hash를 계산한 후 저장된 hash 값과 비교

해서 일치한다면 정당한 사용자로 인정하는 구조이

다. 그래서 단순히 비교하는 방식 보다 발신자의 신

뢰도를 수신자의 신뢰도에 따라 증가하고 수신자가 

신뢰성이 없다고 판단하여 삭제하면 신뢰도가 감소

하는 본 논문에서 제안하는 시스템이 신뢰성이 더 

높고 활용성이 더 좋다. 그리고 더 나아가 PKI 구조

를 블록체인을 이용하여 구현한 연구도 많이 이루어

졌다. PKI 구조는 중앙 집중 형 구조로 인증기관을 

무조건 신뢰해야 하는 구조라서 취약점이 명확하지

만 [11]의 연구에서 중앙 집중 형 구조에서 벗어난 

구조를 구현하여 기존 PKI 구조의 취약점을 보완하

였다. 하지만 거래에 관련이 없는 사람들도 인증서를 

발급하고 서명을 할 수 있고 인증서 폐기는 서명한 

사용자만 실행할 수 있어서 누군가 의도적으로 인증

서에 서명을 하면 의도적으로 서명한 사용자만 서명

을 해지할 수 있기 때문에 여전히 취약점이 존재한

다. 본 논문에서는 PGP 구조를 블록체인으로 구현하

였기 때문에 중앙 집중 형인 PKI 구조의 취약점을 

보완할 수 있고 인증서에 서명을 받지 않아도 블록체

인의 투명한 특성 덕분에 모든 사용자가 신원을 확인

할 수 있어 무결성이 확보된다. 그리고 신원 확인뿐 

아니라 수신자 신뢰도에 따라 발신자의 신뢰도가 측

정되어 사용자들이 직접 메시지의 신뢰성을 구분할 

수 있는 장점이 존재한다. 그리고 기존 연구들 중에

서도 PGP 구조를 블록체인으로 구현한 연구들이 존

재한다[14, 15]. 비트코인을 기반으로 PGP 인증서를 

구현하거나[14] 블록체인 관련 데이터를 PGP 인증

서와 통합하기도 하였다[15]. 하지만 비트코인 플랫

폼의 경우 거래 내역으로 한정되어 확장성이 떨어진

다. 이전 연구[18]에서는 이더리움 환경에서 스마트 

계약을 이용해 PGP 구조를 구현하여 인증시스템을 

제안하였고 본 논문에서는 스마트 계약으로 구현한 

PGP 구조를 Email 환경에 적용하여 확장시켰다.

본 논문에서 제안하는 시스템은 키 관리를 Web

of trust가 아니라 블록체인 환경에서 한다. 또한,

P2P 네트워크 구조를 가지고 있는 블록체인 환경이

라서 기존의 중앙 집중 형 구조의 단점을 보완할 수 

있고 공개키에 대한 별도의 서명이 없어도 블록체인 

특성상 신뢰성을 확보할 수 있다. 그리고 단지 신원 

확인을 통한 신뢰성 확보뿐 아니라 수신자의 신뢰도

가 높을수록 발신자의 신뢰도 증가 수치가 증가하도

록 구현하였다. 신뢰할 수 없는 수신자가 신뢰할 수 

있는 메시지라고 판단하는 것보다 신뢰도가 높은 수

신자가 신뢰할 수 있는 메시지라고 판단하는 것이 

더 신뢰성이 있기 때문이다. 그리고 신뢰도 수치의 

감소는 수신자의 신뢰도에 상관없이 메시지를 삭제

한다면 고정적인 수치가 감소하게 된다. 한 번의 실

수로 인해 신뢰도가 대폭 감소하는 것보다 반복적으

로 신뢰할 수 없는 메시지를 발신했을 때 신뢰할 수 

없는 사용자로 판단하기 위함이다. 그리고 감소시키

는 이유는 [19]의 연구에서 필요 없는 이메일을 정기

적으로 삭제하는 사용자가 45%, 즉시 삭제하는 사용

자가 33%로 78%의 사용자가 필요 없다고 생각하는 

이메일을 정기적이든 즉시든 삭제를 한다는 결과가 

나왔기 때문이다. 필요 없는 이메일에는 신뢰할 수 

Fig. 9. Sender reliability increase by recipient reliability.
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없는 메일도 있고 예전에는 필요했지만 현재는 필요

가 없어진 메일도 있다. 그래서 신뢰할 수 없는 메일

이 아니라 메일함을 정리하기 위해 삭제하는 경우도 

존재한다. 그렇기 때문에 사용자들이 어느 정도 기간

마다 메일함을 정리하는지 조사하고 적정기간을 기

준으로 잡고 적정기간보다 빨리 삭제하게 될 경우 

메일함을 정리하는 것이 아닌 메일 내용이 신뢰할 

수 없다고 판단하여 삭제하는 것으로 간주하고 신뢰

도를 감소시키는 것으로 보완할 수 있다.

5. 결  론

Email은 사용자들끼리 메시지를 주고받는 시스템

이고 PGP 시스템을 사용하여 보안을 유지하고 있다.

PGP 시스템은 Web of trust에서 키 관리를 진행하는 

구조이다. 그래서 다른 사용자들이 사용자의 신뢰도

를 측정하고 판단하여 서명함으로써 다른 사용자들

도 사용자가 신뢰 가능한지 판단한다. 그렇기 때문에 

주관적인 신뢰 관계를 가지고 있다고 볼 수 있다. 본 

논문에서는 Web of trust 대신 블록체인 환경에서 

키 관리를 진행하는 PGP 구조를 구현하여 Email에 

접목시킨 시스템을 제안하였다. 그리고 발신자가 메

시지를 전송하고 서명 검증이 된다면 수신자 신뢰도

의 α%만큼 발신자의 신뢰도가 증가한다. 또한 삭제

를 하였을 경우에는 증가시킨 신뢰도에 고정 수치가 

더해진 만큼 발신자의 신뢰도가 감소한다. 이렇게 측

정된 신뢰도에 따라 수신되는 메시지가 신뢰할 수 

있는지 없는지를 사용자가 구분할 수 있게 구현하였

다. 투명한 블록체인 환경에서 이루어지기 때문에 모

든 사용자들은 신뢰도 증가, 감소 내역을 확인할 수 

있어 신뢰성이 높은 구조이다. 향후에는 온라인 거래 

시스템과 같이 상대방의 신뢰도가 중요한 시스템에 

블록체인을 적용하여 신뢰도를 증가시키는 연구를 

진행할 것이다.
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