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Ⅰ. 서론

양자 컴퓨터는 기존의 고전 컴퓨터로는 불가능한 

계산을 수행할 수 있는 잠재력을 지닌 차세대 컴퓨

팅 기술이다. 양자 컴퓨터는 높은 비용과 복잡한 유

지 보수 문제로 인해 일반 사용자들이 직접 소유하

기 어렵다. 근 미래에는 현재의 슈퍼컴퓨터 활용 형

태와 비슷하게 양자 컴퓨팅 서버가 양자 계산 능력

이 없거나 부족한 클라이언트의 양자 계산을 위임

받아 수행하는 것이 주요 활용 모델이 될 것으로 예

측된다. 이러한 양자 서버 위임 계산 모델은 양자 컴

퓨터를 직접 소유하지 않고도 다수의 이용자가 그 
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이점을 누릴 수 있게 하며, 연구자와 기업 등 양자 

계산을 해야 하는 다양한 분야에 혁신적인 활용 가

능성을 제공할 수 있을 것이다.

양자 계산 위임 모델이 상용화되기 위해서는 클

라이언트의 민감한 정보를 양자 서버에 노출하지 않

고, 양자 서버가 계산을 정직하게 수행했는지 확인

할 수 있는 보안 프로토콜이 필요하다. 하지만, 양자 

위임 계산 모델에서 양자 서버와 클래식 클라이언트 

간의 데이터 보안 및 계산 무결성을 보장하기는 쉽

지 않다. 기존의 데이터 보안 기술과 무결성 검증 기

술은 클래식 컴퓨팅을 기반으로 설계되어 양자 서버

의 양자 계산에 직접 적용될 수 없기 때문이다. 

본고에서는 이러한 문제를 해결하기 위한 양자 

위임 계산 모델에서 데이터 보안과 무결성 검증 등

의 보안 기술 연구 현황을 살펴보고자 한다. Ⅱ장에

서는 양자 정보 이론 관점에서 양자 컴퓨팅 배경지

식을 다루고, Ⅲ장에서는 프라이버시 보호 양자 컴

퓨팅 모델, Ⅳ장에서는 최신 연구 동향을 다루고, Ⅴ

장에서 결론을 맺는다.

Ⅱ. 양자 컴퓨팅 계산 모델

본 장에서는 본고에서 다룰 프라이버시 보호 양

자 컴퓨팅 연구 동향 이해에 필요한 기본지식을 다

룬다. 양자 정보이론 관점에서의 양자 컴퓨터 배경

지식과 양자 컴퓨팅 계산 모델인 회로 기반 계산과 

양자 컴퓨팅의 특성을 활용한 계산 모델인 측정 기

반 계산 모델에 대해 살펴본다.

1. 기본구성

가. 큐빗 & 블로흐 구면(Bloch sphere) 

고전 컴퓨팅 모델에서 0 또는 1의 값을 가지는 

비트는 가장 기본적인 구성요소이다. 양자 컴퓨

팅에서는 비트에 대비되는 양자 비트(큐빗)를 이

용한다. 큐빗은 이차원의 복소수 공간에서 정의

되는데 기본적으로 상태와 상태의 베이

시스(Basis)를 이용하여 스칼라값이 복소수인 벡터 

로 표현할 수 있다. 이때, , 

는 각각 기본 베이시스( , )로 측정할 때 

해당 값으로 관측될 확률을 나타낸다. 양자 컴퓨터에

서 중첩을 간단히 보여주는,

상태는 기본 베이시스로 관측할 때 1/2의 확률로 

또는 로 관측된다. 즉, 상태와 상태

의 중첩을 의미하는 상태인 것이다.

블로흐 구면은 그림 1과 같이 단일 큐빗을 3차원 

(복소평면[2차원]과 실수[1차원]) 공간에 나타낸 것으

로 시각적인 설명을 통해 큐빗의 상태와 변화를 설

명하는 좋은 도구로 활용된다. 

나. 양자 게이트

양자 컴퓨팅에는 단일 혹은 다중 큐빗의 상태 변

환을 수행하는 다양한 게이트가 있다. 기본적인 X, 

Y, Z 게이트는 블로흐 구면으로 보면 각 축을 중심

으로 180도 회전시키는 단일 큐빗 게이트이다. 예를 

들어 상태에 X 게이트를 적용하면 X축으로 180

도 회전하여 상태로 바뀌게 되고, 상태에 Z 

그림 1 블로흐 구면과 양자 상태
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전된 축으로 관측하는 것으로 볼 수 있다. 

2. 회로 기반 계산

회로 기반(Circuit-based) 양자 계산은 양자역학의 

원리를 이용한 양자 컴퓨팅에 흔히 사용되는 계산 

모델로, 고전적 컴퓨팅의 회로와 유사하다. 이 모델

에서는 0 또는 1의 값을 나타내는 고전비트와 달리 

여러 상태를 동시에 가질 수 있는 양자 중첩 능력을 

가지는 큐빗을 입력과 출력으로 사용한다. 양자 게

이트는 큐빗에 유니터리 변환을 적용해 양자 연산

을 수행하며, 하다마드 게이트, CNOT 게이트, 페이

즈 게이트 등이 사용된다. 이러한 게이트들은 양자 

회로 내에서 특정 순서로 배열되어 양자 알고리즘

을 실행한다. 양자 얽힘은 큐빗들 사이의 복잡한 상

관관계를 형성하여 양자 계산에 필수적으로 사용된

다. 계산의 최종 결과는 큐빗의 측정을 통해 얻어지

며, 이 과정은 큐빗의 상태를 기저 상태로 붕괴시키

게 된다. 

3. 측정 기반 계산

측정 기반 양자 계산(MBQC: Measurement-Based 

Quantum Computation)은 전통적인 회로 모델이 아닌 

다양한 베이시스를 사용한 측정을 통해 양자 계산

을 수행하는 방식이다. MBQC에서는 대규모의 고

도로 얽힌 양자 상태인 자원 상태를 사용하며, 흔히 

클러스터 상태를 사용한다. 클러스터 상태는 그림 2

와 같이 각 큐빗이 인접한 큐빗과 얽혀 있는 격자 구

조로 이루어져 있다. 양자 계산은 자원 상태의 개별 

큐빗에 대한 측정을 통해 진행되는데, 이 측정에 사

용될 측정 베이시스와 순서가 구현할 양자 알고리

즘을 결정하게 된다. 이때, 개별 큐빗의 측정 결과는 

다음 측정의 베이시스를 결정하는 데 사용되므로, 

게이트를 적용하면 Z축으로 180도 회전하여 

상태로 바뀌게 된다(그림 1 참고). 

임의의 양자 계산을 수행하기 위해서는 범용(Uni-

versal) 게이트 집합이 필요하다. H: 하다마드 게이

트, CZ: 컨트롤드Z 게이트, R(θ ): 로테이션 게이트

는 범용 게이트 집합 구성에서 중요한 게이트이다. 

H 게이트는 을 로, 을 로 바꿔주

며, 블로흐 구면으로 보면 XZ평면에서 X축에서 45

도 기울어진 축으로 180도 회전시킨다. CZ 게이트

는 두 개의 큐빗에 동작하는 게이트로 하나의 큐빗 

상태가 일 때, 나머지 큐빗에 Z 게이트가 적용

되는 게이트이다. R(θ ) 게이트는 Z축을 중심으로 θ 

각 만큼 회전시키는 게이트이다. 

다. 측정

양자 컴퓨팅에서 양자 상태를 측정한다는 것은 

보통 임의의 양자 상태 를 기본 

베이시스( 과 )로 관측하여 확률에 따라 

혹은 로 양자 상태가 붕괴되는 과정을 의미한

다. 인 양자 상태를 관측한다면 100%의 확률

로 으로 관측될 것이고,   양자 상태를 관측하면 

또는 이 각각 50% 

확률로 관측된다.

하지만  상태를 기본 베이시스가 아닌｛ , 

｝베이시스로 관측하면 100% 확률로 로 

결정된다. 뒤에서 설명할 측정 기반 계산 방식에서   

는 기본 베이시스로 관측하는 것 외에도 다음과 같

은 베이시스를 사용한다. 

                                              . 

이 베이시스는 θ이 0일 때,｛ , ｝베이시

스가 된다. 기본 베이시스가 Z축 (                      ) 으로

관측하는 것이라면 X 축으로 관측하는 것은  

(｛ ,  ｝) 베이시스로 관측하는 것과 같다. θ가  

0이 아닌 경우에는 XY평면에 놓인 X축이 θ만큼 회

｛ , ｝
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측정은 적응적으로(Adaptive) 이루어져야 한다. 또

한, 해당 과정에서 양자 정보의 손실을 보정하고 오

류를 수정하는 메커니즘이 필요하다. 

MBQC는 모든 큐빗의 측정이 완료되면 양자 알

고리즘을 적용한 클러스터 상태를 재사용할 수 없

으므로 일방향(One-way) 양자 컴퓨팅이라고도 한다. 

MBQC는 양자 계산을 이해하고 사용하는 새로운 

접근 방식을 제공하기도 한다. 전통적인 회로 기반

의 양자 컴퓨팅이 아닌 점에서 비롯되는 특징을 이

용하여 암호학, 최적화, 시뮬레이션 등 다양한 분야

에서 MBQC를 응용하고 있다.

가. MBQC 양자 상태 준비

MBQC에서 첫 번째 과정인 그래프 양자 상태 준

비과정은 다음과 같다. 먼저 노드와 엣지로 구성

되는 그래프 형태를 구성하는데 노드는 하나의 물

리적 큐빗으로 상태에 대응되고 엣지 두 노드

에 적용하는 CZ 게이트에 대응된다. 이차원에서의 

클러스터 양자 상태는 레티스 형태로, 모든 노드가   

상태이며 상하좌우 노드들과 CZ 게이트를 적

용하여 구성한다(그림 2 참고). 

그림 3과 같이 클러스터 양자 상태에서 Z축, X축

관측 등 다양한 베이시스를 활용하여 관측만으로 

Bell 양자 상태를 만들어 낼 수 있다.

나. MBQC 측정을 통한 계산

MBQC에서 두 번째 과정인 측정을 통한 계산은 

양자 게이트 텔레포테이션 원리가 이용된다. 입력 큐

빗인 임의의 양자 (첫 번째 큐빗) 상태와 준비된 

상태(두 번째 큐빗)가 CZ 게이트로 얽혀 있는 상

태에서 첫 번째 큐빗을  

베이시스로 관측하게 되면 두 번째 큐빗은 관측 

결과에 따라 HR(θ ) (첫 번째 큐빗:       ) 또는  

XHR(θ) (첫 번째 큐빗:           )상태로 바뀌게 된다. 

즉 첫 번째 큐빗을 관측하는 베이시스에 따라 두 번

째 큐빗 상태가 H 게이트와 R(θ ) 게이트가 적용된 

입력 큐빗 상태로 변하는 것이다. 이러한 양자 상태 

및 게이트 텔레포테이션 원리를 활용하여 관측만을 

그림 2 클러스터 양자 상태

그림 3 MBQC기반의 Bell 양자 상태

그림 4 MBQC 계산 과정
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컴퓨팅을 사용하는 클라이언트가 요청하고자 하는 

양자 계산에 대한 정보를 양자 서버에 전달해야 하

는데 민감한 정보를 포함하고 있다면 이를 양자 서

버에 노출할 수 있다. 고전적인 서버-클라이언트 간 

정보 노출 없이 계산을 위임하는 암호학적 프로토

콜 또는 이를 가능하게 하는 동형 암호 등은 연구가 

많이 되어왔다. 하지만 양자 서버와 고전 클라이언

트 간의 모델에서는 해당 방식이 적용될 수 없거나 

동형 암호로 암호화된 데이터를 이용한 양자 위임 

계산은 매우 비효율적이다. 또한, 양자 서버가 고전 

클라이언트의 요청대로 양자 계산을 정직하게 수행

했는지 확인할 수 있는 검증 방식도 필요하다. 

정보를 숨기면서 양자 서버에 고전 클라이언트가 

양자 계산을 위임하는 모델에서 양자 서버는 양자 

컴퓨팅 리소스를 많이 가지고 있지만, 클라이언트

는 제한적인 양자 리소스만 사용하거나 양자 컴퓨

팅 리소스가 없다. 양자 비밀 계산은 현재 이론적인 

연구가 활발히 진행되고 있으며, 기술 적용 시 클라

이언트 측에서 필요한 양자 컴퓨팅 리소스를 줄여

나가는 방향으로 연구가 진행되고 있다. 양자 서버

에 프라이버시 보호 기술이 적용된 계산 검증 가능

한 양자 위임 계산 기술이 개발된다면 양자 서버-고

전클라이언트 간 양자 위임 계산 서비스가 활발히 

활용될 수 있을 것으로 기대된다.

Ⅳ. 양자 비밀 계산 연구 동향

본 장에서는 양자 서버와 고전 클라이언트 간 계

산 위임 모델에서 양자 비밀 계산에 관련된 연구 동

향을 살펴본다. 먼저 기본적인 양자 계산 모델인 회

로 기반의 양자 계산 모델에서의 양자 비밀 프로토

콜 및 암호화된 양자 상태 계산 분야의 연구 동향을 

살펴보고, 다음으로는 측정 기반 양자 계산 모델에 

특화된 양자 비밀 계산 프로토콜 분야의 연구 동향

통해 입력 상태 큐빗에 여러 게이트를 적용하여 회

로 기반 양자 컴퓨팅과 같은 계산을 수행할 수 있는 

것이다(그림 4 참고). 관측 결과에 따라 의도치 않은 

X 게이트가 다음 큐빗에 적용되기 때문에 이를 정정

하기 위한 관측 베이시스 조정이 필요하다.

Ⅲ. 프라이버시 보호 양자 컴퓨팅

근 미래에 양자 컴퓨터가 활용되는 모습은 현재 

슈퍼컴퓨터를 활용하는 형태와 비슷할 것으로 보인

다. 그림 5와 같이 양자 계산 리소스가 풍부한 양자 

서버와 양자 계산 리소스가 없거나 적은 클라이언

트가 서버에 양자 계산을 위임하는 형태가 주요할 

것으로 예상된다. 양자 컴퓨터를 클라우드 컴퓨팅 

서버로 활용하는 것은 다양한 장점이 있다. 양자 컴

퓨터는 고가의 장비로 일반 사용자가 소유하기 어

려우며 설치 및 유지 보수 비용이 많이 들기 때문에 

서버로 이용하면 접근성 및 비용 효율성을 높일 수 

있다. 또한, 양자 컴퓨터를 소유할 수 없는 사용자의 

현실적 제약을 극복하여, 연구자와 기업이 이를 활

용한 연구와 혁신적 기술 개발에 큰 도움을 줄 수 있

다. 일반 사용자들을 양자 컴퓨팅 및 알고리즘과 관

련된 연구와 기술 개발에 참여시켜 양자 컴퓨터의 

발전을 가속화할 수 있다.

그러나 양자 컴퓨터를 서버로 활용하여 위임 계

산을 해주는 양자 클라우드 컴퓨팅 모델은 해결해

야 할 다양한 보안 문제점을 가진다. 먼저 양자 고전 

그림 5 양자 서버와 고전 클라이언트 간 계산 위임 모델
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을 살펴본다. 

1. 회로 기반 양자 비밀 계산

가. 데이터 프라이버시 보호 양자 계산 

2001년 Childs는 양자 컴퓨팅 서버와 양자 상태 

생성/전송 및  X, Z 게이트, 양자 상태 관측 등의 기

본적인 양자 컴퓨팅 리소스를 가지는 클라이언트 

간의 정보 노출을 하지 않는 양자 위임 계산 프로

토콜을 제시하였다[1]. 해당 프로토콜은 암호학적

으로 가장 강한 안전성에 해당하는 확률론적 안전

성(Probabilistic Security)을 제공하는 OTP(One-Time 

Pad) 기술을 활용한다. 고전 컴퓨팅에서 OTP는 암

호화하고자 하는 평문 비트열의 길이만큼의 키가 

필요하며 키와 평문을 XOR 연산하여 암호화한다. 

Childs의 프로토콜은 양자 상태 버전의 OTP[2]를 

활용한다. 그림 6과 같이 양자 OTP에서 키는 한 개

의 큐빗당 2비트가 필요하며, 암호화 방법은 키의 

첫 번째 비트가 1이면 X 게이트를, 두 번째 비트가 1

이면 Z 게이트를 각각 적용하는 것이다.

비밀 계산 프로토콜은 양자 OTP를 이용하여 암

호화된 양자 상태를 양자 서버에 전송하여 필요한 

게이트 연산을 요청하는 것으로 시작한다. 서버가 

수행한 게이트 연산이 적용된 양자 상태를 다시 받

은 클라이언트는 OTP 키를 이용하여 복호화하여 

위임 연산 결과를 얻는다. 요청하는 게이트 연산에 

따라 기존 양자 상태의 암호화 방식이 변형되기 때

문에 적용된 게이트에 맞는 복호화 방식을 적용하

여 요청 연산 결과가 적용된 평문으로 복호화할 수 

있다. 예를 들어, 임의의 양자 상태를 OTP 키와 X, 

Z 게이트 순으로 암호화한 양자 상태를 서버에 전송

하고, 서버는 H 게이트를 위임 연산을 수행하고 클

라이언트에게 전송한다고 하자. 이때, 클라이언트

를 평문 양자 상태에 H 게이트가 적용된 양자 상태

를 얻기 위해서는 Z, X 게이트 순으로 복호화를 진

행해야 한다. 

Childs는 H, CNOT, T 집합에 대해 비밀 계산을 

수행할 수 있는 프로토콜을 제시하였다. 양자 OTP

로 암호화하게 되면 서버가 클라이언트의 양자 상

태를 관측하여 정보를 빼내고자 하는 공격도 확률

론적 안전성을 바탕으로 방어할 수 있다. 해당 연구

는 이론적으로 정보 노출 없이 양자 컴퓨팅 리소스

가 부족한 클라이언트가 양자 서버에 게이트 연산

을 위임하는 방법을 처음으로 제시하였다.

나. 암호화된 양자 상태 계산

2014년 Fisher 등은 Childs의 회로 기반 양자 비밀 

계산 프로토콜 연구를 확장하여 암호화된 양자 상

태 데이터를 입력으로 양자 계산하는 프로토콜을 

제시하였다[3]. Childs의 기법의 특징은 적용하는 게

이트마다 양자 OTP에 사용된 X, Z 게이트 적용 여

부에 따른 복호화 방식이 달라진다. 이로 인해 연속

적인 위임 게이트 연산이 어렵다. 위임 게이트 연산 

후 다른 위임 게이트 연산을 수행하기 위해서는 매

번 클라이언트가 첫 번째 위임 게이트 연산 후 변형

된 방식으로 복호화하고 새롭게 양자 OTP 암호화

하여 서버에 전달해야 한다. 

Fisher 등은 이러한 문제점을 해결하고자 단일 게그림 6 양자 One-Time Pad
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이트 연산을 위임할 때마다 암/복호화하는 방식이 

아닌 거의 모든 위임 게이트들을 서버가 계산하고 

마지막에 양자 OTP 암호화된 양자 상태를 클라이

언트가 복호화하는 암호화된 양자 상태 계산 기법

을 제시하였다. Fisher의 양자 암호 기법은 제시한 

모든 게이트 집합의 게이트가 OTP 암호화의 형태

인 Z, X 게이트 순의 암호화 형태를 유지하도록 설

계되었다. 위임 게이트를 적용할 때마다 양자 OTP 

암호화 형태를 유지하지만, 양자 OTP의 키는 적용

되는 게이트에 따라 바뀐다. 그러므로 클라이언트

는 키 업데이트를 매번 수행하여 마지막에 클라이

언트가 서버의 위임 계산이 적용된 양자 상태 결과

를 복호화할 수 있다.

다. 연구 동향

2001년에 Childs가 제시한 위임 계산 프로토콜

은 클라이언트가 양자 메모리를 가져야 하며 Two- 

qubit SWAP을 수행해야 하는 제약사항이 있다. 

2006년 Arrighi와 Salvail는 범용 양자 계산이 아닌 특

정 함수에 특화된 양자 비밀 계산을 지원하는 프로

토콜을 제시하였다[4]. 2015년 Broadbent 등은 범용 

양자 게이트 집합인 X, Z, H, P, R, CNOT에 대해 양

자 비밀 계산을 지원하는 프로토콜을 제시하였다

[5]. 2017년 Tan 등은 또 다른 범용 게이트 집합인 

H, P, CNOT, Toffoli를 지원하는 양자 비밀 계산 프

로토콜을 제시하였는데 해당 프로토콜은 입력과 결

과 정보는 서버에 숨길 수 있지만, 계산식에 대한 정

보는 숨길 수 없었다[6]. 2018년 Liu 등은 입력/결과

뿐만 아니라 계산식도 서버에 숨길 수 있는 양자 비

밀 계산 프로토콜을 제시하였다. Liu 등은 H, P, CZ, 

CNOT, Toffoli 범용 게이트 집합에 대해 비밀 계산

을 지원하는 프로토콜을 제시하였다[7].

이상적인 양자 비밀 계산은 클라이언트에 요구되

는 양자 계산 리소스가 최소화되어야 한다. 또한, 입

력/결과 그리고 계산식 모두에 대한 정보 노출을 하

지 않으면서 서버에 위임 연산을 수행할 수 있는 것

이 이상적으로, 이를 목표로 이론적인 양자 암호 프

로토콜 설계 연구가 진행되고 있다. 또한, 비밀 계산 

프로토콜에서 필요한 서버와 클라이언트 간의 상호

작용(Interaction)을 최소화하는 방안과 서버의 연산 

결과에 대한 검증 또한 연구되고 있다[8,9]. 

2. 측정 기반 양자 비밀 계산

가. 범용 양자 비밀 계산(UBQC)

2009년 Broadbent 등은 측정 기반 양자 컴퓨팅 

모델에서만 사용할 수 있는 범용 양자 비밀 계산 

(UBQC: Universal Blind Quantum Computation) 프로토

콜을 제시하였다[10]. 측정 기반 양자 컴퓨팅 모델

에서는 양자 계산이 측정방식에 따라 결정되기 때

문에 양자 계산 과정을 클래식 컴퓨터로 처리할 수 

있도록 구분 지을 수 있는 특징이 있다. 이러한 특징

을 이용하여 양자 계산을 위한 측정 과정을 클래식

한 암호화 방법으로 클라이언트가 서버로부터 정보 

노출을 막는 것이 핵심이다. 회로 기반 양자 비밀 계

산대비 측정 기반 양자 비밀 계산의 장점은 클라이

언트의 양자 계산 요구사항이 줄어든다. 또한, 입력 

데이터뿐만 아니라 계산에 대한 프라이버시 보호가 

그림 7 Brickwork 양자 상태
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가능하다. 단점은 측정 기반 양자 계산 특성상 더 많

은 큐빗이 필요하다는 것이다.

범용 양자 비밀 계산 프로토콜의 전반적인 과정

은 다음과 같다. 먼저 측정 기반 양자 계산의 준비

과정에서 그림 7과 같이 Brickwork 양자 상태의 개

별 큐빗을 클라이언트가 8개의 랜덤한 양자 상태 

중 랜덤하게 선택하여 서버에게 준비시킨다. 다음

으로 측정 기반 양자 계산의 진행과정에서 측정 베

이시스를 클라이언트가 계산하여 서버에게 보내준

다. 이때, 클라이언트는 준비과정에서 생성한 랜덤

한 양자 상태를 고려하여 랜덤 정보를 상쇄시키고 

의도한 측정 베이시스가 관측에 사용되도록 계산해

서 서버에게 보낸다. 이는 의도된 측정 베이시스를 

암호화하여 보내는 것과 같은 효과를 낸다. 서버는 

측정 기반 양자 계산을 클라이언트가 요청한 대로 

수행하지만 어떠한 양자 계산이 수행되고 있는지는 

알 수 없게 된다. 

2012년 Barz 등은 Broadbent 등이 제시한 측정 기

반 범용 양자 비밀 계산 프로토콜을 실험적으로 입

증하였다. Barz 등은 클라이언트가 Photonic 큐빗을 

준비하고 전달할 수 있는 조건으로 측정 기반 범용  

양자 비밀 계산 프로토콜을 적용한 Two-qubit Grover 

알고리즘 계산을 수행하여 양자 비밀 계산을 실증

했다[11].

나. 연구 동향

2013년 Morimae 등은 측정 기반 범용 양자 비밀 

계산 프로토콜에서 서버와 클라이언트의 역할을 바

꾼 방식으로 새로운 양자 비밀 계산 프로토콜을 제

시하였다. 암호화된 스테이트 준비를 클라이언트가 

수행하는 기존 방식과는 반대로 서버가 MBQC의 

준비과정을 모두 수행하고 싱글 큐빗 측정을 클라

이언트가 진행하여 계산을 수행하는 방식으로 서버

는 계산에 대한 정보를 받지 않아서 계산에 대한 기

밀성과 입/출력의 기밀성을 모두 보장한다[12].

Morimae 등이 제안한 방식은 서버가 MBQC의 

준비과정을 고정된 방법으로 수행한다. 이점을 이

용하여 스테빌라이저(Stabilizer) 게이트를 활용한 측

정을 통해 서버가 준비과정을 제대로 수행했는지에 

대한 검증을 효율적으로 수행할 수 있다는 장점이 

있다.

양자 서버의 수를 늘리는 방식도 제안되었는데, 

2013년 Reichardt 등은 양자 위임 계산 수행을 위한 

양자 서버가 단일 서버가 아닌 둘 혹은 다수의 양자 

서버가 위임 계산을 수행하는 양자 비밀 계산 모델

을 제시하였다[13,14]. 다중 서버를 이용한 기법들

의 제한사항은 서버 간에 초기 MBQC 셋팅에서 사

용되는 큐빗이 얽힌 양자 상태를 가지고 진행해야 

하며 서버 간의 공모 공격은 없다고 가정하는 것이

다. 이러한 제한사항 아래에 클라이언트가 양자 컴

퓨팅 능력이 전혀 없어도 양자 비밀 위임 계산을 수

행할 수 있음을 보였다. 특히 CHSH 게임을 활용하

여 프로토콜을 설계하여 두 개의 서버만으로도 완

전한 클래식 클라이언트의 비밀 위임 계산이 가능

함을 보였다[13].

2017년 Fitzsimons 등은 범용 양자 비밀 계산 기법

에서 서버의 올바른 프로토콜 수행 여부를 검증하

는 효율적인 방법을 제시하였다. 논리적 큐빗이 아

닌 물리적 큐빗을 트랩 큐빗으로 이용하여 서버의 

악의적인 동작을 효율적으로 탐지하는 검증 방법을 

제안하였다[9].

Ⅴ. 결론

본고에서는 기본적인 양자 컴퓨팅과 다소 새로운 

측정 기반 양자 컴퓨팅 모델을 살펴보고, 양자 컴퓨

팅 서버와 고전 컴퓨팅 클라이언트 간의 프라이버

시 보호 기능을 제공하는 양자 위임 계산에 관한 연
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구 현황을 살펴보았다.

회로 기반 양자 컴퓨팅 모델에서는 암호화된 양

자 상태에서 서버가 위임 계산을 진행하고 클라이

언트가 복호화하여 원하는 결과를 얻는 모델로 동

형 암호 활용 모델과 유사하다. 측정 기반 양자 컴

퓨팅 모델에서는 측정에 사용되는 베이시스 정보를 

클라이언트가 숨기면서 MBQC 계산을 서버와 함께 

진행하여 계산식과 입출력에 대한 프라이버시를 보

호하였다. MBQC 기반의 위임 비밀 계산은 계산식

까지 숨길 수 있으며 서버의 무결성을 검증하는 등 

높은 보안성을 제공하지만 많은 큐빗과 서버와 클

라이언트 간 많은 통신이 필요하다는 단점이 있다.

프라이버시 보호 기능을 제공하는 안전한 양자 

위임 계산 기술은 양자 컴퓨팅의 상용화와 보급을 

가속할 수 있는 중요한 기술로서, 현재 활발한 연구

가 진행 중이다. 양자 서버와 클래식 클라이언트 간

의 안전한 위임 계산과 무결성을 보장하기 위한 다

양한 방법이 제안되고 있으며, 이러한 연구는 양자 

컴퓨팅의 실질적인 응용 가능성을 높이는 데 이바

지할 수 있을 것으로 기대된다.

CHSH 게임  두 명의 플레이어가 독립적으로 질문(x, y)을 받고, 
사전 합의된 전략을 통해 a⊕b=x⋅y 수식을 최대한 자주 만족시
키는 게임으로, 고전적 방법보다 양자 얽힘을 활용할 때 더 높은 
승률을 보임. 이 게임은 양자 얽힘과 벨 비대칭을 테스트하여 양
자 물리학의 특성을 실험적으로 증명하는 도구로 사용됨

약어 정리 

CNOT Controlled-NOT(quantum gate)
MBQC  Measurement-Based Quantum 

Computation

용어해설

OTP One-Time Pad
UBQC  Universal Blind Quantum Computation
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