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북한의 대남 인지전에 관한 연구: 재귀통제와 3전(3戰)을 중심으로

A Study on North Korea's Cognitive Warfare against South Korea: 
Focusing on Reflexive Control and Three Warfares

박장우*

Jang-Woo Park*

요 약 본 연구는 러시아의 재귀통제와 중국의 삼전(三戰) 전략을 바탕으로 북한의 대남 인지전 수행 능력을 분석하

고 그에 따른 시사점을 도출하는 것을 목적으로 한다. 인지전은 적의 인지 과정에 영향을 미쳐 의사결정을 왜곡시키

는 새로운 형태의 전쟁으로, 최근 국제 분쟁에서 그 중요성이 부각되고 있다. 연구 결과, 북한은 러시아와 중국의 인

지전 전략을 모방하여 사이버 공격, 심리전, 허위정보 유포 등 다양한 수단을 통해 대남 인지전을 수행할 능력과 의

도가 있는 것으로 분석되었다. 이에 대한 대응방안으로 국가 차원의 전담조직 신설, 정보 수집 및 분석 강화, 국민 대

상 교육 확대, 적극적 대응 전략 수립, 국제 협력 강화 등이 제시되었다. 본 연구는 북한의 인지전 위협에 대한 인식

을 제고하고, 이에 대한 체계적인 대비의 필요성을 강조했다는 점에서 의의가 있다. 향후 더욱 구체적인 대응 방안

연구와 관련 정책 수립이 요구된다.

주요어 : 인지전, 북한, 재귀통제, 삼전(三戰), 대남전략

Abstract This study aims to analyze North Korea's cognitive warfare capabilities against South Korea 
based on Russia's reflexive control and China's Three Warfares strategy, and to derive implications 
thereof. Cognitive warfare, a new form of conflict that aims to distort the enemy's decision-making by 
influencing their cognitive processes, has gained prominence in recent international disputes. The research 
findings indicate that North Korea has both the capability and intention to conduct cognitive warfare 
against South Korea, emulating strategies from Russia and China. This includes various means such as 
cyber attacks, psychological warfare, and dissemination of false information. To counter these threats, the 
study proposes several measures: establishing a dedicated national-level organization, enhancing 
information collection and analysis capabilities, expanding public education on cognitive warfare, 
developing proactive response strategies, and strengthening international cooperation. This study contributes 
to raising awareness about the threat of North Korea's cognitive warfare and emphasizes the need for 
systematic preparedness. It calls for further research on specific countermeasures and the development of 
relevant policies to effectively address this emerging security challenge in the Korean Peninsula. 

Key words : Cognitive Warfare, North Korea, Reflexive Control, Three Warfares, Anti-South Strategy
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Ⅰ. 서 론

2022년 우크라이나-러시아 전쟁은 양국이 비물리적

수단인 인지전(Cognitive Warfare)을 적극적으로 활용

하는 양상을 보여주었다. 2014년 크림반도 합병 당시와

달리, 이번 전쟁에서는 러시아의 재귀통제 기반 하이브

리드전 효과가 미미했던 반면, 우크라이나는 러시아와

자국민, 나아가 전 세계를 대상으로 체계적인 인지전을

수행하여 국제적 지지와 국민 결속을 이끌어냈다. 이를

통해 우크라이나는 현재까지 러시아와 대등한 수준에

서 전쟁을 지속하고 있다.

김종하 외(2021)[1]는 "동일한 규칙 내에서 강자가

이기는 것이 분쟁의 통상적인 양상이나, 최근 분쟁에서

는 강자가 꼭 승리하는 것은 아니다"라고 지적했다. 이

러한 현상의 배경에는 인지전의 영향이 크다고 볼 수

있다. 우크라이나의 인지전 사례 중 가장 주목할 만한

것은 젤린스키(Volodymyr Zelensky) 대통령의 대응이

다. 러시아와 중국 관영매체가 '젤린스키 이미 탈출'이

라는 허위 보도를 내보냈을 때, 젤린스키 대통령은 직

접 트위터를 통해 키이우 시내에서 국민의 항전 의지

를 고양하는 영상을 게재했다. 이를 통해 그는 가짜뉴

스를 일거에 차단하고 지도체계를 유지함으로써 국제

적 지지 획득에 성공했다[2].

현대 군사작전에서는 적의 군사력 우위보다 국내외

여론과 국민적 지지 자체가 전쟁 승리를 위한 결정적

공격목표가 되는 경향이 뚜렷해지고 있다. 많은 전문가

들은 미래의 전쟁에서 물리적 수단에 의한 파괴보다

비물리적 수단의 활용이 더욱 심화될 것으로 예측하고

있다.

2016년 미국 대선에서 러시아 정보당국의 개입이 선

거 결과에 영향을 미쳤다는 의혹과, 2014년 러시아가

우크라이나 크림반도 주민들의 인지영역(Cognitive

Domain)을 공략하여 전투 없이 점령한 사건은 미국을

비롯한 서방 세계에 큰 충격을 주었다. 이는 손자병법

제3편 모공(謀攻)에서 언급된 "先勝求戰"(선승구전), "

不戰勝"(불전승)의 원리가 현대전에서 구현되는 양상을

보여준다[3].

중국, 러시아 등 권위주의 국가들은 디지털 기술의

급속한 발전을 이용하여 정보 조작, 왜곡, 그리고 내러

티브(Narrative)와 프로파간다(Propaganda) 등을 통해

인간의 인지 영역을 공략하는 전략을 발전시키고 있다.

이는 러시아의 재귀통제, 중국의 삼전(三戰) 전략으로

구체화되며, 이들 국가와 테러단체들은 자유민주주의

사회를 대상으로 디지털 회색지대 전략을 활용한 인지

전을 펼치고 있다.

본 연구의 목적은 미래에 예상되는 북한군의 인지전

에 대한 대비가 한국의 사활적 국익(생존)과 직결된다

는 점을 강조하고, 북한군이 러시아의 재귀통제와 중국

의 삼전 전략을 모방하여 새로운 전략과 작전을 개발

할 것임을 규명하는 데 있다. 이를 통해 한국군에 대한

함의를 제시하고자 한다.

Ⅱ. 이론적 배경

1. 인지전의 정의

현대의 인지전이 발전하게 된 배경에는 정보화 기술

및 인터넷 기반체계 발전과 함께 세계가 급격하게 변

화하고 있는 현대사회의 특성이 큰 영향을 미쳤다. 인

지전이 인지심리학의 발전과 인터넷(컴퓨터)의 발달로

전쟁과 정치영역에 접목시킨 사례이다. 최현호(2023)는

이러한 인지전은 중국․러시아 같은 사회주의 국가들

이 심리영역에서의 전투와 관련된 개념을 연구하면서

등장했다고 주장하였다[4].

인지전의 정의에 대해서는 여러 학술논문에서 다양

하게 논의되고 있다. 하지만, 대체로 인지전은 정보의

전달, 교란, 조작을 통해 상대방의 인식을 왜곡하거나

조작하는 것으로 정의된다. 인지전은 기존 심리전과 선

전․선동, 정보전을 포함하고 있지만 그것들을 모두 포

함하면서도 보다 심화되고 진일보한 개념이다.

클라버리와 크루젤(2022)은 인지전을 "상대의 인지

과정을 변화시키고 정신적 편견이나 반사적 사고 등을

이용하여 사고의 왜곡을 유발하고, 이를 통해 의사결정

에 영향을 미쳐 행동을 방해함으로써 개인 및 집단적

수준 모두에 영향을 미치는 전쟁"으로 정의하였다[5].

NATO는 2020년 인지전에 대한 연구보고서에서 인지

전(Cognitive Warfare)을 "대중 및 정부의 행동에 영향

(influencing)을 미치려는 목적으로, 또는 정부의 행동

및 제도를 불안정화(destabilizing)하는 것을 목적으로

외부 주체가 여론을 무기화하는 것"이라 정의하면서,

인지전의 목적는 "적에게 우리의 뜻을 따르도록 강요

하는 것" 보다 "적이 우리의 목표를 저항하거나, 억제

하거나, 회피할 수 없게 만들어 적의 내부에서 스스로
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자신을 파괴하도록 만드는 것"이라고 주장하였다[6].

인지전이 현대에 들어 대두되고 있는 이유에 대해서

는 인지심리학, 인지과학, 인공지능, 인지혁명, 인지적

폭력, 인지편향 등의 개념 이해가 필요하다. 인지란 모

든 형태의 지식을 일컫는 용어로써 인식과 사고작용

(지각, 상상, 추리, 판단 등)을 포함하는 모든 형태의

지각 활동을 의미한다. 이러한 인지작용이 이루어지는

정신적 과정을 인지과정이라고 한다. 인지전의 기반인

인지심리학(cognitive psychology)이란 주의 집중, 기

억, 추리, 상상, 예상하기, 계획하기, 의사결정, 문제 해

결, 아이디어의 전달 등과 분류나 해석과 같은 주변 세

상에 대한 정신적 표상과 관련된 처리 과정이 포함된

다[7].

최현석(2011)은 "생각이 감정을 바꾼다"라는 인지혁

명을 제시하였다[8]. 이러한 인지혁명은 정보적인 세상

을 가능하게 했다. 인지혁명을 통해 인지주의가 학문적

인 틀로서 구현된 것이 종합적이고, 학제적 과학인 인

지과학(cognitive science)이며, 이 인지과학의 핵심학

문으로서 역할을 하는 것이 인지심리학이다. 인지전과

가장 직접적인 관계가 있다고 볼 수 있는 인지적 폭력

이란 인간의 인지와 인지과정에 대한 영향력 행사, 개

입, 조작, 통제, 손상, 마비 등의 폭력을 가하여 기존과

다른 방향으로 의사결정을 내리고 행동하도록 강요하

는 비살상 폭력을 말한다. 인지전은 바로 인지심리학과

인지과학, 인지혁명에 의해 대두되었고, 이러한 이론을

바탕으로 인지적 폭력 등을 인간의 인지과정에 개입함

으로써 목적을 달성하는 전략이라 할 수 있다. 인지전

과 관련하여 또 하나의 중요한 인지편향은 사람들이

자신의 경험을 바탕으로 어떤 상황에 대해 비논리적인

추론을 함으로써 잘못된 판단에 이르는 것을 가리킨다.

인간은 보고싶은 것만 보며, 자신이 느끼고 있는 감정

만이 진실한 것이라고 생각한다. 자신이 지금 느끼고

있는 감정은 사실은 가짜일 수 있다.

김강무(2020)는 인지편향을 인간의 두뇌가 개개인의

경험과 선호도의 필터링을 통해서 정보를 인식하는 과

정에 야기되어지는 객관적 사고의 한계라고 하면서 "

다양한 인지편향으로 인해 국가의 정책판단에서 실패

를 반복하게 되고 심각한 경제적 손실을 가져올 수 있

어 탈인지 편향이 매우 중요하다"고 하였다[9]. 또한,

하민수(2016)는 인지조작을 수행하는 인지전과 가장 밀

접한 관계가 있으며, 인지편향과 인지해킹이 사람들의

인지과정에 영향을 미친다고 하였다[10].

NATO는 Innovation hub Warfighting 2040 Project

Report에서 미래의 분쟁은 적대세력이 점점 전쟁의 문

턱을 넘지 않은 전쟁으로 눈을 돌리고 있다고 분석하

였다. 또한, 적대세력들은 전쟁의 문턱을 시험하고

NATO가 5조 발동 전에 수용 가능한 행동을 드러내는

벼량끝 전술을 연습하고 우발적으로 전쟁의 문턱을 높

일 수 있다고 강조하였다[11]. 아래의 그림과 같이 제

시하면서 미래의 분쟁은 외교·정보·군사·경제·금융

(DIMEFIL)을 통한 느린 전쟁 수행의 모습으로 변화하

고 있으며, 비전통적이고, 자주 중단되며, 매우 비대칭

적이고, 전략적으로 준비가 되어 정보전과 인지전이 매

우 중요한 역할을 할 것으로 전망하였다.

그림 1. 전쟁수행 모델
Figure 1. Warfare Model
출처: Innovation hub Warfighting 2040 project report

NATO는 2020년 인지전에 대한 연구보고서에서 인

지전의 목적는 "적에게 우리의 뜻을 따르도록 강요하

는 것" 보다 "적이 우리의 목표를 저항하거나, 억제하

거나, 회피할 수 없게 만들어 적의 내부에서 스스로 자

신을 파괴하도록 만드는 것"이라고 하였다[12]. 백스

(Backes)와 스왑(Swab)은 인지전에 대해 "목표 대중들

의 사고 방식을 정보수단을 통해 변경하는 전략"이라

고 정의하였다[13]. 또한, 츠지에 훙과 츠웨이 훙(2020)

은 인지전과 사이버전, 정보전, 인지전, 하이브리드전

모두 영향작전(공작) 요소를 포함하고 있어 인간의 인

지에 영향을 미칠 수 있지만 인지전 만이 무기화된 신

경과학을 다양한 물리적 수단와 비물리적 수단들과 통

합하여 인간의 두뇌 통제에 중점을 둔 작전개념이라고

주장하였다[14].

우리나라에서는 인지전에 대한 개념이 교리적, 학술

적으로 명확하게 정립되어 있지 않다. 그럼에도 육군에

서는「육군비전 2050」(2022)에서 인지영역(Cognitive

Domain)은 인간의 심리와 관련된 영역으로 지각, 인식,



A Study on North Korea's Cognitive Warfare against South Korea: Focusing on Reflexive Control and Three Warfares

- 536 -

이해력, 신념, 가치있는 영역이며 감각생성의 결과로

만들어진다고 하였고, 인지전(Cognitive Warfare)은 인

지영역을 이용해 인식을 변화시켜 상대방의 사고방식

으로 바꾸거나 정보에 반응하는 방식까지 바꾸는 전쟁

양상이라고 정의하였다[15]. 또한, 2022년 육군대학에서

개최했던 우크라이나-러시아 전쟁연구 세미나에서 크

루젤(2021)의 논문을 인용하여 '전·평시에 합법적이고

다양한 수단 및 방법을 활용하여 국제사회, 적군, 아군,

자국민 등의 인지 영역에 접근, 자국이 의도한 대로 상

대가 생각(사고)하고 행동하도록 변화시키는 전쟁 양상

'이라고 정의 하였다[16]. 김상현(2022)은 "인지전의 공

격 양상과 대응에 관한 연구: 2014년 크림반도 합병과

2022년 우크라이나 전쟁을 중심으로"라는 논문에서 인

지 영역에 대한 공략을 인지전(cognitive warfare)으로

규정하였고[17], 김진호 등(2023)은 "미래전에 대비한

한국군 인지전 발전 방향: 인지전 개념, 전개양상, 그리

고 전략적 대응"이라는 논문에서 기존 국가별 다양하

게 제시되고 있는 인지전에 대한 개념과 유사 개념인

정보전, 심리전 둥 논의를 통해서 국가 및 군사 전략적

수준의 인지전 개념을 목표, 방법，수단으로 구체화하

였다[18]. 조상근(2021)은 "2021년 이스라엘-팔레스탕

니 분쟁에서 인지전 사례연구"라는 논문에서 인지전은

SNS를 활용한 군사작전의 주요수단으로 전쟁의 주도

권을 유지하는 데 큰 역할을 하였다는 것을 제시하였

다[19].

2. 인지전과 유사개념인 심리전, 사이버전, 정보전

과의 차이점

인지전은 군사적으로 승리하기만을 위해서 수행되

는 것이 아니라 국가차원, 정책측면, 군사전략 수준에

서 주로 수행한다.

인지전과 심리전의 차이점은 인지전이 특정 사안에

과도하게 집중하여 인지편향 등 인지장애가 발생하여

의사결정에 영향을 주는 것이지만, 반면에 심리전은 왜

곡된 인식, 두려움을 유발하여 상대의 신념에 영향을

주거나 의사결정에 양향을 준다.

김진호, 최영찬(2023)은 인지전과 정보전의 가장 두

드러진 차이점은 인지전이 정보에 대한 상대의 반응을

통제하거나 생각하는 방식을 변화시키는 것이 목표이

지만 정보전은 정보의 흐름을 통제하는 것이 목표라는

차이점이 있다고 분석하였다[20].

Tzu Chieh Hung·Tzu Wei Hung(2020)은 인지전과

사이버전의 차이점을 '사이버전'은 분산서비스거부

(DDoS) 공격과 같은 적의 사회 인프라를 공격한다거

나 실제적인 방법으로 정보를 탈취하므로 인지전과 상

이 하다고 분석하였다[21]. 사이버공간에서 수행되는

심리전을 사이버심리전이라 하며, 최근 심리전에서 가

장 효과적인 수단이 사이버공간이다.

인지전과 가장 유사한 개념은 정보작전(IO,

Information Operations)이라 할 수 있다. 정보작전이란

육군 야전교범 정보작전(2018)에서는"군사작전간 아군

의 의사결정체계를 보호함과 동시에 적의 의사결정체

계에 영향을 미치기 위하여 다른 작전과 협력하여 정

보작전관련능력(IRC)을 통합하는 활동"이라고 정의하

고 있다[22]. 인지전과 정보작전관련능력을 통합하는

것은 유사하나 인지전은 상대방(적, 아군, 주민, 세계인

등)의 뇌를 목표로 하는 전쟁이지만 정보작전은 정보

환경(물리적․정보적․인지적 차원)에서 아군과 적군

의 의사결정체계를 공격하는 차이점이 있다.

츠지이 훙 와 츠웨이 훙(2020)은 인지전과 사이버전,

정보전, 하이브리드전 등 다른전쟁의 개념적 관계를 아

래의 그림과 같이 제시하였다[23].

그림 2. 인지전과 다른 전쟁과의 개념적 관계
Figure 2. Conceptual Relationship between Cognitive Warfare
and Other Types of Warfare
출처: Tzu-Chieh Hung ·Tzu-Wei Hung,(2020), p. 2.

김진호·최영찬(2023)은 Pocheptsov(2018)의 논문을

인용하여 "인지전이 외교, 경제, 군사 등 다른 수단과

통합되어 하이브리드전(Hybrid Warfare)의 실행을 가

능하게 한다고 하며, 하이브리드전을 인지전 보다 더

큰 개념으로 주장"하였다[24]. 인지전은 하이브리드전

의 일부로 사이버전과 정보전, 심리전을 포함하되 사람

의 뇌를 공격하는 방법을 사용한다.

결론적으로 인지전은 유사 개념인 심리전, 정보전,
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사이버전, 하이브리드전 등과 유사한 측면도 있으나,

최근 문명사회가 과학기술의 발달과 인터넷 및 네트워

크 기술의 발달, 모바일을 활용한 1인 미디어 시대 등

에 의해 과거에도 있었으나 더욱 새롭게 대두되고 있

는 독자적인 전쟁 개념이라고 할 수 있다.

Ⅲ. 러시아와 중국의 인지전 분석

1. 러시아의 인지전 ‘재귀통제’

러시아에서 재귀통제 개념은 레온티 베르 레페브르

(Lev Dmitrievich (Leonid) Lefebvre)가 창안하였다. 재

귀통제란 "적이 상대에게 의사결정을 위한 근거를 제

공하는 것"을 뜻한다. 1956년 이후 러시아의 정치적 변

화에 따른 사이버네틱스(cybernetics, 인공두뇌학)의 발

전과 연관성이 있다[25]. 레페브르는 게임이론 및 인간

심리 통제와 같은 분야의 사이코사이버네틱스

(psycho-cybernetics) 등을 연구했다. 그는 재귀통제가

사이코사이버네틱스 '시스템'이 항상 최소한의 합리성

에 기반하고 있다는 것은 아니라고 보았다. 따라서 재

귀통제는 한 인간 또는 사회 전반의 의식과 심리 속에

서 존재하는 이미지를 변형시켜 한 개인 혹은 사회 전

반의 '내면세계'에 존재중인 '실제 세계'를 조작, 도발,

위장 등을 통해 '또 다른 세계'로 대체하는 과정이라고

주장하였다.

소련군의 재귀통제 군사적인 활용 방안에 대한 연구

는 군사 심리학자 미하일 이오노프(Mikhail Ionov)가

실시하였다. 재귀통제는 대중의 의식들을 변화시켜 국

가의 전체 심리, 정신상태를 변화시킬 수 있다. 나아가

적국의 대중을 공자에게 이롭게 행동토록 유도할 수

있다고 판단하였다. 그는 공자에게 이로운 방향으로 상

대가 행동토록 영향을 미치는 핵심 기법으로 압박을

통해서 공포감 유발하고, 특정 상황에 대해 허위정보를

유포하고, 적의 의사결정 '알고리즘'에 영향, 적의 의사

결정 타이밍에 영향의 4가지 방법을 제시하였다[26].

재귀통제는 2000년대 이후에 러시아의 르게이 코모

프(Sergei Komov)에 의해 더욱 구체화 되었다. 코모프

는 재귀통제가 적국의 정치지도부, 군부, 사회단체조직

들의 인식과 감정, 의식을 조장하는 ① 주의산만

(distraction), ② 과부하(overload), ③ 마비(paralysis),

④ 고갈(exhaustion), ⑤ 각색(staging), ⑥ 분열

(disintegration), ⑦ 진정(calming), ⑧ 협박

(intimidation), ⑨ 도발(provocation), ⑩ 제안

(suggestion), ⑪ 압박(pressure)의 11가지의 복합적 방

법이라고 설명했다[27]. 이를 통해 러시아는 인명 피해

없이 크림반도를 짧은 기간에 합병하는 데 성공하였다.

이러한 러시아의 재귀통제 목적은 ① 적국과 군이

혼란스러운 정보 환경 속에서 올바른 결정을 내리기

어렵게 만들어 의사결정을 마비, ② 상대방 국민들 사

이에서 정부나 군사 지도자에 대한 신뢰를 손상시켜

내부적인 불안정을 촉진, ③ 지속적인 심리적 압박을

통해 적국의 사기를 저하시키고, 군사적, 경제적, 정치

적 자원을 소모, ④ 정보, 심리, 사이버 영역에서의 우

위를 통해 전반적인 전략적 목표를 달성하는 것 등으

로 정리할 수 있다.

2. 중국의 인지전 ‘3전(三戰)’

중국은 손자병법 제3편 '모공'편에서 말했듯 "적과

싸우지 않고 굴복시키는 것이 최상의 전략"이라는 개

념을 전통적으로 견지하고 있다[28]. 즉 인간의 마음을

전략적 최종 목표로 하고 있는 인지전 사상이 내포되

어 있다.

중국의 중국인민해방군 공군인 차오량(Qiao Liang)

과 왕쌍쑤이(Wang Xiangsui)는 1999년에 발간한 저서

《초한전(超限戰): 한계를 뛰어넘는 전쟁》

(Unrestricted Warfare: War and Strategy in the

Globalization Era)에서 전통적인 군사전략에서 벗어나

현대의 전쟁에서 군사적 충돌뿐만 아니라 경제, 정보,

심리, 테러, 네트워크, 법률 등 다양한 비군사적 수단을

활용해야 한다고 주장했다[29]. 아래의 표와 같이 초한

전의 24전법을 보면 군사, 초군사, 비군사 측면에서의

분류를 통해 알 수 있다.

표 1. 초한전 24전법
Table 1. 24 Warfare Methods of Unrestricted Warfare

군 사 超군사 非군사
원자전 외교전 금융전
재래전 사이버전 무역전
생화학전 정보전 자원전
생태전 심리전 경제원조전
우주전 기술전 법률전
전자전 밀수전 제재잔
유격전 마약전 언론전
테러전 가상전 이데올로기전

출처: 김동근․김인승(2022). p.167.
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중국의 인지전은 초한전을 기초로 한 삼전(三戰)이

라 할 수 있다. 2003년 중군은 삼전(심리전, 여론전, 법

률전)을「군대정치공작조례(军队政治工作条例)」에 반

영하여 조직편성, 교육훈련을 통해 적국과 적군을 와해

시키는 공작을 수행하고 있다[30]. 삼전을 기반으로 하

는 중국은 1991년 걸프전을 첨단기술 전쟁으로 규정하

였다. 그리하여 우주를 기반으로 한 지휘, 통제, 통신,

검퓨터, 정보, 감시 및 정찰(C4ISR)의 중요성을 인식하

였고, 미국이 수행한 정보화전이 약자가 강자를 이길

수 있는 길이라는 전략적 사고가 탄생하였다. 대만안보

책임자 '구리슝' 국가안전회의 비서장은 2023년 3월 19

일 중국공산당이 최근 및 년간 대만을 겨냥한 인지전

을 늘렸으며, 총통입법원 선거에 개입한 것이라고 주장

하였다[31].

2017년 중국은 19차 공산당 대표자회의에서 미래 미

국에 대한 군사력 열세를 극복하기 위한 수단으로 인

공지능을 기반으로 한 중국의 군사혁신 방향은 "지능

화군 건설을 통해 지능화전 수행"을 천명한 바 있다.

이상국(2020)은 중국이 지능화전을 수행하기 위해서는

반드시 이루어야 하는 3가지를 연결력, 계산력, 제지권

이라고 하면서, '지능화전'의 중심이 되는 목표는 '제

지권'이라고 주장했다[32]. 즉 인간의 지력공간 상의

투쟁과 대항에 관한 제해권, 제공권 등 다른 공간에서

제권(制權)에 승수효과를 유발할 수 있고, 제지권의 핵

심은 인지속도와 인지품질 우위를 둘러싼 투쟁이라고

주장하였다. 제지권 투쟁방식으로 인간과 기계 지능이

그룹을 이뤄 전장에서 상대방의 인지과정을 간섭 및

통제하는 것이다. 다른 하나의 방식은 센서통제와 데이

터 간섭을 통해 상대방의 인지고리를 파괴하고 지혜와

지능을 통제해 전장의 제지권을 장악하는 것이라고 정

의하였다.

중국은 전장에서 정보의 중요성에 대한 인식의 변화

로 '전략지원부대'를 창설하여 우주전, 사이버전, 전자

전, 심리전의 효율적 수행을 추구하고자 하고 있다. 앞

에서 언급한 것처럼 전략지원부대는 삼전(법률전, 여론

전, 심리전)을 공식작전으로 수행하기 위한 부대로 창

설되었다. 박남태․백승조 (2021)는 창설배경으로 첫째,

정보화전이 약자(중국)가 강자(미국)를 이길 수 있는

길이라는 점이다. 둘째는 정보화 전장하에서 심리전을

효과적으로 수행하기 위한 노력의 일환으로 창설되었

다 주장하였다[33].

중국 삼전의 전략적 목표는 첫째, 심리전과 여론전

을 통해 적의 의사결정을 혼란스럽게 하여 전략적 우

위를 점하고, 둘째, 여론전과 법률전을 통해 국제 사회

에서 중국의 행동을 정당화하고 지지받도록 하는 국제

적 지지를 확보하며, 셋째, 국내 여론을 조작하여 중국

정부와 군대의 정책에 대한 지지를 강화하고 내부 결

속을 유지하며, 넷째, 법률전을 통해 국제법적 정당성

을 확보하여 분쟁 상황에서 유리한 위치를 차지하는

것으로 판단해 볼 수 있다. 중국은 지금 현재 대만 문

제와 남중국해 분쟁에서 대만과의 통일과 대만해협 중

간선 무력화 시도, 남중국해에서의 영유권 주장을 강화

하기 위해 심리전, 여론전, 법률전을 통해 전통적인 군

사적 수단 외에도 디지털 회색지대에서 인지전을 수행

하고 있는 것으로 보인다.

Ⅳ. 북한의 인지전 수행 능력 분석

1. 배경이해

북한이 러시아와 중국의 재귀통제 및 삼전과 같은

형태의 인지전을 수행한다는 것을 공식적인 자료를 통

해 확인한다는 것은 매우 어렵다. 그러나 북한은 러시

아, 중국과 같은 공산국가이면서 전체주의 국가이다.

특히, 독재체제로 군부를 당이 통제하면서 정치사업을

가장 중요한 과업으로 인식하고 있고, 6.25전쟁 이전부

터 지속적으로 남한 내부까지 정치공작 및 여론 조작

등을 전개하고 있다는 사실이다. 또한, 1970년대 이후

북한은 대한민국에 전략적 우위를 점한 적이 없으며,

한국이 경제적으로 약진하면서 국가 역량 자체가 비교

불가능하게 되어 한국과 비교우위에서 북한의 유일한

탈출구는 핵 개발과 이를 통한 협박 그리고 인지전과

같은 비물리적 수단을 활용할 것으로 쉽게 판단할 수

있다.

북한 노동신문에서는 "다영역적인(다영역) 전쟁을

혼합전쟁이라고 평가할 수 있다", "군사적 수단뿐만 아

니라 각종 선전도구들, 경제제재, 사이버 능력 등을 모

두 발동하여 상대측과 벌리는 대련전"이라고 역설하였

다. 김인수(2015)는 북한 노동신문을 인용하여 "최첨단

과학기술 수단의 하나인 컴퓨터가 자본주의 나라에서

사람들에게 불안과 공포를 주는 파괴무기가 되고 있다

"며 사이버 위협을 강조하고 있다. 또한 중국은 사이버

전 기술 교육과 별도로 서버, 라우터 등 하드웨어 제공
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등을 통해 북한의 사이버전을 지원하고 있다. 더하여

북한의 사이버전 부대인 전자정찰국(121국)이 심양(瀋

陽)에서 임무를 수행하도록 협력하고 있다고 분석하였

다[34].

북한의 리재순(1998)은 심리의식 개조방법으로 '정

치적 폭로선전'의 중요성을 강조하였다. 그는 "정치적

폭로선전은 적들을 궁지에 몰아넣고 대립시키며, 인민

대중을 혁명 투쟁으로 불러일으키는데 중요한 의의가

있다고 하면서, 정치적 폭로에서 적의 약점을 제때에

잘 이용하여 미제와 그 앞잡이들을 궁지에 몰아넣도록

하는 것이 중요하다"고 하면서, 정치적 폭로를 통해서

적개심 유발을 강조하고 있다는 것은 선전선동 사업의

일환인 심리전을 인간의 사상과 의식문제를 다루는 사

업으로 간주하고 있는 것으로 판단된다[35].

북한군도 중국인민해방군과 동일하게 '조선노동당'

의 철저한 통제와 정치 사항을 관장하고 있는 기구는

총정치국이다. 총정치국은 북한 인민군의 당 조직 집행

기관으로써 당의 결정 심의기구인 '인민군 당 위원회'

의 직접적 운영기관이면서 동시에 노동당 중앙군사위

원회와 조직지도부, 그리고 2019년 신설된 '군정지도부

'로부터의 당적에 대한 지도를 받아 군을 지도하는 정

치의 지도적 영역을 통솔한다. 북한의 '선전부'가 총정

치국에서 핵심부서 중의 하나이며, 대남 심리전 전담부

대인 '적군와해공작국'과 대남 사이버전을 관장하고 있

는 '121부대'가 편성되어 있다. 그리고 일부의 공개된

북한 인민군 정치사상 교육자료와 김정은의 발언 보도

자료에서 "적군와해사업이 현대전에서도 핵심", "대적

전파전, 언론전" 등이 다수 언급되어 있다. 이를 종합

해서 판단해 볼 때 북한 인민군도 중국인민해방군과

같은 적군 와해의 개념에서 출발한 인지전을 적극적으

로 수행하고 새롭게 급속도로 발전하는 미디어 환경에

최적으로 부합된 여론전과 사이버심리전을 추구하고

있다는 것을 충분히 유추해 볼 수 있다. 임상욱(2024)

은 북한의 인지전 관련 주요 메시지를 다음의 표와 같

이 제시하였다[36].

표 2. 북한의 인지전 관련 주요 메시지
Table 2. North Korea's Key Messages Related to Cognitive
Warfare

시 기 출 처 내 용

2012.
미상

북한군
학습제
강

“적군와해사업의의의와중요성을깊이통
찰하신 경애하는 최고사령관 김정은 동지
께서 최근 여러 차례에 걸쳐 적공부문 싸
움준비를 철저히 하라고 지시하셨다.”

2013.
5.

노동당
간부
음성
기록

“김정은 노동당 제1비서가 ‘국제 여론전,
책략적인 보도전을 통해 확고한 주도권을
잡으라’라고 지시했다.”

2013.
11. 12.

김정은
연설

“적공일군들은 비가 오나 눈이 오나 사회
주의제도옹위의전초선을믿음직하게지
켜가고 있다.”

2014.
2.

김정은
연설

“사상 일군들은단수 높은대적언론전, 전
파전으로 적들의 기를 꺾어놓아야 한다.”

출처: 임상욱, (2024), 앞의 논문, p. 208.

6.25전쟁 이후 지금까지 북한의 전략적 목표(Ends)

는 변화하지 않았고, 궁극적 목표는 한반도 적화통일이

며, 당면한 목표는 김정은 정권유지와 체제보장이다.

이러한 북한은 베트남전쟁, 중국의 국공내전, 아프카니

스탄전쟁, 이라크전쟁 등 과거의 전쟁부터 러시아-우

크라이나 전쟁과 이스라엘-하마스 분쟁 등 현대의 전

쟁 및 분쟁에서 회색지대 전략, 하이브리드전, 인지전

등 비물리적 수단에 의한 전쟁에 대해 심도있게 준비

하고 있는 것으로 판단된다.

2. 북한의 대남 인지전 수행 능력

부형욱(2022)은'우크라이나에서의 하이브리드전과

우리의 안보에의 함의'에서 북한은 한국정부가 즉각적

인 대응을 어렵게 하는 회색지대 전략을 강화시켜, 대

응시간 지연 및 대응 곤란을 유도하고 최종적인 목표

는 인지영역에 타격을 가하는 것이라고 주장하였다

[37]. 북한이 수행할 것으로 판단되는 인지전 위협 양

상을 도출해 보면 다음의 표와 같은 예상이 가능하다.

표 3. 북한의 예상 가능한 인지전 위협에 대한 양상 판단(예)
Table 3. Anticipated Patterns of North Korea's Cognitive
Warfare Threats (Examples)

구분 유 형 예상 양상
수행
목적

평시

심리
지속적인 핵 및 미사일 도발 및

수사적 위협
불안
조성

사이버
정부 및 기업전산망 렌섬웨어,

디도스공격
사회
혼란

공보
탈북단체 대북 전단 살포에 대한

격추위협 성명발표
불안
조성

전자전
서해NLL지역전자전공격, 어선

조업 방해
사회
혼란

위기 심리 핵탄두 미사일 탑재 영상 실시간 불안
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출처: 필자가 작성함.

북한의 사이버 전사 6,800여 명이 인지전의 최선봉

의 역할을 수행하기 위해 최신 기술에 대한 연구 개발

을 지속하는 등 사이버 전략 증강이 두드러진다. 다음

의 그림에서 보듯이 사이버․심리전 전담 수행기구 창

설로 인지전을 더욱 교활하게 수행할 것으로 예상된다.

일명 121국으로 불리는 정찰총국 산하 전자정찰국과

사이버지도국은 총 3,000여 명의 정예 해킹 및 사이버

전 요원을 보유하고 있는 것으로 전해졌으며, 2013년 6

월 25일 대규모 사이버 공격을 한 것도 이 121국이다.

또한, 91소는 김일성 종합대학, 31․32소는 김책공대,

자료조사실은 평양컴퓨터기술대학, 기술정찰조는 지휘

자동화대학(미림대학)과 연계되어 학생들이 양성되고

있다.

그림 3. 북한의 사이버․심리전, 인지전 수행 조직
Figure 3. North Korea's Organizational Structure for Cyber,
Psychological, and Cognitive Warfare Operations출처:『지휘관
및 참모를 위한 사이버 보안』, (2016, 국방보안연구소), p.204
참조 재구성

북한의 심리전 운영체계를 알아보면 총정치국 산하

에 적공국(적군와해공작국)의 주요 임무는 군의 대남심

리전 방향과 계획을 수립하고 시행하는 업무를 총괄한

다. 더불어 대남 확성기 방송과 전단·출판물 등의 선전

자료 제작과 운용을 담당한다. 적공부(적군와해공작부)

는 방어 전연의 4, 2, 5, 1군단에 편성되어 있고, 기타

후방군단과 평방사, 기계화 군단에 대한 유사시에 적공

사업 지원을 위한 예비 지원역량을 구축하고 있다.

북한의 사이버 능력은 이미 세계적으로 부상하고 있

으며, 디도스(DDoS)라고 일컬어지는 사이버 공격을

2009년 한국과 미국의 정부기관 및 기업 등 35개의 주

요 웹사이트를 해킹하였고, 2013년에도 언론과 금융기

관을 해킹하여 MBC, KBS, YTN 등 한국의 주요 언론

사를 공격하여 큰 피해가 있었으며, 우리은행, 신한은

행, 우리은행 등 금융기관 전산망을 공격하여 일시적으

로 마비되는 피해가 있었다[38]. 2017년에도 한국의 포

함한 90여 개국의 PC를 워너크라이(Wanna cry) 렌섬

웨어에 감염시켜 세계의 대기업, 병원, 정부기관, 국민

건강서비스 등의 인프라에 크나큰 피해를 입히기도 하

였다[39].

또한, 북한은 인터넷 기술 발전에 따라 1996년을 기

점으로 해외에 홈페이지를 개설하여 대대적인 사이버

상 선전과 사이버심리전을 수행중에 있다. 그 대표적

예로 구국전선, 우리민족끼리, 조선중앙통신, 류경, 조

선인포뱅크, 김일성방송대학, 백두넷 등 140여 개에 달

하는 사이트를 운영하고 있다[40].

최근에는 MZ세대가 주로 사용 중인 유튜브에 북한

유튜버 '유미'가 '올리비아 나타샤'라는 채널명으로 자

신의 평양생활의 일상을 영어로 소개하는 영상을 지속

적으로 올리고 있다. 그 내용을 보면 킹크랩 식사준비,

승마강습, 발레, 지하철 이용 등 상류층 일상을 올리고

있으며 짧은 영상 위주로 업로드되는 틱톡도 2023년 1

월 이후 운영 중이다[41]. 이와 더불어 '빅토리아'라는

이름의 러시아 여성은 인스타그램에서 북한의 관광지

를 방문하는 영상을 주기적으로 공유하고 있는데 체제

선전을 위해 북한이 고용한 인플루언서가 아니냐는 의

혹을 제기하고 있다[42]. 이처럼 북한의 최근 유튜브를

고조
시

배포 조성

사이버
정부기관, 국방관련 체계 사이버

공격
사회
혼란

공보
NEO 지원에 대한 미국인 도주

중이라는 성명
갈등
조장

전자전 접경지역전방위적인전자전공격
사회
혼란

전시
전환
시

심리
딥페이크 이용 미군 철수하는

가짜영상 유포
갈등
조장

사이버
전방위적 국가 전산망 사이버

공격으로 마비
사회
혼란

공보
동맹의 선제기습 공격으로
북한주민 다수 사망

명분
확보

전자전 접경지역전방위적인전자전공격
사회
혼란

전시

심리
북한의 핵무기 수도권 사용임박,
동맹에 대한 대응으로 자위권
차원에서 불가피 성명발표

반전
여론

사이버
한국 및 한국을 지원하는 우방에
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활용해 사이버심리전 또는 서사는 최근 주목받는 인지

전의 한가지 전술적 접근으로 이해하여야 한다. 북한의

고도화된 사이버 공격이 인지전과 결합될 때 우리나라

에 대한 북한의 위협이 더욱 증대할 것이기 때문이다.

2. 북한의 대남 인지전 분석에 따른 시사점

인지전이 두려운 것은 근본적으로 보이지 않고, 목

표가 되는 대중에게 천천히 스며들기 때문에 인지적

공격을 인식하였을 때는 대응하기 너무나 늦은 경우가

많기 때문이다. 인지영역(Cognitive Domain)은 미래 분

쟁을 '가슴과 마음으로 얻는 전쟁(battle for heart &

mind)'으로 변화시켰다.

러시아의 재귀통제와 중국의 삼전을 보고 배운 북한

의 인지전은 국가안보에 매우 큰 위협으로 작용할 것

이 자명하다. 이러한 관점에서 북한의 인지전에 대한

대응방안을 선제적으로 대비하는 것은 매우 중요한 일

이다. 북한의 대남 인지전 준비에 대응하기 위한 시사

점과 대응방안은 다음과 같다.

첫째, 체계적인 인지전을 효과적으로 수행하기 위해

서는 국가 차원의 전담조직 신설 노력이 필요하다. 합

동참모본부는 인지 차원에서 적의 도발을 보다 효과적

으로 대응하기 위해 최근에 유사시 운용되는 통합정보

작전상활실을 확대 개편한 것으로 알려졌다[43]. 그러

나 인지 영역에서의 공격을 보다 체계적으로 대응하기

위해서는 국가 차원에서부터 작전 및 전술 제대에 이

르기까지 정부기관․군․민간조직의 다양한 노력이 필

요하다. 이들을 중앙집권적으로 통제할 수 있는 컨트롤

타워 구축이 선행되어야 한다.

둘째, '강화된 정보 수집 및 분석' 노력이 필요하다.

북한의 인지전에 대한 대응을 위해서는 철저한 정보

수집 및 분석이 요구된다. 이를 위해서는 국내외 정보

기관과의 협력 강화, 첨단 정보기술 등을 활용하여 북

한의 인지전 수행기구와 추구하는 전략과 목표 및 목

적 등 정보 수집 및 분석 역량을 강화해야 한다.

셋째, '정보공개 및 교육 확대'이다. 인지전의 대상

이 되는 국민들은 북한의 노골적인 프로파간다나 허위

정보에 노출될 가능성이 대단히 증대되었다. 지금 순간

에도 네트워크 체계 상에서 다양한 매체를 통해 특정

알고리즘에 의한 인지체계를 잠식당하고 있으면서도

모르고 지나치고 있을 가능성도 농후하다. 이를 방지하

기 위해서는 군 내 '인지 회복력' 강화교육뿐만 아니라

정부 공공기관, 학교 등에서 정보공개 및 교육을 확대

하여 국민들의 인지전 대응 능력을 강화해야 한다.

넷째, '대응 전략 강화' 이다. 북한의 인지전 대응을

위해서는 적극적인 대응 전략이 필요하다. 이를 위해서

는 정부나 군사기관 등이 적극적인 대응 전략을 수립

하고, 필요한 경우 신속하고 효과적인 대응을 할 수 있

도록 평시부터 체계적으로 대비해야 한다.

다섯째, '국제 협력 강화'가 필요하다. 북한의 인지

전은 국제적인 차원에서도 문제가 될 수 있다. 이를 해

결하기 위해서는 국제사회와의 협력을 강화하여 북한

의 인지전 대응 능력을 강화해야 한다. 또한, 북한의

인지전을 대응하는 방식이 국제적인 규범과 원칙을 준

수해야 하며, 국제적인 동조와 협력을 통해 대응해야

한다.

여섯째, 북한의 인지전에 효과적으로 대비하기 위해

다양한 법적, 제도적 장치를 마련하는 것이 중요하다.

최근 인터넷에 너무나 넘쳐나는 가짜뉴스를 규제해야

하는지를 놓고 정치권에서는 공방이 심하다. 가짜뉴스

는 가짜임을 알아차릴 경우에는 별다른 영향력을 갖지

못하지만, 국가적․사회적으로 매우 중대한 사안이 가

짜뉴스라면 이것을 진짜로 믿게 되는 경우 폭발적 영

향력을 행사하게 된다. 최근 가짜뉴스는 인터넷 및 소

셜네트워크(SNS) 등의 발달과 더불어서 딥페이크 기

술 등의 발달로 더욱 사회적 문제가 증대되고 있는 실

정이다[44].

이러한 대응조치 등은 정부 중앙기관이나 군 등 특

수한 조직에서만 할 수 있는 사항이 아니다. 국내 대기

업의 사이버 조직, 민간 해킹 능력자, 소규모라도 국내

에서 사이버와 관련 활동 중인 기업, 국내 방송 및 언

론단체, 마지막으로 전 세계 대한민국의 지지하는 사이

버 조직 및 IT기업 들의 적극적인 지지와 협조를 위해

평시부터 체계적인 준비가 필요하다.

Ⅵ. 결 언

김상현(2022)은 "인지전의 공격 양상이 폐쇄적인 권

위주의 체제에서 더욱 수행하기 유용하며, 남․북한의

국방비가 13배 이상 차이가 나는 현실을 고려할 때 북

한이 비용 대비 효과가 큰 인지 공격을 구사할 가능성

은 충분하다"고 주장하였다[45].

또한, 2024년 6월 19일 러시아 대통령 푸틴이 직접
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북한을 국빈방문하였다. 방문기간 중 푸틴 대통령과 김

정은은 정상회담에서 '포괄적 전략 동반자 협정'에 서

명하며 북러 관계를 격상시켰다. 이 협정은 한쪽이 공

격을 당할 경우 상호 지원을 제공한다는 내용이 포함

됐다[46]. 이번 푸틴의 평양 방문은 우크라이나 전쟁에

서의 북한 무기 확보라는 단기적 필요성만으로 보기보

다는 새로운 유라시아 안보 전략의 일환으로 보는 것

이 합당할 것이다. 아시아판 NATO로 인식하고 있는

한․미․일과 NATO 또는 호주·영국·미국 삼각동맹

(AUKUS)의 연계 가능성에 대비하여 미국의 군사력

및 핵 억지력을 유럽과 아시아로 분산하고 상대적으로

약한 러시아 극동과 동북아에서 북한과의 협력을 통해

힘의 균형을 도모하는 것이다.

중국은 정통적으로 북한과 혈맹관계를 유지하고 있

다. 1961년에 체결된 '조중 우호협력 및 상호원조 조약

'은 중국과 북한 사이에 군사 및 정치적 동맹 조약으로

써, 두 나라 간의 군사적, 정치적, 경제적 협력을 규정

하고, 상호 방위를 약속하는 내용을 포함하고 있다. 이

조약은 냉전 시기 동맹 관계를 강화하고, 외부의 위협

에 공동으로 대응하기 위한 목적으로 체결되었다. 주요

내용은 북한과 중국은 이 조약 제2조에서 '체약 일방이

무력 침공을 당함으로써 전쟁 상태에 처하게 되는 경

우에 체약 상대방은 모든 힘을 다하여 지체없이 군사

적 및 기타 원조를 제공한다'라고 명시하고 있다. 이렇

듯 한반도 주변국인 러시아와 중국은 북한과 정치, 경

제, 사상적으로 매우 유사하며, 평시 교류를 통해 정치,

군사적으로 활발히 교류 중에 있다. 따라서 본 연구는

러시아가 우크라이나를 상대로 2014년과 2022년에 시

행하였던 재귀통제(러시아의 인지전)와 중국이 대만 독

립을 저지하기 위해 은밀히 시행하고 있는 삼전(三戰:

중국의 인지전)의 개념을 북한도 치밀하면서도 은밀하

게 준비하고 있는 것이 명확하고, 현재에도 대한민국을

상대로 남남갈등 유발, 한미동맹 이간질, 전쟁에 대한

남한사회 위협, 사이버 공격을 수단으로 인지전을 치밀

하게 시전 중이라는 것을 인지하고 그 대응책을 강구

할 필요가 있다는 것을 제시하고자 하였다.

본 연구의 한계는 첫째, 인지전은 실체가 눈에 보이

지 않는 전쟁으로 인지차원에서 어떤 목표와 방법, 수

단을 사용한 것인지, 추가하여 해당 전쟁 국가가 인지

전을 수행한 것인지 아니면 사이버심리전을 수행하였

는지는 명확히 설명하기에 한계가 있다. 둘째, 북한․

중국․러시아의 군사전략 및 세세한 조직의 실제 수행

하는 임무 등은 국가기밀 사항으로 실질적이고 권위

있는 국가자료나 문서를 제시한다는 것은 제한이 되어

상당 부분 선행 연구자료나 뉴스자료 등의 이슈와 이

러한 자료들을 바탕으로 하여 근거로 활용하였기 때문

에 추가적인 연구가 필요하다.

인지전이 현대전쟁에서 세계적으로 이슈화되고 있

으나, 한국군의 인식은 먼 미래로 치부하는 경향이 있

다. 또한, 인지 공격에 대한 중요성은 인식하고 있으나,

미군의 교리를 답습하여 교리적 논리를 앞세워 정보환

경에서의 인지차원이라는 범주로 인지전을 바라봄으로

써 우리가 북한의 인지 공격에 싸움을 하고 있는가 인

식조차 할 수 없는, 그래서 대응할 시간조차 가질 수

없는 최악의 상황을 맞이하지 않기를 바랄 뿐이다.
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