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This study investigated the relationships of situational factors, motivational assessment–related factors, and situationally induced personal characteris-
tics with pro-social intention to disclose patient information among health and medical students. In total, 210 students from Konyang University partici-
pated in the survey, including 116 medical students and 94 other health students. To measure the inf luence of variables on pro-social intention to disclose 
information related to health information security, a 27-item questionnaire was used. The reliability of the survey was shown by Cronbach’s α values of 
0.859 to 0.917. According to students’ perceptions, higher disease severity was significantly related to higher impacts on the patient, family, and them-
selves (p<0.01), as well as higher situational empathy (p<0.05). Pro-social intention to disclose showed negative correlations with health information se-
curity awareness, information education experience, perceived impact on the self, responsibility to disclose, and personal norms (r=-0.136 to -0.647, 
p<0.05). Responsibility to disclose and situational empathy explained approximately 44% of the variance in pro-social intention to disclose. Additionally, 
students who received information security training perceived a significantly higher responsibility to disclose, exhibited higher health information secu-
rity awareness, and had lower pro-social intention to disclose. This study confirmed the need for information security education for health and medical 
students, and suggested that pro-social characteristics such as empathy and responsibility need to be carefully addressed in information security educa-
tion. 
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서론

정보기술(information technologies, IT)의 발달은 선진화된 의료

정보시스템의 구축을 가능하게 했고, 이로 인해 국민보건 향상에 

큰 기여를 하게 되었다. 그러나 이러한 의료정보시스템의 발달로 

인해 의료기관에서의 개인정보 보호 및 정보보안 문제를 예방하

거나 최소화할 필요성이 대두되었다. 특히 보건의료 관련 종사자

는 직업 특성상 환자의 개인정보에 상시 노출되어 있어 환자 개

인의 건강 관련 정보를 보호해야 하는 윤리적 의무를 준수하면서
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도 원활하게 의료정보시스템을 활용하고 관리할 수 있는 능력을 

갖추도록 요구받게 된다. 이에 보건의료 관련 종사자가 될 예비 

의료인들을 대상으로 환자의 개인정보 침해 시 발생하는 불이익, 

환자정보보안 관련 법규 그리고 정보보안 관련 규정 준수의 중요

성을 강조하고 교육하는 것은 중요한 일이다. 특히 미국의 의료

정보 이전 및 책임에 관한 법률(Health Insurance Portability and 

Accountability Act, 1996)에서는 보건의료계열 학생이 정보보안 

위반에 가장 취약한 이해관계자가 될 수 있음을 명시하고 있으

며, 의료서비스 제공 및 교육과정의 일부로 의료정보를 사용할 

권리가 있는 대상으로 간주한다[1]. 따라서 의과대학이나 간호대

학에서는 학생들에게 환자정보보안 위반에 관한 처벌이나 정보

보안 규정에 관한 다양한 교육을 실시하고 있으며, 병의 중증 여

부를 떠나 환자 정보는 무조건 보호되어야 함을 배우고[2], 정보

보안의 중요성에 대해 학생 스스로가 내적 가치체계를 개발하고 

구축하도록 돕고 있다[1].

의료 관련 정보보안 규정 위반의 절반 이상이 내부자에 의해 

발생하며, 이러한 내부자의 80% 이상이 의료서비스 제공자라는 

일련의 연구결과들에 기반하여 볼 때[3,4], 이러한 규정 위반의 

구체적인 원인과 발생유형 및 이를 예방하기 위한 교육 관련 연

구가 요구된다. 그러나 예비 의료인들을 대상으로 이러한 교육적 

경험이 환자정보보안 준수에 어떤 영향을 미치는가에 관한 연구

는 매우 드물며, 특히 국내 의과대학생을 대상으로 하거나 보건

의료계열 학생들 간 비교 연구는 찾아보기 힘들다. 또한 일반적

으로 자기효능감, 도덕적 신념, 자기통제 등의 개인적 특성이 개

인정보 보안 준수에 영향을 미치는 것으로 알려져 있으나[4], 이 

역시 예비 의료인들을 대상으로 한 연구는 찾아보기 어렵다. 환

자와 관련한 개인정보보호 및 보안을 위반할 수 있는 가장 취약

한 이해관계자 중 하나가 임상실습생임을 감안할 때[1,5], 예비 

의료인인 의과대학생과 보건의료계열 학생들의 정보보안 관련 

태도나 인식을 구체적으로 탐색해 보고, 어떤 요인들이 정보보안 

관련 행동이나 태도에 영향을 미칠 수 있는지를 알아볼 필요가 

있다.

특히 임상실습을 통한 환자 대면 환경에 빈번히 노출되면서 개

인적 가치와 신념이 완전히 발달하지 않은 보건의료계열 학생들

이 의료 관련 정보보안에 대한 중요성과 위배 행동에 대해 충분

히 인식하지 못할 수 있으며, 규정과 제재에 대한 인식이 부족하

거나 불완전하여 실수로 가족 및 의료산업 마케팅 담당자와 같은 

이해관계자에게 보호 대상의 건강정보를 공개하는 일들이 발생

하고 있다[6,7]. 보건의료계열 학생들은 임상실습 중 정체성 및 

환자안전과 존엄성에 관한 프로페셔널리즘 딜레마를 경험하거나

[8], 악의적이지 않은 의도, 즉 친사회적 행동 의도로 개인정보보

호 및 보안과 관련한 위반(pro-social rule breaking) 행동 등을 하게 

되기도 한다[9]. 주로 친사회적 규정 위반 행동은 도움, 위로, 나

눔, 협력과 같이 자신 이외의 한 명 이상의 사람에게 혜택을 주기 

위한 광범위한 행동을 의미하는데[10], 친사회적 규정 위반은 조

직 또는 이해관계자의 복리 증진을 주된 목적으로 공식적인 조직

정책, 규정 또는 금지사항을 의도적으로 위반하는 행위를 말한다

[9]. 본 연구진이 친사회적 행동으로서의 정보보안 문제에 관심

을 가지는 이유는 친사회적 의도에 기반하여 환자정보를 공개하

거나 정보보안을 위반하는 것이 악의적이고 의도된 행동에 비해 

더 흔하고 일반적이며, 조직에 심각한 피해를 줄 수도 있고[6], 예

방 가능한 의도적인 정보보안 위반 문제와는 달리 더 광범위하고 

복잡한 양상을 보이기 때문이다[11].

특히 환자정보공개와 정보보안에 대한 체계적인 지식이나 인

식이 부족하면 지금까지 의학교육을 포함한 보건의료계열의 교

육에서 공감과 책임감과 같은 긍정적 특성으로 강조되던 요인들

이 친사회적 규정 위반으로서 정보공개(친사회적 정보공개) 행동

을 유발할 수 있는 특성으로 작용할 수 있으며, 의료서비스 맥락 

내에서 친사회적 동기에서 환자의 개인정보를 공개하는 등 유의

미한 영향력을 미칠 수 있음을 검증한 이전 연구들에 주목하였다

[6,12-14]. 간호대학교 학생들을 대상으로 한 Park 등[6]의 연구에

서는 일반정보와 건강정보에 대한 보안규정 인식과 처벌에 대한 

심각성 인식이 높을수록 개인 규범 점수가 높았으며, 개인 규범

과 자기통제력이 높을수록 친사회적 정보공개 의도가 낮은 것으

로 나타났다. 또한 Park 등[12]의 연구에서는 환자 상태에 대한 의

학적 평가가 건강정보보안 인식과 친사회적 정보공개 의도 간의 

관계를 매개하였으며, 자기효능감과 친사회적 정보공개 의도 간

의 관계도 매개하는 것으로 나타났다. Kim 등[13]의 연구에서는 

타인에게 미치는 영향과 관련한 이타적 동기와 자신에게 미치는 

영향인 이기적 동기 모두가 상황적 공감능력에 유의한 정적 영향

을 미치며, 이기적 동기가 높아질수록 공개에 대한 책임을 낮게 

지각하는 것으로 나타났다. 또한 공개에 대한 책임은 상황적 공

감과 친사회적 정보공개 의도 사이의 관계를 매개하는 것으로 나

타났다. Park 등[14]의 연구에서는 공감과 위험감수 성향이 높은 

사람일수록 친사회적 정보공개 의도가 높은 것으로 나타났으며, 

질병의 심각도가 높고, 처벌에 대한 심각성이 높을수록 친사회적 

정보공개 의도가 낮은 것으로 나타났다. 이러한 결과들에서 알 

수 있듯이 친사회적 정보공개 의도에 영향을 미치는 요인들의 양

상은 복잡하고 다양하다.

본 연구진은 의과대학생을 포함한 보건의료계열 학생들이 정

보보안과 관련한 윤리와 민감도를 갖추도록 교육해야 하며, 이를 

위해 학생들이 행하기 쉬운 친사회적 정보공개와 관련한 일련의 

연구가 필요함을 인식하였다. 이에 의과대학생과 보건의료계열 

학생들을 대상으로 먼저 친사회적 정보공개 의도에 영향을 미치
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는 요인들을 탐색해 보기 위하여 조사대상자들의 테크놀로지 능

숙도 정도와 정보보안 인식수준을 알아보고, 상황적 요인(situa-
tional factor)인 질병 심각도와 정보보안 환경수준에 따른 정보공

개 동기(motivational assessment)에 차이가 있는지를 살펴보고자 

하였다. 또한 공개책임(responsibility to disclose), 상황적 공감(situ-
ational empathy), 건강정보보안 인식(health information security 
awareness)으로 구성되는 상황에 따라 유발된 개인적 특성들(situ-
ationally induced personal characteristics)이 친사회적 정보공개 의

도와 어떤 관계가 있는지를 알아보고자 하였다. 이때 건강정보보

안 인식은 처벌에 대한 심각성 인식, 건강정보 보안규정 인식, 일

반정보 보안규정 인식의 3가지 하위요인으로 구성된다[6]. 이러

한 요인들을 살펴본 이유는 국내 의과대학생을 포함한 보건의료

계열 학생 대상 최초 연구에 해당하므로 상황 및 심리적 요인에 

대한 탐색이 선행되어야 한다는 연구진의 합의에 의한 것이며, 

간호대학생을 대상으로 한 선행연구의 후속연구를 실행하기 위

함이다. 이러한 친사회적 정보공개와 정보보안 준수에 영향을 미

치는 요인들을 살펴봄으로써 보건의료계열 교육에서 프로페셔널

리즘을 포함하여 환자정보 보호 및 의료윤리와 의사소통 등에서 

어떤 교육적 시사점이 있는지에 대해 논의해 보고자 한다.

이러한 연구목적에 따른 연구문제는 다음과 같다. (1) 보건의

료계열 학생들의 테크놀로지 능숙도와 정보보안 인식은 어떠한

가? (2) 보건의료계열 학생들은 상황적 요인인 질병 심각도와 정

보보안 환경수준에 따라 정보공개 동기와 상황에 따라 유발된 개

인적 특성 요인 간에 어떤 차이를 보이는가? (3) 상황적 요인, 정

보공개 동기, 상황에 따라 유발된 개인적 특성들과 친사회적 정

보공개 의도 간에는 어떤 관계가 있는가? (4) 임상실습 및 환자정

보 보안 관련 교육경험에 따라 정보공개 동기, 상황에 따라 유발

된 개인적 특성들, 그리고 친사회적 정보공개 의도 간에 어떤 차

이가 있는가?

연구대상 및 방법

1. 연구대상자

본 연구는 건양대학교에 재학 중인 의과대학생 116명과 그 외 

보건의료계열 학생 94명을 대상으로 하였다. 보건의료계열 학생

으로 간호학과 학생 42명과 응급구조학과 학생 52명이 참여하였

으며, 연구 참여에 동의한 연구대상자들은 총 210명으로 Table 1
과 같다.

2. 연구도구

학생들의 건강정보 보안 관련 친사회적 정보공개에 대한 변인

들의 영향을 측정하기 위하여 Park 등[6]과 Kim 등[13]이 개발한 

시나리오 기반 설문지를 활용하였다. 이 도구는 ‘상황적 요인’으

로 ‘질병 심각도’ 상, 하, ‘정보보안 환경수준’ 상, 하의 4가지 시

나리오를 기반으로 ‘상황에 따라 유발된 개인적 특성’과 ‘정보공

개 동기’ 및 ‘친사회적 정보공개 의도’를 측정하도록 개발되어 있

다. 이 측정도구를 활용한 이유는 일반적인 상황이 아닌 4개의 

가상시나리오에 기반하여 연구대상자의 반응을 살펴볼 수 있기 

때문이다. 이때 ‘질병 심각도’가 높은 상황은 후천성 면역결핍증 

환자 상황이며, 낮은 상황은 배탈 환자 상황이었다. ‘정보보안 환

경수준’ 고저는 첨단 정보보안 시설의 설치 유무로 제시된다. 4
개의 가상시나리오에 기반하여 ‘공개에 대한 책임,’ ‘상황적 공

감,’ ‘건강정보보안 인식’으로 구성되는 ‘상황에 따라 유발된 개

인적 특성,’ ‘정보공개 동기,’ ‘친사회적 정보공개 의도’를 측정하

였다.

전체 설문문항은 결과 변인인 ‘친사회적 정보공개 의도’ 등을 

포함하여 총 27개 문항으로 구성된다. 각 항목은 ‘전혀 그렇지 않

다 = 1점,’ ‘매우 그렇다 = 7점’의 Likert 7점 척도로 구성된다. 각 

요인별 문항 수와 신뢰도, 문항 예시는 Table 2와 같으며, 신뢰도

는 Cronbach’ α 값이 0.859–0.924로 나타났다. 그 밖에 인구통계

학적 특성으로 소속, 학년, ‘환자정보 보안 관련 교육경험’ 유무, 

Table 1. Demographic characteristics of participants 

Year
Medical students Non-medical studentsa) Total students

Male Female Total Male Female Total Male Female Total
1st 12 (10.3) 12 (10.3) 24 (20.7) 3 (3.2) 28 (29.8) 31 (33.0) 15 (7.1) 40 (19.0) 55 (26.2)
2nd 11 (9.5) 13 (11.2) 24 (20.7) 7 (7.4) 21 (22.3) 28 (29.8) 18 (8.6) 34 (16.2) 52 (24.8)
3rd 14 (12.1) 10 (8.6) 24 (20.7) 5 (5.3) 30 (31.9) 35 (37.2) 19 (9.0) 40 (19.0) 59 (28.1)
4th 12 (10.3) 12 (10.3) 24 (20.7) - - - 12 (5.7) 12 (5.7) 24 (11.4)
5th 12 (10.3) 8 (6.9) 20 (17.2) - - - 12 (5.7) 8 (3.8) 20 (9.5)
Total 61 (52.6) 55 (47.4) 116 (100.0) 15 (16.0) 79 (84.0) 94 (100.0) 76 (36.2) 134 (63.8) 210 (100.0)

Values are presented as number (%).
a)Students in the nursing or emergency rescue department.
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Table 2. Factor description, item examples, reliability, and number of items 

Construct Items (7-point Likert scale) Cronbach’s α No. of items
Motivational assessment
 Perceived impact on patient In this situation, I believe that there will be harm to the patient’s 

privacy and reputation if the patient’s condition is disclosed.
0.899 3

 Perceived impact on family In this situation, I believe the degree of impact on the family that 
could result from disclosing the patient’s condition is very high.

0.917 3

 Perceived impact on the self In this situation, I believe that there will be harm to my reputa-
tion and finances if the patient’s condition is disclosed.

0.924 3

Situationally induced personal characteristics
 Responsibility to disclose I believe that I have a personal responsibility to tell the patient’s 

medical test result to the spouse.
0.911 3

 Situational empathy Other people’s misfortunes usually disturb me a great deal. 0.884 4
 Health information security awareness 0.859 9
  - Awareness of the severity of punishments I am aware that nurses who break health information security 

rules will be disciplined.
0.837 3

  - Awareness of health information security regulations I know the rules and regulations for the protection of patient 
health information

0.919 3

  - General awareness of information security I understand the concerns regarding information security and 
the risks they pose in general.

0.867 3

Outcome variable
 Pro-social intention to disclose To better serve a patient, I may disclose the medical condition of 

the patient to the spouse.
0.878 2

‘테크놀로지 능숙도’와 ‘일반적인 정보보안 인식’ 정도를 함께 조

사하였다.

3. 자료수집 및 분석

본 연구를 위한 자료수집은 2022년 11–12월까지 이루어졌으

며, 연구대상자 모집을 위하여 참여 설명서를 포함하는 모집 문

건을 알림 게시판에 게재하고, 지필 또는 모바일 설문 참여 동의

를 직접 득하여 참여 의사를 밝힌 참여자들에게 지필 설문지를 

배포하고 회수하였다. 설문 소요시간은 10–15분이며, 설문지 작

성 중 언제든지 참여를 중단할 수 있으며, 이로 인해 어떤 불이익

이나 제재가 주어지지 않음을 설명하였다. 회수된 설문은 사전 

계획된 코딩 북에 따라 코딩하고, 이를 IBM SPSS ver. 25.0 프로

그램(IBM Corp., Armonk, NY, USA)으로 분석하였다. 응답자의 

인구통계학적 특성은 교차분석을, 척도 문항의 신뢰도인 문항 내

적 합치도는 Cronbach’ α 검정을 실시하였다. 다양한 교육경험, 

환자 상황(질병의 심각도)과 정보보안 수준에 따른 변인들 간의 

차이를 살펴보기 위해 t-test와 변량분석을, 투입 변인들과 친사회

적 공개 의도와의 관계를 알아보기 위해 상관분석, 다중회귀분석

을 실시하였다. 본 연구는 연구윤리를 준수하여 진행하였으며, 

건양대학교병원 임상시험위원회의 심의를 거쳐 승인받았다

(KYUH 2021-02-008-003).

결과

1. 연구참여자의 ‘테크놀로지 능숙도’와 ‘정보보안 인식 정도’

먼저 연구참여자의 ‘테크놀로지 능숙도’와 ‘정보보안 인식 정

도’를 살펴보았으며, 이는 Table 3과 같다. 의과대학 학생들

(4.84 ±1.55)이 기타 보건의료계열 학생들(4.15 ±1.45)에 비해 통

계적으로 유의하게 ‘테크놀로지 능숙도’가 높았다(t = 3.325, 

p < 0.001). ‘정보보안 인식 정도’의 경우, 의과대학생들(2.62 ± 0.93)

에 비하여 기타 보건의료계열 학생들(2.97 ± 0.77)이 통계적으로 

유의하게 높았다(t = -2.933, p < 0.01).

2. ‘질병 심각도’와 ‘정보보안 환경수준’에 따른 ‘정보공개 동

기’와 ‘상황에 따라 유발된 개인적 특성’ 차이

‘질병 심각도’와 ‘정보보안 환경수준’으로 정의되는 상황적 요

인에 따라 정보보안 관련 변인들 간 어떠한 차이가 있는지를 비

교 분석한 결과는 Table 4와 같다. ‘정보보안 환경수준’에 따른 통

계적으로 유의한 차이는 관찰되지 않았으나 ‘질병 심각도’에 따

라 통계적으로 유의한 차이가 있었다. 배탈보다 심각한 질병인 

후천성 면역결핍증을 제시 받은 집단의 경우, 학생들은 환자

(t = 10.850, p < 0.001), 환자 가족(t = 8.320, p < 0.001) 및 자신

(t = 3.255, p < 0.01)에게 미치는 영향을 통계적으로 유의하게 크

다고 인식하였다. 반면, ‘질병 심각도’에 따른 ‘공개에 대한 책임’

이나 ‘건강정보보안 인식’에는 통계적으로 유의한 차이가 관찰되
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지 않았다. 그러나 ‘질병 심각도’가 높은 집단이 낮은 집단보다 

‘상황적 공감’ 점수가 통계적으로 유의하게 높았다(t = 2.172, 

p < 0.05).

3. ‘상황적 요인,’ ‘정보공개 동기,’ ‘상황에 따라 유발된 개인

적 특성’과 ‘친사회적 정보공개 의도’ 간 관계

먼저 ‘상황적 요인,’ ‘정보공개 동기,’ ‘상황에 따라 유발된 개

인적 특성’ 요인들과 ‘친사회적 정보공개 의도’와의 상관분석을 

실시하였으며, 통계적으로 유의한 상관관계가 있는 요인들을 Ta-
ble 5에 제시하였다. ‘건강정보보안 인식 정도’, ‘환자정보 보안 

관련 교육경험,’ ‘자신에게 미치는 영향,’ ‘공개에 대한 책임’ 정

도가 클수록 ‘친사회적 정보공개 의도’는 통계적으로 유의하게 

낮은 것으로 나타났다.

‘정보공개 동기,’ ‘상황에 따라 유발된 개인적 특성’의 하위요

인을 투입요인으로 ‘친사회적 정보공개 의도’에 미치는 영향력을 

알아보기 위한 회귀분석을 실시하였다. 먼저 회귀분석을 위한 변

인 간 다중공선성을 확인하였으며, 그 결과, 공차는 0.970–0.983, 

variance inflation factor (VIF)는 1.017–1.031, 상태지수가 14.098
이었다. 또한 잔차의 자기상관 여부를 나타내는 Durbin-Watson 

값이 2.087이었다. 공차가 0.1보다 크고, VIF가 1–5 미만이며, 상

태지수가 15 미만일 경우 다중공선성이 양호한 것으로 해석되며, 

Durbin-Watson 값이 2에 가까울수록 잔차 간 자기상관이 거의 

없는 이상적인 상태로 해석되므로 중다회귀분석의 기본가정을 

충족하였다. 회귀분석 결과는 Table 6과 같다. ‘공개에 대한 책

임’(β = -0.645), ‘자신에게 미치는 영향’(β = -0.208), ‘상황적 공

감’(β = -0.134) 요인이 ‘친사회적 정보공개 의도’에 통계적으로 

유의한 영향을 미치고 있었으며(F = 64.235, p < 0.001), 이 모델의 

결정계수인 R2 값이 0.483으로 나타나, 본 회귀식이 종속변수 변

동성, 즉 변량의 약 48.3%를 설명함을 보여주었다. 수정된 R2 값

은 0.476으로 변수가 과도하게 포함되지 않았음을 의미한다. 따

라서 공개에 대한 책임, 자신에 미치는 영향, 상황적 공감이 친사

회적 정보공개 의도에 실질적인 부적 영향을 미치고 있음을 확인

하였다.

4. 임상실습 및 환자정보 보안 관련 교육경험에 따른 관련 요

인별 차이

학생들의 임상실습 및 환자정보 보안 관련 교육경험에 따라 환

자정보 보안 관련 태도에 유의한 차이가 관찰되었으며, 유의한 

결과는 Table 7과 같다. ‘임상실습 경험’을 한 학생들의 경우, 전

공과 상관없이 통계적으로 유의하게 ‘정보보안 인식’이 높은 것
Table 3. Participants’ levels of technology proficiency and general informa-
tion security awareness 

Factors No. of items Mean±SD t-value
Technology proficiency
 Medical 116 4.84±1.553 3.325***
 Non-medical 94 4.15±1.451
Information security awareness
 Medical 116 2.62±0.948 -2.933**
 Non-medical 94 2.97±0.768

SD, standard deviation.
*p<0.05. **p<0.01. ***p<0.001.

Table 5. Correlations between pro-social intention to disclose information 
and other factors 

Factors Correlation coefficient
Health information security awareness -0.137*
Information education experience -0.136*
Perceived impact on the self -0.280***
Responsibility to disclose -0.647***

*p<0.05. **p<0.01. ***p<0.001.

Table 4. Differences by level of disease severity and information security 

Factors
Disease severity level

t-value
Information security level

t-value
High (n=110) Low (n=100) High (n=106) Low (n=104)

Motivational assessment
 Perceived impact on patient 5.88±1.06 3.96±1.46 10.850*** 4.79±1.73 5.14±1.42 -1.626
 Perceived impact on family 5.33±1.35 3.66±1.53 8.320*** 4.46±1.83 4.62±1.47 -0.696
 Perceived impact on the self 5.00±1.54 4.29±1.64 3.255** 4.74±1.66 4.58±1.60 0.693
Situationally induced personal characteristics
 Responsibility to disclose 4.66±1.55 4.96±1.66 -1.366 4.69±1.70 4.93±1.51 -1.086
 Situational empathy 5.25±1.18 4.89±1.22 2.172* 5.04±1.21 5.12±1.21 -0.493
 Health information security awareness 5.48±0.89 5.28±0.87 -1.645 5.43±0.92 5.34±0.85 0.687

Values are presented as mean±standard deviation.
*p<0.05. **p<0.01. ***p<0.001.
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Table 6. Regression analysis results on pro-social information disclosure intention 

B β t-value F R 2 Adjusted R 2

(Constant) 8.789 17.972*** 64.235*** 0.483 0.476
Responsibility to disclose -0.65 -0.645 -12.680***
Perceived impact on the self -0.207 -0.208 -4.117***
Situational empathy -0.179 -0.134 -2.644**

*p<0.05. **p<0.01. ***p<0.001.

Table 7. Differences between information security factors according to educational experience 

Type of education Factors Experienced Inexperienced t-value
Clinical practice training Health information security awareness 5.75±0.83 5.26±0.87 3.657***
Information security training Responsibility to disclose 5.16±1.57 4.61±1.60 2.373*

Health information security awareness 5.67±0.81 5.23±0.89 3.530***
Pro-social intention to disclose 3.49±1.55 3.95±1.64 -1.976*

Values are presented as mean±standard deviation.
*p<0.05. **p<0.01. ***p<0.001.

으로 나타났다(t = 3.657, p < 0.001). ‘환자정보 보안 관련 교육’을 

경험한 학생들은 그렇지 못한 학생들에 비해 통계적으로 유의하

게 ‘공개에 대한 책임’이 높았으며(t = 2.373, p < 0.05), ‘건강정보 

보안인식’이 높고(t = 3.530, p < 0.001), ‘친사회적 정보공개 의도’

가 낮았다(t = -1.976, p < 0.05).

고찰

본 연구는 보건의료계열 학생들의 ‘상황적 요인’과 ‘정보공개 

동기,’ 그리고 ‘상황에 따라 유발된 개인적 특성’이 ‘친사회적 정

보공개 의도’를 포함한 다양한 환자정보 보안 관련 인식과 어떠

한 관계가 있는지를 알아보고, 이에 따른 교육적 함의를 찾고자 

시행되었다.

전공분야별 기술 효능감과 정보보안 수준 차이에 대한 체계적 

검증을 보인 연구가 없었는데, 이 연구에 참여한 보건의료계열 

학생들은 정보보안 인식수준보다 테크놀로지 능숙도를 높게 지

각하고 있었으며, 의과대학생들이 기타 보건계열 학생들보다 높

은 기술 효능감을 갖고 있는 것으로 나타났다. 상대적으로 기타 

보건의료계열 학생들이 의과대학생보다 정보보안 인식이 유의하

게 높은 것으로 나타났다. 그러나 비록 두 집단 간 통계적으로 유

의미한 차이가 관찰되나 두 집단 모두 중앙치 이하의 정보보안 

인식을 보였다는 점에 주목할 필요가 있다. 즉 기술 효능감과는 

별도로 정보보안 인식수준은 집단 간 차이에도 불구하고 전반적

으로 낮았다. 따라서 의료정보기술 발달에 따른 인공지능 및 빅

데이터 관련 교육프로그램들이 의학교육에서 점차 다루어짐으로

써 높은 기술 효능감을 가진 의과대학생을 지속 양성할 수는 있

지만, 이에 따른 정보보안 및 윤리교육이 함께 강조될 필요성이 

있음을 의미한다.

학생들의 정보보안 인식 및 친사회적 정보공개 의도에 영향을 

미칠 수 있을 것이라 예측되어 온 상황적 요인으로 질병 심각도

와 정보보안 환경수준을 살펴본 결과, 질병 심각성과 첨단보안장

치 유무 상황을 가장한 시나리오에 기반하였을 때, 학생들은 정

보보안 수준에 따라서는 영향을 받지 않았으나, 질병 심각도에 

따라서는 환자, 환자 가족, 그리고 자기자신에 대한 영향력과 상

황적 공감에 차이를 보였다. 이러한 결과는 이전 연구결과들에서

도 관찰되는 것으로 중증 질환을 가진 환자가 더 긴급하고 광범

위한 의료서비스를 필요로 하며, 이에 따라 즉각적인 지원과 돕

기 행동을 유발할 가능성이 높으며[15], 도움이 필요한 환자와 가

족에 대한 공감능력이 높은 간호실습생이 공감능력이 낮은 실습

생들보다 환자건강 정보공개에 대한 책임감을 더 느끼고 그러한 

의사소통을 더 촉발한다고 보고된 바 있다[12]. 특히 공감능력이 

높은 사람이 환자의 상태와 질병을 더 민감하게 인식하고 환자의 

감정 상태를 파악하여 표현하거나 환자 가족에게 정보공개를 할 

가능성이 높다[16]. 따라서 질병의 심각성을 높게 지각한 집단이 

환자와 환자 가족 및 자신에게 미치는 영향을 더 크게 인식하고, 

상황적 공감이 더 높았다는 본 연구의 결과는 친사회적 행동과 

공감과의 관계에 대한 정적 관계를 지지하는 결과들과 유사하다.

문제는 이 친사회적 의도를 가진 행동이 긍정적인 결과를 야기

하는 경우가 아닌 부정적인 결과를 야기하는 친사회적 정보공개 

상황, 즉 규정 위반 상황이라는 점이며, 이로 인해 환자, 의료진 

혹은 의료기관에 부정적인 영향을 미칠 수 있는 위험성을 내포한

다는 점이다. 친사회적 정보공개 의도와 관련되는 요인들에 대한 
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상관분석 결과, 정보보안 인식이 낮고, 교육경험이 부족하거나, 

위반행위가 자신에게 초래할 영향이 낮다고 인식하거나 책임을 

덜 느끼는 경우 정보공개 의도가 높은 것으로 나타났다. 이어 실

행한 회귀분석 결과, 공개에 대한 책임, 자신에게 미치는 영향 및 

상황적 공감이 친사회적 정보공개 의도를 의미 있게 결정하는 요

인들임이 확인되었다. 즉 이 요인들이 낮을수록 친사회적 정보공

개 의도가 낮아질 수 있음이 확인되었다. 이러한 결과는 의료윤

리나 프로페셔널리즘, 그리고 의사소통 교육에서 강조해 온 책임

감과 공감에 대한 순기능적 역할이 정보보안에 있어서는 다른 의

미를 내포할 수 있음을 시사하는 것이라 할 수 있다. Park 등[14]

은 의료진이 정서적, 도덕적으로 공감할 수 있는 능력을 배양하

고, 환자 및 환자 가족과의 의사소통을 촉진하는 인지적 능력을 

개발하는 데 도움이 되는 공감능력을 향상시킬 필요가 있으나, 

이러한 장점에도 불구하고 잘못된 공감으로 인해 발생할 수 있는 

정보보안 위반과 같은 부정적 결과에 대해서도 교육해야 함을 제

시한 바 있다. 즉 친사회적 목적, 선의로 인해 비의도적으로 발생

할 수 있는 규정 위반이나 환자 정보공개 등이 프로페셔널리즘 

딜레마나 직무적 갈등을 초래할 수 있다는 점에서 이에 대한 인

식과 책임, 자율성을 가질 수 있도록 교육할 필요가 있다. 즉 긍

정적인 공감능력을 향상시키면서도 정보보안과 관련한 윤리적 

태도를 갖출 수 있는 윤리적 민감도와 판단력을 갖출 수 있도록 

보다 체계적이고 세심한 교육프로그램이 요구된다는 뜻이다.

한편, 이 연구에서 관찰된 결과는 친사회적 정보공개 의도와 

관련한 기존 연구들을 지지하는 것으로 보안 문제에 대한 인식이 

높을수록 보안정책 준수에 대한 태도가 높아지며[17], 모니터링

과 탐지기술과 같은 명백한 보안대책을 알리는 것만으로도 보안 

위반행위가 줄어들 수 있는 이유를 설명해 준다[18,19]. 따라서 

정보보안 관련 교육을 받지 않더라도 임상실습에 참여한 학생들

의 정보보안 인식이 실습에 참여하지 않은 학생보다 높은 이유가 

설명된다. 단순 노출뿐만 아니라 체계적인 교육은 매우 효과적이

다. 환자정보 보안 관련 교육경험이 있는 학생들이 그렇지 않은 

학생들보다 공개에 대한 책임과 건강정보보안 인식이 유의하게 

높았음에 주목할 필요가 있다. 뿐만 아니라 교육경험 집단의 친

사회적 정보공개 의도가 유의하게 낮았음을 고려하여 볼 때, 보

건의료계열 학생들을 대상으로 한 체계적인 환자정보 보안 관련 

교육의 개발 및 확산이 요구된다 할 수 있다. 이러한 교육은 의료

정보기술을 다루고 노출되기 시작하는 저학년부터 도입하기 시

작해야 하며, 단순 강의식 윤리교육이나 의료윤리 이슈들에 대한 

토론을 넘어 윤리적 딜레마를 다루는 새로운 유형의 토론이나 인

터뷰 프로그램들을 도입할 필요가 있다[8]. 추후 해당 교육프로

그램의 내용과 교육시기와 교육방법의 적절성에 대한 후속 연구

들이 지속되기를 제안하는 바이다.

본 연구는 다음과 같은 한계가 있을 수 있다. 1개 대학의 의과

대학생과 보건계열 2개 학과 학생들을 표집하여 비교하였으므로 

일반화에 한계가 있을 수 있다. 따라서 향후 다수 기관의 다양한 

학생들을 대상으로 정보보안 관련 요인들의 영향을 살펴볼 필요

가 있으며, 특히 상황적 공감과 공개에 대한 책임감 및 기타 개인

적 특성에 대한 지속적 관찰이 요구된다. 상황적 요인을 의료장

면에서의 질병 심각도와 정보보안 환경수준의 2개 변인 4개 시나

리오로 한정함으로 인해 상황적 일반화에도 한계가 있을 수 있

다. 또한 본 연구는 정보공개 동기나 친사회적 정보공개 의도를 

주요 종속 변인으로 연구함으로써 실제 친사회적 정보공개 행동

의 특성이나 다양한 장면에서의 친사회적 정보공개 행동에 대한 

추가 탐색이 요구된다. 뿐만 아니라 의료장면에서의 직무 및 역

할 차이에 따라 정보보안 관련 인식과 행위가 달라질 수 있다는 

점에서 의료계와 그 외 보건의료 종사자 혹은 예비 종사자를 대

상으로 한 비교 및 심층 연구가 추후 지속될 필요가 있다.

결론적으로, 환자정보 보안 관련 교육의 필요성은 본 연구의 

마지막 연구문제에 대한 결과에서 확인할 수 있다. 학년이 올라

감에 따라 임상실습에 참여할 경우, 학생들의 정보보안 인식이 

그렇지 않은 학생들보다 높은 것으로 나타났다. 그러나 실습 여

부와 상관없이 정보보안 관련 교육을 받은 학생들은 그렇지 않은 

학생들보다 공개와 관련한 책임과 정보보안 관련 인식이 높고 및 

친사회적 정보공개 의도가 낮은 것으로 나타났다. 따라서 보건의

료계열 학생들을 위한 체계적인 환자 정보보안 관련 교육을 통해 

전반적인 정보보안 인식과 함께 건강한 보건의료 정보시스템 활

용 문화를 만들어 갈 수 있도록 정보보안 관련 문해력(literacy)를 

증진하는 교육을 강화할 필요가 있다. 또한 이러한 정보보안 관

련 교육은 의료장면 및 의과대학 학습 상황에서 활용할 수 있는 

다양한 상황과 사례에 기반하여 의학교육 초기부터 나선형 교육

과정 형태로 전 학년에 걸쳐 배치할 필요가 있다. 특히 정보보안 

관련 인식을 내면화하며 실천할 수 있도록 하기 위해서는 장기간

의 교육 및 직·간접적 체험이 요구된다는 점에서 의과대학 진학 

초기부터 조기 노출시키는 방안을 제안하는 바이다. 무엇보다도 

의료장면에서의 직무수행이 팀워크와 전문가 간 협업과 협력에 

기반한다는 점에서 건강정보보안 및 위반과 관련한 대응방안 등

에 대한 이해를 높이기 위해서는 전문가 간 교육이 조기부터 병

행될 필요가 있다. 이를 위해 보건의료계열 전반에 걸쳐 정보보

안 문제와 대응, 인식 전환과 고취를 위한 협력적 교육프로그램 

개발 및 운영방안 논의가 활발히 일어나기를 희망하는 바이다.
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