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조직구성원의 보안정책 수용성 향상에 관한 연구:

건강신념모델을 바탕으로+

(A Study on Improving the Acceptability of Security
Policies among Organizational Members: Based on the

Health Belief Model)

김 보 영1), 서 우 종2)*

(Boyoung Kim and Woojong Suh)

요 약 조직의 보안정책 준수성과를 향상시키기 위해서는 조직구성원들이 보안정책을 적극적으

로 수용하려는 의도가 중요하다. 이에 따라, 본 연구에서는 조직구성원들의 보안정책 수용성을 향상

시킬 수 있는 방안들을 모색하기 위해 건강심리 분야의 주요 이론인 건강신념모델을 기반으로 연구

모형을 개발하였다. 본 연구에서는 설문을 통해 데이터를 수집하였으며, 통계적 기법을 사용하여 데

이터를 분석하였다. 그 결과, 본 연구는 조직구성원이 지각하는 보안 위협과 보안정책 준수에 대한

조직의 지원이 보안정책 준수를 통해 얻을 수 있는 이점에 대한 인식(지각된 이익)의 매개역할을 통

해 보안정책 수용성에 유의적인 영향을 미친다는 점을 규명할 수 있었다. 또한, 본 연구는 보안정책

준수과정에서 겪게 될 노력 및 업무 지장에 대한 부담감(지각된 장애)이 보안정책 수용성에 유의적

으로 부정적인 영향을 미친다는 점도 입증할 수 있었다. 본 연구는 의료보건에 뿌리를 두고 있는 건

강신념모델을 적용하여 조직구성원들의 보안정책 수용성에 영향을 미치는 인지적 메커니즘을 효과

적으로 분석할 수 있는 모형을 제시했다는 점에서 학술적 의의가 있다. 본 연구에서 논의된 분석 결

과와 다양한 시사점들은 향후 조직구성원들의 보안정책 수용성을 높이기 위한 전략을 수립하는 데

유용한 정보와 통찰을 제공할 수 있을 것으로 기대된다.

핵심주제어: 보안정책, 보안정책 수용성, 건강신념모델

Abstract In order to improve the security policy compliance performance of an organization, it

is crucial for organizational members to have a strong intention to actively accept these policies.

Accordingly, this study proposes a research model based on the Health Belief Model, a key theory

in the field of health psychology, with the aim of seeking ways to enhance the acceptability of

security policies among organizational members. Data were collected through surveys and analyzed
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1. 서 론

보안에 대한 기업의 투자가 증가하고 있음에

도 불구하고, 기업에서 첨단 산업기술이 유출되

는 보안사고는 꾸준히 발생하고 있으며, 기업들

은 이로 인해 경제적으로 막대한 손실을 입고

있는 것으로 보도되고 있다(Hwang and Hu,

2021; Etnews, 2023; Hankyung, 2023). 이러한

보안사고의 주요 원인으로는 조직 내부자의 무

지, 부주의, 악의적 의도가 중요한 원인으로 분

석되고 있으며(GTT Korea, 2024), 특히 악의적

의도를 가진 산업 스파이는 91%가 조직 내부자

인 것으로 보고된 바 있다(Boannews, 2023). 게

다가 오늘날 기업 간 경쟁이 더욱 치열해지는

상황 속에서 직원들의 이직과 연계된 기존 근무

지의 핵심기술 유출 사고도 증가하는 추세를 보

이고 있다(Kim et al., 2017).

이처럼 보안사고의 주체는 전ㆍ현직 직원이

대다수이기 때문에, 보안사고를 예방하기 위해

서는 내부 조직구성원들의 보안정책에 대한 수

용성과 실천 의도를 높이기 위한 노력이 중요하

다. 가트너(Gartner)의 사이버보안 전망 보고서

에 따르면, 업무 중 자신의 행동이 보안 리스크

를 증가시킬 수 있음을 인지했음에도 그 행동을

멈추지 않은 직원이 90% 이상인 것으로 조사되

었다(ITBizNews, 2023). 또한, 이 보고서는 이

러한 현상을 방지하기 위해서는 강력한 보안 솔

루션의 도입과 보안정책 수립도 중요하지만, 이

러한 조치들이 조직구성원들에게 효과적으로 수

용될 수 있는 방안을 마련하는 것도 중요하게

고려해야 한다는 점을 지적하고 있다(ITBizNews,

2023). 조직구성원이 조직의 보안정책을 수용하

고 이를 준수하는 것은 장기적 관점에서 조직의

보안 수준을 향상시키는 데 필수적으로 요구되

는 사항이다. 그런데 보안정책 수립자와 수용자

간에는 정책을 바라보는 시각이나 이해에 차이

가 있을 수 있다(Yim, 2013). 따라서 성공적인

보안정책 수립과 운용을 위해서는 정책 사용자

관점에 충실한 접근이 필요하다.

본 연구에서는 이러한 정책 사용자 관점을 수

용성(acceptability)의 개념으로 대변하고자 한

다. 수용성이란 어떤 대상의 내적, 외적 가치를

마음속으로 받아들이는 태도나 인식의 정도라

할 수 있다(Lee et al., 2014). 보안정책 수용성

은 자신이 속한 조직의 보안정책 내용에 동의하

고 이를 따르려는 의도라 할 수 있다. 즉, 보안

정책 수용성은 조직구성원이 정책에 따라 행동

하기 이전에 정책에 대해 얼마나 긍정적으로 평

가하는지 그리고 이를 실천하려는 의도가 얼마

나 있는지를 복합적으로 설명해주는 심리적 요

인이라 할 수 있다. 조직에서 보안정책의 구현

은 조직구성원의 보안정책에 대한 수용으로부터

시작된다. 따라서 조직이 보안정책을 효과적으

로 구현하기 위해서는 조직구성원들의 보안정책

using statistical methods. The results of the study revealed that the perceived security threats

and the perception of support for security policy compliance at the organizational level
significantly influence the acceptance of security policies through the mediating role of perceived

benefits from security policy compliance. Additionally, the study demonstrated that the perceived

burden of effort and work disruption associated with complying with security policies, i.e.,
perceived barriers, has a significant negative impact on the acceptance of security policies. This

study holds academic significance as it presents a model that effectively analyzes the cognitive

mechanisms influencing the acceptance of security policies by applying the Health Belief Model,
originally rooted in healthcare. The analysis results and various implications discussed in this

study are expected to provide useful information and insights for developing strategies to

enhance the acceptance of security policies among organizational members in the future.

Keywords: Security Policy, Security Policy Acceptability, Health Belief Model
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수용성을 향상시키기 위한 노력이 중요하다.

이러한 맥락에서, 본 연구에서는 조직구성원

들의 보안정책 수용성을 높일 수 있는 방안을

모색해보고자 한다. 이를 위해 본 연구에서는

우선, 보안정책 수용성에 영향을 미치는 요인들

을 식별하고 이 요인들이 보안정책 수용성에 영

향을 미치는 메커니즘을 규명해보고자 한다. 이

러한 요인들을 식별하기 위해 본 연구에서는 의

료보건 분야에서 사용되어 온 건강신념모델

(Health Belief Model)을 이론적 기반으로 활용

하고자 한다. 건강신념모델은 사람들의 질병예

방 행위에 영향을 미치는 심리적 요인들을 통해

사람들의 질병예방 행위에 대한 수용 및 거부

심리를 이해할 수 있도록 해줌으로써 질병예방

방안을 효과적으로 모색하는 데 유용하게 활용

되어 온 모델이다(Jo and Han, 2020). 이 모델

은 질병이라는 부정적 결과를 대상으로 이를 예

방하기 위한 목적으로 활용된다는 점에서, 보안

사고라는 부정적 결과를 대상으로 이를 예방하

기 위한 목적을 가지는 본 연구의 관점과 논리

적으로 잘 부합한다.

또한, 본 연구에서는 보안정책 수용성과 이것

에 영향을 미치는 요인들 사이에 존재하는 메커

니즘을 보다 깊이 있게 분석하기 위해, 건강신

념모델에서는 단순히 상호 독립적인 관계로 다

루어졌던 영향 요인들 간의 관계에 대해 인과관

계의 가능성 고찰하고 검증하기 위한 시도를 해

보고자 한다. 이와 더불어, 본 연구에서는, 건강

신념모델에서 제시하고 있는 영향 요인들 외에

도, 보안정책 준수에 대한 조직의 지원이 보안

정책 수용성에 미치는 영향도 추가적으로 규명

해보고자 한다. 이는 조직차원의 지원이라는 긍

정적 측면의 요인을 건강신념모델에서 가져온

부정적 측면의 요인과 함께 다룸으로써, 보안정

책 수용성을 높일 수 있는 방안을 긍정과 부정

적 측면으로 보다 다양하게 모색하기 위함이다.

본 연구의 분석결과와 이를 바탕으로 논의되는

시사점들은 향후 조직구성원들의 보안정책 수용

성을 높이기 위한 전략을 수립하는 데 유용한

정보와 통찰을 제공할 수 있을 것으로 기대된

다.

2. 이론적 배경

2.1 건강신념모델과 보안연구

건강신념모델(Health Belief Model)은 1950년

대 미국에서 사람들이 질병예방이나 무증상 질

병의 조기 발견을 위한 검진을 받아들이지 않는

현상을 이해하기 위한 연구를 통해 개발되었는

데(Janz and Becker, 1984), 이 모델은 개인이

질병을 예방하기 위한 행동을 하게 되는 이유가

바로 자신이 질병에 걸릴 가능성이 있으며 질병

에 걸리는 경우 자신의 삶이 부정적인 영향을

받게 될 것이라는 인식 때문이라는 점을 강조하

고 있다(Rosenstock, 1974). 즉, 사람들이 질병

예방 행위를 적극적으로 하도록 만들기 위해서

는 질병에 걸릴 가능성과 질병으로 인한 부정적

인 영향을 인식하도록 만드는 것이 중요하다는

지침을 주는 이론이라 할 수 있다.

건강신념모델은 Fig. 1에서 볼 수 있듯이, 질

병예방 행위에 영향을 미치는 요인들은 크게 지

각된 위협(perceived threat)과 행위 평가(behavioral

evaluation)로 구분된다(Janz and Becker, 1984;

Lee et al., 2008; Jo and Han, 2020). 지각된 위

협은 자신이 질병에 걸릴 가능성에 대해 가지는

두려운 감정을 의미하며, 구체적으로 지각된 심각

성(perceived severity)과 지각된 민감성(perceived

susceptibility)으로 구성된다. 지각된 심각성은

특정 질병으로부터 직접적으로 입을 수 있는 피

해의 심각성을 의미한다(Lee et al., 2008; Ng et

al., 2009). 이러한 심각성에는 의학적 결과뿐만

아니라 사회적 관계에 대한 피해까지도 고려될

필요가 있다(Jo and Han, 2020). 지각된 민감성

은 특정 질병에 대하여 자신이 얼마나 노출되어

있으며 나아가 그 질병에 걸릴 가능성이 얼마나

있는지에 대한 개인의 인식을 의미한다(Rosenstock,

2005; Lee et al., 2008).

한편, 행위 평가는 질병예방 행위로 인해 초

래될 수 있는 결과에 대한 평가를 의미하며(Lee

et al., 2008; Ng et al., 2009), 구체적으로 지각된

장애(perceived barriers)와 지각된 이익(perceived

benefits)으로 구성된다(Jo and Han, 2020). 지
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각된 장애는 질병예방 행위를 수행함으로써 초

래될 수 있는 고통이나 불편함 또는 비용이 발

생할 수 있다는 인식을 의미한다(Rosenstock,

2005). 지각된 이익은 질병예방 행위를 수행함

으로써 심각성과 민감성 같은 위협 요인을 감소

시킬 수 있을 것이라는 기대를 의미한다(Ng et

al., 2009; Jo and Han, 2020).

Fig. 1 Health Belief Model

건강신념모델은 사람들이 위협을 인지하게 될

때 그 위협에서 벗어날 수 있는 방법을 찾고,

찾은 방법이 자신을 보호할 수 있다고 판단이

되면, 그 방법을 행위로 옮기는 일련의 과정을

설명해준다(Jee et al., 2011). 이러한 과정은 일

반적으로 사람들이 위협을 지각했을 때 본인을

보호하려고 하는 인간의 기본 심리에 기반하고

있다(Ng et al., 2009; Jee et al., 2011). 이러한

이유로 건강신념모델은 의료보건 분야 외에도

커뮤니케이션, 심리학, 경영학 등 인간의 심리에

관심을 가지는 다양한 분야들에서 활용되어 왔

다(Jo and Han, 2020).

특히, 건강신념모델은 보안 분야에서도 사용

되어 왔는데, 이는 질병 관련 상황이 보안 관련

상황과 일맥상통한다는 점이 많기 때문이다. 예

를 들어, Ng et al.(2009)에서는 질병의 발생이

신체의 정상적인 기능을 방해하는 것과 보안사

고의 발생이 정보시스템, 조직, 개인의 기능을

방해하는 것이 유사하다고 주장한 바 있다. 또

한 Cho et al.(2014)은 개인이 질병을 인지하고

이를 예방하기 위한 행위를 하는 것은 기업이

보안 위험을 인지하고 이를 예방하기 위해 정보

보안 행위를 하는 것에 대응된다고 주장한 바

있다. 이러한 맥락에서, 집에서 사용하는 컴퓨터

의 보안(Johnson, 2012), 소셜 게임 이용자에 대

한 보안관리 행동(Ahn et al., 2016), 보안준수

의도(Jung et al., 2016) 등과 같은 보안 주제의

연구들이 건강신념모델을 활용한 바 있다.

이러한 배경에서, 본 연구도 건강신념모델을

기반 이론으로 연구모델을 개발하고 분석하였

다. 본 연구에서는 보안정책 수용성과 이것에

영향을 미치는 심리적 요인들에 초점을 두고 있

다. 이에 따라, 건강신념모델에 포함된 변인들

중 성별, 연령 등을 나타내는 인구통계적 변인

(demographic variables)과 개인의 성격 등을

나타내는 심리학적 변인(psychological variables)

그리고 질병예방 행위에 직접 영향을 미치는 외

부의 자극을 나타내는 행위단서(cues to action)

변인은 본 연구의 범위 밖이라 판단되어 적용하

지 않았다.

2.2 보안정책 수용성

보안정책이란 조직의 정보, 기술, 영업비밀이

유출되지 않도록 보호하기 위한 조직구성원의

역할과 책임을 문서로 명시한 것으로서, 조직 내



Journal of Korea Society of Industrial Information Systems Vol.29 No.5, Oct. 2024 :69-94

- 73 -

정보보안 임무를 수행하는 데 필수적으로 요구

되는 요소이다(Kim and Kang, 2008; Bulgurcu

et al., 2010; Soh and Kim, 2017). 보안정책은

기업 내부의 보안규정과 규칙 그리고 보안기준

에 대한 전반적인 사항들이 명시되어 있어야 하

고, 조직구성원들 전체에게 전달되어야 한다

(Kang and Chang, 2014). 이러한 보안정책의

조직에 대한 기여도를 극대화하기 위해서는 보

안정책에 조직의 목표와 특성 그리고 조직의 비

즈니스 및 환경적 특성들이 잘 반영될 수 있도

록 노력할 필요가 있다(Kim and Jeon, 2006;

Kang and Chang, 2014; Cho et al., 2014).

보안정책의 성공여부는 궁극적으로 정책 사용

자인 조직구성원들이 보안정책을 실질적으로 실

천하는지에 달려있다(Yim, 2013). 조직구성원들

의 보안정책에 따른 행위는 보안정책에 대한 수

용으로부터 시작된다(Kim and Jeon, 2006; Kang

and Chang, 2014). 그러나, 일반적으로 보안정

책 수립자와 수용자가 정책에 대해 서로 다른

시각을 가지고 있으며 보안정책 수립 과정에서

정책 수용자들의 의견이 반영되는 절차가 확립

되어 있지 않아, 보안정책은 수용자의 입장과

상황을 충분히 이해하지 못한 상태에서 작성되

는 경향이 있다(Yim, 2013). 또한, 조직구성원들

간의 보안에 대한 인식 차이로 인해, 어떤 특정

보안정책 사항에 대해서 서로 다르게 해석을 하

는 일이 발생하기도 한다(Yim, 2013). 이러한

점들로 인해 조직구성원의 보안정책 수용성은

조직의 기대에 못 미칠 수 있으며, 또한 조직구

성원들 간에 상당한 격차가 존재할 수도 있다.

이러한 상황을 고려할 때, 조직이 보안정책의

효과를 증진시키기 위해서는 조직구성원들이 보

안정책에 대해 가지는 수용성에 관심을 가질 필

요가 있다. 수용성(acceptability)이란 어떤 대상

의 내적, 외적 가치를 마음속으로 받아들이는

태도나 인식의 정도로 정의할 수 있다(Lee et

al., 2014). 여기서 마음으로 받아들인다는 것은

단순히 대상에 대한 평가를 넘어서 정책을 준수

할 의도까지 내포한 인식으로 볼 수 있다. 개인

은 특정 정책이 자신의 신념과 일치할 때 그 정

책을 지지하고 수용하고자 하는 태도를 가지게

되지만, 그 반대의 경우에는 정책에 저항하는

태도를 보인다(Jang and Sung, 2022). 여기에서

‘태도’라는 표현에는 정책에 대한 판단뿐만 아니

라 정책에 대한 지지나 준수 의도도 내포된 것

으로 해석할 수 있다. 일반적으로 태도는 대상

에 대한 긍정적 또는 부정적 평가나 판단을 의

미하고(Douglass, 1977), 의도는 태도가 행동으

로 옮겨질 가능성 또는 해당 대상을 사용하고자

하는 의지를 의미한다(Kim and Lee, 2017).

이러한 점을 고려할 때 수용성의 개념은 개인

이 특정 정책에 대해 긍정적으로 평가하고(태

도), 이를 실제 행위로 옮기려는 의도가 복합된

개념으로 볼 수 있다. 공공기관 구성원들의 제

도 변화 수용성에 대해 연구한 Lee and Kwon

(2011)에서도 수용성의 개념을 대상 집단이 주

어진 제도의 변화를 얼마나 긍정적으로 평가하

고 얼마나 행동으로 따르려는 의도를 보이는가

의 문제로 정의하였다. 또한 공무원의 정책수용

요인을 연구한 Sung(2013)에서도 정책수용을

정책 대상자가 지속적인 준수의도를 가지고 정

책에 대한 긍정적인 평가와 적극적 지지를 보이

는 내적 심리상태라고 정의하였다. 이와 같은

연구들에 볼 수 있듯이, 수용성의 개념은 태도

와 의도가 결합된 개념으로서, 정책 관련 연구

분야에서 주요한 연구 변인으로 활용되어 왔음

을 알 수 있다.

이러한 맥락에서, 본 연구에서는 보안정책 수

용성의 개념을 '자신이 속한 조직의 보안정책

내용에 대한 태도 및 이를 따르려는 의도'로 정

의하고자 한다. 조직구성원들은 일반적으로 조

직에서 제시한 보안정책의 내용에 대한 평가를

통해 긍정적 또는 부정적 인식을 가지게 되는

데, 이는 태도의 개념과 대응될 수 있다. 또한

이와 동시에 조직구성원들은 태도를 바탕으로

조직의 보안정책을 실질적으로 준수하려는 의지

도 가지게 되는데, 이는 의도의 개념과 대응될

수 있다. 이러한 의도는 태도가 밀접하게 반영

된 심리적 상태로서 결국 보안준수 행위의 실행

여부를 결정짓는 데 있어 직접적인 역할을 한다

는 점에서, 본 연구에서는 보안정책 준수행위라

는 최종 변인에 대해 태도와 의도가 복합한 수

용성이라는 하나의 변인으로 접근하고자 한다.
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2.3 보안정책 준수행위

보안정책 준수행위란 조직이 주요한 정보 및

기술 자원을 보안사고로부터 보호하기 위해 보

안정책을 통해 조직구성원들에게 요구하는 행위

를 의미한다(Guo, 2013). 보안정책 준수행위들은

보안사고에 대한 예방 단계와 발생 이후의 단계

를 구분해서 고려될 수 있으며(Guo, 2013), 이러

한 행위들은 조직의 보안 수준을 결정하는 데

직접적인 영향을 미친다(Kim et al., 2016).

따라서, 조직이 성공적인 보안성과를 거두기

위해서는 실질적으로 보안정책에 따른 구체적인

행위들이 효과적으로 이루어져야 한다(Kim and

Song, 2011). 이를 위해서는 보안사고 예방 및

대응을 위한 구체적인 방안들이 보안정책에서

제시되어야 한다(Lim, 2006). 조직이 보안사고를

줄이기 위해 여러 가지 측면에서 나름대로 노력

을 해오고 있지만, 서론에서도 논의했듯이, 조직

구성원의 보안에 대한 태도와 행위를 성공적으

로 통제하고 있다고 평가하기는 어려울 것으로

사료된다. 따라서 조직은 조직구성원들이 보안

정책에 대한 필요성을 느끼고 긍정적인 태도를

가지도록 만드는 것은 물론이고, 궁극적으로 보

안정책을 행위로 옮기도록 지속적인 관심과 노

력을 기울일 필요가 있다(Heo and Ahn, 2020).

이러한 맥락에서 본 연구는 보안정책 준수행위

의 성과를 높이기 위한 주요 요인으로 보안정책

수용성에 주목하고 있다. 즉, 본 연구에서는 보

안정책 수용성을 높일 수 있는 방안들을 모색하

고 이를 통해 궁극적으로 보안정책 준수행위의

성과를 향상시키는 데 기여하고자 한다.

2.4 보안정책 준수지원

조직의 성과는 결국 조직구성원들의 행위를

통해 창출되므로 조직은 조직구성원들의 행위에

대한 노력을 중요하게 인식하고 지원할 필요가

있다. 이러한 맥락에서 조직구성원들은 조직이

자신들의 노력에 얼마나 관심을 가지고 있으며

이를 얼마나 존중해주는지에 대해 높은 관심을

가지고 있다(Lee, 2010). 이는 조직의 지원이 조

직구성원들의 동기부여에 유의적인 영향을 미칠

수 있음을 시사한다. 조직지원은 다양한 측면에

서 이루어질 수 있는데, 대표적인 예로는 교육

훈련의 기회를 제공하거나 조직구성원들의 노력

에 대한 보상제도를 운영하는 것을 들 수 있다

(Kwon and Shin, 2006).

조직이 조직구성원들의 보안정책 준수를 지원

하기 위한 노력으로는 우선, 조직구성원들이 보

안정책 준수에 대한 가치를 이해하고 적극적으

로 보안정책을 실천하도록 유도하는 환경조성을

들 수 있다(Kruger and Kearney, 2006). 조직구

성원들은 자신의 보안 인식을 향상시키기 위해

충분한 시간과 노력을 투자하는 것을 꺼리는 경

향이 있다(Kruger and Kearney, 2006). 따라서

조직은 이러한 조직구성원들이 보안정책 준수에

대해, 보다 긍정적인 인식을 가지고 보안정책

준수 활동에 적극적으로 참여할 수 있도록 다양

한 조직차원의 지원 방안들을 마련할 필요가 있

다.

대표적인 조직지원 방안으로는 보안정책에 대

한 교육훈련을 고려할 수 있다. 보안정책에 대

한 교육훈련은 보안사고로 인한 조직의 피해를

방지하기 위해서 제공하는 것이기 때문에, 조직

구성원들에게 교육훈련 참여 및 지식 획득에 대

한 책임을 부여할 필요가 있다(Kim and Kim,

2003). 또한, 일반적으로 교육훈련의 궁극적인

성과를 위해서는 교육훈련을 통해 습득한 지식

을 실제 업무에 적용할 수 있는 환경을 조성하

기 위한 노력도 필요하다(Yang and Chung,

2006). 보안정책에 대한 교육훈련과 관련해서는,

교육훈련 과정에서 배운 보안정책 절차나 정보

또는 도구와 같은 것들을 실제 업무 상황에서

상시적으로 제공할 필요가 있다. 이러한 보안정

책에 대한 조직지원은 조직구성원들의 보안정책

수용성에 영향을 미칠 수 있는 주요한 요인으로

사료된다. 본 연구에서는 이러한 관계를 실증적

으로 규명하고 유용한 시사점들을 도출해보고자

한다.

3. 연구모형 및 가설

3.1 연구모형
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본 연구는 건강신념모델의 변수들을 중심으로

보안정책 수용성을 높일 수 있는 방안을 모색하

는 것을 목적으로 하고 있다. 이를 효과적으로

수행하기 위해 본 연구는 보안정책 수용성에 영

향을 미치는 변수들을 부정적 측면과 긍정적 측

면이 대비되도록 구성하였다. 이러한 맥락에서

Fig. 2의 연구모형에서 볼 수 있듯이, 보안 위협

(지각된 위협 변수)이라는 부정적 측면과 대비

하여 조직차원의 지원(보안정책 준수지원 변수)

이라는 긍정적 변수에도 초점을 두었다. 지각된

위협은 원래 건강신념모델에서 지각된 심각성과

지각된 민감성으로 세분화되어 있었지만, 이 두

변수 모두 부정적 측면의 변수들이므로, 본 연

구에서는 긍정적 측면의 조직지원 변수와의 효

과적인 대비를 위해, 이 두 변수들의 상위변수

인 지각된 위협을 사용하였다.

Fig. 2 Research Model

반면, 건강신념모델에서 질병예방에 대한 행

위 평가 변수를 구성하고 있는 지각된 이익과

지각된 장애와 같은 구성 변수들은 각기 긍정과

부정의 상반된 측면들을 반영하고 있어서, 통합

을 고려할 필요가 없었다. 이와 같은 행위 평가

의 구성 변수들이 가지는 긍정과 부정의 상반된

측면들은 보안정책 수용성 증진을 위한 다양한

방안들을 모색하는 데 유용한 시사점을 줄 수

있을 것으로 기대된다. 이러한 연구모형을 통해,

본 연구에서는 우선 지각된 위협과 보안정책 준

수에 대한 조직의 지원이 각각 지각된 이익과

지각된 장애 그리고 보안정책 수용성과 어떠한

영향 관계를 가지는지 규명해보고자 한다. 또한,

이러한 관계들 속에서 지각된 이익과 장애가 매

개역할을 하는지에 대해서도 분석함으로써, 보

안정책 사용자의 보안정책 수용성이 형성되는

메커니즘을 보다 심층적으로 밝혀보고자 한다.

3.2 보안정책 수용성과 보안정책 준수행위

보안정책의 성과 향상은 결국 조직구성원들이

보안정책 준수행위를 얼마나 충실히 하느냐에

달려있다. 이러한 관점에서, 본 연구에서 초점을

맞추고 있는 보안정책 수용성이 보안정책 준수

행위에 긍정적인 영향을 미치지 못한다면, 보안

정책 수용성을 강화시키는 방안을 모색하고자

하는 본 연구의 목적은 타당성을 잃게 될 것이

다. 따라서, 본 연구에서는 우선 보안정책 수용

성이 보안정책 준수행위에 실제 유의적인 영향

을 미치는지부터 검증을 할 필요가 있다고 판단

하여, 이에 대한 가설을 먼저 설정하였다. 가설

의 근거에 대한 논의는 다음과 같다.

본 연구에서는 수용성의 개념을 태도와 의도

라는 두 가지 측면을 복합적으로 가지고 있는

개념으로 정의하였다(2.2절 참조). 이러한 맥락

에서 보안정책 준수태도나 준수의도가 준수행위

에 유의적으로 긍정적인 영향을 미친다는 연구

들을 많이 찾아볼 수 있다. 예를 들어, Heo and

Ahn(2020)은 조직구성원들의 보안사고 대처방



A Study on Improving the Acceptability of Security Policies among Organizational Members: Based on
the Health Belief Model

- 76 -

안에 관한 연구를 통해, 태도와 행위가 높은 상

관관계를 가지며 태도는 행위를 결정하는 중요

한 요소 중 하나라고 강조하였다. Park(2019)은

청소년의 보안인식이 개인정보보호 활동에 미치

는 영향 분석을 통해, 보안 태도가 보안 행위에

긍정적인 영향을 미친다는 점을 입증한 바 있

다. 또한, Kim and Lim(2016)은 개인정보관리

준수의도가 개인정보관리 준수행위에 긍정적인

영향을 미친다는 분석결과를 제시하였고, Chen

et al.(2012)도 보안정책에 대한 준수의도가 실

제 행위에 영향을 미친다는 점을 입증한 바 있

다. 이러한 연구결과들을 볼 때, 조직구성원의

보안정책 수용성이 보안정책 준수행위에 유의적

인 영향을 미칠 것으로 추론할 수 있다. 이와

같은 논의를 바탕으로 본 연구에서는 다음과 같

은 가설을 설정하였다.

H1: 조직구성원의 보안정책 수용성은 보안정책

준수행위에 정(+)의 영향을 미칠 것이다.

3.3 지각된 위협

본 연구의 초점 중 하나는 보안사고에 대한

불안감(지각된 위협)이 보안정책 준수를 통해

얻을 수 있는 이점(지각된 이익)과 보안정책 준

수활동으로 인해 초래되는 부담감(지각된 장애),

그리고 보안정책 수용성에 미치는 영향들을 분

석하는 것이다. 이를 위해, 우선 본 연구에서 설

정한 가설에 사용된 변수들의 개념을 논의하면

다음과 같다. 본 연구에서 지각된 위협은 건강

신념모델에 따라 지각된 심각성과 지각된 민감

성, 이 두 하위요인으로 구성된 상위변수로 다

루어지고 있다. 여기서 지각된 심각성이란 보안

사고가 초래하는 결과의 심각성, 즉 구체적으로,

보안사고가 시스템과 데이터를 포함한 업무 요

소 전반에 걸쳐 피해를 주는 정도에 대한 인식

이라 할 수 있으며(Ng et al., 2009), 지각된 민

감성은 개인이 보안사고를 당할 가능성에 대한

인식이라 할 수 있다(Ng et al., 2009; Cho et

al., 2014). 이 두 가지의 개념을 복합한 지각된

위협은 간단히 보안사고에 대한 불안감으로도

해석될 수 있다. 한편, 본 연구에서 연구변수로

다루고 있는 지각된 이익은 보안정책 준수를 통

해서 얻어질 수 있는 이점들, 예를 들면, 보안사

고 발생 위험의 감소, 정보유출 가능성의 감소,

업무에 도움이 됨, 보안사고에 대한 불안감의

감소, 보안사고 예방효과 증대와 같은 요소들을

의미하는 개념이다(Ng et al., 2009; Hong et

al., 2022).

이러한 변수들의 개념을 바탕으로, 본 연구에

서는 조직구성원의 지각된 위협이 지각된 이익

에 영향을 미친다는 가설을 설정하였는데, 이에

대한 논의는 다음과 같다. Kim and Song(2011)

에서 조직구성원이 보안사고에 대해 느끼는 불

안감(지각된 위협)이 클수록 보안사고를 예방하

려는 동기가 더욱 강화된다고 주장하였는데, 이

러한 동기는 결국 보안사고를 예방함으로써 얻

을 수 있는 이점(지각된 이익)을 추구하는 의도

로 해석할 수 있다. 또한, 의료보건 분야의 연구

이긴 하나, Jo and Han(2020)은 건강신념모델을

적용한 연구로서 질병에 대한 지각된 심각성과

민감성이 모바일 헬스케어 서비스의 유용성, 즉,

서비스를 통해 얻을 수 있는 이점에 유의적인

영향을 미친다는 점을 실증적으로 입증한 바 있

다. 이와 같은 논의를 바탕으로 본 연구에서는

다음과 같은 가설을 설정하였다.

H2-1: 조직구성원이 지각하는 보안에 대한 위

협(지각된 위협)은 보안정책 준수로 인해 얻을

수 있는 이점에 대한 인식(지각된 이익)에 정

(+)의 영향을 미칠 것이다.

다음으로는 지각된 위협이 지각된 장애에 미

치는 영향에 대한 가설을 설정하기 위한 논의를

하고자 한다. 본 연구에서는 보안 위협에 대한

인식(지각된 위협)이 보안정책 준수과정에서 요

구되거나 발생되는 불편함이나 부담감(지각된

장애)을 증대시키는지에 대해서도 검증을 하고

자 한다. 지각된 장애는 보안정책 준수활동으로

인해 발생할 수 있는 업무에 대한 불편함 초래,

업무 효율성 저하, 업무 지연, 자신의 노력 투

자, 이러한 것들로 인한 심적 부담감과 같은 요

소들을 포함하는 개념으로 설명될 수 있다(Ng

et al., 2009). 조직의 입장에서는 보안 위협의
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심각성을 인지하고 이를 예방하기 위한 대책을

마련하는 것은 바람직한 일이지만, 조직구성원

들의 입장에서는 이러한 대책들이 업무 이외의

활동을 요구하는 것으로 느껴져서 부담감으로

다가올 수 있다(Hwang, 2021). 이러한 맥락에

서, 보안 위협 인식, 즉 보안사고에 대한 심리적

불안감이 더 큰 조직구성원일수록 보안 활동에

더 관심을 가지고 더 많은 시간과 노력을 기울

이는 경향이 있어서, 더 높은 수준의 지각된 장

애를 경험하게 될 것으로 추론된다. 또한, 이러

한 보안 위협에 대한 인식은 보안교육을 통해

강화될 수 있다. 즉, 보안교육에는 종종 보안 기

술의 사용과 보안 책임에 대한 교육이 포함되므

로, 이는 결국 업무 중 보안 활동을 수행하는

데 있어 기술 사용과 보안 책임감에 대한 부담

감의 증가로 이어지는 경향이 있다는 것이다

(Park and Yim, 2012a). 이와 같은 논의를 바탕

으로 본 연구에서는 다음과 같은 가설을 설정하

였다.

H2-2: 조직구성원이 지각하는 보안에 대한 위

협(지각된 위협)은 보안정책 준수과정에서 초래

되는 불편함이나 부담감(지각된 장애)에 정(+)

의 영향을 미칠 것이다.

끝으로, 지각된 위협이 보안정책 수용성에 미

치는 영향에 대한 가설을 설정하기 위한 논의는

다음과 같다. 본 연구에서는 수용성의 개념을

고찰하고 이에 따라 보안정책 수용성의 개념을

자신이 속한 조직의 보안정책 내용에 대한 태도

및 의도로 정의하였다(2.2절 참조). 이러한 맥락

에서, 조직구성원이 인식하는 보안 위협이 보안

정책에 대한 의도에 영향을 미친다는 연구들을

다수 찾아볼 수 있다. 예를 들어, Jung et al.

(2016)은 지각된 심각성이 보안정책 준수의도에

긍정적인 영향을 미친다는 점을 실증적으로 입

증하였으며, 이를 바탕으로 조직구성원으로 하

여금 보안 위협을 심각하게 인지하도록 만드는

것이 조직구성원이 정책을 준수하도록 촉진하는

주요한 접근이 될 수 있음을 주장하였다. 이와

유사하게, Shin et al.(2016)에서는 SNS 사용과

관련하여 개인정보에 대한 사용자들의 지각된

심각성이 개인정보 보호행위 의도에 유의적인

영향을 미친다는 분석결과를 제시하였다. Kim

and Song(2011)도 조직구성원이 인식하는 보안

에 대한 심각성이 보안정책 준수의도에 유의미

한 영향을 미친다는 점을 입증한 바 있다. 수용

성이 태도 및 의도를 복합적으로 반영하고 있는

개념이라는 점과 지각된 위협이 지각된 심각성

과 민감성으로 구성된 개념이라는 점을 고려할

때, 이러한 선행연구들의 결과들은 지각된 위협

이 보안정책 수용성에 영향을 미친다는 주장을

뒷받침할 근거가 될 수 있을 것으로 사료된다.

이와 같은 논의를 바탕으로 본 연구에서는 다음

과 같은 가설을 설정하였다.

H2-3: 조직구성원이 지각하는 보안에 대한 위

협(지각된 위협)은 보안정책 수용성에 정(+)의

영향을 미칠 것이다.

3.4 보안정책 준수지원

본 연구의 초점 중 하나는 조직구성원들의 보

안정책 준수에 대한 조직차원의 지원(보안정책

준수지원)이 보안정책 준수를 통해 얻을 수 있

는 이점(지각된 이익)과 보안정책 수용성에 미

치는 영향 관계들을 분석하는 것이다. 이러한

두 가지 관계 중에서 첫 번째 관계에 대한 가설

을 설정하기 위해 논의를 하면 다음과 같다. 보

안정책 준수지원은 조직이 조직구성원들에게 보

안정책 준수에 필요한 분위기 조성과 교육 및

제도적 지원을 제공하는 것을 의미한다(Kim and

Suh, 2024). 이러한 조직차원의 대표적인 지원

의 예로는 교육지원을 들 수 있다. 조직의 교육

지원과 관련된 기존의 여러 연구들은 학습에 대

한 조직의 지원이 피훈련자의 학습동기에 긍정

적인 영향을 미친다는 점을 실증적으로 입증해

오고 있다(Kim and Kim, 2003; Kwon and Shin,

2006; Yang and Chung, 2006). 학습동기는 학

습의 필요성, 즉 학습이 추구하는 목표를 의미

한다는 점을 고려해 볼 때, 이러한 연구결과를

보안교육 상황에 적용시켜 보면, 조직의 보안교

육 지원은 조직구성원들이 보안교육에 대해 보

다 긍정적인 동기를 가지도록 만들고, 이는 결
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국 보안사고 예방 효과(지각된 이익)라는 보안

교육이 추구하는 목표를 더욱 명확하고 강하게

인식하도록 만드는 효과를 가져올 것으로 사료

된다. 이와 같은 논의를 바탕으로 본 연구에서

는 다음과 같은 가설을 설정하였다.

H3-1: 조직구성원들의 보안정책 준수를 위한

조직차원의 지원(보안정책 준수지원)은 보안정

책 준수로 인해 얻을 수 있는 이점에 대한 인식

(지각된 이익)에 정(+)의 영향을 미칠 것이다.

다음으로, 조직구성원들의 보안정책 준수에

대한 조직차원의 지원(보안정책 준수지원)이 보

안정책 수용성에 미치는 영향에 대한 가설을 설

정하기 위한 논의는 다음과 같다. 조직이 보안

교육 참여를 높게 평가하고 장려하는 풍토를 조

성하는 가운데 보안교육에 대한 지원을 제공하

면, 학습자들은 교육 참여에 대한 동기가 강화

되고(Kwon and Shin, 2006), 학습결과의 업무에

대한 적용도 적극적으로 수행하게 된다(Yang

and Chung, 2006). 이러한 맥락에서, Park and

Yim(2012b)은 조직의 정보보안 인식교육이 조

직구성원들의 보안정책 준수태도와 준수의도 모

두에 긍정적인 영향을 미친다는 분석결과를 제

시하였다. 또한, Kim and Suh(2024)에서도 보안

교육에 대한 조직차원의 지원이 조직구성원들의

보안정책 준수태도에 유의적으로 긍정적인 영향

을 미친다는 점을 입증한 바 있다. 수용성이 태

도와 의도의 개념을 복합적으로 반영하고 있는

개념이라는 점을 고려할 때, 이러한 연구결과는

보안정책에 대한 교육지원이 보안정책 수용성에

긍정적인 영향을 미친다는 추론을 가능케 한다.

이와 같은 논의를 바탕으로 본 연구에서는 다음

과 같은 가설을 설정하였다.

H3-2: 조직구성원들의 보안정책 준수를 위한

조직차원의 지원(보안정책 준수지원)은 보안정

책 수용성에 정(+)의 영향을 미칠 것이다.

3.5 지각된 이익

본 연구는 보안정책 수용성에 영향을 미치는

요인들을 규명하는 데 초점을 두고 있다. 이러

한 관점에서 본 연구에서는 보안정책 준수로 인

해 얻을 수 있는 이점(지각된 이익)이 미치는

영향에 대한 분석을 수행한다. 이에 관한 가설

을 설정하기 위한 논의는 다음과 같다. 지각된

이익의 개념은 보안사고 발생 위험의 감소나 정

보유출 가능성의 감소와 같이 보안행위를 통해

기대할 수 있는 보안사고 예방 효과에 대한 개

인의 믿음이라 할 수 있다(Ng et al., 2009). 조

직구성원은 이러한 믿음이 클수록 보안정책을

더욱 적극적으로 수용하려는 의도를 갖게 될 것

으로 추론할 수 있다. 이러한 맥락에서, Lee et

al.(2016)은 보안정책을 준수함으로써 얻을 수

있는 이익, 즉 개인이 기대할 수 있는 혜택이

준수태도에 유의적으로 긍정적인 영향을 미친다

는 점을 실증적으로 입증한 바 있다. 이와 같은

논의를 바탕으로 본 연구에서는 다음과 같은 가

설을 설정하였다.

H4: 보안정책 준수로 인해 얻을 수 있는 이점에

대한 조직구성원들의 인식(지각된 이익)은 보안

정책 수용성에 정(+)의 영향을 미칠 것이다.

3.6 지각된 장애

보안정책 준수를 위한 노력과 비용에 대한 조

직구성원들의 인식(지각된 장애)이 보안정책 수

용성에 미치는 영향에 대한 가설을 설정하기 위

한 논의는 다음과 같다. 지각된 장애는 보안정

책 준수활동으로 인해 초래될 수 있는 업무에

대한 불편함 초래, 업무 효율성 저하, 업무 지연

과 같은 부정적인 결과들에 대한 개인의 인식이

라 할 수 있다(Ng et al., 2009; Cho et al.,

2014). 조직구성원의 이러한 인식은 보안정책

수용 의도를 약화시킬 것으로 추론할 수 있다.

이러한 맥락에서, Lee et al.(2018)은 보안행위를

실천하는 데 있어서 장애가 되는 요인을 더 크게

지각할수록 개인의 보안행위 의도가 낮아지는 경

향이 있음을 입증한 바 있다. 또한, Bulgurcu et

al.(2010)은 보안정책 실행으로 인해 추가적으로

발생하는 업무 과정 및 행동에 대한 요구가 조

직구성원에게 업무에 대한 시간 소모와 부담감
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을 초래할 수 있으며, 이와 같은 부정적 결과가

조직구성원들의 보안정책 준수태도에 강한 부정

적 영향을 준다는 점을 실증적으로 입증한 바

있다. 수용성의 개념이 태도와 의도가 복합된

개념이라는 점을 고려할 때, 보안정책을 준수하는

과정에서 겪게 되는 불편함이나 부담감과 같은 장

애 요인들이 보안정책 수용성을 약화시킬 수 있을

것으로 사료된다. 이와 같은 논의를 바탕으로 본

연구에서는 다음과 같은 가설을 설정하였다.

H5: 보안정책 준수에 따르는 불편함이나 부담감

(지각된 장애)은 보안정책 수용성에 음(⏤)의 영

향을 미칠 것이다.

4. 연구방법

4.1 변수측정

본 연구에서는 지각된 심각성과 지각된 민감

성으로 구성된 지각된 위협, 보안정책 준수지원,

보안정책 수용성, 지각된 이익, 지각된 장애, 보

안정책 준수행위로 구성된 연구모형을 제안하였

다. 연구모형을 검증하기 위해 본 연구의 변수

들을 모두 리커드(Likert) 7점 척도로 측정하였

으며, 모든 설문항목들은 관련 문헌에서 신뢰성

과 타당성이 확인된 문항들을 수정하여 사용하

였다. 본 연구에서 사용된 변수들의 조작적 정

의와 측정항목은 Table 1과 같다.

Table 1 Constructs and Measurement Items

Constructs Codes Operational Definitions and Measurement Items Sources

Security Policy
Acceptance

The degree of willingness to agree with and follow the contents of the security
policy of the organization to which one belongs
SPA1 I accept our organization's security policies.

Chung(2017)
SPA2

I have no objections to our organization's security
policies.

SPA3
I intend to actively follow our organization's
security policy.

SPA4 I agree with our organization's security policies.

Security Policy
Compliance
Behavior

The degree to which organizational members comply with the guidelines required
by the organization's security policies

SPCB1
I do not take any action that violates our
organization’s security policy.

Jee et al.(2011)
Liand and
Xue(2010)
Suh(2020)

SPCB2
I am practicing the guidelines outlined in our
organization's security policies.

SPCB3
I am faithfully carrying out the security incident
prevention guidelines required by our organization's
security policy.

Perceived
Severity

The degree of awareness of the severity of security incidents related to one's work

SEV1
If a security incident related to my work occurs, it
will be a serious issue for me.

Ng et al.(2009)SEV2
If important information related to my work is
leaked, it will be a serious problem for me.

SEV3
If a security incident related to my work occurs in
our organization, it will significantly disrupt my work.

Perceived
Susceptibility

The degree of awareness of the possibility of security incidents occurring in relation
to one's work

SUS1
When I work in our organization, I often think that
information related to my work might be leaked
without my knowledge.

Cho et al.(2014)
Ng et al.(2009)
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SUS2
When I work in our organization, I often think that
there is a possibility of a security incident related to
my work occurring.

SUS3
When I work in our organization, I often think that
there is a possibility that I may experience a security
incident.

Security Policy
Compliance
Support

The degree to which the organization creates an environment for compliance with
security policies and provides training and institutional support to its members

SPCS1
Our organization places a high value on compliance
with security policies.

Kim and
Kim(2003)

SPCS2
Our organization assigns responsibility to members
for compliance with security policies.

SPCS3
Our organization provides adequate training and
institutional support necessary for members to comply
with security policies.

Perceived
Benefits

The degree of awareness of the positive outcomes that can be obtained in relation
to one's work by faithfully complying with the organization's security policy

BEN1
If I faithfully comply with our organization's
security policy, the risk of security incidents related to
my work will decrease.

Hong et al.(2022)
Ng et al.(2009)

BEN2
If I faithfully comply with our organization's
security policy, the possibility of important information
related to my work being leaked will decrease.

BEN3
If I faithfully comply with our organization's
security policy, this will ultimately help my work.

BEN4
If I faithfully comply with our organization's
security policy, I will be able to free myself from
anxiety about security incidents.

BEN5
If I faithfully comply with our organization's
security policy, this will be of great help in preventing
security incidents related to my work.

Perceived
Barriers

The degree of awareness of the negative outcomes that can occur in relation to one's
work in the process of faithfully complying with the organization's security policy

BAR1
If I faithfully comply with our organization's
security policy, this may cause inconvenience in my
work.

Ng et al.(2009)

BAR2
If I faithfully comply with our organization's
security policy, this may cause my work efficiency to
decrease.

BAR3
If I faithfully comply with our organization's
security policy, this may cause my work to be delayed.

BAR4
I will have to invest considerable effort to faithfully
comply with our organization's security policy.

BAR5
If I faithfully comply with our organization's
security policy, this may cause me to experience
considerable psychological burden..
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4.2 데이터 수집

본 연구는 연구모형 검증을 위해 국내 민간

및 공공 부문에서 종사하는 조직구성원들을 대

상으로 온라인 방식의 설문조사를 통해 데이터

를 수집하였다. 데이터 수집은 2024년 6월 4일

부터 6월 18일까지 수행되었다. 설문지 링크를

전달하는 방식으로 총 569부를 배부한 결과 540

부가 회수되었으며, 이 중 불성실 응답으로 판

단되는 것들을 제거하고 최종적으로 477부를 연

구모형 검증에 사용하였다. 응답자의 인구통계

학적 특성은 Table 2와 같다.

Table 2 Sample Characteristics

Characteristics Options Count Percentage

Gender
Male 235 49%

Female 242 51%

Education

High school or Less 70 15%

College Graduate (Including Current Students) 350 73%

Master's Degree (Including Current Students) 49 10%

Doctoral Degree (Including Current Students) 8 2%

Age

20s 38 8%

30s 111 23%

40s 159 34%

50s 143 30%

60s and Above 26 5%

Job

Public Sector (Including Public Enterprises) 48 10%

Management 10 2%

Office Worker 302 63%

Production/Technical/Labor 62 13%

Service/Sales 55 12%

Industry

Manufacturing 108 22%

Construction 54 11%

Energy 10 2%

Retail/Wholesale 47 10%

Public Sector/Defense 46 10%

Finance/Insurance 23 5%

Science Technology 8 2%

Education 48 10%

Arts/Sports 13 3%

Information Technology 42 9%

Other 78 16%

Organization
Type

Large Enterprise 54 11%

Mid-Sized Company 74 14%

Small Company 231 48%

Government Agency (Including Central and Local) 33 7%
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5. 분석 및 결과

5.1 측정모형 분석

본 연구의 연구모형은 지각된 위협이 지각된

심각성, 지각된 민감성과 같은 두 가지의 구성

개념들을 하위변수로 가지고 있는 위계적성분모형

(hierarchical component model, HCM)의 구조를

가진다. 본 연구모형에서 2차변수(second-order

construct)인 지각된 위협은 지각된 심각성 및

지각된 민감성과 형성적(formative) 관계를 가지고

있으며, 이 두 가지의 1차변수들(first-orders)은

반영적(reflective) 측정항목들로 측정되므로, 본

연구모형은 반영적-형성적(reflective-formative)

HCM이라 할 수 있다(Hair et al., 2018). 이러한

연구모형을 분석하기 위해, 본 연구에서는 모든

1차변수들에 대한 측정모형을 평가하고, 이를

바탕으로 생성된 잠재변수값을 이용하여 2차변

수인 지각된 위협의 측정모형을 평가하는 ‘2단

계 접근법(two-stage approach)’을 사용하였다

(Hair et al., 2014). 본 연구는 이러한 통계적 분석

을 위해 PLS-SEM(partial least squares-structural

equation modeling) 기법을 사용하였으며, 분석

소프트웨어로는 SmartPLS 4.0을 사용하였다.

우선 1차변수들에 대한 측정모형 평가를 위해

신뢰성과 타당성을 분석하였다. 변수들의 신뢰

성을 확보하기 위해서는 내적일관성을 나타내는

크론바흐알파값(Cronbach’s alpha)과 복합신뢰

도(composite reliability)의 값이 각각 0.7 이상

이어야 한다(Sosik et al., 2009). Table 3에서

볼 수 있듯이, 변수들의 크론바흐알파값은 모두

0.8 이상으로 그리고 복합신뢰도는 모두 0.9 이

상으로 나타나 본 연구에서 사용한 측정도구는

구성개념에 대한 신뢰성이 확보된 것으로 평가

되었다.

Public Institution(Public Enterprises,
Quasi-Governmental, Other Public Institutions)

49 10%

Educational Institution 14 3%

Other 22 7%

Position

Entry-Level 156 33%

Junior/Assistant Manager 101 21%

Manager/Senior Manager 135 28%

Director 51 11%

Executive 19 4%

Other 15 3%

Current Job
Duration

Less than 5 years 194 41%

5 to 10 years 120 25%

10 to 15 years 68 14%

15 to 20 years 41 9%

More than 20 years 54 11%

Total 477 100%
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Table 3 Results of the Reliability and Convergent Validity

타당성은 집중타당성(convergent validity)과

판별타당성(discriminant validity), 이 두 가지

관점으로 나누어 평가하였고(Malhotra et al.,

2004), 집중타당성은 외부적재치(outer loading)

와 평균분산추출값(average variance extracted,

AVE)를 통해 평가하였다. 요인적재값이 모두

0.7 이상, 평균분산추출값이 모두 0.5 이상으로

나타나 집중타당성이 확보된 것으로 판단하였다

(Hair et al., 2022). 판별타당성은 Fornell-Larcker

기준과 HTMT(heterotrait-monotrait) 비율로

평가하였다. Fornell-Larcker 기준에 따른 결과

는 Table 4에서 볼 수 있는데, 평균분산추출값

의 제곱근들이 다른 변수들과의 상관관계 계수

보다 높은 것으로 나타나 판별타당성이 확보된

것으로 판단하였다(Fornell and Larcker, 1981).

HTMT 비율 기준에 따른 분석 결과는 Table 5

에서 볼 수 있는데, HTMT 비율값들이 모두

0.9 이하로 나타나 판별타당성이 확보된 것으로

판단하였다(Hair et al., 2015). 이상과 같이, ‘2단

계 접근법’의 첫 번째 단계에서는 모든 1차변수

들이 측정모형이 신뢰성과 타당성을 가지는 것

을 확인할 수 있었다.

Constructs Items
Outer
Loadings

Cronbach’s
Alpha

Composite
Reliability

AVE

Security Policy
Acceptance

SPA1 0.893

0.928 0.949 0.823
SPA2 0.902

SPA3 0.926

SPA4 0.908

Security Policy
Compliance
Behavior

SPCB1 0.928

0.933 0.957 0.881SPCB2 0.942

SPCB3 0.946

Perceived
Severity

SEV1 0.949

0.954 0.970 0.916SEV2 0.965

SEV3 0.956

Perceived
Susceptibility

SUS1 0.947

0.948 0.967 0.906SUS2 0.958

SUS3 0.950

Security Policy
Compliance
Support

SPCS1 0.940

0.926 0.953 0.871SPCS2 0.935

SPCS3 0.925

Perceived
Benefits

BEN1 0.916

0.953 0.963 0.841

BEN2 0.915

BEN3 0.900

BEN4 0.920

BEN5 0.933

Perceived
Barriers

BAR1 0.904

0.948 0.960 0.826

BAR2 0.925

BAR3 0.924

BAR4 0.888

BAR5 0.904
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Table 4 Results of Fornell-Larcker Criterion Analysis for Discriminant Validity Assessment

Note:　Diagonal elements are square root of AVEs.

Table 5 Results of HTMT Analysis for Discriminant Validity Assessment

Table 6 Resutls of Significance and Multicollinearity Analysis for Perceived Threat

Constructs Items
Outer

Weights
t-value p-value

Outer

Loadings
VIF

Perceived Severity (SEV)
THR_LV

1
0.909 1.165 0.000 0.985 1.185

Perceived Susceptibility (SUS)
THR_LV

2
0.191 14.192 0.106 0.550 1.185

Constructs SPA SPCB SEV SUS SPCS BEN BAR

Security Policy Acceptance
(SPA)

0.907

Security Policy Compliance
Behavior (SPCB)

0.720 0.939

Perceived Severity (SEV) 0.415 0.329 0.957

Perceived Susceptibility (SUS) 0.060 -0.049 0.395 0.952

Security Policy Compliance
Support (SPCS)

0.537 0.487 0.389 0.135 0.933

Perceived Benefits (BEN) 0.583 0.484 0.573 0.222 0.430 0.917

Perceived Barriers (BAR) 0.019 -0.022 0.395 0.510 0.117 0.160 0.909

Construct SPA SPCB SEV SUS SPCS BEN BAR

Security Policy Acceptance
(SPA)

Security Policy Compliance
Behavior (SPCB)

0.773

Perceived Severity (SEV) 0.441 0.349

Perceived Susceptibility (SUS) 0.063 0.052 0.415

Security Policy Compliance
Support (SPCS)

0.577 0.522 0..413 0.144

Perceived Benefits (BEN) 0.618 0.512 0.602 0.233 0.456

Perceived Barriers (BAR) 0.064 0.063 0.273 0.536 0.120 0.162
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다음으로 ‘2단계 접근법’의 두 번째 단계의 분

석, 즉 2차변수인 지각된 위협에 대한 측정모형

분석을 실시하였다. 이를 위해 우선 ‘2단계 접근

법’에 따라 모든 1차변수들을 대상으로 잠재변

수값들로 구성된 데이터셋을 생성하였다(Hair

et al., 2018; Piaw, 2023). 형성적 변수의 측정모

형을 평가하기 위해서는 구성 요인에 대한 다중

공선성 및 각 요인에 대한 유의성을 분석해야

한다(Hair et al., 2022). 다중공선성은 분산팽창

지수(variance inflation factor, VIF)값이 5를 넘

지 않으면 다중공선성에 문제가 없는 것으로 판

단할 수 있다(Hair et al., 2022). 분석 결과,

Table 6에서 볼 수 있듯이, 지각된 위협의 구성

요인인 지각된 심각성과 지각된 민감성 모두 임

계치인 5 미만으로 나타나 다중공선성에 문제가

없음을 확인할 수 있었다.

그다음 지각된 위협의 두 가지 형성적 요인들

에 대한 유의성 분석을 수행하였다. 형성적 측정

모형에서 유의성은 외부가중치(outer weights)

를 기준으로 판단할 수 있는데, 분석 결과 외부

가중치가 유의하지 않게 나오더라도 외부적재치

(outer loadings)가 0.5이상이면 해당 요인의 유

의성은 인정받을 수 있다(Hair et al., 2022). 분

석 결과, Table 6에서 볼 수 있듯이, 지각된 심

각성은 외부적재치가 유의적인 것으로 확인되었

다. 반면, 지각된 민감성은 외부가중치가 유의적

이지 않았으나 외부적재치가 0.5 이상으로 확인

되어, 결국 유의성을 확보한 것으로 평가할 수

있었다. 지금까지의 측정모델 분석 결과를 종합

하면, 반영적 지표들을 가지는 모든 1차변수들

은 신뢰성과 타당성의 요건을 충족하였고, 형성

적 지표들을 가지는 2차변수인 지각된 위협도

측정모형 평가에서 요구하는 다중공선성과 유의

성의 요건을 모두 충족하였다.

5.2 구조모형 분석

본 연구에서는 부트스트래핑(resampling 5000

회)을 통한 구조모형 분석을 통해, 가설검정을

수행하였으며, 그 결과는 Table 7과 같다. 결과

를 보면, 조직구성원의 보안정책 수용성은 보안

정책 준수행위에 유의적으로 정(+)의 영향을 미

치는 것으로 나타났다. 이는 보안정책 수용성을

높이기 위한 방안들을 모색하고자 하는 본 연구

의 결과가 결국 보안준수 행위에 영향을 미쳐

보안성과로 이어질 수 있음을 보여주는 것으로

해석할 수 있다.

한편, 조직구성원이 보안에 대한 위협을 느끼

는 인식의 정도가 보안정책을 준수함으로써 얻

을 수 있는 이익이나 이점들에 대한 기대에 정

(+)의 유의적인 영향을 미치고, 보안정책 준수로

인해 겪게 될 것으로 예상되는 불편함 등의 부

정적 측면(지각된 장애)에도 정(+)의 영향을 미

치는 것으로 나타났다. 이와 동시에 조직구성원

의 지각된 위협이 보안정책 수용성에 직접적으

로 유의적인 영향을 미치지 못하는 것으로 나타

났다. 그러나 Table 8의 1, 2번 간접효과에서 볼

수 있듯이, 지각된 위협이 지각된 이익과 지각

된 장애를 거쳐 보안정책 수용성에 미치는 간접

효과들은 모두 유의적인 것으로 나타났다. 이는

지각된 위협은 지각된 이익과 지각된 장애의 매

개역할을 통해서만 보안정책 수용성에 영향을

준다는 것을 의미한다(즉, 완전매개).

조직구성원들에 대한 조직차원의 보안정책 준

수에 대한 지원은 지각된 이익과 보안정책 수용

성에 모두 유의적으로 정(+)의 영향을 미치는

것으로 나타났다. 이와 동시에 보안정책 준수지

원은 Table 8의 6번 간접효과에서 볼 수 있듯

이, 지각된 이익의 매개역할을 통해서도 보안정

책 수용성에 영향을 미치는 것으로 나타났다

(즉, 부분매개). 또한, 지각된 이익과 장애 모두

보안정책 수용성에 유의적으로 영향을 미치는

것으로 나타났는데, 지각된 장애는 지각된 이익

과는 반대로 보안정책 수용성에는 부정적인 영

향을 미치는 것으로 나타났다.

또한, 본 연구는 구조모형의 설명력과 예측력

을 평가하기 위해 R²값과 Q²값을 함께 분석하

였다. 먼저, 설명력 지표인 R²값은 보안정책 수

용성이 0.451, 보안정책 준수행위가 0.518, 지각

된 이익이 0.372 그리고 지각된 장애가 0.113으

로 확인되었다. R²값이 0.5 정도면 중간 수준이

고 0.25 정도면 낮은 수준으로 볼 수 있다는 점

을 고려할 때(Hair et al., 2011), 지각된 장애를

제외한 나머지 변수들은 무난한 수준으로 사료
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된다. 한편, Q²값은 0보다 크면 예측력이 있음

을 나타내는데(Hair et al., 2022), 본 연구에서

검증한 Q²값은 보안정책 수용성이 0.316, 보안

정책 준수행위는 0.234, 지각된 이익은 0.360 그

리고 지각된 장애는 0.105로서, 모두 양수로 확

인되었다. 또한, 본 연구에서는 보안정책 수용성

에 대한 통제변수들(연령, 산업, 직무, 조직유형)

에 대한 유의성 분석도 수행하였는데, 그 결과,

모든 통제변수들이 보안정책 수용성에 유의적인

영향을 미치지 않는 것으로 나타나, 각 통제변

수의 세부 그룹 간 수용성에는 차이가 없음을

확인할 수 있었다.

Note: *p<0.05, **p<0.01, ***p<0.001

Fig. 3 Results of Structural Model Analysis

Table 7 Results of Structural Model Path Coefficient Test

Hypotheses Paths
Path

Coefficients
t-value p-value Supported?

H1
Security Policy Acceptability →

Security Policy Compliance Behavior
0.720 18.483 0.000 Yes

H2-1
Perceived Threat
→ Perceived Benefits

0.468 8.565 0.000 Yes

H2-2
Perceived Threat

→ Security Policy Acceptability
0.058 0.948 0.343 No

H2-3
Perceived Threat

→ Perceived Barriers
0.337 4.058 0.000 Yes

H3-1
Security Policy Compliance

Support → Perceived Benefits
0.253 4.500 0.000 Yes

H3-2
Security Policy Compliance

Support
→ Security Policy Acceptability

0.348 5.972 0.000 Yes

H4
Perceived Benefits

→ Security Policy Acceptability
0.418 6.876 0.000 Yes

H5
Perceived Barriers

→ Security Policy Acceptability
-0.108 2.642 0.008 Yes
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Table 8 Results of Indirect Effect Test

6. 토의 및 결론

본 연구는 조직구성원들의 보안정책 수용성을

높일 수 있는 방안을 모색하기 위해 건강신념모

델의 변수들을 중심으로 연구모형을 개발하고

분석하였다. 이를 통해 본 연구는 조직구성원들

No. Indirect Effect Paths
Path

Coefficients
t-value p-value Supported?

1
Perceived Threat → Perceived Benefits

→ Security Policy Acceptability
0.196 5.381 0.000 Yes

2
Perceived Threat → Perceived Barriers

→ Security Policy Acceptability
-0.036 2.134 0.033 Yes

3

Perceived Threat → Perceived Benefits

→ Security Policy Acceptability

→ Security Policy Compliance

Behavior

0.141 5.613 0.000 Yes

4

Perceived Threat → Perceived Barriers

→ Security Policy Acceptability

→ Security Policy Compliance

Behavior

-0.026 2.098 0.036 Yes

5

Perceived Threat

→ Security Policy Acceptability

→ Security Policy Compliance

Behavior

0.042 0.952 0.341 No

6

Security Policy Compliance Support

→ Perceived Benefits

→ Security Policy Acceptability

0.106 3.563 0.000 Yes

7

Security Policy Compliance Support

→ Perceived Benefits

→ Security Policy Acceptability

→ Security Policy Compliance

Behavior

0.076 3.472 0.001 Yes

8

Security Policy Compliance Support

→ Security Policy Acceptability →

Security Policy Compliance Behavior

0.250 5.134 0.000 Yes

9

Perceived Benefits

→ Security Policy Acceptability

→ Security Policy Compliance

Behavior

0.301 6.987 0.000 Yes

10

Perceived Barriers

→ Security Policy Acceptability

→ Security Policy Compliance

Behavior

-0.078 2.538 0.011 Yes



A Study on Improving the Acceptability of Security Policies among Organizational Members: Based on
the Health Belief Model

- 88 -

이 느끼는 보안에 대한 위협감과 보안정책 준수

를 위한 조직의 지원이 그들의 보안정책 수용성

에 미치는 영향을 규명하였다. 특히 보안정책

준수행위로 인한 이익 및 손실에 대한 인식이

매개역할을 하는지를 분석함으로써 조직구성원

들의 보안정책 수용성이 형성되는 메커니즘을

보다 구체적으로 규명하였다. 이러한 분석과정

을 통해 여러 가지의 시사점들을 도출할 수 있

었는데, 우선 실무적 시사점에 대해 논의하면

다음과 같다.

첫째, 본 연구에서는 우선 보안정책 수용성이

보안정책 준수행위에 미치는 영향을 분석하였는

데, 그 결과, 보안정책 수용성이 강할수록 보안

정책 준수행위를 더욱 적극적으로 수행한다는

점을 확인할 수 있었다(H1). 조직의 보안성과는

결국 조직구성원들의 행위를 통해 얻어질 수 있

으므로, 이와 같은 결과는 조직이 보안행위에

긍정적인 영향을 미치는 보안정책 수용성을 높

이기 위한 노력을 기울일 필요가 있음을 시사한

다. 본 연구가 보안정책 수용성에 관심을 가지

는 이유는 궁극적으로 이것이 조직구성원들의

보안정책 준수행위를 촉진시킬 수 있을 것이라

는 믿음 때문이다. 이러한 믿음이 실증적으로

입증되었다는 점은 보안정책 수용성을 높이는

방안을 모색하고자 하는 본 연구의 목적이 타당

성을 가질 수 있음을 의미한다. 특히, 분석결과

에서 볼 수 있는 경로계수들 중에서 보안정책

수용성과 보안정책 준수행위 간의 경로계수가

큰 것으로 나타났는데, 이는 본 연구 목적의 타

당성을 더욱 견고하게 지지해주는 의미로 해석

될 수 있을 것으로 사료된다.

둘째, 본 연구에서는 조직구성원이 보안에 대

해 지각한 위협감이 클수록 보안정책 준수를 통

해 기대할 수 있는 이익이나 이점도 더욱 크게

인식한다는 점을 확인할 수 있었다(H2-1). 즉,

조직구성원은 보안 위협을 크게 인식할수록 보

안정책 준수의 가치도 더욱 크게 평가한다는 것

이다. 이는 조직구성원들의 보안정책 준수의 가

치와 필요성에 대한 인식을 증진시키기 위해서

는 조직구성원들이 보안 위협이 초래하는 결과

의 심각성을 명확하게 인식할 수 있는 방안들을

강구할 필요가 있다는 점을 시사한다. 이러한

방안으로는 대표적으로 보안교육을 들 수 있다.

이러한 교육을 통해 동종 업계의 조직들이나 해

당 조직이 직접 겪었던 실제 보안사고 사례들을

중심으로 재정적, 법적 측면의 손실 내역들을

구체적으로 전달할 필요가 있다. 또한, 해당 조

직을 대상으로 조사한 잠재적 위협들에 대한 구

체적인 정보도 함께 제공할 필요가 있다. 조직

의 이러한 노력은 조직구성원들이 보안 위협을

단순한 논리가 아닌, 자신의 업무와 관련된 위

협 가능성과 그 결과를 구체적으로 인식할 수

있도록 하는 계기가 될 것으로 사료된다.

셋째, 본 연구에서는 지각된 위협이 보안정책

수용성에 직접적으로 유의미한 영향을 미치지

않음을 확인할 수 있었다(H2-2). 이는 단순히

위협을 인식하는 것만으로는 보안정책을 수용하

려는 의도를 형성하기 어렵다는 것을 보여준다.

조직구성원들이 보안사고의 심각성과 발생 가능

성을 인지하더라도, 보안정책 준수가 자신의 업

무 및 생활에 어떤 실질적인 변화를 가져올지

인식하지 못하면 해당 정책을 수용하지 않을 가

능성이 크다는 것을 시사한다. 하지만 지각된

위협이 지각된 이익의 매개역할을 통해 결국 보

안정책 수용성에 유의적으로 긍정적인 영향을

미치는 것(즉, 완전매개)을 확인할 수 있었다

(Table 8의 1번). 이는 보안정책 수용성을 효과

적으로 증대시키기 위해서는 이러한 지각된 이

익의 매개효과를 더 높일 수 있는 방안을 모색

할 필요가 있음을 시사한다. 이러한 관점에서,

앞에서 논의한 보안 위협 인식을 고취하기 위한

교육 프로그램을 설계할 때에는 보안정책을 충

실히 준수할 때 얻을 수 있는 긍정적인 측면들

도 함께 다루는 방안을 고려할 필요가 있다.

넷째, 지각된 이익이 보안정책 수용성에 직접

적으로 유의적인 영향을 미친다는 결과도 확인

할 수 있었다(H4). 즉, 조직구성원이 보안정책

준수를 통해 얻을 수 있는 이익을 크게 느낄수

록 보안정책에 대해 더 높은 수용성을 보인다는

것이다. 이는 조직구성원들의 보안정책 수용성

을 높이기 위해서는 보안정책 준수를 통해 얻을

수 있는 이익을 적극적으로 인식시킬 필요가 있

음을 시사한다. 조직구성원들 중에는 보안정책

을 충실히 따르는 것이 자신에게 어떠한 도움이
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되는지 명확하게 인식하지 못하는 경우가 적지

않게 있을 것으로 사료된다. 따라서, 조직은 정

보유출과 같은 보안사고의 불안 탈피, 보안사고

예방효과, 업무 손실 방지와 같은 이점들을 중

심으로 보안정책 준수의 이점과 가치를 사내 메

일이나 포털사이트의 공지사항과 같은 사내 소

통 채널들을 통해 지속적으로 전달하는 방안을

고려할 필요가 있다.

다섯째, 조직구성원이 보안 위협을 더 크게

느낄수록, 이를 방지하기 위해 더 많은 노력의

필요성을 느끼고, 이로 인해 더 많은 불편함과

부담감을 느끼게 된다는 점을 확인할 수 있었다

(H2-3). 또한 자신의 노력 투자 과정에서 겪게

되는 불편함과 부담감(지각된 장애)은 보안정책

수용성에 유의적으로 부정적인 영향을 미친다는

점도 확인할 수 있었다(H5). 이러한 두 가지의

결과를 함께 고려해 볼 때, 앞에서 논의했듯이

조직구성원들에게 보안 위협에 대해 명확히 인

식시키는 것은 필요한 일이지만, 이는 조직구성

원이 보안 위협에 대응하기 위한 노력의 부담을

가중시키고, 결과적으로 보안정책 수용성에 부

정적인 영향을 줄 수 있다는 해석이 가능하다.

이는 조직구성원들이 보안정책 준수행위가 업무

에 부담을 주거나 방해가 될 것이라는 인식(지

각된 장애)에서 벗어날 수 있도록 노력할 필요

가 있다는 점을 시사한다. 지각된 장애의 개념

은 보안정책 준수로 인해 유발되는 심적 부담

외에도 업무의 불편함 또는 효율성 저하에 대한

우려를 포함한다. 이러한 부정적 인식들을 줄이

기 위해서는 보안정책에 대한 실무교육 프로그

램을 개발하고 운영할 필요가 있다. 이러한 교

육의 목표는 조직구성원들이 보안정책 준수행위

를 이해하는 데 있어 높은 자기효능감을 가지도

록 하는 것에 맞출 필요가 있다. 이를 위해서는

조직구성원들이 보안정책 지침들에 대한 구체적

인 이행 방법들을 충분히 연습해볼 수 있는 실

습 중심의 교육과정으로 설계할 필요가 있다.

또한, 교육과 홍보를 통해 보안정책 준수로 얻

을 수 있는 이점을 강하게 인식시킴으로써 지각

된 장애와 같은 부정적 인식을 상쇄시킬 수 있

는 긍정적 인식과 의도를 가지도록 유도하는 것

도 하나의 방안으로 고려할 수 있을 것으로 사

료된다.

여섯째, 본 연구에서는 조직의 보안정책에 대

한 지원이 보안정책 준수를 통해 얻을 수 있는

이점과 보안정책 수용성에 유의적으로 긍정적인

영향을 미친다는 점을 확인할 수 있었다(H3-1,

H3-2). 이는 조직구성원들이 보안정책 준수로

인해 얻을 수 있는 긍정적인 효과들에 대한 인

식을 증대시키기 위해서는 조직차원의 지원 노

력이 중요하다는 점을 시사한다. 조직차원의 지

원으로는 우선 보안가치를 중시하는 조직문화

구축을 위한 조직의 투자와 노력을 들 수 있다.

이를 위해 조직은 조직구성원들이 보안정책의

준수가 매우 높은 가치를 가진다는 점을 인식할

수 있도록, 다양한 사내 매체를 통해 홍보 활동

을 지속적으로 해나갈 필요가 있다. 또한 조직

구성원들의 보안정책 준수 노력을 평가할 수 있

는 기준을 마련하고 이에 대한 보상을 제공하는

제도를 개발하고 운영하는 것도 고려할 필요가

있다. 또한, 앞에서 논의한 교육훈련 기회의 제

공을 들 수 있다. 이 외에도 조직구성원들이 보

안정책 행위를 효율적으로 수행할 수 있도록 도

와줄 수 있는 보기 쉬운 매뉴얼의 제공과 궁금

증이나 문제가 발생했을 때 보안상담팀이나 기

술지원팀을 통해 즉각적으로 도움을 줄 수 있는

지원체계의 구축도 고려할 필요가 있다.

한편, 본 연구의 동기와 분석결과를 종합적으

로 고려해 볼 때, 본 연구의 주요한 이론적 시

사점은 다음과 같이 설명할 수 있다. 건강신념

모델은 그동안 설명변인들을 서로 인과관계가

없는 수평적 관점으로 바라보는 가운데, 이것들

을 통해 연구대상 행위를 설명하는 데에만 초점

을 맞춰왔다. 그러나, 본 연구에서는 건강신념모

델의 설명변인인 지각된 위협이 다른 설명변인

인 지각된 이익과 지각된 장애 모두에 대해 인

과관계를 가진다는 점을 통계적으로 규명하였

다. 이는 건강신념모델을 어떤 현상에 적용함에

있어 그 현상을 보다 체계적이고 정교하게 바라

볼 수 있는 시각을 제공한다는 점에서, 이 모델

의 설명력을 향상시키는 데 기여했다는 의의를

가질 수 있을 것으로 사료된다. 또한, 건강신념

모델은 질병이나 보안과 같은 관심 대상으로부

터 직접적으로 초래되는 결과나 현상에 대한 인
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식들에 초점을 맞추고 있지만, 본 연구는 조직

차원의 지원이라는 변수를 건강신념모델과 결합

시킴으로써 환경적 차원의 현상까지 고려할 수

있는 프레임워크를 제시했다는 점을 또 하나의

이론적 기여점으로 고려할 수 있을 것으로 사료

된다.

본 연구의 한계점과 향후 연구 방향은 다음과

같다. 본 연구에서는 보안정책 준수에 대한 조

직차원의 지원을 하나의 개념으로 다루었는데,

이 개념은 지원의 내용에 따라 세분화될 수 있

을 것으로 사료된다. 따라서 향후에는 조직차원

의 지원 유형별로 보안정책 수용성에 대한 영향

력에 어떤 차이가 있는지를 분석함으로써 보안

정책 수용성 향상을 위한 보다 깊이 있는 지원

전략들을 모색해볼 필요가 있다. 또한, 본 연구

의 접근관점은 보안정책 수용성과 이에 대한 영

향 요인들 간의 관계에만 국한되어 있다. 그러

나 향후에는 이러한 영향 관계들을 바람직한 방

향으로 강화 또는 약화시키는 데 유용하게 활용

할 수 있는 조절요인들을 식별하고 검증하는 연

구도 수행할 필요가 있다.
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