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디바이스리스 컴퓨팅을 위한

MEC기반 대규모 엣지 디바이스 모니터링 기술 연구

(MEC-Based Massive Edge Device Monitoring Techniques

for Deviceless Computing)

전 인 걸*, 석 종 수
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Abstract : As computing technology advances, many services, including AI, that previously operated in the cloud will

become usable on devices that users carry. The emergence of ultra-high-speed mobile networks like 5G dramatically

increases the utility of numerous devices in the real world. In the future, with technologies like deviceless computing,

the range of applications will diversify even further, and demand will continue to grow. Consequently, the importance

of technology for monitoring vast amounts of device information and deploying AI services tailored to the functions

and performance of each device is becoming increasingly evident. Therefore, this paper proposes a large-scale edge

device monitoring technique necessary to leverage simple sensors and low-spec, low-resource devices in conjunction

with Multi-access Edge Computing (MEC) to provide various AI functionalities.
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Ⅰ. 서 론

클라우드 컴퓨팅은 현대의 작업 및 생활 환경에서 발생하

는 대용량 데이터를 안전하고 경제적으로 관리할 수 있는

최적의 솔루션으로 평가된다. 그러나 컴퓨팅 기술의 발전과

함께 다양한 전통 산업 분야에 대한 컴퓨팅 기술의 도입이

급속히 진행되고 있으며, 하드웨어 기술의 발전으로 인해

산업 분야별로 활용되는 디바이스의 수가 급증하고 있다.

이러한 상황은 클라우드를 통한 대용량 데이터의 저장 및

관리만으로는 해결하기 어려운 여러 문제를 초래하고 있다.

특히, 5G로 대표되는 무선 통신망의 발전은 단순한 모바일

단말기를 넘어 현실 세계의 수많은 엣지 디바이스에 무선

통신의 활용을 촉진하고 있다. 최근 ChatGPT와 같은 인공

지능 기술의 등장으로 일반 대중이 인공지능 기술을 직접

체험할 수 있는 기회가 확대됨에 따라, 실생활에서 인공지

능 기술 활용에 대한 요구가 증가하고 있다. 이에 따라,

MEC (Multi-access Edge Computing)와 같은 엣지 디바이

스와 근접한 장치를 활용하여 수많은 디바이스의 정보를 실

시간으로 관리하고, 각 디바이스의 기능 및 성능에 적합한

AI 서비스를 제공하기 위한 대규모 엣지 디바이스 모니터링

및 관리 기술의 중요성이 부각되고 있다 [1]. 특히, 엣지 디

바이스가 동작하는 실세계의 다양한 주변 환경과 사람들의

행동 방식, 그리고 여러 종류의 디바이스에 대한 분석을 통

해 의미 있는 데이터를 수집·생성하여 최적의 운영 방법을

결정하는 것은 매우 중요하다. 따라서 본 연구는 자율주행

자동차, 스마트 시티, 스마트 홈 등 다양한 환경에서 수백

개에서 수만 개의 디바이스가 활용되는 상황을 고려하여,

이러한 디바이스의 정보를 실시간으로 모니터링하고 통합적

으로 관리하기 위한 기법을 제안하고자 한다. 본 논문의 2

장에서는 연구의 배경과 제안하는 연구와 연관되는 기술에

대해 설명한다. 3장에서는 대규모 엣지 디바이스 관리기의

구체적인 설계안을 제시하고, 4장에서는 실제 시스템을 구

현하여 제안한 기술의 활용가능성을 검증하였다. 마지막으

로 5장에서는 제안한 연구결과에 대한 요약과 향후 연구계

획을 기술한다.

Ⅱ. 연구 배경 및 관련 연구

엣지 디바이스가 다양한 시장 및 산업으로 확대됨에 따라

기술은 수많은 디바이스와 컴퓨팅 시스템간 연결되고 실시

간 처리 및 효율적인 에너지 사용에 대한 수요가 지속적으

로 증가하고 있다. 특히 모바일 및 IoT 장치의 수와 유형이

급증함에 따라 디바이스로부터 주변 환경에 대한 막대한 양

의 데이터가 생성되고 있어 데이터 전송 지연시간 감소, 개
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인정보보호 강화, 클라우드 리소스 및 대역폭 비용 절감 등

의 요구가 급증하고 있다. 그러나 기존 연구는 대부분 센서

와 같은 엣지 디바이스에서 발생하는 데이터 처리를 위한

컴퓨팅, 스토리지 자원 제공 및 관리 중심의 기술에 중점을

두고 있어, 연산 능력을 보유하게된 대규모 엣지 디바이스

를 활용하여 다양한 주변 장치를 실시간으로 관리하는 연구

는 부족한 상황이다. 최근 분산된 노드를 관리하는 프레임

워크로 널리 사용되는 Kubernetes와 같은 컨테이너 기반 클

라우드 서버 환경에서도 관리가능한 가상화 단위인 POD를

노드당 110개를 제시하는 등 대부분의 기술이 대규모 엣지

디바이스를 고려하고 있지 않는 상황이다 [2]. Kubernetes는

데이터 센터를 대상으로 하는 기술로써 대부분의 엣지 디바

이스에는 완전한 Kubernetes 배포를 지원하기에 충분한 하

드웨어 리소스가 없는 경우가 많고 엣지 디바이스와 같이

여러 지역에 대규모로 분산하기 시작하면 네트워킹에 어려

움을 겪게 된다. 따라서 본 절에서는 대규모·실시간 동적으

로 신규 데이터가 생성되는 환경에서 수많은 엣지 디바이스

를 동적으로 관리하는 연구를 진행하기 위한 관련 연구 및

제안하는 연구가 활용될 수 있는 분야의 기술 동향에 대해

살펴보고자 한다.

1. 엣지 디바이스 모니터링 기술 동향

다양한 기능을 수행하는 IoT 장치의 확산으로 인해 관련

분야의 다양한 연구가 진행되고 있다. 특히 IoT 장치의 데

이터를 수집, 전송, 관리에 중점을 두고 있는 연구와 수집되

는 데이터명세 및 활용에 집중하는 연구가 주로 진행되고

있다. 데이터 수집 및 관리 분야에서는 IoT 장치의 영상 정

보를 수집하고 모니터링 작업을 수행하는 시스템을 구축하

기 위해 경량화된 Kubernetes인 K3S를 활용하여 라즈베리

파이와 같은 저사양의 시스템에 서버 클러스터를 구성하고

RabbitMQ와 InfluxDB를 통해 관리하는 연구가 있다 [3].

또한 엣지와 클라우드 플랫폼이 애플리케이션 호스팅의 기

반이 되어감에 따라 Kubernetes 클러스터를 구축하고 이를

통해 애플리케이션과 리소스를 모니터링할 수 있는

Prometheus기반 모니터링에 관한 연구도 있다 [4]. 가정 환

경에서 건강 문제의 원격 모니터링 및 조기 탐지를 위해

IoT 장치를 통합하여 혈중 산소 수준, 심박수, 체온 및 ECG

신호를 포함한 중요한 생리학적 데이터를 수집하고 MQTT

프로토콜을 사용하여 서버로 전송하여 분석하는 연구가 있

다 [5]. 수집되는 데이터의 정형화 분야에서는 다양한 IoT

디바이스가 존재하는 현실에서 빠르고 효율적으로 이들을

각각 관리하기 위해 디바이스의 등록과 관리를 위한 디바이

스 레지스트리를 활용하는 모니터링 연구가 있으며, IoT 및

클라우드 환경에서 SLO (Service Level Objectives)와의 일

치를 보장하기 위해 주기적인 자원 평가를 가능하게 하는

SLA (Service Level Agreement)지원을 위한 포괄적인 데이

터 수집 연구도 있다 [6]. 그러나 대부분의 연구가 초기 설

정된 IoT 장치의 데이터 수집 및 전송에만 집중되어 있어

분산된 대규모 장비들을 관리하는 것이 복잡해질 수 있으며,

그림 1. 컴퓨팅 컨티뉴엄 개념도

Fig. 1. The Concept of Computing Continuum

시스템 간의 통합 문제 발생 가능성이 있다. 또한

Kubernetes, OpenStack과 같은 기존 환경을 그대로 활용한

클러스터 구조 구성으로 추가적인 디바이스나 기능 확장이

용이하지 않고 자원을 효율적으로 사용하는데 한계가 있다.

본 논문에서는 대규모 디바이스 관리를 위한 디바이스 메타

모델을 정의하고, 클라우드 자원 상태와 상호작용하기 위한

지능형 에이전트를 설계하여 SLO에 기반하여 정의된 메트

릭과 정책에 따라 대규모 엣지 디바이스를 안정적으로 관리

할 수 있는 연구를 진행한다.

2. IoT-엣지-클라우드 연계 컴퓨팅 기술

IoT-엣지-클라우드 연계 컴퓨팅 기술은 임베디드 장치와

IoT의 발전에 힘입어 새롭게 등장한 기술이다. 저사양의

IoT에서 인공지능과 같은 고성능의 서비스를 동작시키기 위

해 엣지 및 클라우드와의 자동적인 연계를 지원한다. 이를

위해서는 IoT-엣지-클라우드로 구성된 환경에서 각각의 노

드에서 생성·관리되는 데이터를 어디서든 자유롭게 활용할

수 있어야 하며, 지속적으로 관리되어야 한다. 최근 IoT-엣

지-클라우드 연계 컴퓨팅 기술은 컴퓨팅 컨티뉴엄

(Computing Continuum)이라는 용어로 정의되고 있으며, 컴

퓨팅 기술의 발전에 따라 다양한 디바이스와 이질적인 운영

환경을 연속적으로 통합하고 발전시키는 개념으로 확산되고

있다 [7, 8].

그림 1은 IoT/Device에서부터 엣지와 클라우드까지 연계

하여 서비스를 제공하는 컨티뉴엄의 개념을 보여준다. 이를

위해서는 전통적인 데스크탑 컴퓨터부터 스마트폰, 웨어러

블 디바이스, IoT 장치, 클라우드 서비스, 엣지 컴퓨팅에 이

르기까지 다양한 컴퓨팅 장치들 간의 상호작용과 데이터 공

유가 원활하게 이루어져야 한다 [9, 10]. 따라서 대규모 엣지

디바이스의 데이터를 안정적으로 수집 및 관리하는 본 연구

는 컴퓨팅 컨티뉴엄을 구현하기 위해 필수적으로 연구되어

야 한다.

3. 디바이스리스 컴퓨팅 기술

디바이스리스 컴퓨팅 (Deviceless Computing)은 디바이스

운영·관리 및 용적 계획 결정이 개발자나 운영자로부터 완

전히 숨겨지는 개념으로, 개발자 중심의 혁신 서비스 개발,
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그림 2. 디바이스리스 컴퓨팅 구조

Fig. 2. Deviceless Computing Architecture

그림 3. MEC의 개념

Fig. 3. The Concept of MEC

비용 효율적인 운영, 탄력적인 확장성, 안정적인 운영 환경

등의 장점을 제공한다 [11]. 이는 서버리스 컴퓨팅과 대비되

는 개념으로, 기존의 중앙집중식 클라우드 컴퓨팅 모델인

서버리스 컴퓨팅과는 달리 데이터 처리와 컴퓨팅 작업을 네

트워크의 가장자리에 위치한 엣지 디바이스를 중심으로 수

행하는 방식을 채택한다. 디바이스리스 컴퓨팅은 서버리스

컴퓨팅의 장점을 디바이스까지 확장함으로써, 물리적인 디

바이스는 필요하지만 플랫폼에서 모든 번거로운 작업을 처

리하게 된다. 이로 인해 서비스가 실행되는 디바이스의 하

드웨어나 운영체제에 대해 알 필요가 없어지며, 개발자와

운영자는 개별 디바이스의 성능이나 사양을 고려하지 않고

도 일관된 방식으로 개발, 운영 및 관리할 수 있다.

그림 2에서 디바이스리스 컴퓨팅에 대한 개념도를 보여준

다. 그림과 같이 사용자 서비스 요청이 발생하면 엣지 디바

이스는 SLO에 따라 최적의 실행 방법을 찾아 수행해야 하

기 때문에 엣지 디바이스의 데이터를 수집·관리하는 것은

매우 중요한 요소이다 [6]. 따라서 본 논문에서는 디바이스

리스 컴퓨팅과 같은 새로운 디바이스 운영 환경에서도 쉽게

활용이 가능한 기술로 연구를 진행했다.

4. MEC (Multi-access Edge Computing) 기술

최근 급증하는 디바이스로 인한 폭발적인 데이터 증가와

자율주행차, 스마트팩토리 등 초저지연·초연결 특성이 필요

한 융합산업서비스의 등장으로 인해 중앙 집중방식의 클라

우드 컴퓨팅만으로는 사용자 요구를 만족시킬 수 없는 상황

에 도달했다. 이러한 문제를 해결하기 위해 네트워크의 가

장자리에서 클라우드와 같은 역할을 수행하는 MEC기술이

등장하게 되었으며, 무선 네트워크 사업자 및 이동통신 사

업자는 자사의 망내에 MEC를 배치하여 빠르고 안정적인

서비스를 제공하는 동시에 새로운 비즈니스 창출의 기회로

보고 있다. 그림 3과 같이 MEC는 컴퓨팅 자원을 최종 사용

자 단말과 지리적으로 가까운 위치에 배치하여 서비스를 처

리함으로써 보다 안정적이고 빠른 응답시간을 보장하여 사

용자 QoE (Quality of Experience)를 향상시킬 수 있는 기

술이다 [12]. 특히 MEC는 컴퓨팅 컨티뉴엄 패러다임과 디

바이스리스 컴퓨팅을 구현하기 위해 필수적인 요소로 활용

될 것이며, 대규모 IoT가 설치된 환경에서 초대규모·초저지

연 서비스를 제공할 수 있어 다양한 융합서비스에서 요구하

는 AI, 빅데이터, CPS 등을 구현하기 위해 필수적인 기술로

활용될 것이다. 본 논문에서도 제안한 기술을 구현하기 위

해 향후 대규모 디바이스가 설치되는 환경에 필수적으로 사

용될 MEC를 활용하고자 하여 구현하고자 한다.

5. KubeEdge

KubeEdge는 Cloud Native Computing Foundation

(CNCF)에 의해 지속적으로 관리 및 개선되는 Kubernetes기

반의 경량화된 컨테이너 오케스트레이션 프레임워크이다 [9].

이 프레임워크의 주요 장점 중 하나는 클라우드 연결이 불안

정하거나 끊어지는 상황에서도 엣지 디바이스에서 서비스의

지속적인 운영을 보장할 수 있는 능력에 있다. 이는 분산된

컴퓨팅 환경에서 높은 신뢰성을 제공함을 의미한다. 또한,

KubeEdge는 다양한 종류의 엣지 디바이스와의 원활한 통합

을 목표로 하며, 이를 위해 장치 친화적인 구조를 제공한다.

이러한 구조는 개발자들이 다양한 하드웨어 환경에 맞춰 서

비스를 손쉽게 배포하고 관리할 수 있도록 지원한다. 그러나

KubeEdge는 엣지 디바이스를 kubetnetes의 노드로 활용하기

위한 기술이기 때문에 노드로 직접 활용되기 어려운 다양한

페리퍼럴들의 데이터를 관리하고 효율적으로 운영하는 기술

은 부재한 상황이다. 본 논문에서는 KubeEdge를 기반 인프

라로 활용하여 페리퍼럴의 데이터를 수집 및 관리할 수 있는

디바이스 관리기를 구현하고자 한다.

Ⅲ. 대규모 엣지 디바이스 관리기 설계

1. 설계 고려사항

IoT 장비의 기하급수적인 증가와 고용량, 고품질의 다양

한 서비스 요구로 인해 엣지 디바이스의 연결, 자원 관리,

자원 가상화, 자원 동적 관리 등을 위한 기술이 필요해지고

있다 [13-16]. 그러나 기존에는 클라우드와 센서 노드의 단

순 연결에만 중점을 두고 기술 개발이 이루어져 왔기 때문

에 대규모 엣지 디바이스 정보 및 디바이스에 연결된 센서·

액추에이터 같은 페리퍼럴의 정보를 관리하는 기술이 부재

한 상황이다. 또한 엣지 디바이스가 연산능력을 가진 디바

이스로 진화됨에 따라 메모리, 가속기 등의 리소스와 도메

인 별로 다양한 종류의 페리퍼럴을 장착하게 되었으나 현재

는 이러한 상황을 고려하지 못하고 있다. 따라서 본 절에서

는 대규모 엣지 디바이스를 활용하는 다양한 환경에서 사용
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할 수 있는 엣지 디바이스 관리기를 제안한다. 엣지 디바이

스 자원관리를 위한 엣지 디바이스 관리기는 연결되는 장치

및 자원들에 대한 관리가 필수적이나 아래와 같은 요소를

고려하여 설계해야 한다.

1. 자원의 통합 관리를 위해 컴퓨팅 성능을 갖춘 디바이

스와 디바이스에 연결되는 페리퍼럴 (Peripheral)을

통합하여 관리한다.

2. CPU, GPU, MEM, Disk 등의 시스템 내부 자원들도

디바이스에 연결되는 물리적 자원과 동일한 형태로

관리할 수 있도록 구성한다.

3. 디바이스별로 통신을 위한 맵퍼 (Mapper)를 제공함으

로써, 다양한 통신 프로토콜에 대응하고 외부 자원에

접근할 수 있도록 연결관리기 모듈을 설계한다.

4. 엣지 디바이스는 사용자 개인정보 및 민감정보를 포

함하고 있으므로, 누구나 접근 가능한 인터넷에 연결

된 클라우드를 사용하는 것은 매우 부적절하다는 점

을 고려한다.

2. 시스템 구조

엣지 디바이스 관리기는 연결된 디바이스의 페리퍼럴 정

보를 바탕으로 각 페리퍼럴들의 성능 및 현재 상태 등을 종

합적으로 모니터링할 수 있어야 한다. 그림 4는 본 논문에

서 제안하는 엣지 디바이스 관리기의 구조를 보여준다. 이

프로토타입은 엣지 디바이스 관리기를 포함하며 엣지 디바

이스를 위한 모니터링 기능을 효율적으로 구현했다. 엣지

디바이스 관리기는 크게 3가지의 모듈로 구성된다. API

server는 사용자 응용 프로그램과 통신을 위한 모듈로 다양

한 응용 프로그램과의 원활한 통신을 위해 RESTful API를

제공한다. 디바이스 제어 관리기 (Device Control Manager)

는 실제 디바이스와 동일한 가상의 디바이스 트윈을 구성하

여 관리하는 모듈로 사용자 응용 프로그램이 실제 디바이스

에 대한 물리적인 정보를 알지 못해도 디바이스 트윈을 통

해 정형화된 방법으로 디바이스를 활용할 수 있게 해준다.

이를 위해 디바이스 제어 관리자는 관리하는 디바이스에

대한 메타 정보를 저장하고 있으며, 실시간으로 동기화하여

실제 디바이스와 디바이스 트윈간의 동일한 디바이스로 보

이게 만든다. 또한, 인스턴트 컨트롤러는 각 페리퍼럴의 속

성과 등록을 담당하며 리소스 컨트롤러는 등록된 페리퍼럴

의 정보를 통합적으로 관리할 수 있도록 제어하는 기능을

담당한다. 디바이스 연동 관리기 (Device Connection

Manager)는 실제 디바이스와 물리적인 연동을 지원하는 모

듈로써 다수의 디바이스를 관리하는 기능과 가상의 디바이

스 드라이버를 생성하여 실제 디바이스에 탑재되어 있는 페

리퍼럴의 정보를 동기화시키는 기능을 제공한다. 연동 맵퍼

는 디바이스와의 연동을 위해 다양한 프로토콜을 사용할 수

있게 해준다. 실제 사용되는 페리퍼럴의 데이터를 메시지

토픽에 맞게 변환하기 위한 일종의 함수를 포함하여

Modbus, OPC-UA, Serial, GPIO 등 다양한 형태로 전달되

는 데이터를 일률적인 형태로 변환한다. 이는 사용자가 구

현하는 응용 서비스에서 동일한 메타데이터 기반 모니터링

그림 4. 엣지 디바이스 관리기 구조

Fig. 4. Edge Device Manager Architecture

및 관리를 위해 필수적으로 필요한 부분이다. 이러한 동작

을 위해 실제 엣지 디바이스에는 엣지 디바이스 관리기와

연동을 위한 엣지 디바이스 제어 에이전트 (Device Control

Agent)가 존재한다. 엣지 디바이스제어 에이전트는 디바이

스에 설치된 페리퍼럴의 관리 및 데이터 동기화를 담당하며

디바이스의 시스템 정보와 페리퍼럴 정보 데이터의 생성,

읽기, 갱신, 삭제 (CRUD: Create, Read, Update, Delete)기

능을 제공한다. 또한 사용자별로 엣지 디바이스에 요구하는

기능을 수행하는 기능도 제공한다. 본 논문에서는 대규모

디바이스가 설치된 환경에서 안정적인 엣지 디바이스 관리

를 위해 Kubernetes와 KubeEdge 프레임워크를 기반으로

한 엣지 디바이스모니터링 프레임워크의 프로토타입을 설계

하였다 [17, 18]. 엣지 디바이스 관리기는 다수의 엣지 디바

이스를 통합적으로 연동하고 실제 엣지 디바이스와 매칭되

는 디바이스 트윈을 생성 및 관리하기 위해 MEC로 구성된

엣지 클라우드에 Kubernetes를 활용하여 구현하였으며, 실

제 엣지 디바이스별로 탑재되는 디바이스 제어 에이전트는

KubeEdge를 활용하여 구현하였다.

표 1은 본 프레임워크를 통해 활용할 수 있는 디바이스

메타정보의 예를 보여준다. 엣지 디바이스 메타정보는 크게

시스템 정보와 디바이스에 설치된 페리퍼럴 정보, 서비스

정보로 구분할 수 있으며, 세부적으로는 표 1과 같이 정의

할 수 있으며 사용자 응용 서비스의 요청에 따라 다양한 메

타 정보가 포함될 수 있다. 특히 다양한 서비스의 등장으로

인한 사용자 혼란 및 불만족을 극복하기 위해 각 서비스별

품질을 측정하고 관리하기 위한 방법이 필요하며 이를 통해

사용자 만족도가 높은 서비스의 운영에 보다 많은 자원을

투입해야 할 것이다. 표 1의 메타정보 중 SLO는 서비스 제

공자가 사용자에게 제공할 서비스의 특정 성능 목표를 정의

한 것으로 서비스의 품질을 측정하고 관리하는 데 중요한

역할을 한다. SLO는 SLA와 관련이 있으며 성능을 측정하
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Category Description

System

Information

Device Type

CPU Architecture

Accelerator Type

Memory Capacity

CPU Usage

Memory Usage

Disk Usage

Network Traffic

Temperature

Process List

Power Status

. . .

Peripheral

Information

Peripheral List

Peripheral ID

Peripheral Type

Peripheral Status

Peripheral Resource Data (size, update cycle, etc.)

. . .

Service

Information

Service List

Service ID

Service Requirement

Service Tolerance

SLO Information

. . .

표 1. 엣지 디바이스 메타정보의 예

Table 1. Example of Edge Device Metadata

기 위한 응답 시간, 가용성, 처리량 등 다양한 요소를 포함

할 수 있다. 또한 특정 기간 내에 달성해야 하는 목표 및

서비스에 대한 성능 목표를 명확히 정의해야 한다 [19]. 즉,

SLO를 설정하고 관리함으로써 사용자의 기대를 충족시키고

비즈니스 목표를 달성할 수 있을 것이며, 이를 통해 서비스

수준을 지속적으로 개선할 수 있을 것이다. 결과적으로 표

1에서 보여주는 엣지 디바이스의 모든 메타정보는 엣지 디

바이스 관리기에서 디바이스 트윈을 통해 실시간으로 관리

및 동기화된다.

3. 동작 절차

엣지 디바이스 관리기를 구현하기 위해 전체적인 동작 절

차를 그림 5과 같이 설계했다.

사용자 응용 프로그램에서 모니터링하기를 원하는 대상

디바이스에서 원하는 정보를 획득하기 위해서는 엣지 디바

이스 관리기에서 실시간으로 관리하는 정보인지 확인하여

정보를 제공한다. 만일 관리대상이 아닌 경우에는 대상 디

바이스와 협력하여 신규 관리정보로 등록한 후 사용자에게

정보를 제공해야 한다. 만일 페리퍼럴 정보인 경우는 일반

적인 시스템 정보와 다르게 디바이스 연동 관리기에서 가상

디바이스 드라이버를 생성하고, 메타 정보와 맵핑시켜 일반

적인 시스템 정보와 동일하게 처리할 수 있다. 이를 통해

페리퍼럴을 별도의 장치로 인식하게하여 페리퍼럴이 설치된

엣지 디바이스와 관계없이 독립적으로 동작하게 할 수 있고,

다양한 페리퍼럴을 연동가능하게 해준다. 이러한 동작을 통

그림 5. 엣지 디바이스 정보 획득 절차

Fig. 5. Device Information Acquisition Procedure

해 향후 엣지 디바이스 관리기에서 관리하는 정보와 실디바

이스 정보의 동기화가 시스템 정보 및 페리퍼럴 정보의 구

분없이 자동으로 이루어질 수 있으며, 다중 사용자의 요청이

있는 경우 반복적인 데이터 획득 로드를 감소시킬 수 있다.

Ⅳ. 엣지 디바이스 관리기 구현

1. 연동 인터페이스

엣지 디바이스 관리기는 대규모 엣지 디바이스와의 빠르

고 안정적인 연동 및 보안·민감 정보의 외부 유출을 방지하

기 위해 엣지 디바이스가 설치되어 있는 대상 사이트에

on-site 형태로 구축해야 하며 대규모 디바이스를 관리하기

위한 성능의 문제를 해결해야 한다. 따라서 본 논문에서는

기존의 연구를 통해 개발한 GigaMEC를 활용하여 엣지 디바

이스 관리기를 구현하였다. GigaMEC는 ETRI에서 개발한

MEC로써 이동통신사의 5G 네트워크 또는 Wi-fi 네트워크

의 말단부인 기지국 및 AP에 배치되어 초저지연 서비스를

제공할 수 있는 플랫폼이다 [7, 20]. GigaMEC는 저지연·고신

뢰 서비스를 지원하는 ETSI (European Telecommunications

Standards Institute)　표준기반 MEC 플랫폼과 응용 서비스 개

발을 지원하는 SDK로 구성된다. GigaMEC는 클라우드 환경을

특정 환경에 구축하여 데이터보안, 빠른 응답시간을 제공하는

기술로 엣지 디바이스를 위한 별도의 기능을 가지고 있지 않으

며, 대규모 디바이스에 대한 관리도 지원하지 않는다. 본 연구

에서는 Kubernetes를 기반으로 개발된 GigaMEC와 연동하기

위해 엣지 디바이스에는 KubeEdge를 사용하고, 엣지 디바이

스 관리기를 통해 엣지 디바이스에 있는 다양한 형태의 데이

터를 모니터링하기 위해서 KubeEdge에서 제공하는 MQTT

Message Topic을 활용했다.
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Prefix Type Content

$hw/events

node/+ Device Join Check

device/+/update Device Status Check

device/+/twin Data Sync

표 2. KubeEdge 메시지 토픽 구성

Table 2. KubeEdge Message Topic

Resource RESTful API

/nodes Get : node Info. Read

Post : node Info. Creation

Delete : node Info. Deletion/nodes/:nid

/nodes/:nid/resources
Get : res Info. Read

Post : res Info. Creation

Put : res Info. Update

Delete : res Info. Deletion
/nodes/:nid/resources/:rid

표 3. 엣지 디바이스 관리기를 위한 RESTful API

Table 3. RESTful API for Edge Device Manager

표 2는 KubeEdge에서 제공하는 기본 Message Topic 중

실제 디바이스가 활용하는 토픽을 보여준다. 각 토픽의 접

두사 (Prefix)를 통해 디바이스에 관한 메시지임을 확인하고

종류 (Type)를 통해 각 엣지 디바이스의 접속 및 상태를 확

인한 후 데이터를 업로드, 다운로드하여 실제 엣지 디바이

스의 정보를 관리할 수 있다. 또한 CPU, GPU, Memory 등

의 시스템 정보도 추상화된 디바이스 형태로 변환하여 동일

한 구성을 통해 모니터링할 수 있다. 엣지 디바이스의 시스

템 데이터 외에 가장 많은 데이터가 생성되는 페리퍼럴 데

이터는 메타데이터와 매핑되는 메시지 토픽으로 구성하며,

해당 토픽 정보를 통해 실시간으로 확인할 수 있다. 이를

위해 디바이스 제어 에이전트는 엣지 디바이스 관리자와 연

동하여 메타데이터의 관리를 위한 생성, 읽기, 갱신, 삭제

(CRUD) 기능을 제공한다. 표 3은 본 프레임워크에 연결된

엣지 디바이스 정보와 페리퍼럴 정보를 손쉽게 모니터링 및

관리하기 위해 사용자가 외부에서 사용할 수 있는 Restful

API 구성을 보여준다. 컴퓨팅 능력이 있는 엣지 디바이스는

실제 서비스가 동작가능한 하드웨어 노드로 표현하며, 컴퓨

팅 능력이 없는 페리퍼럴을 노드의 자원과 동일한 형태로

관리하여 제공한다.

2. 구현 및 검증

본 논문에서는 엣지 디바이스의 CPU, GPU, MEM 등의

시스템 메트릭 정보와 엣지 디바이스에 연결된 페리퍼럴 정

보는 동일한 형태의 추상화된 메타데이터로 확인할 수 있도

록 Kubernetes와 KubeEdge의 구조적 특징을 활용하여

CRD (Custom Resource Definition) 형태로 정의했다. 그림

6은 전체적인 구조를 보여준다. 엣지 디바이스에 설치되는

디바이스 제어 에이전트는 KubeEdge의 EdgeCore와 통신하

며 동작하고, 관리되는 모든 데이터는 KubeEdge의 Local

DB를 활용하여 처리한다. 엣지 디바이스 관리는 MEC에 설

치되면 Kubernetes의 K8S API Server를 통해 CloudCore와

그림 6. 구현 환경

Fig. 6. Implementation Environment

그림 7. 엣지 디바이스 연동 시험 결과

Fig. 7. Edge Device Connection Test Result

연동된다. 또한 외부 사용자 응용 서비스의 접근성을 향상

시키기 위해 RESTful POST, GET, PUT, DELETE API를 구축

하여 대규모 엣지 디바이스에 적용할 수 있게 개발했다.

그림 7은 제시한 구조에 따라 구현된 환경에서 golang으

로 개발된 kube-client 모듈과 RESTful API를 바탕으로

API server를 통해 10,000개의 연결 요청을 처리한 결과를

보여준다. 각 엣지 디바이스의 정보는 KubeEdge 토픽과 연

결된 엣지 디바이스 ID (rid)로 구분되며 엣지 디바이스 전

체 혹은 각 엣지 디바이스별로 구분되어 조회할 수 있다.

또한, 엣지 디바이스 관리기와 RESTful API에 각각 구현된

CRUD 함수들을 통해 원격지에서 생성 및 데이터 활용이

가능하고, 10,000개 이상의 엣지 디바이스 정보를 동시에 관

리할 수 있었다.
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그림 8. 엣지 디바이스 관리기의 성능 측정 결과

Fig. 8. Performance Measurement of Edge Device Manager

그림 8은 엣지 디바이스 관리기의 성능 측정 결과를 보여

준다. 이번 실험을 위해 엣지 디바이스 관리기는 CPU는

Intel 12세대 i9-12900KS, 메모리는 64GB, 네트워크는

1000M 이더넷으로 구성된 시스템에 구축했고, 디바이스 제

어 에이전트는 페리퍼럴들이 장착된 라즈베리파이 4B/4GB

에 설치했다. 모든 페리퍼럴을 실제 시스템으로 제작할 수

이 없기 때문에 실제 시스템과 라즈베리파이에서 추상화된

가상의 디바이스를 혼합하여 10,000의 요청을 발생시켜 엣

지 디바이스 관리자의 CPU 사용량과 처리 지연시간

(Latency)을 측정하였다. CPU 사용량은 평균 1.01%이며, 처

리 지연시간은 10,000개의 반복된 서비스 처리 요청에 의해

지속적으로 증가하고 있으나, 요청횟수에 따라 급격하게 증

가하지 않고 평균 190.5ms의 안정된 상태로 동작했다. 이번

실험을 통해 본 논문에서 제시한 엣지 디바이스 관리기는

실험실 환경에서 일반적인 사양의 시스템으로도 안정적인

운영을 할 수 있음을 증명했다. 그러나 실제 운영환경에 적

용시에는 도메인별로 다양한 성능 요구사항과 시스템 구성

이 상이하고 다양한 페리퍼럴이 존재하기 때문에 약간의 성

능저하가 발생할 수도 있을 것이다. 따라서, 향후 연구에서

는 특정 도메인을 선정하여 실적용을 추진하고 이에 따라

발생하는 문제점을 해결하여 활용 가능성을 높이는 연구를

진행하고자 한다.

Ⅴ. 결 론

컴퓨팅 기술의 발전과 5G와 같은 초고속 이동통신망의

등장은 현실세계에서 수많은 엣지 디바이스의 활용도를 극

적으로 높여주고 있으며, 미래에는 응용 분야가 더욱 다양

해지고 그 수요도 지속적으로 증가할 것이다. 이에 따라 기

존에 구축되어 있는 엣지 디바이스의 기능과 성능을 실시간

으로 모니터링하고 그 결과를 바탕으로 엣지 디바이스의 제

어 및 복잡한 서비스 배포를 가능하게 하는 기술의 필요성

이 급증하고 있다. 본 논문에서는 기존 기술의 한계로 폭넓

게 활용되지 못했던 단순한 센서 및 저사양·저자원 디바이

스를 MEC와 연계하여 활용하기 위한 대규모 엣지 디바이

스 모니터링 기술에 대해 제안했다. 특히 대규모 엣지 디바

이스를 안정적으로 관리하기 위해 엣지 디바이스 관리기와

디바이스 제어 에이전트를 설계하고 구현하였으며, 10,000개

이상의 엣지 디바이스 정보를 동시에 모니터링하는 결과를

통해 제안한 방법의 활용가능성을 검증하였다.

향후에는 본 논문에서 제안한 모니터링 기법을 바탕으로

수많은 엣지 디바이스가 설치되어 있는 시스템의 전체 효율

성 향상 및 도메인별 SLO를 높이기 위한 지능형 스케줄링

및 오케스트레이션 기법에 대한 연구를 진행할 예정이며,

이를 통해 무수히 많은 사물로 구성된 스마트 공간 (공장,

쉽야드, 도심, 차량 등)에 엣지 디바이스의 폭넓은 활용이

가능해져 다양한 신산업 융합서비스 개발에 이바지할 것으

로 기대한다.
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