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[Abstract]

In this paper, we propose a model for identifying drug trafficking organizations and assessing their scale 

by collecting drug promotional tweets from the social media platform ‘X,’ with a focus on investigating drug 

crimes that frequently occur among teenagers and young adults. Recently, various cyber crimes, such as drug 

distribution, illegal gambling, and sex offense, have been on the rise, exploiting the anonymity provided by 

social media. Drug trafficking organizations, in particular, operate in a decentralized cell structure, where each 

member receives anonymous instructions regarding only their specific role and is not directly connected to 

other members. To track these types of crimes, we designed experimental scenarios using various clustering 

algorithms, such as K-means Clustering and Spectral Clustering, alongside text embedding models like BERT 

(Bidirectional Encoder Representations from Transformers) and GloVe (Global Vectors for Word Representation). 

Furthermore, the clustering results derived from each scenario are validated using Jaccard Similarity and a 

full-scale investigation. We then analyze tweet clusters identified as the same drug organization across all 

scenarios, prioritizing the identification of high-priority accounts for cyber investigations. 
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[요   약]

본 논문은 10대와 청년층에서 빈번하게 발생하는 마약 범죄를 수사하기 위해 소셜미디어 플랫폼 ‘X’에서 

마약 홍보 트윗을 수집하고, 이를 바탕으로 마약 유통 조직 및 규모를 식별하는 클러스터링 모델을 개발하는 

것을 목표로 한다. 최근 소셜미디어의 익명성을 악용한 마약, 불법 도박, 성범죄 등 다양한 사이버 범죄가 

증가하고 있으며, 특히 마약 유통 조직은 각 구성원이 자신의 역할에 대해서만 익명으로 지시를 받고, 

다른 구성원들과 직접 연결되지 않은 점조직 형태로 운영되고 있다. 이러한 유형의 범죄를 추적하기 

위해 BERT(Bidirectional Encoder Representations from Transformers), GloVe(Global Vectors for Word 

Representation)와 같은 텍스트 임베딩 모델 및 K-means Clustering과 Spectral Clustering 등 다양한 클러스터링 

알고리즘을 활용하여 실험 시나리오를 설계하였다. 또한, 각 시나리오에서 도출된 클러스터링 결과를 

자카드 유사도(Jaccard Similarity) 및 전수조사 기반으로 검증하고, 모든 시나리오에서 동일한 마약 조직으로 

식별된 트윗 클러스터를 분석하여 사이버 수사 시, 추적 우선순위가 높은 계정을 식별한다.

▸주제어: 사이버 수사, 마약, 소셜미디어, 트윗, 클러스터링 
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I. Introduction

페이스북, ‘X(구 트위터)’, 인스타그램 등과 같은 소셜미

디어(Social Media)는 사용자들이 실시간으로 다양한 콘

텐츠를 공유할 수 있게 하는 디지털 플랫폼으로서 전 세계

의 약 50억 명 이상이 소셜미디어를 사용하고 있다[1]. 소

셜미디어는 실시간 소통 및 다양한 콘텐츠 창작을 지원하

고, 익명성 기반으로 자유로운 의사 표현 기회를 제공하는 

장점이 있지만, 마약, 불법 도박, 성범죄 등과 같은 다양한 

범죄의 수단으로 악용되는 사례도 증가하고 있다. 나아가 

마약 범죄에 연루된 사람 중 대다수가 10-20대의 연령대

로 나타났으며, 큰돈을 벌 수 있다는 유혹과, 마약에 보다 

쉽게 접근할 수 있다는 점에 빠져 마약 밀수 및 거래에 가

담하게 된다. 이는 향후 마약 투약자의 환각 운전이나 살

인과 같은 사회 전체에 큰 손실을 초래하는 2차 피해로 이

어질 수 있다[2]. 2024년에는 해외에서 마약을 밀반입하고 

소셜미디어를 통해 이를 판매한 조직이 검거되었으며, 이

들 중 판매책 27명은 11개의 텔레그램 채널을 통해 16명

의 구매자와 투약자에게 마약류를 거래 및 판매하였다[3]. 

또 다른 사건으로는 텔레그램 채널을 통해 마약류를 밀수

입한 후 합성 마약을 제작하고 유통한 조직도 검거된 사례

가 있다[4]. 이 사건들은 모두 최소한의 정보만을 공유하는 

점조직 형태로 운영되었으며, 수사망을 피하기 위해 가상

화폐를 사용하거나 텔레그램과 같은 익명성이 보장된 인

스턴트 메신저를 통해 판매자와 접촉하는 방식으로 이루

어졌다.

이러한 형태의 마약 범죄 조직을 검거하기 위해서는 신

분을 위장하여 판매자에게 접근하는 위장 수사가 활용된

다. 독일에서는 마약, 조직범죄, 아동 음란물 제작 및 배포 

등과 관련된 범죄 수사에서 신분 위장 수사가 허용되며, 

미국에서도 부패, 테러, 마약 범죄를 대상으로 한 가이드

라인에 따라 위장 수사가 일반적인 수사 기법으로 효과적

으로 활용[5]되고 있는 반면, 국내의 경우 아동·청소년 대

상 디지털 성범죄 수사에만 위장 수사를 적용할 수 있다. 

또한, 마약 범죄 수사에서는 경찰 신분을 밝히지 않고 접

근하는 정도의 위장 수사만이 인정되어, 적극적인 선제 조

치 및 신속한 검거에 어려움이 존재한다. 과거의 마약 범

죄는 대면을 통해 직접 거래하는 방식이 주를 이루었으나, 

현재의 소셜미디어를 통한 범죄 홍보 및 비대면 거래와 같

은 방식에 대응하기 위해서는 변화된 마약 유통 및 거래 

방식에 따른 수사가 필요한 실정이다. 최근 소셜미디어를 

통한 마약 범죄 홍보는 하나의 조직이 단일 인스턴트 메신

저 ID가 아닌 다수의 인스턴트 메신저 ID를 사용하여 거래

를 진행하고 있으며, 이에 따라 수사관들은 이러한 점조직

의 복잡한 구조와 다중 채널 활용을 파악하고 대응하기 위

해 효과적인 수사 기법과 전략적 접근 기술 개발이 필수적

이다. 본 연구에서는 소셜미디어 ‘X’에서 발생하는 마약 

범죄를 대상으로, 수집된 트윗 데이터에서 거래를 위한 수

단으로 사용되는 인스턴트 메신저 ID를 추출하고, 클러스

터링 모델을 활용하여 마약 범죄 조직 및 규모를 식별하는 

모델 개발을 목표로 한다. 이후, 제안된 시나리오별 클러

스터링 모델을 통해 도출된 결과를 바탕으로 유사도 분석

을 진행하여, 해당 모델의 유효성을 검증한다. 

본 논문의 구성은 다음과 같다. 2장에서는 소셜미디어

에서의 마약 범죄 수사와 클러스터링 모델을 활용한 다양

한 연구를 살펴본다. 3장에서는 범죄 조직 및 규모를 식별

하는 모델을 설계하고, 본 연구에서 제안하는 텍스트 임베

딩 모델과 클러스터링 모델을 설명한다. 4장에서는 3장에

서 제안한 모델을 기반으로 ‘X’에서 수집한 마약 범죄 트

윗을 클러스터링하여 범죄 조직 및 규모를 식별한 결과를 

설명한다. 5장에서는 동일 마약 조직으로 식별된 트윗 클

러스터를 전수 검증하여 제안된 모델의 성능 및 수사 기술

로서의 유효성을 검증한다. 마지막으로, 6장에서는 결론과 

향후 연구 방향을 제시한다.

II. Preliminaries

2.1 Cyber Investigation Studies on Social Media

소셜미디어에서는 마약 거래, 불법 도박, 성 착취물 유

포 등 다양한 사이버 범죄가 발생하고 있으며 이러한 범죄

는 사회에 여러 가지 악영향을 미치고 있다. 따라서, 이러

한 범죄를 추적하기 위한 다양한 수사 기법들이 연구되고 

있으며, 소셜미디어 상의 범죄를 탐지하고 패턴을 분석 및 

예측하기 위한 연구들은 주로 텍스트 마이닝 및 머신러닝

(Machine Learning) 기반으로 수행되었다. 

먼저, 소셜미디어 상의 범죄를 탐지하는 연구로는 마약

류 관련 단어의 언급 빈도 및 트렌드 데이터를 분석하거나

[6], 소셜미디어와 신문 등에서 수집된 데이터를 통해 범죄 

패턴을 식별하는 연구[7], N-gram 및 머신러닝을 통해 언

어적 패턴을 식별하고[8], SVM(Support Vector 

Machine)과 CNN(Convolutional Neural Network)을 활

용해 불법 마약 광고를 탐지하는 연구[9], 멀티모달 분석 

기법을 통해 텍스트와 이미지 데이터를 결합하는 마약 거

래를 탐지하거나[10], LLM(Large Language Model) 기

반의 탐지 프레임워크를 제안하는 연구[11], 하이퍼그래프 
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대조 학습(Hypergraph Contrastive Learning)기법을 통

해 마약 밀매 커뮤니티를 효과적으로 탐지하는 모니터링 

연구들이 수행되었다[12].

범죄 예측 및 패턴 분석을 위한 연구로는 Decision 

tree, KNN(K-Nearest Neighbors), Naive Bayes 

classifier, SVM(Support Vector Machine) 등을 활용하

여 범죄 발생을 예측하는 연구[13], 음이항 회귀 모델과 다

수준 회귀 모델을 통해 약물 관련 트윗과 범죄 데이터와의 

관계를 분석한 범죄 예측 연구[14], SNA(Social Network 

Analysis)를 활용하여 마약 관련 범죄 네트워크를 분석하

고 재범 가능성을 예측하는 모델 연구[15], 범죄 현장 추적 

및 시각화를 위해 범죄 사건의 시공간적 특성을 시각화하

고, 트윗을 워드 클라우드 형태로 나타내어 수사에 도움을 

주는 연구[16], 인스타그램에서 마약 판매 계정을 추적하

기 위해 프로필 및 게시물의 유사도를 분석하는 연구들이 

진행되었다[17]. 

또한, 텍스트마이닝 및 머신러닝 외에도 소셜미디어 상

의 범죄 예방을 위한 정책적 연구도 진행되었다. 인터넷과 

소셜미디어를 통한 마약 거래를 효과적으로 제한하기 위

한 법적 개선 방안을 제시하거나[18], 청소년 마약 범죄 증

가 추세를 파악하고 성인 범죄자로 발전하는 것을 예방하

기 위한 연구들도 함께 수행되었다[19].

2.2 Clustering-based Data Analysis Studies

클러스터링(Clustering)은 서로 유사한 특성을 가진 데

이터를 집합으로 묶는 과정으로서 데이터 패턴 분석을 통

해 유사한 데이터 간의 관계를 도출하는 데에 활용된다.

클러스터링은 범죄 수사 외에도 다양한 분야에서 활용

되고 있으며 GNN(Graph Neural Network)에서 그래프 

풀링을 개선하기 위해 Spectral Clustering을 활용하는 

연구[20], 학생들의 질문 유형을 분석하기 위해 문서 클러

스터링을 활용한 연구[21], K-Means Clustering을 활용

한 알약 분류에 도움을 주는 연구[22], 대중교통 이용자 통

행 패턴 생성을 위해 K-Means Clustering을 활용한 연구

[23], 계층 클러스터링을 사용해 실시간 데이터를 이용한 

충돌 위험 평가에 대한 연구[24], K-Means Clustering, 

Hierarchical Clustering, DBSCAN Clustering 기법을 

활용한 도로 링크별 취약성 평가에 관한 연구[25]들이 진

행되고 있다.

범죄 수사에서 클러스터링이 활용된 연구로는 

K-Means Clustering을 통해 범죄 발생 가능성이 높은 지

역을 식별하고, 다양한 머신러닝 알고리즘을 적용하여 범

죄 예측 모델의 정확도를 개선하는 연구[26], K-Means 

Clustering, DBSCAN Clustering 및 계층적 군집화 등의 

방법론을 통한 공간 클러스터링 기반의 범죄 예측 알고리

즘 개선 연구 [27], K-Means 및 Agglomerative 

Clustering과 같은 알고리즘을 적용하여 특정 범죄 패턴 

및 위치를 시각화하는 연구[28], 범죄 커뮤니티와 관련된 

연구로는 갱단 구성원 간의 지리적 데이터와 사회적 데이

터를 결합하여 Spectral Clustering을 통해 갱단 커뮤니

티를 식별하는 연구[29], Bi-Spectral Clustering을 활용

해 사용자의 타임라인을 분석하고, 이를 통해 행동과 인식

을 파악하여 커뮤니케이션 패턴을 이해하는 연구[30] 등이 

범죄 수사를 위해 진행되고 있다.

소셜미디어에서 텍스트 마이닝 및 머신러닝 기반으로 

범죄를 분석한 기존 연구들은 주로 키워드 중심으로 범죄 

발생 양상 및 패턴 분석을 하였고, 클러스터링 기반의 기

존 연구들은 범죄 발생 시간 및 지역과 같은 사회적 범죄 

데이터를 활용하여 범죄 유형 및 패턴을 식별하는 연구를 

수행하였다. 반면, 본 논문은 국내 마약 범죄의 진화하는 

양상에 맞추어 소셜미디어 범죄 조직이 다수의 인스턴트 

메신저를 거래 수단으로 사용하는 특성에 따라 범죄 트윗

을 수집하고, 수집된 트윗 데이터에서 인스턴트 메신저 ID

를 추출하여 범죄 조직 및 규모를 식별하는 연구를 수행한

다는 점에서 차별화된다.

III. The Proposed Scheme

본 장에서는 소셜미디어 'X'에서 수집된 트윗 중, 인스

턴트 메신저 ID 정보를 포함한 트윗을 활용하여 범죄 조직 

및 규모를 식별하는 모델을 설계한다. 본 논문에서 제안하

는 모델은 Fig. 1과 같은 과정을 통해 개발된다.

Fig. 1. A Procedure of developing a model for identifying 

Criminal Organizations and their Scale
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Step 1에서는 마약 용어 해시태그인 ‘작대기’, ‘아이스’, 

‘차가운술’을 검색 키워드로 사용하여 해당 키워드로 검색

된 각 트윗에서 48개의 속성(트윗 ID, 작성자, 내용, 트윗 

생성 시간, 해시태그 등)을 포함한 트윗 데이터를 수집하는 

단계로 본 논문에서는 2024년 5월 13일부터 5월 20일, 6월 

8일부터 6월 15일까지 수집된 총 16,232개의 트윗을 수집

하였다. Step 2는 동일 마약 조직 식별을 위한 식별 정보를 

포함하고 있는 트윗을 선별하는 단계이다. 본 논문에서는 

동일한 인스턴트 메신저 ID가 포함된 트윗을 동일 마약 조

직이 게시한 트윗으로 판단하며 16,232개의 트윗 중, 인스

턴트 메신저 ID를 포함하고 있는 14,890개의 트윗을 선별

하였다. 선별된 트윗을 분석한 결과, 14,890개의 트윗을 단 

15개의 계정이 업로드한 것으로 분석되었다. Table 1은 수

집된 트윗에서 추출한 인스턴트 메신저 ID를 보여준다.

ID
Instant Messenger 

ID
ID

Instant Messenger 

ID

 A*******0  b**********9

 E*****0  c******e

 H********g  c****2

 J****1  d**********9

 K****4  i******n

 K****8  i******k

 M********7  i******s

 b********1 -

Table 1. Instant Messenger IDs extracted from 

tweets

Step 3에서는 텍스트 임베딩을 효과적으로 수행하기 위

해 전처리 후 텍스트 임베딩을 수행하는 단계이다. 먼저, 

텍스트 임베딩에 방해가 되는 요소인 특수 문자와 이모티

콘을 제거하고, 영어로 작성된 모든 문자를 소문자로 변환

하는 등 트윗 홍보 게시물의 특성을 고려하여 전처리를 진

행하였다. 다음으로는 전처리 된 트윗을 기반으로 기계 학

습 모델이 이해할 수 있는 수치 벡터로 변환하는 과정인 

텍스트 임베딩을 수행하였다. 본 연구에서는 트윗을 효과

적으로 임베딩하기 위해 두 가지 텍스트 임베딩 모델을 사

용하여 비교 분석을 진행하였다. 먼저, 문맥을 고려하여 

단어를 임베딩하고 문서의 특징을 자동으로 추출할 수 있

는 BERT(Bidirectional Encoder Representations from 

Transformers) 모델과 전역적인 통계 정보를 기반으로 

단어를 벡터로 표현하여 단어 간의 의미적 관계를 포착하

는 GloVe(Global Vectors for Word Representation) 

모델을 사용하여 트윗의 텍스트 데이터를 임베딩하였다.

Step 4에서는 Step 3에서 추출된 각 모델의 텍스트 임

베딩 데이터를 기반으로 최적의 클러스터 수를 결정하고 

클러스터링을 수행하는 단계이다. 본 논문에서는 효과적인 

범죄 조직 및 규모 식별을 위해 두 가지 클러스터링 모델을 

사용하였다. 첫 번째로, K-Means Clustering 모델의 비지

도 학습 알고리즘으로 주어진 데이터 집합을 개의 클러스

터로 분할하는 방법이다. 해당 알고리즘은 클러스터 내의 

데이터 포인트와 클러스터 중심 간의 거리를 최소화하여 

클러스터를 형성한다[31]. 또한, 데이터 포인트 간의 거리

를 기반으로 작동하기 때문에 복잡한 연산을 요구하지 않

지만, 클러스터 개수를 미리 지정해야 하므로 데이터의 특

징을 잘 모를 경우, 분석에 어려움이 있을 수 있다. 따라서, 

본 연구에서는 K-Means Clustering의 최적 클러스터 수

를 결정하기 위해 엘보우 기법(Elbow Method)을 사용하였

다. 엘보우 기법은 전체적인 응집도를 고려하여 클러스터 

내 데이터의 응집도를 평가하기 때문에 적절한 클러스터 

수를 판단하는 데에 유용하며 특히 K-Means Clustering

과 같은 거리 기반 클러스터링 알고리즘에서 효과적으로 

사용할 수 있다. 두 번째 클러스터링 모델로 본 논문에서는 

Spectral Clustering 모델을 사용하였다. Spectral 

Clustering은 그래프 이론에 기반한 방법으로 고유벡터를 

사용해 데이터를 저차원 공간으로 매핑한 후, 이를 전통적

인 클러스터링 방법(K-Means Clustering, Hierarchical 

Clustering 등)을 통해 클러스터링하는 방식이다[32]. 이는 

복잡한 데이터 구조를 다루는 데 효과적이며, 개별 데이터 

포인트 간의 관계뿐 아니라, 데이터 집합 전체에서 어떻게 

클러스터링 될 수 있는지를 반영한다. Spectral 

Clustering의 최종 단계에서는 클러스터 수를 미리 지정해

야 하며, 고유벡터 과정에서 계산 비용이 높아 대규모 데이

터셋에 적용하기에는 어려움이 있을 수 있다. 본 연구에서

는 Spectral Clustering의 결과를 평가하기 위해 실루엣 

기법(Silhouette Method)을 적용하였다. 실루엣 기법은 클

러스터 내 데이터의 밀집도와 클러스터 간 분리도를 함께 

고려하여 클러스터링 결과의 품질을 직관적이고 포괄적으

로 평가할 수 있으며 Spectral Clustering이 데이터의 구

조를 얼마나 잘 반영했는지를 판단할 수 있다. Step 5는 

Step 4에서 진행한 클러스터링 결과를 기반으로 클러스터 

내 트윗들에 대한 유사도 분석을 통해 모델의 유효성을 검

증하는 단계이다. 이 단계에서는 먼저 각 클러스터 내 트윗

들의 유사성을 자카드 기반으로 분석하여 트윗 간의 유사

도를 판단한다. 또한, 클러스터 내 트윗들의 해시태그, 키

워드 등을 전수 조사하여 조직의 고유 식별자를 비교함으

로써 클러스터링 결과에 대한 유효성을 검증한다.
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IV. Experimental Results

본 장에서는 3장에서 제안한 모델을 기반으로 인스턴트 

메신저 ID를 중심으로 선별된 14,890개의 트윗에 대해 텍

스트 임베딩, 클러스터 수 최적화, 클러스터링 모델을 각

각 적용한 실험 시나리오를 설계하고, 설계된 시나리오 기

반으로 클러스터링을 수행한다. 본 논문에서 제안하는 실

험 시나리오는 Table 2과 같다.

Scenario

Text 

Embedding

Model

Optimization 

Model

Clustering 

Model

1 BERT Elbow
K-means 

Clustering

2 GloVe Elbow
K-means 

Clustering

3 BERT Silhouette
Spectral 

Clustering

4 GloVe Silhouette
Spectral 

Clustering

Table 2. 4 Types of Clustering Scenarios

4.1. Scenario 1

시나리오 1에서는 BERT로 임베딩된 텍스트 데이터를 

엘보우 기법으로 분석하여 6개의 최적 클러스터 수를 도출

하였고, 이를 K-means Clustering 모델에 적용하여 Fig. 

2와 같은 클러스터링 결과를 도출하였다.

Fig. 2. Clustering results of Scenario 1

Fig. 2의 각 클러스터에 포함된 트윗의 인스턴트 메신저 

ID는 Table 3과 같다. 

Cluster Instant Messenger ID

Cluster 0  ,  ,  , 
Cluster 1  ,  ,  ,  ,  ,  ,  ,  , 
Cluster 2  ,  ,  ,  ,  ,  ,  ,  , 
Cluster 3  ,  , 
Cluster 4  , 

Cluster 5
 ,  ,  ,  ,  ,  ,  ,  ,  , 



Table 3. Distribution of Instant Messenger IDs by 

Cluster of Scenario 1

 ,  , ,  ,  ,  ,  ,  , 가 클러스

터 2와 클러스터 5에 모두 속해 있음을 알 수 있다. 클러

스터 2에 속한 트윗들은 '빠른 거래', '안전한 거래 보장'

과 같은 마약 거래 홍보 메시지와 다양한 마약 용어를 사

용하는 특징을 보였고, 클러스터 5에 속한 트윗들은 '대구

아이스'와 같은 특정 지역 정보를 포함한 마약 거래와 '허

브', '사끼' 등의 마약 용어를 사용하는 특징을 보였다. 이

때, 클러스터 2에 속한 9개의 인스턴트 메신저 ID는 '작대

기', '떨판매'와 같은 간결한 문구를 사용하여 마약 거래를 

강조하면서 구매를 유도하는 내용을 주로 포함하였고, 클

러스터 5에 속한 9개의 인스턴트 메신저 ID는 '전국 배송 

가능', '샘플 제공' 등 구체적인 거래 정보와 함께 구매를 

유도하는 내용이 포함된 것을 확인하였다. 이 밖에도 클러

스터 0은 ‘사칭주의’, ‘안전한 거래’와 같은 신뢰성을 강조

하는 문구를 사용하여 구매자들의 신뢰를 확보하려는 트

윗들로 구성된 특징이 있으며, 클러스터 1은 주로 '대구아

이스'와 같은 마약 거래를 위한 특정 지역 정보와 '샘플', 

'20만'과 같은 거래 금액 정보를 제공하는 트윗으로 주로 

구성된 것을 확인하였다. 클러스터 3에서는 대다수의 트윗 

게시물이 '뽕라덴복귀'라는 특정 용어를 사용하고 있으며 

주로 다양한 마약 유형을 홍보하는 트윗 내용임을 확인하

였다. 클러스터 4에서는 '차가운술' 및 '작대기'가 빈번하

게 언급되며 특정 마약 제품의 거래를 강조하는 트윗들로 

구성된 것을 확인하였다.

4.2. Scenario 2

시나리오 2에서는 GloVe로 임베딩된 텍스트 데이터를 

엘보우 기법으로 분석하여 4개의 최적 클러스터 수를 도출

하였고, 이를 K-means Clustering 모델에 적용한 결과는 

Fig. 3과 같다. 
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Fig. 3. Clustering results of Scenario 2

Fig. 3의 각 클러스터에 포함된 트윗의 인스턴트 메신저 

ID는 Table 4와 같다. 

Cluster Instant Messenger ID

Cluster 0  ,  ,  ,  ,  , 
Cluster 1  ,  ,  ,  ,  ,  ,  ,  , 
Cluster 2  ,  , 
Cluster 3  ,  , 

Table 4. Distribution of Instant Messenger IDs by 

Cluster of Scenario 2

과 이 클러스터 1과 클러스터 2에 모두 속해 있음

을 알 수 있다. 클러스터 1에서는 '착한딜러', '사기 걱정 

NO'와 같은 거래의 신뢰성을 강조하는 문구와 '아이스

0.5:40만'과 같은 특정 마약의 금액 정보를 담은 거래 중

심의 트윗들이 게시되었고, 클러스터 2에서는 클러스터 1

과 유사하게 다양한 마약 용어를 포함하면서도 거래의 속

도와 안전성을 강조하는 문구를 포함하는 트윗이 주로 게

시되었다. 이때, 클러스터 1에 속한 2개의 인스턴트 메신

저 ID는 상세한 금액 정보와 거래 조건을 제공하는 것이 

특징이며 클러스터 2에 속한 2개의 인스턴트 메신저 ID는 

더 다양한 마약 유형과 거래의 안전성을 강조하는 트윗들

을 게시한 것을 확인하였다.  ,  , 는 클러스터 0

과 클러스터 3에 속해 있으며 클러스터 0에는 '아이스작대

기', '아이스', '사끼'와 같은 다양한 마약 용어가 포함된 

트윗이 포함된 것을 확인하였다. 클러스터 3도 다양한 마

약 용어를 사용하지만, 클러스터 0에는 나타나지 않은 마

약 및 샘플 거래에 대한 상세한 정보가 포함된 것을 확인

하였다. 이때, 클러스터 0에 속한 3개의 인스턴트 메신저 

ID는 마약 거래에 집중하여 상세한 거래 정보와 제품의 품

질을 강조하는 내용을 포함하였다. 반면, 클러스터 3에 속

한 3개의 인스턴트 메신저 ID는 클러스터 0과 유사하게 

다양한 마약 용어를 포함한 트윗을 게시하지만, 특정 마약

의 거래를 강조하는 데에 초점을 맞추고 있다는 점에서는 

차이가 있음을 확인하였다.

4.3. Scenario 3

시나리오 3에서는 BERT로 임베딩된 텍스트 데이터를 

실루엣 기법으로 분석하여 4개의 최적 클러스터 수를 도출

하였고, 이를 Spectral Clustering 모델에 적용한 결과는 

Fig. 4와 같다.

Fig. 4. Clustering results of Scenario 3

Fig. 4의 각 클러스터에 포함된 트윗의 인스턴트 메신저 

ID는 Table 5와 같다.

Cluster Instant Messenger ID

Cluster 0  ,  ,  ,  ,  ,  , 

Cluster 1
 ,  ,  ,  ,  ,  ,  ,  , 

 ,  ,  ,  ,  , 
Cluster 2  ,  ,  , 
Cluster 3 

Table 5. Distribution of Instant Messenger IDs by 

Cluster of Scenario 3

  

클러스터 0에 속하는 트윗은 '작대기팝니다'와 같이 구

매자가 특정 마약 유형과 마약 거래를 유도하는 문구를 포

함하는 특징을 가지고, 클러스터 1은 다양한 마약 유형과 

함께 '클럽캔디', '최음제 클럽파티'와 같은 낮은 연령층 대

상의 마약 홍보글을 주로 게시하는 것을 확인하였다. 클러

스터 0과 클러스터 1에 모두 속하는  ,  ,  , , 

 , 는 클러스터 0과 클러스터 1에서 다른 특징으로 

트윗을 게시하는 특징을 보였다. 먼저, 클러스터 0에 속한 

6개의 인스턴트 메신저 ID는 마약 거래를 위한 신속성 및 

효율성을 강조하여 구매자의 신뢰를 얻을 수 있는 문구를 
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주로 사용하였고, 클러스터 1에 속한 6개의 인스턴트 메신

저 ID는 간접적으로 마약 거래를 유도하거나 파티 문화와 

연관 지어 마약을 홍보하는 방식으로 트윗을 게시한 것을 

확인하였다. 이 밖에도 클러스터 2에서는 다양한 마약 유형

과 함께 '떨느낌', '아이스사용후기'와 같이 마약의 효과 및 

쓰임을 언급하는 특징을 가진 트윗들로 구성된 것을 확인

하였고, 클러스터 3은 '아이디로 문의주세요!', '오실장' 등

의 직급을 표현하거나 다른 트윗에서 사용되지 않는 특정 

문구를 포함하는 특징을 가진 것으로 확인되었다.

4.4. Scenario 4

시나리오 4에서는 GloVe로 임베딩된 텍스트 데이터를 

실루엣 기법으로 분석하여 9개의 최적 클러스터 수를 도출

하였고, 이를 Spectral Clustering 모델에 적용한 결과는 

Fig. 5와 같다.

Fig. 5. Clustering results of Scenario 4

Fig. 5의 각 클러스터에 포함된 트윗의 인스턴트 메신저 

ID는 Table 6과 같다.

Cluster Instant Messenger ID

Cluster 0 
Cluster 1 
Cluster 2  , 
Cluster 3 
Cluster 4 

Cluster 5
 ,  ,  ,  ,  ,  ,  , 

 ,  , 
Cluster 6 
Cluster 7  ,  , 
Cluster 8  , 

Table 6. Distribution of Instant Messenger IDs by 

Cluster of Scenario 4

은 클러스터 1과 클러스터 5에 모두 속해 있는 것을 

볼 수 있다. 클러스터 1은 특정 마약 제품이나 사용 방식

에 대해 더 구체적인 정보를 제공하는 특징을 가지고, 클

러스터 5는 특정 마약의 샘플, 후기, 판매처 등을 강조하

여 거래를 유도하는 트윗들이 주로 게시된 것을 확인하였

다. 이때, 클러스터 1에 속한 은 '아이스', '작대기' 등

의 다양한 마약 용어가 주로 사용되며 클러스터 5에 은 

클러스터 1과 유사한 마약 용어를 포함하지만, ‘천안아이

스’와 같이 특정 지역과 마약 용어를 함께 포함하는 트윗

으로 구성된 것을 확인하였다. 또한, 클러스터 2는 '전국', 

'샘플', '전국 실시간 좌표'와 같은 용어를 주로 포함하고, 

클러스터 3은 다양한 마약 용어를 포함하는 트윗으로 구성

된 특징을 가진다. 은 클러스터 2와 클러스터 3에 모두 

속한 것을 볼 수 있다. 클러스터 2에 속한 은 거래 정보

와 마약 홍보를 강조하는 특징을 가지고, 클러스터 3에 속

한 은 마약 거래뿐 아니라, 마약의 유형 및 클럽과 같은 

장소를 포함하는 특징을 가진다. 이 밖에도 클러스터 0은 

다양한 마약 용어들을 포함하는 트윗들로 구성되었으며, 

클러스터 4는 '여러분에 안식처 하이븐'이라는 특정 문구

를 포함하는 트윗들로 구성된 것을 확인하였다. 클러스터 

6은 주사기를 통해 투약하는 필로폰의 은어인 '작대기얼음

'을 'ㅈㄷㄱㅇㄹ'과 같이 초성으로 표현하거나, 코로 흡입

하는 마약류인 '후리'를 'ㅎㄹ'로 줄여 사용하는 등 마약 

용어의 변형어로 트윗을 게시한 것을 확인하였다. 또한, 

클러스터 7에서는 마약 거래의 품질과 신뢰성을 강조하는 

정보가 중심이 되어, '아이스 샘플: 20만'과 같은 마약 금

액과 '후리하는 방법', '작대기 효능' 등 마약의 쓰임과 효

과를 강조하여 구매자들의 호기심을 자극하는 특징을 보

였다. 마지막으로 클러스터 8은 '오실장'과 같은 직급을 사

용하거나, '사칭주의'라는 용어를 사용하여 거래의 신뢰성

을 확보하려는 문구를 사용하는 특징이 있다는 것을 전수 

조사를 통해 확인하였다.

V. Discussion

5.1. Analysis of Jaccard Similarity-based 

Clustering Effectiveness

본 절에서는 클러스터링 시나리오 기반의 범죄 조직 및 

규모 식별 모델의 유효성을 검증하기 위하여 자카드 유사

도(Jaccard Similarity)를 기반으로 시나리오 1부터 4까지 

각 클러스터 내 트윗들의 평균 유사도를 계산하였다. 자카
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드 유사도는 두 개의 집합 사이의 유사성을 측정하는 통계

적 방법으로서 두 집합의 교집합 크기를 합집합 크기로 나

눈 값으로 계산된다. 즉, 두 집합이 얼마나 유사한지를 0

과 1 사이의 값으로 나타내며 1에 가까울수록 두 집합의 

유사성이 높고, 0에 가까울수록 유사성이 낮다는 것을 의

미한다. 시나리오별 클러스터 내 트윗의 자카드 유사도 평

균 결과는 Table 7과 같다.

Scenario Cluster
Jaccard 

Similarity

1

Cluster 0 0.4003

Cluster 1 0.2435

Cluster 2 0.2079

Cluster 3 0.9889

Cluster 4 0.9769

Cluster 5 0.2222

2

Cluster 0 0.2826

Cluster 1 0.1554

Cluster 2 0.9831

Cluster 3 0.3400

3

Cluster 0 0.3351

Cluster 1 0.1968

Cluster 2 0.3738

Cluster 3 0.8571

4

Cluster 0 0.4459

Cluster 1 0.9772

Cluster 2 0.4210

Cluster 3 0.9920

Cluster 4 0.3874

Cluster 5 0.2264

Cluster 6 0.3947

Cluster 7 0.1957

Cluster 8 0.7564

Table 7. Average Jaccard Similarity Results of 

Tweets in Each Cluster by Scenario

시나리오 1에서 클러스터 내 자카드 유사도 평균이 가

장 높은 클러스터는 클러스터 3으로서 유사도는 0.9889이

다. 이 클러스터에는 인스턴트 메신저 ID  ,  , 가 

포함되어 있으며, 다양한 마약 용어와 '뽕라덴복귀'라는 

다른 트윗에서 사용되지 않는 특정 문구를 사용하는 다수

의 트윗으로 구성된 것을 확인하였다. 두 번째로 높은 자

카드 유사도 평균은 0.9769로서 클러스터 4에 해당된다. 

이 클러스터에서는 인스턴트 메신저 ID  , 가 속하

며 '작대기팝니다'와 '아이스팝니다'와 같은 구매를 유도하

는 문구를 사용하는 트윗들로만 구성되어 높은 유사도를 

가진 것으로 확인되었다. 시나리오 2에서 클러스터 내 자

카드 유사도 평균이 가장 높은 클러스터는 클러스터 2이며 

유사도 평균은 0.9831이다. 이 클러스터에는 인스턴트 메

신저 ID  ,  , 이 속하며 다양한 마약 용어와 '뽕라

덴복귀'라는 특정 문구가 사용되는 트윗들로 구성된 것을 

확인되었다. 시나리오 3에서 가장 높은 클러스터 내 자카

드 유사도 평균은 0.8571로 클러스터 3에 해당된다. 이 클

러스터에서는 인스턴트 메신저 ID 을 중심으로 '오실장

', '부산작대기', '사칭주의'와 같은 직급 및 특정 지역과 

마약 용어를 함께 사용하는 트윗들이 다수 존재하고, 이러

한 트윗들은 동일한 문구와 구조를 패턴으로 사용하여 유

사도가 높은 것으로 확인되었다. 시나리오 4에서 가장 높

은 클러스터 내 자카드 유사도 평균은 0.9920으로서 클러

스터 3에 해당된다. 이 클러스터에 속한 인스턴트 메신저 

ID는 이며 '뽕라덴복귀'와 같은 다른 트윗에서는 사용

되지 않는 특정 용어 및 문구로 트윗을 구성하고 있는 것

으로 확인되었다. 다음으로 높은 자카드 유사도 평균은 

0.9772로 클러스터 1에 해당된다. 이 클러스터의 인스턴

트 메신저 ID는 이 중심을 이루고 있으며, 에서 주

로 사용되는 '텔 레 문 의'와 같은 특정 문구를 다수의 트

윗이 포함하는 것으로 확인되었다. 또한, 클러스터 8의 자

카드 유사도 평균은 0.7564로 높은 클러스터 유사도와 상

대적으로 낮은 자카드 유사도 평균을 보였다. 이 클러스터

는 인스턴트 메신저 ID 와 으로 구성되어 있으며 '

오실장', '최고급 제품 및 서비스로 모시겠습니다'와 같은 

직급 및 마약 판매 서비스의 품질을 강조하는 문구가 트윗

에 공통적으로 나타나는 것을 확인할 수 있었다. 따라서, 

모든 시나리오에서 높은 자카드 유사도 평균을 보인 클러

스터들의 공통점은 특정 형식과 고유한 문구인 '뽕라덴복

귀', '오실장' 등이 사용되었으며 트윗들이 매우 유사한 문

장 구조를 사용하는 것으로 분석되었다. 또한, 각 클러스

터에서는 고유한 인스턴트 메신저 ID를 중심으로 트윗이 

반복적으로 업로드되었고, 특정 직급 및 서비스 품질을 강

조하는 문구가 일관되게 사용되면서 유사한 트윗들의 클

러스터링이 효과적으로 이루어진 것으로 보여진다. 반면, 

자카드 유사도 평균이 가장 낮은 클러스터들을 분석한 결

과, 다양한 마약 용어를 중심으로 트윗들이 군집 된 것으

로 나타났지만, 마약 용어 외에 홍보 방식이나 문장 구조

의 패턴이 달라, 클러스터 내 유사도가 낮게 측정되었다. 

이러한 패턴은 시나리오 1부터 시나리오 4까지 반복적으

로 나타났으며 유사한 마약 용어가 사용되었음에도 각 트

윗의 홍보 방식과 문구가 다양하게 나타나 클러스터링이 

적절히 이루어지지 않은 것으로 분석되었다.
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5.2. Brute force-based Analysis of Novel 

Indentifiers of Criminal Organizations

본 절에서는 수집된 트윗을 전수조사하여 동일한 범죄 

조직이 사용하는 해시태그, 키워드 등 고유 식별자를 분석

하고 제안된 클러스터링 모델의 유효성을 검증한다. 범죄 

조직의 고유 식별자로는 트윗의 인스턴트 메신저 ID 표기 

방식, 게시물의 구조, 마약 금액 제시 여부, 특정 지역 언

급, 마약 사용 방법 및 효과를 설명하는 문구, 그리고 마약 

용어의 포함 여부를 분석하였다.

먼저, 수집된 인스턴트 메신저 ID를 중심으로 트윗 전수 

조사를 통해 분석하여 동일 조직으로 분류한 결과,  , 

 ,  , 는 검열을 회피하기 위해 'a p p l e'과 같

이 인스턴트 메신저 ID를 띄어쓰기를 통해 표기하였으며 

트윗 구성, 마약 유형 및 거래 금액 정보, 해시태그 내 도

메인 포함 등의 공통된 특징을 보였다.  또한 인스턴트 

메신저 ID 띄어쓰기를 통해 검열을 회피한 것을 볼 수 있

었지만, 홍보 트윗 내에 거래 금액이나 특정 지역명이 언

급되지 않고 마약 정보만 포함되어 있어, 앞서 언급된 인

스턴트 메신저 ID와의 동일 조직으로 판단하지 않았다. 

와 은 '오실장', '거물하부대리'와 같은 직급을 나타

내는 단어와 '최고급 제품 및 서비스로 모시겠습니다'라는 

문구를 사용하여 두 인스턴트 메신저 ID는 동일 조직인 것

으로 판단하였다. 과 은 유사한 홍보 구조를 보였

으며 주로 '엑스터시효능', '천안아이스'와 같은 마약 제품

의 효능과 특정 지역 정보를 포함한다는 점에서 동일 조직

으로 판단하였다. 반면, 이 게시한 트윗에는 다른 계정

이 게시한 트윗에는 포함되지 않는 '뽕라덴복귀'라는 문구

가 일관되게 사용되었고, 거래 방식이나 지역 언급보다는 

마약 유형을 언급하는 특징을 가지고 있어 독립적인 조직

으로 판단하였다. 은 '구매 시 트위터 보고 왔다 하시면

' 또는 '텔레 유저들 추천으로 트위터에 왔습니다'와 같은 

문구를 사용하였으며 이는 다른 트윗에서는 사용되지 않

은 표현이기 때문에 해당 인스턴트 메신저 ID도 독립적인 

조직으로 판단하였다. 는 '사기 걱정 NO', '안전한 거

래' 등의 문구와 함께 다양한 마약 홍보 및 '착한 딜러 샘

플부터 주문주세요'라는 표현을 사용하였으며 이 문구 또

한 다른 트윗에서는 사용되지 않았기 때문에 해당 인스턴

트 메신저 ID 또한 독립적인 조직으로 판단하였다. 마지막

으로  , ,는 게시한 트윗의 수가 매우 적고, 마약 

유형, 지역 언급, 홍보 방식에서 일관성이 부족하여 단일 

조직으로 판단하였다.

5.3. Analysis of Instant Messenger IDs Clustered 

into Common Clusters in all the Scenarios 

본 절에서는 사이버 수사를 위한 추적 대상 우선순위를 

책정하기 위하여 모든 시나리오의 클러스터링 결과, 동일 

조직으로 판단된 인스턴트 메신저 ID를 분석하였다.

본 연구에서 선별된 15개의 인스턴트 메신저 ID를 4개

의 클러스터링 시나리오 기반으로 분석한 결과, 2개 이상

의 인스턴트 메신저 ID가 조합된 집합은 총 4,928개로 확

인되었다. 이 중, 하나의 시나리오에서만 조합된 집합은 

2,830개, 두 개의 시나리오에서 공통적으로 조합된 집합은 

901개, 세 개의 시나리오에서 공통적으로 조합된 집합은 

202개, 네 개의 시나리오에서 공통적으로 조합된 집합은 

35개로 확인되었다. 즉, 모든 시나리오에서 공통된 조직으

로 판단된 35개 조직이 동일 조직일 확률이 높다고 판단할 

수 있으며 이 중, 특정 조직이 다른 조직의 부분 집합으로 

표현되는 조직을 하나의 조직으로 판단하여 최종적으로 

Table 8과 같이 7개의 조직을 추출하였다.

Organization Instant Messenger IDs

(a)  , 
(b)  , 
(c)  , 
(d)  , 
(e)  , 
(f)  ,  , 
(g)  ,  ,  ,  , 

Table 8. Instant Messenger IDs identified as a 

Common Organization with High Probability 

Table 8의 (a)에서 와 는 모든 시나리오에서 동일 

조직으로 판단된 것을 볼 수 있다. 시나리오 1부터 시나리

오 3의 경우에는 두 계정 외에도 다른 계정이 함께 클러스

터에 포함되었지만, 시나리오 4에서는 두 계정만 하나의 

클러스터로 형성되었다. 두 계정의 자카드 유사도 평균은 

0.7564로 높게 나타났으며 전수조사 분석 결과에서도 유

사한 홍보 문구를 사용하여 동일 조직으로 식별되었다. 

Table 8의 (f)에 속한  ,  , 도 모든 시나리오에서 

동일 조직으로 판단되었지만, 자카드 유사도 평균은 

0.1957로 낮게 측정되었다. 그러나, 시나리오 2의 클러스

터 2에 속하는  ,  , 을 자카드 유사도 기반으로 

분석한 결과, 유사도 평균이 0.9831로 높게 나타났으며 

과 이 게시한 트윗은 '아이스 샘플: 20만'과 같은 

마약 금액과 '후리하는 방법', '작대기 효능' 등 마약의 쓰
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임과 효과를 강조하는 동일한 패턴을 보이는 것을 확인하

여 과 은 동일한 조직으로 보는 것이 타당하다.

Table 8의 (b), (c), (d), (e), (g)의 경우에는 자카드 유

사도 평균 및 전수조사 결과, (a)와 (f)에 비해 동일 조직으

로 판단할 수 있는 근거가 부족하여 총 15개 계정 중, 

와  , 그리고 과 은 높은 확률로 동일한 조직으로 

판단할 수 있다. 즉, 위 4개 계정은 사이버 수사 계획 수립 

시, 우선순위가 높은 추적 대상으로 선정할 수 있다.

VI. Conclusion

소셜미디어를 통해 확산되는 마약 범죄가 점점 더 조직

화되고 진화하면서, 운반책이나 관리책을 검거하더라도 범

죄 조직을 근본적으로 제거하지 못하는 경우가 많다. 따라

서 마약 유통을 근절하고 범죄 조직의 뿌리를 제거하려면 

조직의 구성과 규모를 정확히 파악하는 것이 필수적이다.

본 논문에서는 10대부터 청년층 사이에서 마약 범죄가 

빈번하게 발생하는 소셜미디어 'X'에서 마약 관련 트윗 데

이터를 수집하고, 클러스터링 모델을 활용하여 마약 범죄 

조직 및 규모를 식별하기 위한 모델을 제안하였다. 먼저 

BERT와 GloVe 모델 기반으로 수집된 트윗 텍스트를 임베

딩하고, 엘보우 및 실루엣 기반으로 최적의 클러스터 수를 

도출한 후, K-means Clustering과 Spectral Clustering 

모델 기반으로 동일 범죄 조직에서 게시한 것으로 판단되

는 트윗을 클러스터링하였다. 본 논문에서 소셜미디어 ‘X’

에서 수집한 마약 범죄 관련 트윗은 총 16,232개로서 모든 

트윗은 단 15개의 계정에서 게시한 것으로 확인되었다. 또

한, 적용된 텍스트 임베딩 모델 및 클러스터링 모델의 조

합으로 실험 시나리오를 개발하여 클러스터링을 수행한 

결과, 트윗에 포함된 마약 관련 키워드, 장소, 문구 등의 

패턴에 의해 동일 조직이 클러스터링 되었음을 확인할 수 

있었다. 또한, 제안된 모델의 유효성을 판단하기 위하여 

자카드 유사도 및 전수조사 기반으로 클러스터 내의 모든 

트윗의 유사성을 확인한 결과, 자카드 유사도 평균이 높을

수록 전수조사에서 도출한 동일 조직의 고유 식별자도 유

사함을 확인하였다. 마지막으로 모든 시나리오에서 동일 

조직으로 판단된 계정을 식별하여 자카드 유사도 및 전수

조사 결과와 비교함으로써 높은 확률로 동일 조직으로 판

단되는 4개의 계정을 도출하여 사이버 수사 계획 수립 시, 

우선적으로 추적해야 하는 대상을 선정하였다.

소셜미디어 범죄 데이터를 활용한 기존 연구들은 주로 

텍스트 마이닝 및 머신러닝 기반으로 범죄 유형을 분류하

거나 범죄 패턴을 분석하는 연구를 수행한 반면, 본 논문

은 범죄 추적을 위해 필요한 범죄 조직 및 규모를 식별하

는 연구를 진행하였다는 점에서 차별성을 갖는다. 

본 논문에서 제안한 모델은 소셜미디어 상에서 발생하

는 마약 범죄를 체계적으로 추적하기 위한 사이버 수사 기

술로 활용될 수 있으며 마약 범죄뿐 아니라, 조직적으로 

이루어지는 불법 도박, 디지털 성범죄 등 다양한 범죄 수

사에도 활용될 수 있을 것이다. 향후에는 트윗에서 수집된 

인스턴트 메신저 ID뿐 아니라, 이메일, 가상화폐 지갑 주

소 등 다양한 식별 정보를 연동하여 더욱 효과적인 범죄 

단서를 확보하는 연구를 진행할 계획이다.
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