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[Abstract] 

In this study, we proposed an efficient model that can detect and classify the drones and related 

devices based on radio frequency signals. In order to increase the applicability in the battlefield, 

proposed model was designed to be lightweight, to ensure rapid detection and high detection accuracy. 

Data preprocessing was performed by applying a Discrete Fourier Transform (DFT) that is faster than 

Hilbert-Huang Transform (HHT). We adopted the LightGBM model as the learning model, which can 

be easily used by non-professionals and guarantees excellent performance in terms of classification 

speed and accuracy. CardRF dataset was used to verify the performance of the proposed model. As a 

result of the experiment, the accuracy of 3 classes classification for detecting and classifying drones, 

WiFi, and Bluetooth device was 99.63% when the number of sample points was set to 100k and 

99.40% when set to 500k during the data preprocessing with DFT. And, in the 10 classes classification 

for 6 drones, 2 Bluetooth devices, and 2 WiFi devices, the accuracy was 95.65% for 100k and 96.83% 

for 500k, confirming significantly improved detection performance compared to previous studies. 
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[요   약]

본 연구에서는 드론 및 관련 장치들로부터 생성되는 무선주파수 신호를 기반으로 드론을 탐지하고 

기종을 식별하는 모델을 제안하였다. 전장 환경에서의 활용 가능성을 높이기 위해 모델은 경량화와 

신속한 탐지를 최우선으로 고려하되 높은 탐지 정확도도 보장할 수 있도록 설계하였고, 데이터 전처

리는 Hilbert-Huang 변환보다 처리 속도가 더 빠른 이산 푸리에 변환으로 수행하였다. 학습 모델은 비

전문가도 쉽게 사용할 수 있고 분류 속도 및 정확도 측면에서도 탁월한 성능을 발휘하는 LightGBM 

모델을 채택하였다. 제안하는 모델의 성능 검증은 공개 드론 무선주파수 데이터세트인 CardRF dataset

을 활용하여 수행하였다. 실험결과 드론, WiFi 및 Bluetooth 장치 3종을 탐지 및 식별하는 3 클래스 

다중분류의 정확도는 이산 푸리에 변환으로 전처리를 수행하는 과정에서 샘플 포인트 수를 100k로 

설정한 경우 99.63%, 500k로 설정한 경우 99.40%로 나타났다. 드론 6종, Bluetooth 장치 2종 및 WiFi 

장치 2종에 대한 10 클래스 다중분류 실험에서는 샘플 포인트 수가 100k인 경우 95.65%, 500k인 경우 

96.83%를 달성하여 이전 연구 대비 상당히 향상된 탐지성능을 보임을 확인하였다. 

▸주제어: 드론, 무선주파수, 탐지 및 식별, 이산 푸리에 변환, LightGBM, CardRF Dataset
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I. Introduction

드론(drone)이라고도 알려진 무인항공기(Unmanned 

Aerial Vehicles, UAVs)의 사용은 근래 획기적으로 증가

하고 있다. 글로벌 드론 시장은 최근 몇 년 동안 급속하게 

성장하면서, 2023년 300억 6천만 달러 규모였던 시장이 

2024년에는 348억 2천만 달러 규모로 성장할 것으로 예상

된다.[1] 

드론의 활용 분야도 환경 모니터링, 통신 및 교통관리, 

건설관리 및 농업분야 등 매우 다양해지고 있다.[2] 그러나 

드론 활용의 급증으로 인해 저고도 공역에서의 규정 위반

이나 각종 불법행위가 발생하고 있으며, 테러 공격까지도 

자행되고 있다.[3][4] 더욱이 소형 드론은 기존 레이더를 

활용한 방공망으로 탐지가 쉽지 않기 때문에 군사적 용도

로서도 매우 유용하게 활용되고 있다.

실제로 2022년 초 발발해 현재까지 진행되고 있는 러시

아와 우크라이나의 전쟁에서 우크라이나는 Bayraktar 

TB2 등 군사용 드론을 적극적으로 사용하고 있으며, 정찰

뿐 아니라 무장 공격 등 여러 임무를 성공적으로 수행하고 

있는 것으로 알려져 있다.[5][6] 또한, 전황의 변화에 따라 

러시아의 방공망을 뚫고 사용할 수 있는 소형 드론을 활용

하기 위해 민간에서 사용하는 상업용 드론을 일회성 공격

용으로 개조하여 저렴한 비용으로 높은 정밀도의 공격을 

수행하였다.[7]

북한은 2014년부터 대한민국을 정찰하기 위해 다양한 

드론을 사용해 왔으며, 상용 GPS를 사용하고 레이더 방공

망에 잘 식별되지 않는 형태의 소형 드론을 2022년 12월 

서울까지 침투시키는 등 다양한 방식으로 대한민국의 안

보를 위협하고 있는 중이다.

이러한 드론에 의한 위협에 효율적으로 대응하기 위해 

최근에는 드론을 조기 탐지 및 식별하기 위한 연구들이 활

발하게 진행되고 있다. 드론 탐지 및 식별 연구는 크게 오

디오 기반 탐지, 광학영상 및 적외선 기반 탐지, RADAR 기

반 탐지, 및 무선주파수(Radio frequency) 기반 탐지 로 

구분할 수 있다.[8] 이중 무선주파수에 기반한 탐지는 드론

의 크기나 형태, 작동상태에 큰 영향을 받지 않고, 가시선 

여부와도 상관없이 감지가 가능하며, 현재 날씨나 주변 환

경에 영향을 받지 않는다는 장점을 가지고 있다. 그리고 드

론이 발생시키는 전자파 신호를 수신하여 탐지하는 수동 

탐지이기 때문에 은밀성이 있고 실시간 탐지가 가능하다. 

최근 들어서는 인공지능 기술의 발전에 힘입어 머신러

닝과 딥러닝 모델 등을 기반으로 무선주파수 감지를 수행

하여 드론을 탐지 및 식별하는 연구가 활발하게 진행되고 

있으며, 이러한 연구를 지원하기 위해 다양한 드론 무선주

파수 데이터세트도 계속해서 발표되고 있다. 그러나 기존 

연구들의 대부분은 강력한 딥러닝 모델을 사용하여 높은 

정확도를 달성하는데 초점을 맞추고 있다. 반면 전장환경

에서 절대적으로 요구되는 신속한 탐지나 자원제약적 특

성을 고려한 탐지모델 경량화 및 업데이트의 용이성 등은 

크게 고려하지 않기 때문에 군사 목적으로 활용하기 위해

서는 개선이 필요하다.

이에 본 논문에서는 무선주파수를 기반으로 드론을 탐

지함에 있어 전장환경에서의 활용 가능성을 높이기 위해 

모델 경량화와 신속한 탐지를 최우선으로 고려하되 높은 

탐지 정확도도 보장할 수 있는 모델을 제안한다. 데이터 

전처리 과정에서는 비교적 속도가 느린 Hilbert-Huang 

변환(Hilbert-Huang Transform, 이하 HHT)이 아니라 

이산 푸리에 변환(Discrete Fourier Transform, 이하 

DFT)을 적용을 고려한다. 학습 모델은 비전문가도 쉽게 

활용할 수 있어 모델 업데이트 등 유지보수가 용이할 뿐만 

아니라 분류 속도 및 정확도 측면에서도 탁월한 성능을 발

휘하는 LightGBM 모델을 활용한다.

본 논문의 구성은 다음과 같다. 먼저 2장에서 본 연구의 

모델 구축 및 성능평가에 활용된 CardRF dataset에 관해 

살펴보고, 드론의 무선주파수를 기반으로 인공지능 모델을 

접목해 드론 탐지를 시도했던 연구들을 정리한다. 3장에서

는 데이터 전처리 과정을 포함한 드론 탐지 모델의 구축 

절차와 실험과정을 설명하고, 결과를 분석한다. 마지막으

로 4장에서 연구 결과를 요약하고 결론을 맺는다.

II. Preliminaries

1. CardRF dataset

CardRF dataset는 무선주파수 기반 UAV 탐지 및 식

별을 연구하기 위해 2021년에 수집 · 공개된 데이터세트

이다. 데이터가 수집된 장소는 미국 노스캐롤라이나주 롤

리의 Mid Pines Road에 있는 Lake Wheeler 사이트(야

외환경)이며, 총 6종의 드론, 5종의 Bluetooth 장치 및 2

종의 Wifi 장치에서 수집된 신호를 포함하고 있다. 세부적

인 현황은 Table. 1에서 보는 바와 같다.

데이터 수집 과정에서 드론은 신호탐지 시스템으로부터 

8~12미터 이격된 범위 내에서 다양한 모드로 비행했으며, 

2.4GHz 대역 주파수를 수집하기 위하여 24 dBi 2.4 GHz 

그리드 포물선 안테나와 2.4 GHz 대역 통과 필터를 사용

하였다. 무선주파수는 20Gs/s의 속도로 샘플링하였다.
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Device Manufacturer Model

UAV

DJI

Phantom 4

Inspire

Matrice 600

Mavic Pro 1

Beebeerun
FPV RC drone mini 

quadcopter

3DR Iris FS-TH9x

Bluetooth

Apple

Iphone 6S

Iphone 7

Ipad 3

FitBit Charge3 smartwatch

Motorola E5 Cruise

WiFi
Cisco Linksys E3200

TP-link TL-WR940N

Table 1. Detailed list of devices in CardRF dataset

CardRF dataset는 실생활에서 쓰이는 다양한 무선통

신 기기 신호와 다양한 드론 모델별 상이한 비행모드에 따

라 발생하는 무선주파수를 포함하고 있다. 또한, 동일한 

시기에 공개된 다른 드론 무선주파수 데이터세트와 달리 

야외환경에서 수집되었기 때문에 실제 전장환경에서 드론 

탐지 및 식별을 위한 연구에 가장 적합한 데이터세트라고 

할 수 있다.[9]

2. Related works

드론 탐지를 위해 기계학습이나 딥러닝 모델 등을 활용

하는 연구는 크게 4가지 형태로 구분하여 진행되고 있

다.[10] 첫 번째는 레이더를 이용해 드론 존재 여부를 파악

하거나 조류와 드론을 식별하는 연구이다. 이 경우 사용된 

레이더 기종에 따라 탐지 거리에 차이가 발생할 수 있고, 

탐지 가능 거리도 달라진다. 두 번째는 본 연구처럼 드론

에서 방출되는 무선주파수를 이용해 드론의 존재 여부와 

기종 등을 식별하는 연구이다. 이러한 접근방법은 드론과 

제어기 사이에 상호 통신이 없는 GPS 기반의 자율형 드론 

탐지는 제한될 수 있으며, 특히 전자기파 간섭이 증가하는 

도시환경에서는 탐지성능이 심각하게 저하될 수 있다.[11] 

세 번째는 드론 동작 시 발생하는 소리를 이용해 탐지하는 

연구이다. 네 번째는 이미지나 영상, 열감지 센서를 활용

해 드론을 탐지하는 연구이다.

4가지 형태의 접근방법 중 무선주파수를 기반으로 드론

을 탐지하는 연구에서 인공지능 기반 모델은 매우 다양한 

방식으로 활용되고 있다. 그러나 본 절에서는 제안하는 접

근방법과의 비교를 위해 동일한 데이터세트를 활용했던 

연구들을 중점적으로 고찰하고, 이어서 주목할만한 연구성

과를 달성한 일부 연구에 대해 정리한다.

Olusiji O. Medaiyese 등[12]은 환경요인이나 채널효과

로 인한 신호대 잡음비(Signal-to-Noise Ratio)의 변화에 

강력한 시스템을 만들기 위해 SDAE(Stacked Denoising 

Autoencoder)를 사용하였다. 그리고 HHT와 웨이브렛 패

킷 변환(Wavelet Packet Transform, 이하 WPT)으로 신

호에서 특성을 추출하고, XGBoost 모델을 학습 모델로 활

용하였다. SDAE의 경우 0.00793의 재구성오류를 달성하

였고, 드론 신호 탐지에서 95.7%, 드론 기종 분류에서 

83.3%의 정확도를 달성하였다.

Olusiji O. Medaiyese 등은 후속 연구[13]에서 특성추

출에 Harmonic Wavelet Transform(HWT)을 적용하고, 

분류모델로는 KNN, SVM 및 앙상블 등 기계학습 알고리

즘을 사용하였다. 또한, WPT를 통해 시간/주파수 도메인 

에너지분포 스펙트로그램을 추출하고, 이를 이미지로 학습

하는 SqueezeNet 전이학습모델을 사용하였다. 실험 결과 

드론 탐지에서는 99.9%, 드론 기종 분류에서는 90.9%의 

정확도를 달성하였다.

Syed Samiul Alam 등[14]은 정규화된 데이터세트를 

활용해 다양한 수준의 노이즈가 미치는 영향을 평가하기 

위해 0~25db의 노이즈신호를 삽입하였다. 탐지 및 식별을 

위한 모델은 다중 퍼셉트론을 기반으로 풀링 계층(pooling 

layer)과 합성곱 계층(convolutional layer)을 결합한 딥

러닝 신경망을 구성하였으며, 드론 탐지 정확도는 30db 

기준 98.64%, 0db 기준 93.81%를 달성하였다.

Xiang Yan 등[15]은 데이터 전처리 및 특성추출 시 단

시간 푸리에 변환(Short Time Fourier Transform)을 활

용하여 실수부와 허수부를 산출했으며, 신경망 속도 등을 

이유로 데이터의 측정속도를 60MHz로 재샘플링하였다. 

모델은 트랜스포머 기반으로 특성을 토큰화하여 분류하는 

‘SignalFormer’를 개발하여 적용하였으며, 0db 노이즈 

기준으로 드론 탐지에서 98.47%의 정확도를 달성하였다.

M. F. Al-Sa'd 등[16]은 2019년 발표된 DroneRF 

dataset를 활용한 연구를 실시하였다. DFT를 통해 전처리

한 데이터에 합성곱 계층을 적용하여 특성을 추출했으며, 

4개 층으로 구성된 딥러닝 모델을 적용하여 드론 탐지에서 

99.7%, 기종 분류에서 84.5%의 정확도를 달성하였다.

M. S. Allahham 등[17]도 DroneRF 데이터세트를 활

용하였다. 웨이블릿 변환(Wavelet Transform, 이하 WT)

을 통해 특성을 추출하였고, 압축샘플링을 통해 데이터의 

차원을 감소시켰다. 이후 VGG-16 기반 전이학습 모델을 

통해 드론 탐지는 100%, 드론 기종 분류는 94.6%의 정확

도를 달성하였다.
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III. The Proposed Scheme

1. Experiment Preparation

1.1 Data preprocessing

공개된 드론 무선주파수 데이터세트는 수집된 신호 데

이터를 샘플링하여 시간 영역(time domain)으로 나열해 

놓은 형태이다. 이러한 신호자료를 분석하여 기계학습이 

가능한 특성을 추출하는 전처리 과정이 반드시 필요하며, 

주로 DFT나 WT, HHT 등이 사용된다.[18]

DFT는 시계열 특성을 가지고 있는 주파수 신호를 연속

된 사인파와 코사인파로 분해하여 분석하는데 사용되며, 

각 주파수 성분의 원 신호에 대한 기여도와 주기적 패턴을 

식별할 수 있다. 시계열적 특성을 가지는 주파수 신호를 

각 주파수 성분별 특성으로 나누기 때문에 기계학습을 위

한 특성추출에도 유용한 방식으로서, Eq.(1)과 같이 정의

된다.[19]

   
  








        Eq.(1)

Eq.(1)에서  과 은 각각 산출된 특성벡터

와 입력된 주파수 데이터를 의미한다. 은 변환할 주파수

의 해상도를 의미하며, 은 시계열에 따라 샘플링된 주파

수 데이터를 의미한다. DFT 시 주파수 입력값은 시계열에 

따라 입력되며, 각 주파수 성분별 특징값이 실수성분과 허

수성분으로 추출되면 그 절대값을 취하여 특성으로 사용

한다.[20]

HHT는 자연계에서 발생하는 비선형, 비정상 신호를 분

석하는데 사용되는 방법이다. 시간에 따라 주파수 성분이 

변화하거나, 전통적인 신호 처리방법으로 분석이 어려운 

신호를 분석하는데 유용하다. 주로 기상자료나 심전도 등 

자연계에 존재하는 각종 시계열 데이터 분석에 널리 사용

되고 있다. HHT는 원 신호를 경험적 모드 분해법

(Empirical mode decomposition, 이하 EMD)으로 분해

하여 일정 기준을 충족하는 내재모드함수(Intrinsic Mode 

Function, 이하 IMF)를 다수 추출한다. 이렇게 추출된 

IMF는 힐버트 변환(Hilbert Transform)을 통해 주파수, 

진폭 등 통계적 특성으로 변환되며, 변환된 는 

Eq.(2)와 같이 표현된다.[21]

  

 
∞

∞




                Eq.(2)

DFT는 주파수 특성추출을 위하여 사용되는 기본적인 

방법이고, 신호처리 및 통신, 음향학 등 많은 분야에서 광

범위하게 사용되는 주파수 분석방법이다. 다른 알고리즘에 

비해 수학적으로 간단하고 구현이 용이하며, 고속 푸리에 

변환(Fast Fourier Transform) 알고리즘을 사용할 경우 

계산 복잡도가  으로 줄어드는 장점이 가진다. 

그러나 주파수의 시간에 대한 데이터가 손실되며 비선형 

신호에 대하여 효과적이지 못하다는 단점이 있다.

HHT는 DFT와 비교했을 때 주파수의 시간 성분을 세밀

하게 추적할 수 있고, 비선형 신호에도 강하다.[21] 이는 

주파수 호핑 등 보안성을 강화한 최근 드론의 무선주파수 

사용 방식을 고려할 때 큰 강점이 될 수 있다. 그러나 기본

적으로 HHT는 DFT에 비해 계산량이 많으며 변환에 오랜 

시간이 걸린다는 단점이 있다. 

1.2 Model

본 연구에서는 드론 탐지 및 식별을 위한 모델로 

LightGBM 모델을 활용하였다. LightGBM은 Microsoft사

에서 개발한 고성능 그래디언트 부스팅 기반 모델로 기존 

모델에 비해 처리 속도가 빠르고 효율적인 메모리 사용이 

가능하며 대규모 데이터세트에 대해서 효과적인 성능을 

보인다. 특히 과적합을 예방하기 위해 학습잔차를 비교, 

샘플링하여 학습성능을 효율화하는 GOSS(Gradient 

-based One-Side Sampling) 알고리즘과, 데이터세트 특

성 간 충돌 여부를 파악하여 적은 데이터손실로 특성을 결

합하여 학습속도를 향상시키는 EFB(Exclusive Feature 

Bundling)를 사용하여 기존 그래디언트 부스팅 모델 대비 

최대 20배 빠른 속도를 보이면서도 정확도를 유지하거나, 

오히려 높은 정확도를 보이는 강력한 모델이다.[22]

이러한 LightGBM을 드론 탐지 및 식별을 위한 모델로 

사용한 이유는 다음과 같다.

∙ CNN, 전이학습이나 트랜스포머 등 딥러닝 모델을 

사용했던 기존 무선주파수 분석방법들과 비교했을 

때, 학습 및 식별 속도가 빨라 신속한 처리를 요하는 

전장환경에 적합하다.

∙ 군사작전에서 사용할 드론 탐지 및 식별을 위한 장비

는 경량화가 필수인데, 이를 위해서는 LightGBM 모

델의 효율성과 메모리 최적화 능력이 필요하다.

∙ 무선주파수 신호 데이터는 그 특성상 대용량 데이터

세트가 사용될 수 밖에 없는데, LightGBM 모델은 

대용량 데이터세트에 대해서도 효율적으로 작동할 

수 있다.

∙ LightGBM 모델은 성능 최적화 등이 쉬워서 차후 모
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델 유지보수 및 성능개량이 용이하다.

∙ LightGBM 모델은 EFB를 사용하여 다수의 특성에 

대해서 빠른 처리속도를 보여준다. 이러한 장점은 

DFT의 주파수 해상도 문제를 해결하는데 유용하다.

2. Experiment

실험은 2가지 형태로 구분하여 진행하였다. 먼저 드론, 

Bluetooth 및 WiFi 3종의 장치로부터 생성되는 무선주파

수를 탐지 및 식별하는 실험(3 클래스 다중분류)을 진행하

였다. 이어서 3종의 장치별 세부 모델(기종)을 탐지 및 식

별하는 실험(10 클래스 다중분류)을 진행하였다.

원본 CardRF 데이터세트에는 3개사 6종의 드론, 3개사 

5종의 Bluetooth 장치 및 2개사 2종의 WiFi 장치에 대한 

무선주파수 신호가 포함되어 있다. 드론과 관련해서는 

3DR사 Iris FS-TH9x 기종을 제외한 5종에 대해서는 드론 

자체에서 발생하는 신호와 드론 컨트롤러에서 발생하는 

신호를 함께 제공한다. 그러나 본 연구의 비교 대상으로 

삼은 이전 연구들은 드론 컨트롤러에서 발생하는 무선주

파수 신호는 제외하고 실험을 진행하였다. 따라서 본 연구

에서는 정확한 성능 비교를 위해 컨트롤러 신호는 배제하

였다. 다만 드론 자체에서 발생하는 신호를 제공하지 않는 

Iris FS-TH9x 기종에 대해서는 컨트롤러 신호를 포함해 

실험을 진행하였다. 또한, Bluetooth 장치와 관련해서도 

Ipad 3 및 Iphone 7은 제외하고 Iphone 6S 기종에 대한 

데이터만 활용하고, Motorola E5 Cruise 기종을 제외하

여 이전 연구들과 동일하게 데이터세트를 구성한 후 드론 

6종, Bluetooth 장치 2종 및 WiFi 장치 2종에 대한 3 클

래스 및 10 클래스 다중분류 실험을 실시하였다.

실험과정은 Fig. 1에서 보는 바와 같다. 원본 데이터세

트를 7:3의 비율로 학습 및 테스트 데이터세트로 분리한 

후 DFT로 전처리한 데이터세트와 HHT로 전처리한 데이

터세트를 생성하였다. 생성된 2종의 데이터세트를 개별적

으로 LightGBM 모델에 학습시킨 후 각각의 테스트 데이

터세트를 대상으로 성능을 측정하고 결과를 비교하였다.

DFT로 전처리를 수행하는 경우에는 데이터세트 신호를 

100k개 및 500k개 샘플 포인트씩 분할하여 세그먼트를 

분리하였으며, 샘플 포인트를 2가지 경우로 구분한 이유는 

다음과 같다.

먼저 100k개는 CardRF 데이터세트를 생성한 저자들이 

권고한 바를 따름으로써 이전 연구들과 정확한 성능 비교

를 수행하기 위함이다. 추가로 500k개로 분할한 이유는 

DFT 수행 시 샘플의 수가 증가하면 주파수 해상도가 높아

져서 잡음과 특성 주파수를 분리하는 정확도가 향상될 수 

Original Dataset

Split Dataset
(7:3)

Pre-processing

Training

Classification

Fig. 1. Experiment Process

있다는 선행연구[23] 결과를 참고하여 샘플 포인트 변화에 

따른 탐지 및 식별 성능향상 효과를 확인하기 위함이다. 

분할 기준주파수 기준점은 512개를 적용하였고, 추출된 

의 실수 성분과 허수 성분을 각 세그먼트의 특성 벡

터로 사용하였다. 샘플 포인트를 100k개와 500k개로 설정

하고 DFT로 전처리를 수행한 후 최종적으로 생성된 학습 

및 테스트 데이터세트의 세부 현황은 Table 2에서 보는 

바와 같다.

# of Sample Device Model Train Test

100k

UAV

Phantom 4,375 1,875

Inspire 4,375 1,875

Matrice 600 8,750 3,750

Mavic Pro 1 4,375 1,875

Beebeerun 8,750 3,750

Iris FH-TH9x 8,750 3,750

Blue

tooth

Iphone 6S 8,750 3,750

Charge3 8,750 3,750

WiFi
Linksys E3200 8,750 3,750

TL_WR940N 8,750 3,750

500k

UAV

Phantom 875 375

Inspire 875 375

Matrice 600 1,750 750

Mavic Pro 1 875 375

Beebeerun 1,750 750

Iris FH-TH9x 1,750 750

Blue

tooth

Iphone 6S 1,750 750

Charge3 1,750 750

WiFi
Linksys E3200 1,750 750

TL_WR940N 1,750 750

Table 2. Dataset after DFT pre-processing

특성은 총 1,024개가 추출되었으며, 각 특성은 숫자로 

표현되어 있다. 샘플 포인트 수를 100k개로 설정한 경우 

특성 벡터 길이는 36,863~45,055바이트이며, 500k개로 

설정한 경우에는 36,863~40,959바이트로 확인되었다.

HHT 수행 시에는 각 EMD를 통해 2개의 IMF를 분리하

였으며, 각각의 IMF에 대하여 힐버트 변환을 통해 진폭, 

첨도, 피크 투 피크 등 14개의 특성을 추출하여 총 28개의 
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특성 벡터를 사용하였다. 이 과정에서 일부 파일에서는 

IMF가 2개가 아닌 1개만 추출되는 경우가 확인되었다. 

IMF가 1개만 추출되면 28개의 특성을 추출할 수 없기에 

학습에 부정적인 영향을 미칠 수 있어 제외하였으며, 그 

결과 3가지 기종의 데이터 수에 미세한 차이가 발생했다. 

샘플 포인트 수는 DFT로 전처리를 수행한 경우와 동일

하게 100k개와 500k개로 설정하였고, 최종적으로 생성된 

학습 및 테스트 데이터세트의 현황은 Table 3에서 보는 

바와 같다. 생성된 특성 벡터의 길이는 샘플 포인트 수가 

100k개인 경우 475~643 바이트이며, 500k개인 경우에는 

503~643 바이트인 것으로 확인되었다. 추출되는 특성의 

수가 28개이기 때문에 1,024개의 특성이 추출되는 DFT 

전처리에 비해 특성 벡터의 길이가 상당히 짧다.

# of Sample Device Model Train Test

100k

UAV

Phantom 4375 1875

Inspire 4375 1875

Matrice 600 8750 3750

Mavic Pro 1 4375 1875

Beebeerun 8750 3750

Iris FH-TH9x 8394 3685

Blue

tooth

Iphone 6S 8750 3750

Charge3 8583 3660

WiFi
Linksys E3200 8750 3750

TL_WR940N 8750 3750

500k

UAV

Phantom 875 375

Inspire 875 375

Matrice 600 1750 750

Mavic Pro 1 875 375

Beebeerun 1750 750

Iris FH-TH9x 1731 736

Blue

tooth

Iphone 6S 1750 750

Charge3 1750 750

WiFi
Linksys E3200 1750 750

TL_WR940N 1750 750

Table 3. Dataset after HHT pre-processing

CardRF 데이터세트는 500만개의 데이터 샘플을 가진 

복수의 파일들로 구성되어 있고, 데이터파일 한 개는 0.25

밀리초 동안 수집된 주파수를 포함하고 있다. 실험 진행 

과정에서 파일을 모두 전처리하는데 소요된 시간은 샘플 

포인트 500k개 기준으로 DFT는 3시간 48분이었으며, 

HHT는 12시간 15분이었다. 이러한 결과를 근거로 판단했

을 때 데이터세트가 보다 커지면 DFT를 사용하는 것이 

HHT에 비해 데이터 전처리 소요 시간을 획기적으로 감소

시킬 수 있는 유용한 접근방법이 될 것이다. 

각 데이터세트 별로 추출된 특성을 LightGBM 모델에 

학습시킨 후 성능평가를 수행하였다. 이때 학습 데이터세

트와 테스트 데이터세트는 7:3의 비율로 분할하였다. 모든 

실험은 Intel i5-8300H CPU @ 2.30GHz, 16.0GB RAM, 

NVIDIA GeForce GTX 1050 VGA, Windows 10 운영체

제에서 Jupyter notebook 환경으로 수행하였다. 

3. Results and Analysis

전처리가 완료된 데이터세트를 LightGBM 모델에 적용

하여 30회 반복 실험하였으며, 실험 시 적용된 주요 하이

퍼파라미터는 Table 4에서 확인할 수 있다.

Hyperparameter Value

epoch 2000

max leaves 4

learning rate 0.05

max depth 10

callbacks 30

Table 4. Hyperparameter for LightGBM model

실험 결과, DFT로 전처리를 수행하였을 때 샘플 포인트 

수 100k개 기준으로 3 클래스 및 10 클래스 다중분류에서 

각각 99.63% 및 95.65%의 정확도를 달성하였고, 500k에

서는 99.40% 및 96.83%의 정확도를 달성하였다. 샘플 포

인트 수를 100k에서 500k로 증가시켰을 때 3 클래스 다중

분류 정확도는 0.23%P 감소하였지만, 10 클래스 다중분류 

정확도는 1.18%P 증가하였다. 

HHT로 전처리를 수행했을 때에는 샘플 포인트 100k개 

기준으로 3 클래스 다중분류에서 99.10%, 10 클래스 다중

분류에서 91.60%의 정확도를 달성하였다. 500k에서의 다

중분류 정확도는 각각 99.28% 및 95.36%를 달성하였고, 

3 클래스 다중분류보다 10 클래스 다중분류에서 성능이 

더 크게 향상됨을 확인하였다. 세부적인 성능분석 결과는 

Table 5와 Table 6에서 확인할 수 있다.

Classification Index
Result

DFT HHT

3 classes

Accuracy 99.63 99.10

Precision 99.63 99.17

Recall 99.61 98.96

F1 score 99.62 99.06

10 classes

Accuracy 95.65 91.60

Precision 94.62 88.74

Recall 94.62 88.01

F1 score 94.59 88.30

Table 5. Experimental results (100k)
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Classification Index
Result

DFT HHT

3 classes

Accuracy 99.40 99.28

Precision 99.50 99.33

Recall 99.28 99.15

F1 score 99.39 99.24

10 classes

Accuracy 96.83 95.36

Precision 95.39 93.39

Recall 95.79 93.41

F1 score 95.85 93.63

Table 6. Experimental results (500k)

DFT로 전처리를 수행했을 때 소요시간은 훨씬 짧아지

면서도 모든 성능평가 지표에서 HHT로 전처리를 수행한 

경우보다 우수한 성능을 보였다. 이처럼 DFT가 HHT보다 

우수한 성능을 달성한 이유는 추출되는 특성 수와 고차원 

특성을 효율적으로 학습하는 LightGBM 모델의 장점 때문

이다. 우선 HHT는 28개의 특성만을 추출하나 DFT는 

1,024개의 특성을 추출하기 때문에 주파수 해상도가 높아 

보다 정교한 학습이 가능하다. 그리고 본 연구에서 적용한 

LightGBM 모델은 DFT로 추출한 고차원 특성을 EFB를 

통해 손실을 최소화하면서 효율적으로 학습할 수 있다.

3 클래스 다중분류 실험에 대한 혼동행렬은 Fig. 2 및 

Fig. 3에서 보는 바와 같다. 샘플 포인트의 수가 100k인 

경우보다 500k인 경우에서 클래스 간 오분류가 확연하게 

감소함을 확인할 수 있다.

(a) DFT                     (b) HHT

Fig. 2. Confusion Matrix of 3 classes classification (100k)

(a) DFT                     (b) HHT

Fig. 3. Confusion Matrix of 3 classes classification (500k)

10 클래스 다중분류 실험에 대한 혼동행렬은 Fig. 4 및 

Fig. 5에서 보는 바와 같다. Fig. 4는 샘플 포인트의 수를 

100k로 설정하고 전처리를 수행한 후의 다중분류 실험에 

대한 혼동행렬로서, 드론 기종 분류에서 다수의 오분류가 

발생하였음을 확인할 수 있다.

① 3750 0 0 0 0 0 0 0 0 0

② 1 3746 0 1 2 0 0 0 0 0

③ 8 0 3478 95 0 5 26 3 4 131

④ 5 9 34 1770 4 0 10 20 2 21

True ⑤ 0 0 0 52 3660 0 0 38 0 0

Class ⑥ 1 0 1 0 0 1632 172 63 1 5

⑦ 0 0 13 47 0 152 1593 53 3 14

⑧ 0 0 4 71 90 3 1 3521 7 53

⑨ 4 0 20 0 0 0 0 0 3700 26

⑩ 4 0 61 17 0 0 0 19 10 3639

① ② ③ ④ ⑤ ⑥ ⑦ ⑧ ⑨ ⑩

Predicted Class

(a) DFT

① 3692 19 0 0 12 0 1 0 0 26

② 23 3576 2 0 26 0 0 26 0 7

③ 0 0 3645 5 34 18 24 0 4 20

④ 0 4 108 1659 20 0 4 0 21 59

True ⑤ 0 2 45 26 3436 136 33 1 42 29

Class ⑥ 0 22 3 0 254 1110 482 4 0 0

⑦ 6 8 41 0 196 595 1028 0 1 0

⑧ 0 13 0 0 0 0 0 3672 0 0

⑨ 0 0 0 22 90 3 0 0 3634 1

⑩ 0 0 51 41 43 0 0 0 12 3603

① ② ③ ④ ⑤ ⑥ ⑦ ⑧ ⑨ ⑩

Predicted Class

(b) HHT

① Iphone 6s ② Charge3 ③ Beebeerun

④ Inspire ⑤ Matrice 600 ⑥ Mavic Pro 1

⑦ Phantom 4 ⑧ Iris ⑨ E3200 ⑩ WR940N

Fig. 4. Confusion Matrix of 10 classes classification (100k)

Fig. 5는 샘플 포인트의 수를 500k로 설정하고 전처리

를 수행했을 때의 다중분류 실험에 대한 혼동행렬을 보여

주고 있다. 샘플 포인트의 수를 100k로 전처리를 수행한 

경우보다 클래스별 오분류가 확연하게 감소하였음을 확인

할 수 있다. 그러나 DJI사 드론 2종(⑥Phantom 4 및 ⑦

Mavic Pro 1)에 대해서는 여전히 DFT 및 HHT 모두에서 

오분류가 다수 발생하였다.

본 연구와 같이 CardRF 데이터세트를 활용했던 선행연

구들과의 성능 비교 결과는 Table 7에서 보는 바와 같다. 

드론, Bluetooth 및 WiFi 3종의 장치에 대한 무선주파수 

탐지 및 식별 성능은 선행연구에서 제시된 최고 성능에는 
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① 750 0 0 0 0 0 0 0 0 0

② 1 748 0 0 0 0 1 0 0 0

③ 1 0 729 8 1 1 5 1 0 4

④ 0 4 4 354 2 0 1 8 1 1

True ⑤ 0 0 0 6 741 0 0 3 0 0

Class ⑥ 0 0 1 0 0 335 30 9 0 0

⑦ 0 0 1 10 0 30 322 11 1 0

⑧ 0 0 2 5 10 2 0 728 2 1

⑨ 0 0 0 0 0 0 0 0 745 5

⑩ 0 0 8 3 0 0 0 14 4 721

① ② ③ ④ ⑤ ⑥ ⑦ ⑧ ⑨ ⑩

Predicted Class

(a) DFT

① 750 0 0 0 0 0 0 0 0 0

② 8 732 0 0 1 0 0 8 0 1

③ 0 0 741 0 0 3 1 0 0 5

④ 0 0 4 340 17 0 2 0 4 8

True ⑤ 0 0 0 5 719 22 4 0 0 0

Class ⑥ 0 2 0 1 25 304 43 0 0 0

⑦ 0 0 4 4 19 64 282 0 2 0

⑧ 0 7 0 0 0 0 0 729 0 0

⑨ 0 0 0 0 1 0 0 0 749 0

⑩ 0 5 13 7 0 0 0 0 5 720

① ② ③ ④ ⑤ ⑥ ⑦ ⑧ ⑨ ⑩

Predicted Class

(b) HHT

① Iphone 6s ② Charge3 ③ Beebeerun

④ Inspire ⑤ Matrice 600 ⑥ Mavic Pro 1

⑦ Phantom 4 ⑧ Iris ⑨ E3200 ⑩ WR940N

Fig. 5. Confusion Matrix of 10 classes classification (500k)

Classification

Accuracy

Proposed Olusiji 

et al.

[12]

Olusiji 

et al.

[13]

Alam 

et al.

[14]

Yan 

et al.

[15]DFT HHT

3 classes
100k 99.63 99.10

90.4 99.9 98.64 98.47
500k 99.40 99.28

10 classes
100k 95.65 91.60

67.86 90.9 80.6 -
500k 96.83 95.36

Table 7. Performance comparison

미치지 못하였지만 다른 연구보다는 향상되었다. 그러나 

드론 탐지에서 최고 성능을 달성했던 선행연구[13]의 경우 

다양한 기계학습 알고리즘을 분류모델로 적용하면서 전이

학습까지 수행했지만, 본 연구는 LightGBM 모델만 단독

으로 사용하고도 99% 이상의 성능을 달성했다는 점에서 

큰 의미를 가진다고 볼 수 있다.

드론 기종을 포함한 10종의 장치에 대한 탐지 및 분류 

성능은 선행연구 대비 크게 향상되었다. 샘플 포인트의 수

를 500k개로 설정하고 DFT로 전처리를 수행한 후 학습한 

경우 가장 우수한 성능을 보였으며, 이전까지 가장 우수한 

결과를 보였던 연구[13]보다 성능이 5.93%p 향상되었다. 

이러한 결과를 통해 DFT를 활용한 주파수 특성추출과 

LightGBM 모델의 결합이 드론과 관련된 무선주파수 탐지 

및 분류에서 유용한 대안이 될 수 있음을 알 수 있다.

IV. Conclusions

드론에 의한 위협이 점점 더 심각해지고 있는 상황에서 

효과적인 대응을 위해서는 드론의 조기 탐지가 매우 중요

하다. 이에 본 논문에서는 인공지능 기술을 기반으로 드론 

및 관련 장치에서 발생하는 무선주파수를 탐지 및 식별할 

수 있는 방안을 제시하였다. 

탐지 및 식별 모델 구축 과정에서는 신속성과 정확성, 

그리고 경량화를 중요시하는 전장 환경에서의 적용 가능

성을 높이는 것을 최우선으로 고려하여 전처리 기법 및 학

습 모델을 선정하였다. 우선 데이터 전처리 과정에서는 주

파수 신호 데이터에서 특성을 추출하는 다양한 방법들 중 

처리 속도가 빠른 DFT를 적용하였다. 그리고 DFT에 비해 

비교적 처리 속도가 느린 HHT를 추가로 적용하여 성능을 

비교하였다. 학습 모델은 분류 속도 및 정확성, 유지보수 

용이성 등을 종합적으로 고려하여 기계학습 모델인 

LightGBM 모델을 채택하였다.

제안하는 접근방법의 효과성을 검증하기 위한 데이터세

트는 공개된 드론 무선주파수 데이터세트 중 실내 실험실

이나 전자파가 차폐된 무선 챔버 등에서 수집되지 않고, 

야외환경에서 수집되어 가장 현실성있는 데이터세트라고 

할 수 있는 CardRF 데이터세트를 활용하였다. CardRF 

데이터세트에 대해 DFT와 HHT를 적용해 주파수 특성을 

추출하는 전처리 과정에서는 샘플 포인트의 수를 100k와 

500k로 구분하여 수행하였으며, LightGBM 모델을 이용해 

학습을 수행한 후 성능을 분석하였다.

샘플 포인트의 수를 100k개로 설정하고 DFT로 전처리

한 경우 3 클래스 다중분류에서는 99.63%, 10 클래스 다

중분류에서는 95.65%의 정확도를 달성하였다. HHT로 전

처리를 수행한 경우에는 3 클래스 다중분류에서 99.10%, 

10 클래스 다중분류에서 91.60%의 정확도를 보였다. 그리

고 주파수 특성 추출 과정에서 노이즈에 대한 내성을 높이

기 위해 샘플 포인트의 수를 500k로 증가시켜 DFT로 전

처리를 수행한 경우에는 3 클래스 다중분류 정확도가 미세

하게 낮아진 99.40%로 나타났지만, 10 클래스 다중분류 

정확도는 96.83%로 1.18%P 향상되었다. 샘플 포인트 수
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를 500k개로 설정하고 HHT로 전처리를 수행한 경우에는 

3 클래스 다중분류 성능이 크게 향상되지 않았지만, 10 클

래스 다중분류 성능은 3.76%P로 크게 향상되었다.

DFT와 HHT로 전처리를 수행하는 과정에서 소요되는 

시간은 DFT가 HHT에 비해 획기적으로 짧았으며, 그럼에

도 불구하고 DFT로 전처리를 수행한 경우가 모든 성능평

가 지표에서 우수한 결과를 보였다. 그리고 동일한 데이터

세트를 활용했던 이전 연구들과 성능을 비교해 본 결과, 3 

클래스 다중분류 성능은 유사하거나 미세하게 향상되었지

만 10 클래스 다중분류 성능은 크게 향상되었다.

한편 연구를 진행하면서 이전 연구와 비교하여 데이터 

전처리 속도와 학습 모델의 분류 속도가 어느 정도 향상되

었는지에 대해서는 직접적인 비교 분석을 실시하지 못하

였다. 전처리 속도는 파라미터 값의 설정에 따라 얼마든지 

달라질 수 있으며, 논문에서 제시된 DFT와 HHT의 전처

리 속도 비교 결과 역시도 절대적인 비교 결과로 보기는 

어렵다. 따라서 향후 연구에서는 다양한 인공지능 알고리

즘을 활용한 드론 탐지 및 식별 모델을 직접 구축하고, 전

처리 방법도 다양하게 적용하여 처리 속도를 비교하면서 

전장 환경에 최적화될 수 있는 드론 탐지 및 식별 모델을 

탐색해 나갈 예정이다.
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