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요 약

최근 심층 신경망을 이용한 강화학습 모델들이 자율주행, 스마트 팩토리, 홈 네트워크 등 다양한 첨단 산업 분야
에 사용되고 있으나 적대적 공격(adversarial attacks)에 취약하다는 것이 밝혀졌다. 본 논문에서는 강화학습 기
반의 딥러닝 모델인 DQN과 PPO를 자율주행 가상환경 HighwayEnv에 적용하여 FGSM(Fast Gradient
Sign Method), BIM(Basic Iterative Method), PGD(Projected Gradient Descent) 그리고
CW(Carlini and Wagner)을 이용하여 적대적 공격을 수행하였다. 적대적 공격에 대응하기 위해 양방향 필터
(bilateral filter) 알고리즘을 사용하여 적대적 이미지의 잡음을 제거함으로써 강화학습 기반의 딥러닝 모델들이
정상적으로 작동할 수 있는 방법을 제안하였다. 그리고 HighwayEnv 환경에서 에피소드 수행 길이(episode
during)의 평균과 에이전트가 획득한 보상(episode reward)의 평균을 성능평가 지표로 사용하여 공격의 성능을
평가하였다. 실험 결과 양방향 필터를 통해 적대적 이미지의 잡음을 제거한 결과, 적대적 공격이 수행되기 이전의
성능을 유지할 수 있음을 보였다.

ABSTRACT

Recently, deep neural network-based reinforcement learning models have been applied in various advanced industrial fields
such as autonomous driving, smart factories, and home networks, but it has been shown to be vulnerable to malicious
adversarial attack. In this paper, we applied deep reinforcement learning models, DQN and PPO, to the autonomous driving
simulation environment HighwayEnv and conducted three adversarial attacks: FGSM(Fast Gradient Sign Method), BIM(Basic
Iterative Method), PGD(Projected Gradient Descent) and CW(Carlini and Wagner). In order to respond to adversarial attack,
we proposed a method for deep learning models based on reinforcement learning to operate normally by removing noise
from adversarial images using a bilateral filter algorithm. Furthermore, we analyzed performance of adversarial attacks using
two popular metrics such as average of episode duration and the average of the reward obtained by the agent. In our
experiments on a model that removes noise of adversarial images using a bilateral filter, we confirmed that the performance
is maintained as good as when no adversarial attack was performed.
Keywords: Reinforcement Learning Model, Adversarial Attacks, Bilateral filter
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I. 서 론

최근 스마트 팩토리, 홈 네트워크, 자율주행 자동

차와 같은 많은 첨단 산업 분야에서 인공지능 기술들

이 사용되면서 사용자들에게 편의성을 제공해주고 있

다. 특히 실시간으로 연속적인 데이터를 처리가 필요

한 로봇 산업이나 자율주행 자동차와 같이 예상치 못

한 사고와 상황이 발생할 수 있는 환경에서 다양한

시행착오를 통해 학습하는 강화학습(reinforcement

learning) [1]을 이용한 인공지능 기술들이 많이 사

용되고 있다.

강화학습은 주어진 환경 정보가 부족할 때 반복적

인 탐색을 통하여 의사결정 정책을 학습하고 최적의

의사결정 시 획득하는 보상(reward)을 최대화하는

학습 방법을 의미한다. 특히 차선 유지, 충돌 방지,

차선 변경 등 다양한 상황이 있는 자율주행 자동차의

경우 강화학습 기법이 중요한 역할을 한다. 그러나

최근 연구에서 강화학습 모델은 악의적인 적대적 공

격(adversarial attacks)에 취약점이 있음이 밝혀

졌다 [2].

적대적 공격은 사람의 눈으로는 식별하기 어려운

작은 섭동을 입력 이미지에 더함으로써 심층 신경망

(Deep Neural Network, DNN) 모델들을 오동

작하게 만드는 공격 방법으로 이러한 적대적 공격이

자율주행 자동차에 적용될 경우 비정상적인 동작을

유발할 수 있어 이에 대한 방어 대책이 필요하다.

적대적 공격을 방어하기 위해 다양한 방어 방법이

연구되고 있다. 대표적으로 적대적 학습(adversa-

rial trainging) [3, 4]과 인공지능 모델을 추가로

사용하여 잡음을 제거하는 잡음 제거(denoising)

[5, 6]이 있다. 적대적 학습은 인공지능 모델이 학습

하는 과정에서 적대적 샘플을 학습 데이터에 추가하

여 학습시킨 뒤 적대적 공격에 대응하는 강건한 모델

을 만드는 방법이다. 하지만 이러한 적대적 학습은

적대적 샘플에 대한 강건성이

증가할수록 원본 이미지에 대한 정확도는 감소하게

된다는 단점이 있다.

인공지능 모델을 사용하여 잡음을 제거하는 방법에

는 대표적으로 오토인코더(auto-encoder)가 있다.

오토인코더를 통해 적대적 샘플을 재구성하여 재구성

된 이미지와 원본 이미지와의 차이를 줄여 인공지능

모델이 정상적으로 동작하도록 유도하는 방법이다.

그러나 이 방법은 인공지능 모델을 추가로 학습하기

때문에 추가적인 데이터셋과 학습 시간을 요구한다.

최근 Feng 등은 위와 같은 접근 방식과 달리 인

공지능 모델의 출력을 암호화하여 공격자로부터 보호

하는 가짜 그래디언트(fake gradient)기법을 제안

하였다 [7]. 심층 신경망의 출력 레이어에 가짜 노드

들을 추가하여 공격자가 실제 노드 출력 결과를 식별

하게 어렵게 함으로써 적대적 공격으로부터 방어할

수 있음을 보였다.

본 논문에서는 고속도로 자율주행 시뮬레이션인

HighwayEnv [8]에 강화학습 모델인 DQN

(Deep Q-Network)과 PPO (Proximal Policy

Optimization)를 적용한 뒤 적대적 공격의 성공 가

능성을 진단한다. 적대적 공격 알고리즘인

FGSM(Fast Gradient Sign) [9], BIM(Basic

Iterative Method) [10], PGD(Projected

Gradient Descent) [11] 그리고 CW(Carlini

and Wagner) [12]을 수행한 결과 강화학습 모델

들의 성능이 크게 저하되는 것을 확인하였다.

본 논문에서는 실험 결과를 바탕으로 적대적 공격

에 대응하기 위해 이미지의 일반적인 잡음을 제거하

면서 경계선을 보존하는데 사용되는 양방향 필터

(bilateral filter) [13-15]을 이용하여 적대적 공

격으로 발생하는 미세한 잡음을 제거하는 알고리즘을

구성하였다. 적대적 공격의 이미지 내 미세한 잡음을

추가하기 때문에 기존 양방향 필터 알고리즘에서 색

상 차이에 따른 필터링 값을 높게 구성함으로써 적대

적 공격으로부터 발생한 색상 변화를 효과적으로 감

지할 수 있도록 하였다. 또한 적대적 공격을 통해 공

간적으로 인접한 영역에서 발생하는 미세한 픽셀 변

화를 효과적으로 처리하기 위해 공간적 거리에 따른

필터링 강도를 낮은 값으로 구성하여 기존 양방향 필

터 알고리즘에 비해 더욱 국소적인 부분에서 잡음 제

거를 수행하였다,

실험 결과 적대적 샘플에 양방향 필터(bilateral

filter) 알고리즘을 적용하여 추가적인 학습 시간과

데이터셋 없이 적대적 공격이 수행되더라도 강화학습

알고리즘들이 정상적으로 수행하여 실시간으로 자율

주행 차량이 동작하는 것을 확인하였다. 또한 적대적

공격이 수행되지 않은 환경에서도 큰 성능 저하 없이

주행이 가능한 것을 확인하였다.

본 논문의 구성은 다음과 같다. 2장에서 강화학습

과 적대적 공격에 관련된 내용을 기술하며, 3장에서

제안하는 양방향 필터를 이용한 적대적 공격 대응 기

법을 설명한다. 4장에서는 강화학습에 대한 적대적

공격 실험 환경과 성능을 평가한 뒤 5장에 결론을 맺
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는다.

II. 관련 연구

2.1 고속도로 환경에서의 자율주행 자동차

HighwayEnv는 자율주행 자동차를 고속도로

환경에서 시뮬레이션 할 수 있는 환경을 제공해 주는

가상환경이다. HighwayEnv는 에이전트 차량(agent

vehicle)을 제외한 다른 차량들의 개수와 움직이는

방식을 설정할 수 있다. 또한 시뮬레이션은 환경을

관측하는 방법으로 Kinematics, Grayscale

image, Occupancy grid 그리고 Time to

collision을 제공한다. Fig. 1은 HighwayEnv를

나타내며 시뮬레이션에서 동작하는 에이전트 차량은

주변 차량과의 충돌을 하지 않으며 최종 지점에

도착하는 것을 최종 목표로 한다. Fig. 1은

HighwayEnv에서 대상 차량의 주행을 시각화한

것이다.

Fig. 1. Simulation in HighwayEnv environment

2.2 강화학습

강화학습은 최적의 의사결정을 탐색하기 위해 개발

된 알고리즘으로 자율주행 환경이나 로봇 산업 분야

와 같이 연속적인 의사결정이 필요한 환경에서 많이

사용되고 있다. 특히 심층 신경망을 이용한 기술들이

발전함에 따라 강화학습에 심층 신경망이 적용됨에

따라 성능 또한 크게 증가하고 있다. 대표적인 강화

학습 알고리즘으로는 DQN(Deep Q-Network)

[16]과 PPO(Proximal Policy Optimization)

[17]이 있다.

먼저 DQN은 Q-learning에 심층 신경망을 적용

한 모델로 기존의 Q-learning이 상태 공간과 행동

공간이 커지게 되면 모든 Q-value를 저장하기에 많

은 메모리와 탐색시간을 필요하다는 단점을 심층 신

경망을 통해 해결하기 위해 고안된 강화학습 모델이

다. DQN은 CNN(Convolutional Neural

Network), 경험 재생(experience replay) 그리

고 타겟 네트워크(target network)로 구성되어 있

으며 심층 신경망을 통해 입력받은 데이터를 통해 행

동(action)을 출력하고 이를 통해 Q-value를 업데

이트한다. 경험 재생은 에이전트가 과거에 경험한 샘

플을 저장해두고 무작위로 선택하여 학습하는 방법으

로 학습의 효율성을 높인다. 타겟 네트워크는 일정

간격으로만 업데이트가 되며 학습의 불안정성을 개선

할 수 있다.

PPO는 에이전트가 환경과의 상호작용을 통해 데

이터를 샘플링한 뒤 확률적 경사 상승법(stochastic

gradient ascent)과 대리 목적 함수(surrogate

objective function)의 최적화를 번갈아 수행하며

학습하는 모델이다. 특히 데이터를 샘플링할 때 기존

의 방식과 달리 새로운 목적 함수를 사용하여 미니

배치의 업데이트를 여러 에포크에 걸쳐 가능하게 하

여 안정적이고 효율적이며 다양한 상황에 적응할 수

있도록 한다는 장점이 있다. Fig. 2는 강화학습 모델

이 적용된 에이전트가 환경과 상호작용하며 학습하는

과정을 나타낸다.

Fig. 2. Reinforcement learning process

2.3 적대적 공격

적대적 공격은 악의적인 공격자가 의도적으로 생성

한 적대적 샘플을 이용하여 인공지능 모델의 오동작

을 유도하는 공격 방식이다 [18]. 적대적 샘플은 인

간의 눈으로는 식별하기 어려운 작은 잡음을 의도적

으로 입력 데이터에 추가하여 만들어진다. 이러한 적

대적 샘플은 인공지능 모델이 잘못된 예측을 하도록

하거나 공격자가 원하는 특정 결과를 도출하도록 유

도할 수 있다. Fig. 3은 딥러닝 모델에 적대적 공격

을 수행하면 “팬더”가 “긴팔원숭이”로 오분류되는 것을
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나타낸 것이다.

2.3.1 FGSM

Goodfellow 등은 입력 데이터에 약간의 잡음을

넣음으로써 심층 신경망이 오동작할 수 있는

FGSM(Fast Gradient Sign Method)을 제안하

였다 [9]. FGSM은 계산이 간단하고 빠르기 때문에

적대적 샘플의 효과를 분석하고 모델의 취약성을 평

가하는데 널리 사용된다. FGSM에서 적대적 샘플을

만드는 수식은 다음과 같다.

 ∙∇ (1)

수식 (1)에서 는 원본 샘플을 나타내며 은 적

대적 샘플을 나타낸다. 는 실제 라벨값을 나타내며는 모델의 파라미터이다. 와 를 통해 손실 함수을 이용하여 섭동을 생성할 수 있으며 섭동의 크기

를 조절하는 를 통해 공격의 강도를 설정할 수 있
다.

2.3.2 BIM

BIM(Basic Iterative Mehtod)는 FGSM에서

보다 높은 공격 성공률을 달성하기 위해 FGSM에

반복성을 추가하여 좀 더 강력한 적대적 샘플을 생성

하는 알고리즘이다 [10]. 적대적 샘플을 생성할 때

각 단계에서의 섭동은 최대 반복 횟수 에서 step

size를 나타내는   로 제한하여 더 세밀하게
섭동을 조정할 수 있다. BIM에서 적대적 샘플을 만

드는 수식은 다음과 같다.

  ∙∇ (2)

수식 (2)에서 는 반복마다의 변조량을 나타내며 
은 변조량 의 범위를 만큼으로 조정하는 함수이다.

2.3.3 PGD

PGD(Projected Gradient Descent)는 적대적

섭동을 생성할 때 step만큼 공격을 반복하여 정해진범위에서 섭동의 최대화를 수행한다 [11]. BIM과
의 차이는 PGD는 랜덤 위치에서 시작점을 초기화하

여 특정 지역 최적점에 갇히는 현상을 방지함으로써

더 강력한 공격을 만들어 낼 수 있다. PGD에서 사

용한 수식은 다음과 같다.

 ∏ ×∇ (3)

수식 (3)에서 손실함수를 나타내는 를 통해 입력

이미지 와 타겟 클래스 를 이용해 기울기

(gradient)를 계산해 공격 강도를 나타내는 를 곱

해줌으로써 최종적인 적대적 샘플을 생성하게 된다.

2.3.4 CW

CW(Carlinin and Wagner)은   그리고∞를 이용하여 적대적 데이터와 입력 데이터의 유사

성을 측정한 뒤 반복적으로 잡음을 입력 데이터에 추

가하여 최종적인 적대적 데이터를 생성한다 [12].

CW를 통해 적대적 데이터를 생성하는 수식은 다음

과 같다.

∙ (4)  ∈
는 공격 강도를 나타내며 는 손실함수로 인공지

능 모델이 입력 데이터에 대해 틀리게 예측하였을 때

0 이하의 값을 반환한다. 입력 데이터 와 섭동 를
추가하여 생성한 적대적 데이터 를  규범을 이용
하여 를 최소화하여 최종적인 적대적 데이

터를 생성한다.

2.4 양방향 필터

양방향 필터 [13-15]는 객체의 윤곽선을 보존하면

서 잡음을 제거할 수 있는 비선형 필터이다. 양방향

필터는 가우시안 분포를 이용하여 중심 픽셀에서 거

리가 가까운 픽셀의 가중 평균과 중심 픽셀과 인접

픽셀값의 차이를 반영한 가우시안 형태의 필터값을

Fig. 3. Adversarial attack [18]
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사용하여 잡음을 제거한다. 양방향 필터를 나타내는

수식은 다음과 같다.

 
 ∈∥∥∙  ∙ (5)

여기서 는 정규화 인수를 나타내며 수식 (6)와

같다.

 ∈∥∥∙   (6)

수식 (6)에서 는 일반적인 가우시안 필터를 나타

내며 픽셀값의 차이에 대한 필터 계수 은 중심 픽셀

과 인접 픽셀의 차이가 큰 윤곽선에 대해서는 작은 필

터값을 가져 윤곽선을 보존하며, 비슷한 픽셀에서는 큰

필터값을 가져 가우시안 필터가 수행되도록 조절하는

값을 나타낸다. Fig. 4는 양방향 필터를 이용하여 이

미지의 잡음을 제거한 그림을 비교한 것이다.

Fig. 4. Image applied with bilateral filter

2.5 적대적 공격 대응 기법

적대적 공격에 대응하기 위한 대표적인 방법으로

적대적 학습(adversarial training)과 인공지능을

이용한 잡음 제거(denoising) 방법이 있다. 적대적

학습은 적대적 샘플을 생성하여 데이터 세트를 구성한

뒤 딥러닝 모델을 학습 하기 때문에 적대적 공격에 강

건하도록 학습이 되지만 기존에 학습된 딥러닝 모델보

다 원본 이미지에 대한 성능이 감소 된다는 단점이 있

다. 잡음 제거 방법으로는 오토인코더를 사용하는 방

법이 있다. 오토인코더를 이용하여 적대적 샘플과 원

본 이미지와의 거리 차이를 줄여 재구성된 이미지를

생성하여 딥러닝 모델이 올바르게 동작하도록 하는 방

법이다. 그러나 이러한 방법은 딥러닝 모델을 추가로

사용해 비용을 추가로 요구한다는 단점이 있다.

최근 Feng 등 [7]은 기존의 방어 방법이 사전에

학습된 딥러닝 모델의 성능을 저하시킬 수 있다는 단

점을 언급하며 가짜 기울기(fake gradient) 방법을

제안하였다. 딥러닝 모델의 출력 레이어에 가짜 클래

스를 통해 가짜 기울기를 생성하여 실제 출력 정보를

숨기고 적대적 공격으로부터 방어하였다. 악의적인

공격자가 적대적 공격을 위해 획득한 기울기 값이 딥

러닝 모델의 작동을 방해하지 않도록 가짜 노드들을

추가하게 되는데 가짜 노드와 진짜 노드는 랜덤 키를

이용하여 셔플링을 수행하게 된다. 그렇기 때문에 가

짜 기울기 방법을 통해 공격자를 효과적으로 속여 적

대적 공격을 방어할 수 있다. Fig. 5는 가짜 기울기

기법의 아키텍처를 나타낸다.

Fig. 5. Fake gradient system architecture [7]

III. 양방향 필터를 이용한 적대적 공격 대응

본 논문에서는 적대적 공격을 대응하기 위해 강화

학습 모델에 공격이 수행되기 전에 양방향 필터를 이

용하여 잡음을 제거하였다. 양방향 필터는 객체의 경

계선을 유지하면서 이미지의 잡음을 제거하는 비선형

가우시안 필터이다. 먼저 적대적 샘플을 양방향 필터

를 이용하여 잡음을 제거하는데 사용된 필터의 수식

은 다음과 같다.

   
 ∈ ∥  ∥ ∙  ∙ 

(7)

여기서 는 적대적 샘플을 나타내며 는 윈도우
(window) 는 현재 픽셀을 나타낸다. 는 인접 픽

셀을 나타내며 는 공간적 거리에 따른 가중치를
계산하는 함수, 는 수식 (8)과 같이 정의된다.
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  ∈exp
  (8)

는 공간적 거리와 관련된 가우시안 필터로 적대

적 샘플 의 픽셀 위치 와  사이의 공간적 거리
로부터 계산된 가중치 를 이용하여 픽셀들을 필터

링 하게 된다. 의 값이 커질수록 더 넓은 범위의 픽

셀 색상 범위를 고려할 수 있어 잡음 제거 효과가 강

해진다는 장점이 있다.

픽셀의 밝기나 색상의 유사성에 대한 가중치를 계

산하는 함수 의 수식은 다음과 같다.

  exp
  (9)

는 픽셀의 유사성과 관련된 가우시안 필터로

의 밝기 또는 색상 차이를 보존하면서 잡음을 제
거할 수 있게 되며 이미지의 경계 부분에서 픽셀의

값 변화를 부드럽게 스무딩(smoothing)할 수 있다.

이를 통해 이미지에서 구조적 특성은 유지하면서 경

계 수준을 명확하게 하면서 잡음을 제거할 수 있게

된다. 의 값이 커질수록 유사한 픽셀들 사이의 연

결을 강화할 수 있어 이미지의 경계 부분을 더 잘 보

존할 수 있게 된다.

다음 Fig. 6은 강화학습 모델에 대한 적대적 공격

이 진행되는 과정과 양방향 필터를 이용한 방어 방법

을 나타낸 것이다.

만약 전방에 차량이 존재하여 속도를 유지해야 하

는 상황에서 입력되는 이미지에 적대적 공격을 적용

하면 “가속”으로 강화학습 모델이 잘못된 예측을 하도

록 유도할 수 있으나 대응 기법인 양방향 필터를 적

용하였을 경우 적대적 섭동이 추가되더라도 “속도 유

지”를 예측하는 것을 나타낸 것이다.

Fig. 6. Adversarial attack and countermeasure
on autonomous driving

IV. 적대적 공격 실험 및 대응 방안

본 논문에서는 강화학습 모델인 DQN과 PPO를

대상으로 적대적 공격을 수행한 뒤 성능을 평가하였

다. 이를 위해 다음과 같은 실험 환경을 구축한 뒤

각 공격 알고리즘에 따른 강화학습 모델의 성능을 분

석하였다.

4.1 실험 환경

1) 고속도로 주행 환경에서의 행동 결정 시스템

본 논문에서는 자율주행 자동차의 행동 결정 시스

템을 구현하기 위해 DQN과 PPO을 사용하였고 심

층 신경망으로 CNN을 사용하였다. 강화학습 모델에

입력되는 입력 데이터는 128×64의 화면을 캡쳐한
회색 화면의 이미지 4장이 한 번에 입력이 된다.

Table 1과 Table 2는 DQN과 PPO 모델의 파라

미터 값을 나타낸 것이다.

Layer Nodes Filters Padding
Activation

function

Input 128x64 -

Conv1 4 32 Same ReLU

Conv2 32 64 Same ReLU

Conv3 64 64 Same ReLU

Flatten -

Dense1 3072 - ReLU

Dense2 512 - ReLU

output 5 -

Table 1. Parameters of the DQN model

Layer Nodes Filters Padding
Activation

function

Input 128x64 -

Conv1 4 32 Same ReLU

Conv2 32 64 Same ReLU

Conv3 64 64 Same ReLU

Flatten -

Dense1 3072 - ReLU

Dense2 512 - ReLU

Dense3 256 - ReLU

Dense4 256 - ReLU

output 5 -

Table 2. Parameters of the PPO model
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HighwayEnv 시뮬레이션은 고속도로 환경을 구
성하였고 차선은 총 4차선으로 구성하였다. 환경에서
주변 차량은 총 20대로 구성하였고 강화학습 모델들

이 예측할 수 있는 행동은 “좌측 차선 변경, “속도 유
지”, “우측 차선 변경”, “가속”, “감속”으로 지정하였다.

2) 적대적 공격
본 논문에서는 적대적 공격 알고리즘으로 FGSM,

PGD, BIM 그리고 CW를 사용하였다. PGD와

BIM에서 공격 강도를 나타내는 epsilon은 0.008와
0.015, CW의 공격 강도를 나타내는 는 0.8과 1.5
로 설정하여 실험을 수행하였다. epsilon 과  값이

커질수록 공격 성공률은 높아지지만 잡음이 커지기
때문에 육안으로 식별될 수 있다는 단점이 있다.
PGD와 BIM의 반복 횟수는 10회, CW는 50회 반

복하여 최종적인 적대적 섭동을 만들었다.

3) 양방향 필터

양방향 필터의 파라미터 중 중심 픽셀에서 고려되
는 이웃 픽셀들의 영역을 나타내는 윈도우 는 3으로
설정하였다. 이를 통해 적대적 공격의 국소적인 잡음

을 제거할 수 있다. 픽셀 간의 색상 차이에 따른 필
터링 민감도를 나타내는 는 20으로 설정하였다. 색
상 차이가  값 이내인 픽셀들만 필터링을 수행하여

적대적 공격을 통해 발생하는 미세한 픽셀의 색상 변
화를 감지하여 효과적으로 제거할 수 있다.

4) 성능 평가 방식
HigwayEnv에서 동작하는 DQN과 PPO의 성능

평가와 양방향 필터를 이용한 적대적 공격 방어 성능

을 평가하기 위해 HigwayEnv에서 100개의 에피소
드를 통해 에피소드의 수행 길이(episode during)
평균과 대상 차량이 획득한 보상(episode reward)

의 평균을 이용하여 평가를 진행하였다.
먼저 에피소드의 수행 길이 평균은 대상 차량이 고

속도로 주행 환경에서 얼마나 오랫동안 주행했는지

나타내는 지표이다. 보상의 평균은 Table 3에서 확
인할 수 있듯이 HigwayEnv에서 사용된 보상구조를
이용하였다. 대상 차량이 최고속도로 주행하거나 고

속도로의 가장 오른쪽 차선을 주행하였을 때 보상을
받으며 주위 차량과 충돌했을 때 페널티를 받도록 구
성하였다.

Reward Content

collision reward

(default: -1)

The reward received

when colliding with a

vehicle

right lane reward

(default: 0.1)

The reward received

when driving on the

right most lane

high speed reward

(default: 0.4

The reward received

when driving at full

speed
lane change

reward

(default: 0)

The reward received at

each lane change action

Table 3. Reward of HighwayEnv

본 논문에서는 총 100개의 에피소드를 구성하여
각 에피소드마다 에이전트가 획득한 보상과 환경을

수행한 길이를 계산한 뒤 평균을 계산하여 성능을 평
가하였다.

에피소드 수행 길이 평균을 나타내는 수식은 다음

과 같다.

    
  (10)

는 에피소드 에서의 수행 길이를 나타내며 은

총 에피소드 수를 나타낸다.

에피소드 보상 평균의 수식 (11)과 같다. 는 에

피소드 에서 에이전트가 획득한 총 보상을 나타낸다.

    
  (11)

4.2 강화학습 모델에서의 적대적 공격

본 논문에서는 먼저 강화학습 모델의 성능을 감소
시켜 오동작을 유도하는 적대적 공격을 수행해 보고
자 한다. 먼저 FGSM, BIM, 그리고 PGD를 사용

하여 기존 강화학습 모델인 DQN과 PPO에 적대적
공격을 수행하였다. 다음 Table 4는 적대적 공격이
없는 DQN과 PPO의 성능을 나타낸 것으로 두 모델

모두 에피소드의 수행 길이와 보상 모두 평균 96%을
달성하였다.

다음 Table 5는 동일한 환경에서 각 강화학습 모
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델에 대한 적대적 공격을 수행한 결과를 나타낸 것으
로 공격 방법 중에서 epsilon을 0.008로 적용해서
DQN 모델을 공격했을 때는 에피소드 수행 길이가

23%, 보상 평균이 20.9%까지 감소하는 것을 확인
할 수 있었다. epsilon을 0.008에서 세 가지 공격
방법 중 BIM 공격이 우수하였다. PPO 모델을 공격

했을 때는 에피소드 수행 길이가 37.9%, 보상 평균
이 36.3%까지 감소하는 것을 통해 PGD 공격이 가
장 우수한 성능을 보인 것을 확인하였다.

또한 epsilon을 0.015에서와 같이 공격의 강도가
큰 경우 DQN 모델에서는 FGSM 공격에서 에피소
드 수행 길이가 14.4%, 보상 평균이 12.8%까지 감

소하는 것을 확인하였다. PPO 모델에서는 BIM 공
격이 에피소드 수행 길이가 18.7%, 보상 평균이
17.2%를 보여 BIM 공격이 우수하였다.

CW 공격의 경우 를 0.8로 지정하였을 때 DQN
의 에피소드 수행 실이 평균은 46.9%, 보상 평균은
43%를 달성하였다. PPO의 경우 에피소드 수행 길

이 평균이 37.4%를 달성하였고 보상 평균은 35.5%

를 확인하였다. 가 1.5일 때 DQN의 에피소드 수행
길이 평균은 26.3%, 보상 평균은 24%를 확인하였

고 PPO는 각각 19.2%, 18.2%를 달성하였다.

Model During Reward

DQN 96.86% 96.05%

PPO 96.72% 96.55%

Table 4. Evaluation of reinforcement learning
model

Epsilon
0.008 0.015

During Reward During Reward

FGSM
DQN 34.4% 31.8% 14.4% 12.8%

PPO 43.5% 42.3% 21.8% 20.6%

BIM
DQN 23.0% 20.9% 18.7% 14.4%

PPO 38.3% 36.6% 18.7% 17.2%

PGD
DQN 27.1% 23.9% 16.6% 12.8%

PPO 37.9% 36.3% 20.1% 18.5%

C
0.8 1.5

During Reward During Reward

CW
DQN 46.9% 43.0% 26.3% 24.0%

PPO 37.4% 35.5% 19.2% 18.2%

Table 5. Evaluation results of adversarial attacks

4.3 대응 방법에 대한 성능 분석

본 논문에서 제안하는 양방향 필터를 이용한 필터
링 기법을 이용하여 강화학습 모델의 성능을 분석하였

다. 먼저 Table 6은 기존에 제시되었던 적대적 공격
에 대한 대응 방법인 가짜 기울기(fake gradient)
기법과 비교 평가한 것이다. 양방향 필터를 적용한

DQN은 가짜 기울기 기법과 비교하였을 때 epsilon
을 0.008로 설정한 BIM 공격에서 약 6% 성능이 향
상된 것을 확인할 수 있었고 PPO는 PGD 공격에서

약 2% 성능이 향상된 것을 확인할 수 있다.
epsilon을 0.015로 설정한 FGSM에서 양뱡향

필터를 적용한 DQN은 가짜 기울기 기법보다 4%의

성능 증가를 확인하였고 PPO는 BIM에서 가짜 기울

Epsilon
0.008 0.015

During Reward During Reward

FGSM

DQN
(proposed method)

94.4% 91.9% 83.3% 80.0%

DQN
(Fake gradient)

91.5% 89.6% 79.5% 77.4%

PPO
(proposed method)

91.9% 91.4% 82.7% 82.0%

PPO
(Fake gradient)

92.9% 92.5% 83.9% 83.3%

BIM

DQN
(proposed method)

96.0% 93.9% 88.3% 85.6%

DQN
(Fake gradient)

90.6% 87.6% 81.5% 71.5%

PPO
(proposed method)

95.7% 95.5% 88.4% 87.8%

PPO
(Fake gradient)

92.5% 92.1% 83.8% 83.3%

PGD

DQN
(proposed method)

94.1% 91.8% 91.7% 89.0%

DQN
(Fake gradient)

89.7% 85.9% 88.6% 75.0%

PPO
(proposed method)

94.9% 94.7% 93.7% 93.4%

PPO
(Fake gradient)

92.7% 92.3% 83.8% 83.3%

c
0.8 1.5

During Reward During Reward

CW

DQN
(proposed method)

97.2% 95.6% 96.4% 94.3%

DQN
(Fake gradient)

89.6% 87.8% 88.5% 86.5%

PPO
(proposed method)

96.0% 95.6% 95.9% 95.5%

PPO
(Fake gradient)

93.1% 92.8% 93.0% 92.7%

Table 6. Performance evaluation of counter-
measures
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기 기법보다 5% 성능이 증가한 것을 확인하였다.
CW를 이용한 공격에서 양방향 필터를 적용한 강화
학습 모델들은 가짜 기울기 기법보다 높은 성능을 달

성한 것을 확인하였다.
본 논문에서는 마지막으로 적대적 공격이 가해지지

않더라도 원본 이미지에 양뱡향 필터를 적용하면 강

화학습 모델이 올바르게 주행할 수 있는지 확인하였
다. 실험 결과 Table 7에서 확인할 수 있듯이 두 모
델 모두 에피소드 수행 길이와 보상 평균이 95%이상

을 보여 큰 성능의 저하 없이 주행할 수 있는 것을
확인하였다.

Fig. 7은 동일한 환경에서 t-SNE [19]을 이용하

여 DQN 모델에서 입력되는 데이터에 대해 특징을 2
차원 공간으로 시각화한 그림이다. t-SNE는 고차원
데이터를 저차원으로 표현할 수 있는 비선형 차원 축

소 기법이다.
딥러닝 모델이 가지는 레이어의 특징은 고차원 영

역의 데이터로 특징을 직관적으로 이해하기 어렵다는

단점이 있다. 이를 보완하기 위해 t-SNE를 사용하
여 고차원 데이터를 저차원 데이터로 표현한 뒤 데이
터에 나타낼 수 있는 군집으로 나타낼 수 있다. 이를

통해 데이터의 패턴이나 구조를 쉽게 나타낼 수 있으
며 유사한 데이터들이 어떻게 군집화를 이루는지 직
관적으로 이해할 수 있다.

먼저 Fig. 7의 (A)는 원본 데이터에 대해서 같은
클래스마다 군집화를 이루고 있는 것을 확인할 수 있
었다. 하지만 (B)에서 BIM 알고리즘을 통해 생성된

적대적 샘플은 t-SNE 결과로 군집화가 정상적으로
이루어지지 않는 것을 확인하였다. 이는 적대적 공격
을 통해 DQN이 정상적으로 입력 데이터를 정상적으

로 예측하지 못한 것을 나타낸다.
Fig. 7의 (C)와 (D)는 각각 양뱡향 필터와 가짜

기울기 기법을 적대적 샘플에 적용한 후 저차원 데이

터로 표현한 것이다. Fig. 7에서 (C)는 양뱡향 필터
를 적용하였을 경우를 나타내며 일부 클래스를 제외

하고 대부분의 클래스는 군집화를 이룬 것을 알 수

있다. 이를 통해 양방향 필터를 통해 잡음을 제거하
여 적대적 공격을 대응할 수 있음을 확인하였다. 마
지막으로 (D)는 가짜 기울기 기법을 적용한 결과로

클래스에 대한 군집화가 분산되어 있는 것을 확인할
수 있다. 이는 적대적 샘플에 대한 잡음을 완벽하게
제거하지 못했다는 것을 의미한다.

V. 결 론

최근 자율주행 자동차, 스마트 팩토리, 홈 네트워
크에서 강화학습을 이용한 딥러닝 기술들이 많이 사

용되고 있다. 반면 악의적인 공격자가 이미지에 잡음
을 추가하여 딥러닝 기술이 적용된 강화학습의 예측
을 어렵게 함으로써 오동작을 유발하는 적대적 공격

에 취약하다는 단점이 있다.
본 논문에서는 고속도로 시뮬레이션 환경인

HighwayEnv에서 강화학습 모델 DQN과 PPO를

구현한 뒤 잡음을 추가하는 방식으로 적대적 공격을
수행하는 실험을 수행하였다. 실험 결과 적대적 공격
기법들을 통해 강화학습 모델이 적용된 에이전트는

올바르게 주행할 수 없는 것을 확인하였다. 또한 적
대적 공격을 대응하기 위해 양방향 필터를 적용하는
방법을 강화학습에 적용하여 에이전트 차량이 정상적

으로 주행하는지 실험을 통해 확인하였고 t-SNE를

Defense
Method

DQN PPO

During Reward During Reward

Bilateral

filter
96.8% 95.4% 96.1% 95.9%

Fake
gradient

96.8% 96.0% 96.7% 96.5%

Table 7. Performance evaluation without
adversarial attacks

Fig. 7. 2-dimensional t-SNE of HighwayEnv
data from DQN
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통하여 분석하였다. 실험 결과, 제안하는 양방향 필터
를 이용하여 적대적 공격이 수행되더라도 충분히 공
격에 대응하게 되어 정상적인 주행을 할 수 있음을

확인하였다.
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