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군사시설, 장비의 EMP 방호성능 기준 정립 및 법·제도 개선 방안 연구★
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요 약

최근 4차 산업혁명 기술이 국방분야에 적용이 가속화되고 있다. 이로 인해 지휘통제체계를 비롯한 무기체계 및 전력지원체
계에 대한 정보통신기술의 적용 또한 가속화하고 있다. 정보통신기술이 적용되는 무기체계 및 전력지원체계에 대한 가장 큰

위협은 전자기펄스(EMP, Electromagnetic Pulse) 공격이다. EMP 공격은 핵폭발에 의한 공격과 EMP 폭탄 등에 의한 공격 등

으로 구분할 수 있다. 북한은 지속적으로 핵 개발을 추진해 오고 있으며, EMP 폭탄의 개발 능력을 보유하고 있는 것으로 평
가받고 있다. 이는 한국군이 최첨단 무기 및 전력지원체계를 운용하기 위해서는 북한의 핵 및 비핵 EMP 공격에 대비가 필수

적인 요소임을 의미한다. 그러나 한국군에서 EMP 공격에 대비하기 위한 기준은 건축물의 EMP 방호설계 기준을 제시하는 전

자파 방호시설 설계기준 외에는 없는 실정이다. 즉 증가하는 최첨단 무기체계 및 전력지원체계 장비들을 EMP 공격으로부터
방호하기 위한 방호성능의 적용 기준 마련을 위한 법·제도의 적용과 이와 관련한 연구 등은 이루어지지 않고 있다. 이에 본

논문에서는 EMP 방호성능 기준과 법·제도 분석을 통해 군사시설 및 장비에 적용이 필요한 EMP 방호성능 기준 정립 및 법·

제도 개선 방안을 제시한다.

A Study on Establishing EMP Protection Performance Standards and Improving
Laws and Regulations for Military Facilities and Equipment
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ABSTRACT

The application of 4th Industrial Revolution technologies in the defense sector is accelerating, leading to the rapid incor
poration of information and communication technologies (ICT) into military systems. The biggest threat to these ICT-base

d military systems is an electromagnetic pulse (EMP) attack, which can result from nuclear explosions or EMP bombs. No

rth Korea’s ongoing nuclear advancements and EMP bomb capabilities pose a critical threat, necessitating South Korea’s p
reparedness for such attacks to ensure the effective operation of its ICT-based military systems. Despite this urgency, the

South Korean military currently lacks comprehensive standards for EMP protection, relying only on the design criteria for

EMP protection facilities for buildings. This gap highlights the absence of sufficient legal and regulatory measures and the
lack of focused research to develop EMP protection performance standards for safeguarding military systems. Therefore, t

his paper aims to analyze existing EMP protection performance standards and relevant laws and regulations. It proposes i

mprovements and establishes necessary standards to enhance the EMP resilience of military facilities and equipment.
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1. 서 론

국방 분야는 다양한 시설 및 장비를 사용하고 있

으며, 이러한 시설 및 장비에 인공지능, 빅데이터,

클라우드, 이동통신 등 4차 산업혁명 기술을 적용

하여 인공지능(AI, Artificial Intelligence) 기반

과학기술강군 육성을 추진하고 있다[1].

국방·군사시설은 각급 부대가 사용하는 건축물을

비롯하여 무기체계를 보호, 보관하기 위한 진지,

격납고, 항만, 활주로 등이 있다. 국방부 및 국직

부대, 합참 및 합동부대, 육·해·공군 및 해병은 주

둔지 단위로 작전 및 병영시설을 건축하여 사용하

고 있다. 작전시설에는 지휘통제체계, 네트워크 장

비 및 경계시스템을 운용하고 있으며 이러한 체계

의 전원을 공급하는 시스템을 갖추고 있다. 또한

국방혁신 4.0의 추진 과제의 일환으로 현재의 작

전 및 병영시설을 AI, 사물인터넷 등을 활용한 스

마트 군사기지로 바꾸는 정책을 추진하고 있다[2].

이에 따라 국방·군사시설 및 국방 무기체계와 전

력지원체계에는 국방혁신 4.0 추진을 위해 정보통

신기술의 적용이 증가하고 있다. 특히 무기체계

중 지휘통제체계는 전장상황인식을 위해 서버 및

단말기를 비롯하여 네트워크 장비로 구성된 정보

통신기술이 집약된 대표적인 무기체계이며[3], 전

차, 자주포, 장갑차와 같은 기동 및 화력무기체계

에도 지휘통제체계를 비롯하여 정보통신장비, 전

원공급 장비 등이 탑재되어 있으며, 이 장비들이

무기체계를 움직이는 핵심요소로 동작한다[4]. 이

외에도 함정, 전투기, 수송기, 헬리콥터, 레이더 및

대공무기 등 대부분의 무기체계들에 지휘통제체

계, 전술통신장비, 전원공급 장비 등이 탑재되어

있다. AI 기반 과학화경계시스템을 비롯하여 일반

차량, 건설 및 물자취급장비, 개인화기 조준경, 정

비장비 등에도 인공지능, 이동통신 네트워크 기술

등의 첨단 기술을 적용하기 위한 소요가 제기되고

있다[5].

전자기펄스(EMP, Electromagnetic Pulse) 공격

은 최첨단 정보통신기술 기술 및 체계를 사용하는

국방·군사시설 및 장비들에 가장 위협적인 공격

방법이다. EMP 공격은 핵 폭발에 의한 핵 EMP

공격과 전자기폭탄 등을 이용한 고출력 비핵 EM

P 공격으로 구분할 수 있으며, 북한은 핵 개발을

통한 핵 EMP 공격과 비핵 EMP 공격기술을 모

두 보유한 것으로 평가하고 있다[4, 6]. 이는 대한

민국 상공에서 EMP 공격이 발생할 경우 EMP

방호설계가 적용되어 있는 일부 시설을 제외하면

EMP 공격의 피해 범위 안에 있는 군사시설 및

장비 피해를 막을 수 없고 이는 궁극적으로 전쟁

에서의 승리를 장담할 수 없음을 의미한다. 그럼

에도 불구하고 국방·군사시설 및 장비에 대한 EM

P 방호능력 또는 방호성능 기준은 고정형 시설에

대한 전자파 방호시설 설계기준이 유일하다. 또한

무기체계의 경우 전술통신체계, 전차 및 비호복합,

공군 항공기 등 일부 무기체계에 대해 EMP 방호

대책을 제시한 연구가 진행되었으나[4][7-9] 대부

분의 무기 및 전력지원체계에 대한 EMP 방호 대

책 연구는 이루어지지 않고 있다.

이에 본 논문에서는 국방·군사시설과 무기 및 전

력지원체계 장비와 관련한 EMP 방호를 위해 필

요한 법제도를 살펴보고 이에 대한 개선 방안을

제안한다. 본 논문은 이후 구성은 다음과 같다. 2

장에서는 EMP 관련 연구 현황에 대해 살펴보고,

3장에서는 EMP 관련 법제도 제정 현황을, 4장에

서는 국방·군사시설 및 장비에 대한 EMP 방호기

준 정립 방안을 제시하며, 5장에서 결론을 맺는다.

2. 관련 연구

EMP 방호와 관련한 연구는 주로 EMP 공격의

영향 분석과 건축 분야에서 이루어지고 있으며,

일부 무기체계에 대한 EMP 방호능력 향상을 위

한 연구가 진행되고 있다.

먼저 EMP 대응시스템 구축에 대한 영향 요소를

분석한 연구에서는 핵 및 비핵 EMP에 대한 대응

실태를 분석하여 제시하고, 방어공격기술, 기반체

계기술, EMP 대응조직, EMP 대응인력, EMP 대

응교육훈련 등 8가지 요소가 EMP 대응시스템을

구축하는데 영향을 주는지 여부에 대해 설문분석

을 통해 실증적 검증을 하였다[10]. EMP 방호 수
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준을 결정하기 위한 요소 분석 연구에서는 시간,

적, 임무, 부대, 지형의 5가지 요소를 기준으로 군

사시설의 중요도 수준을 정의하고 EMP 보호수준

을 1 ～ 3등급으로 제시하였으며, 시뮬레이션을

통해 시설 내부의 방, 복도 등에 대한 EMP 전계

강도의 변화를 보여줌으로써 방호수준을 구분하여

정의할 필요가 있음을 증명하였다[11].

건축 분야에서는 미국 국방규격인 MIL-STD-18

8-125를 기준으로 10 kHz ～ 1 GHz 대역의 주

파수 중 100 MHz ～ 300 MHz 대역에서 방호성

능이 낮게 나오는 EMP 방호용 철근콘크리트의

보완을 위해 철근콘크리트의 두께 및 도료의 적용

방법에 대해 시뮬레이션과 차폐효과의 측정 결과

를 제시한 연구도 있으며[12], 구리, 은, 구리와 은

을 합성한 소재 등의 차폐 특성을 분석하기 위해

고출력 전자기파를 얼마나 차폐하는지를 실험적으

로 증명한 연구도 있다[13]. 또한 일반 건축물 내

부에 EMP 차폐공간을 설치했던 기존 건설 방법

이 단점을 해소하고자 골조 구조물에 전자파 차폐

기능을 부여함으로써 기존의 공간 활용 제약을 해

소하고 건설비용을 줄이기 위한 실증 연구도 진행

되었다[14]. 이외에도 미국 국방규격인 MIL-STD

461에 따라 EMP 신호를 차단하기 위한 차폐공간

의 설계 방법[15]과 태양광 시설에 대한 EMP를

모델링하고 완화할 수 있는 방법을 제시한 연구도

있다[16].

무기체계 등 장비에 대한 EMP 방호 관련 연구

로는 전차대대 주요체계의 EMP 방호능력 발전

방안 연구에서는 전차, 장갑차의 EMP 취약점을

분석하고 외국군의 장비를 토대로 기동체계, 지휘

통제체계, 화력체계 등으로 EMP 방호대상을 분

류하고 1 ～ 4등급의 방호수준을 제시하였으며[4],

비호복합 체계의 EMP 방호성능 향상 방안 연구

는 전자장비가 집합되어 있는 비호복합 체계의 E

MP 취약점을 분석하고 전도성 차양막의 사용, 관

통구(PoE, Point of Entry)에 대한 방호대책과 E

MP 방호를 위한 비호복합 운용자 매뉴얼 등을

제시하였다[9]. 고고도 전자기파 발생 상황에서 전

술기동무선통신체계의 안테나에 유도되는 유도전

압을 측정 및 분석한 연구가 있다. 이 연구에서는

위협 레벨 조사 시험을 통해서 휴대형, 차량형, 함

정형 안테나를 HF, VHF, UHF 대역에서의 안테

나로 유도되는 전압을 측정 및 예측한 결과를 제

시하고 있다[17].

이러한 연구들은 고출력 전자기파가 시설 및 장

비에 주는 영향을 분석하거나 방호능력을 향상하

기 위해 설계 반영 사항, 재료의 변화를 제시하거

나 특정 시설 또는 장비의 방호 수준의 차등하여

적용할 필요가 있음을 제시하고 있다. 그러나 국

방·군사시설 또는 무기 및 전력지원체계 전반에

걸쳐 EMP 방호수준을 정의하기 위해 필요한 법

제도 측면에서의 검토와 대부분의 시설 및 체계

종류에 적용할 수 있는 EMP 방호수준을 정립하

기 위한 연구는 부족한 실정이다.

3. EMP 관련 법·제도 현황 분석

3.1 외국의 EMP 관련 법·제도 현황

미국은 2019년 3월 26일 대통령 행정명령 13865

Coordinating National Resilience to Electromag

netic Pulses를 통해서 국가안보보좌관이 EMP

관련 행정부 조치의 개발과 시행을 조정하는 역할

을 수행할 것과 매년 이 명령의 이행 진행 상황을

요약하고, 능력의 격차를 확인하며, 그 격차를 해

결하는 방법을 권고하는 보고서를 대통령에게 제

출하도록 하고 있다. 이 행정명령은 美국방부장관

에게 관련 기관의 장, 동맹국, 국제 파트너 및 민

간 부문 단체와 협력하여 EMP를 신속하게 특성

화, 속성화 및 경고를 제공하는 능력을 개선하고

개발하는 것과 무기체계, 군사작전 또는 미국의

방어에 영향을 미칠 수 있는 자연 EMP에 대한

경보 및 경고 제공을 포함하여 미국 동맹국 및 국

제 파트너와 함께 미국 국방부의 임무를 지원하기

위해 자연적으로 발생하는 EMP에 대한 시의적절

한 작전 관측, 분석, 예측 및 기타 제품을 제공하

고, 미국 국방부의 시스템 및 인프라에 대한 EMP

의 영향을 이해하고, EMP의 환경 및 효과를 모델

링 및 시뮬레이션하는 능력을 향상시키며, 국방부

의 시스템 및 인프라를 EMP의 영향으로부터 보
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호하는 기술을 개발하여 국방부 임무를 성공적으

로 수행할 수 있도록 하기 위한 연구개발 및 테스

트를 수행, 기존 EMP 관련 표준의 검토 및 업데

이트, 미국 밖에서 발생하는 적대적 EMP로부터

국가 방어를 수행할 것 등을 구체적으로 지시하고

있다. 미국의 연방법률 6 U.S. Code § 195f는 국

토안보부 장관에게 EMP 및 GMD(Geomagnetic

Disturbance)의 위협에 위헙한 중요 유틸리티, 국

가 안보 자산 및 인프라를 결정하고, EMP 공격으

로부터 미국에 대한 위협 평가를 위한 위원회의

조사 결과와 권고를 다루는 비상 계획 및 대응 기

술에 대한 평가, 고압 송전선을 보호할 수 있는

중성 전류 차단 장치 분석을 포함하여 EMP 및 G

MD의 위협에 대한 중요 인프라의 복원력 향상을

위한 기술 분석, 객관적이고 과학적 분석을 통한

EMP 및 GMD의 다양한 위협으로부터 상이한 수

준의 손상 및 손상된 중요 인프라의 복구 및 복구

능력 확보, 고고도 원자력 폭발이 발생했을 때 밀

리초 이내에 전력망 운영자 및 기타 이해관계자에

게 알려주는 실시간 경보 시스템의 타당성 분석

등을 연구하도록 규정하고 있다. 아울러 안보상의

이유로 위 연구의 비밀을 유지하기 위해 여하한

연방 및 주법의 정보공개 규정으로부터 제외되도

록 규정하고 있다. 또한 미국 국방부는 MIL-STD

-188-125-1/2를 제정하여 고출력 전자기파의 위

협에 대응하기 위해 지상 기반의 고정 및 이동 지

휘통제시설의 EMP 방호를 위한 설계기준과 10 k

Hz ～ 1 GHz 주파수 대역에 대하여 최소한의 E

MP 방호성능 기준과 시험 방법에 대해서 규정하

고 있다.

영국, 독일, 유럽연합과 러시아 등도 EMP 위협

에 대한 우려와 함께 이에 대한 대비책 마련에 비

교적 적극적인 편이다. 그러나 법·제도 측면에서

미국에 비해 다소 미흡한 수준이다. 영국의 경우

2023년 현재 별도의 법령의 제정 없으며, 2012년

2월에 발간된 하원 국방위원회 보고서만 존재한

다. 이 보고서의 para. 36에는 핵 EMP 공격 등의

가능성을 다른 위협과 비교해 발생 가능성은 낮은

수준이지만, 피해는 클 것으로 예상한다. 또한 par

a. 78에서는 국방부가 EMP 공격에 대한 책임을

선도할 것을 요구하고 있는데 그치고 있다[18]. 독

일은 원칙적으로 연방정보기술보안청에서 정보통

신기반보호안전에 관한 업무(감독권)를 주관하고

있지만, 국방과 관련된 사항에 대해서는 감독권을

행사하지 않고 세부사항은 연방국방부와 기관협약

을 통해 수행하는 것으로 「연방정보기술보안청

법」 제4a조 (연방통신기술에 대한 감독, 출입권)

에서 규정하고 있다. 이에 따라 연방군 산하 ‘연방

군보호기술연구소’에 핵 EMP 방호임무를 부여하

고 있으며 이 연구소에서 EMP 보호단계 측정과

국방조달물자에 대한 방호 향상방안을 제시하고

있다. 그러나 해당 업무에 관한 별도의 법령 또는

기관예규 등은 공개된 바 없다[19]. 한편 유럽연합

도 대테러 신규 대응 방안에 EMP 방호를 포함하

고 있으나, 유럽연합 지시 또는 협약 형태 등의 E

MP 방호 관련 법령은 아직 제정된 바 없다. 끝으

로 러시아도 2007년 정보보호 규정인 GOST R 5

0992, 51275 이외에 같은 해 제정된 고출력 비핵

전자기파에 대한 자동화시스템 보호에 관한 GOS

T R 52836 이외에는 새로이 제정된 법 규정이 확

인되지 않고 있다.

3.2 국내 EMP 관련 법·제도 현황

국내 EMP 관련 법률로는 전파법, 정보통신기반

보호법, 정보통신망 이용촉진 및 정보보호 등에

관한 법률과 고출력·누설 전자파 안정성 평가기준

과 방법 등에 관한 고시 등이 있다. 먼저 전파법

제2조 1항 14호에 “전자파 장해”를 정의하고 있

고, 동법 제44조의 3의 5호에서 전자파 차폐 및

저감기술 등 기반시설 연구 수행 근거를 규정하고

있다. 동법 제55조는 방호차폐시설 또는 장비보호

시설의 구축과 안정성 평가 및 이를 충족하지 못

하는 경우 대책을 마련할 것을 규정하고 있다. 그

러나 전파법은 전파를 사용하는 무선설비 시설 등

에서 발생하는 전자파가 인체와 다른 시설물에 전

자파 피해를 방지하기 위한 목적으로 제정된 것으

로 EMP 방호는 제정의 취지에서 벗어나 있다.

정보통신기반 보호법은 EMP에 대한 직접적인

방호대책과 관련된 법규로 제1조는 이 법의 제정

목적이 전자적 침해행위에 대비하여 주요정보통신
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기반시설을 보호하여 국가의 안전과 국민생활 안

정을 보장하는 것으로 규정하고 있다. 동법 제7조

는 주요정보통신기반시설의 보호지원을 규정하고

있는데 제1항 제4호에서 원자력·국방과학·첨단방

위산업관련 정부출연연구기관의 연구시설을 주요

통신기반시설로 지정 보호를 제공할 수 있다고 규

정하고 있다. 아울러 동법 제24조에 근거하여 정

보통신기반시설을 보호하기 위한 기술개발 및 전

문인력 양성, 정보보호 기술개발과 관련된 연구기

관 등에 소용되는 비용의 전부 또는 일부를 지원

할 수 있도록 규정하고 있다.

국립전파연구원의 고출력·누설 전자파 안정성 평

가기준과 방법 등에 관한 고시는 전파법 제56조

제3항에 따라 고출력·누설 전자파로 인한 피해와

정보 유출을 방지하기 위해 EMP 방호시설에 대

한 안전성을 평가하는 기준과 방법에 대해 정의하

고 있으며, 2024년 1월 29일에 개정되었다.

원자력 분야에서는 방사능방재법 제9조에 의거 2

017년 한국원자력통제기술원 사이버보안실에서 E

MP 방호에 대한 기술기준인 RS-020를 제정하였

으며, 2018년에는 핵EMP 외에 비핵EMP 방호를

반영하고 이를 원자력 설계기준에 반영되도록 원

자력시설 EMP 방호 규제 기준으로 KINAC/RS-

02을 개정하였다[20].

국방·군사시설의 EMP 방호 관련 규정으로 전자

파 방호시설 설계기준이 있다. 이 기준은 30 km

이상의 고고도 상공에서 핵폭발이 발생할 때 생기

는 EMP의 위협에 대한 고정형 지상 및 지하 지

휘통제시설의 방호성능 요구사항과 시험 방법 및

절차 등을 규정하고 있다[21]. 그러나 이 기준은

고정형 시설에 적용되는 것으로 이동형 지휘통제

시설 및 장비 등에 탑재하는 지휘통제체계 등 전

자장비에 대한 EMP 방호성능 기준을 규정한 것

은 아니다. 국방·군사시설과 무기체계 및 전력지

원체계의 종류를 살펴보면 <표 1>과 같다. 국방·

군사시설은 국방·군사시설 사업에 관한 법률에 정

의된 바와 같이 7종류로 구분할 수 있으며[22], 무

기체계 및 전력지원체계 장비의 종류는 국방전력

발전업무훈령의 별표 4, 별표 5에 정의된 것으로

무기체계 장비는 400종 이상, 전력지원체계 장비

는 174종 이상으로 분류하고 있다[23]. 국방·군사

시설 및 장비의 종류는 이처럼 다양하나 EMP 방

호를 위한 관련 법·제도는 국방·군사시설 중에서

도 고정형 지휘통제시설에만 제한적으로 적용하고

있는 것이다.

항 목 내 용

시설

군사작전, 전투준비, 교육·훈련, 병영생활 등에 필요한 시설
연구 및 시험 시설, 유류 및 폭발물 저장·처리 시설,

진지 구축시설, 군사 목적을 위한 장애물 또는 폭발물 시설,
대한민국 주둔 외국군 시설, 군인의 주거·복지·휴양 시설

장비

무기
체계

지휘통제체계(11종), 지휘통신체계(8종),
통신장비(12종), 전자전장비(9종),

레이더장비(12종), 전자광학장비(14종),
수중감시장비(7종), 기상감시장비(9종),

정보분석체계(4종), 기타 감시정찰장비(8종),
전차(8종), 장갑차(18종), 전투차량(12종),
기동및대기동장비(19종), 지상무인체계(2종),
수상함/잠수함(17종), 전투근무지원정(23종),
해상전투지원장비(15종), 함정무인체계(6종),
고정익항공기(20종), 회전익항공기(18종),
무인항공기(3종), 항공전투지원장비(22종),

대전차화기(7종), 화포(18종), 화력지원장비(9종),
유도무기(14종), 레이저무기(3종),
방공무기(12종), 화생방무기(18종),
전장의무(5종), 사이버작전체계(4종),

우주감시장비(4종), 우주정보지원(5종),
우주통제(1종),

우주전력투사(3종), 국방M&S체계(20종)

전력
지원
체계

일반차량(13종), 특수차량(16종),
전원·동력장비(9종), 감시지원장비(11종),
정비장비(20종), 탄약·유도탄장비(19종),
전투지원일반장비(33종), 측정장비(15종),

통신전자장비(13종), 개인화기지원장비(3종),
근무지원장비(21종), 항공장비(1종)

<표 1> 국방·군사시설 및 장비의 종류

3.3 국내·외 EMP 관련 법·제도의 시사점

EMP 위협은 정보통신기반시설이 잘 갖추어진

나라가 더 심각하다. 정보통신기반시설의 이용은

모두 전자적으로 이루어지기 때문에 EMP 방호대

책이 강구되지 않을 경우 그 피해는 매우 심각할

것이다. 한국은 전기, 수도, 통신, 교통, 금융 등

대부분의 기반시설에 정보통신기술을 적용하여 디

지털화하고 있으며, 정보통신기술의 적용 분야는

점차 확대되고 있다. 따라서 북한의 핵 및 비핵 E

MP 위협이 현실화되는 경우 그 피해는 상상할

수 없을 것이다. 즉, EMP 위협은 단순히 군사시
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설, 장비에만 국한되는 위협이 아닌 시민의 생활

에 필수인 식수, 전기, 통신, 교통시설 등 총체적

인 위협이 될 수 있는 것이다.

그러나 국내 EMP 관련 법·제도는 이러한 EMP

위협으로부터 정보통신기반시설을 보호하기에는

매우 미흡하다. 특히 유사시에 즉각적으로 무력을

행사할 수 있도록 유지되어야 하는 국방·군사시설

및 장비에 대한 EMP 방호성능 기준을 제시하는

법·제도는 고정 시설에 대한 전자파 방호기준 설

계기준이 유일하며, 이 기준조차도 2030년대 말까

지 00개 지휘시설에만 적용하여 구축하는 것으로

정책이 추진되고 있으며[24], 수백 종이 넘는 장비

에 대한 방호 정책은 아직까지 수립되지 않고 있

으며, 국방기술기획서 및 전력지원체계소요기획서

에서 반영된 연구개발 과제도 3개에 불과하다[25].

또한 국내 법·제도는 대부분 정보통신기반시설,

원자력 시설 등을 전자파 장해 또는 EMP 피해로

부터 보호하기 위한 것으로 국방 기준 또한 고정

시설에만 적용하는 것으로 유사시 이동하여 설치

하는 국방·군사시설과 무기 및 전력지원체계 장비

에 그 기준을 준용하는 것이 타당한지에 대한 검

토가 필요하다. 따라서 당면한 EMP 위협에 대응

이 가능한 국방·군사시설 및 장비의 EMP 위협

대응 및 방호성능 기준에 관한 법·제도의 제정에

대한 정책적 검토가 필요하다.

4. 군사시설 및 장비의 EMP 방호성능

기준 및 법·제도 정립 방안

4.1 EMP 위협 및 피해 양상

EMP 공격은 공중에서 발생하여 광범위한 피해

를 줄 수 있으며, 폭발의 강도를 조정하여 피해를

범위를 줄일 수도 있다. 그리고 투발 수단 또한

다양하다. 핵을 포함하여 EMP 탄을 활용한 공격

은 그림 1과 같이 미사일을 비롯하여 전차, 자주

포, 무인기, 전투기 등 다양한 수단을 사용할 수

있다. 최근에는 드론의 위협을 방지하기 위해 드

론의 주파수를 공격하는 Jammer의 개발이 이루

어지고 있는데 Jammer의 출력을 크게 하면 EMP

무기로 활용할 수 있다.

(그림 1) EMP 공격 수단

EMP 공격이 발생하면 지상에서는 그림 2와 같

이 EMP는 시설 및 장비 내부로 유입된다. 공기중

으로 유입되는 복사성 에너지와 도체를 타고 유입

되는 전도성 에너지로 구분된다. 시설 및 내부로

유입된 EMP는 시설 및 장비 내부에서 운용하는

서버, 컴퓨터, 네트워크 장비, 통신장비, 전자부품

등이 이에 대해 방호성능이 없거나 부족한 경우

피해를 주게 된다. 방호성능에 따라 완전히 파괴

되는 최악의 경우부터 일시적으로 동작이 멈추는

경우, 피해가 없는 경우 등 다양한 피해 양상을

보이게 된다.

(그림 2) EMP 공격의 지상 시설, 장비 피해 양상

또한 그림 3과 같이 공중에서 임무를 수행하는

전투기, 무인기, 드론, 헬리콥터 등이 직접적으로

EMP 공격을 받아 조종 및 통제체계에 이상이 발

생할 경우 추락할 수 있으며, 이는 지상에서의 2

차 피해를 유발할 수 있다.
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(그림 3) EMP 공격의 공중 무기체계 피해 양상

그러나 현재 국방·군사시설의 대다수를 차지하고

있는 군단급 이하 제대의 지휘시설, 탄약고, 무기

체계의 방호진지 등은 EMP 방호에 대한 고려가

매우 미흡한 상황이다. 무기체계의 경우 일부 전

도성 EMP 방호용 필터를 적용하고 있으나 출입

문 개방시, 엔진, 전시장비(Display), 유리/플라스

틱 소재 등을 투과하여 들어오는 복사성 EMP 방

호성능에 대한 기준은 제정되지 않은 상태이다.

4.2 EMP 방호성능 기준 정립 방안

구 분
방호
등급

작전시설

지휘시설
작전사 이상 0등급
군단/사단급 0등급
여단급 이하 0등급

진지 구축시설
작전사 이상 0등급
군단/사단급 0등급
여단급 이하 0등급

외국군 시설
지휘시설 0등급
병영시설 0등급
주거시설 0등급

작전지속
지원시설

유류 시설
전투부대 시설(소형) 0등급
군수부대 시설(중형) 0등급

폭발물 시설
전투부대 시설(소형) 0등급
군수부대 시설(중형) 0등급
군수부대 시설(대형) 0등급

일반시설

연구 및 시험 시설
서버실 등 기반 설비 0등급
무기체계 연구시설 0등급
일반 연구시설 0등급

주거·복지·휴양 시설 - 미적용

교육훈련 시설
과학화훈련장 0등급
일반훈련장 0등급

병영생활 시설 - 미적용

<표 2> 국방·군사시설의 EMP 방호성능 분류(예시)

국방·군사시설 및 장비에 대한 EMP 피해를 최

소화하기 위해서는 개별 시설 및 장비의 중요도,

방호 우선순위에 따라 방호성능 기준의 정립이 필

요하다. 국방·군사시설 및 장비의 중요도 및 방호

우선순위를 정하는 것은 매우 어려운 일이다. 각

군 및 병과 등 군 내부, 방위산업 등 다양한 이해

관계가 맞물려 있기 때문이다. 따라서 세밀하고

정확한 연구가 이루어져야 하는 사항으로 본 연구

에서는 개략적인 방안을 제시한다.

먼저 시설에 대한 EMP 방호성능 기준은 <표

2>와 같이 작전시설, 작전지속지원시설, 일반시설

로 구분하고 제대 및 규모에 따라 방호성능 기준

을 구분하여 정립할 수 있다. 방호등급별 성능은

현재의 전자파 1등급은 전자파 방호시설 설계기준

에 따라 차폐성능 80 dB 이상으로 정의한다. 2등

급 및 3등급의 차폐성능 기준으로 2등급은 60 dB,

3등급은 40 dB 등으로 차폐성능 기준을 정의할

수 있으나 이를 정의하기 위해 EMP 공격에 따른

피해정도, 피해 받은 시설이 군사작전 수행에 미

치는 영향 및 군사시설 내부에서 사용하는 장비들

의 EMP 내성 분석이 필요하다. 또한 국방·군사시

설은 고정시설과 이동시설로 구분할 수 있으므로

고정시설과 이동시설의 EMP 방호성능 기준을 동

일하게 적용할 것인지 또는 차등하여 적용할 것인

지 등 별도의 연구가 이루어져야 한다.

다음으로 장비에 대한 EMP 방호성능 기준 정립

방안을 제시한다. 군사용 장비의 경우 복사성 EM

P와 전도성 EMP 방호에 대한 성능을 구분하여

정의할 수 있다. 군사용 장비는 자체적으로 20 dB

수준의 EMP 내성을 보유한다. 그러나 전계강도

가 30 V/m인 경우 순간적인 기능 오류, 1 kV/m

인 경우 부품 파손 등이 발생한다[11]. 따라서 군

사용 장비의 EMP 방호성능 기준은 장비가 갖는

기본 EMP 내성과 지휘결심 요소, 장비의 중요도

등과 전계강도에 따른 피해범위 등을 고려하여

<표 3>과 같이 방호성능 기준 정의가 필요하다.

구 분 주파수 방호성능(dB)

1등급 10 kHz ~ 1 GHz  log  or  
2등급 10 kHz ~ 1 GHz  log  or  
3등급 10 kHz ~ 1 GHz  log   or  
4등급 10 kHz ~ 1 GHz 

<표 3> 군사용 장비의 EMP 방호성능 수준(예시)
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구 분
방호
등급

무기체계

지휘통제·통신무기체계(소분류 : 12개) 0등급
감시·정찰무기체계(소분류 : 22개) 0등급

기동무기체계(소분류 : 17개) 0등급
함정무기체계(소분류 : 22개) 0등급
항공무기체계(소분류 : 19개) 0등급
화력무기체계(소분류 : 22개) 0등급
방호무기체계(소분류 : 11개) 0등급
사이버무기체계(소분류 : 3개) 0등급
우주무기체계(소분류 : 9개) 0등급

그 밖의 무기체계(소분류 : 4개) 0등급

전력지원
체계
(전투지
원장비)

일반차량((소분류 : 5개) 0등급
특수차량(소분류 : 5개) 0등급

전원동력장치(소분류 : 6개) 0등급
감시지원장비(소분류 : 3개) 0등급

정비장비(소분류 : 8개) 0등급
탄약·유도탄장비(소분류 : 6개) 0등급
전투지원일반장비(소분류 : 9개) 0등급

측정장비(소분류 : 5개) 0등급
통신전자장비(소분류 : 6개) 0등급

개인화기지원장비(소분류 : 1개) 0등급
근무지원장비(소분류 : 8개) 0등급

항공장비(소분류 : 1개) 0등급

<표 4> 군사 장비의 EMP 방호성능 분류(예시)

이와 더불어 시설 또는 장비의 내부에서 운용되

는지 여부, 장비가 군사작전에 미치는 영향, 충분

한 예비 장비의 보유 여부 등을 고려하여야 한다.

예를 들어 지휘통제체계는 전장상황인식, 정보의

공유 등을 하는 체계로 군사작전을 지휘하는데 두

뇌 및 신경조직의 역할을 한다. 그러나 지휘통제

체계 단말기는 대부분 시설 또는 차량 내부에서

사용하며, 제대별로 운용하는 체계의 중요도를 고

려하여 EMP 방호성능 기준을 차등하여 지정하는

방식에 대한 검토가 필요하다. 다른 예로 화력무

기체계 중 자주포는 자동사격통제장치, 보조동력

장치, 통신장비, 사격지휘제원계산기 등 다수의 전

자장비가 탑재되어 있으며[26], 기동작전 지원과

화력작전을 수행하므로 군사작전에 미치는 영향이

크다고 할 수 있다. 이는 자주포는 여러 대가 모

여서 하나의 제대를 구성하며, 각 자주포의 해치,

출입문 등 관통구의 개폐 상태는 모두 다를 수 있

어 EMP 공격 발생시 피해는 다를 수 있어 자주

포 1대의 중요도는 보통 수준으로 판단하여 자주

포의 EMP 방호등급을 지정하는 방식이다. 이와

같은 방법으로 <표 4>와 같이 군사용 장비를 무

기체계 및 전력지원체계로 구분하고, 군사용 장비

가 작전 수행에 미치는 영향, 전투력지수 등을 고

려하여 방호성능 분류 기준의 정립이 필요하다.

4.3 EMP 방호 관련 법령 제·개정 방안

점차 증가하는 EMP 위협에 대응하기 위해 지자

체로는 처음으로 2023년 12월 13일에 서울시 제2

차 안보포럼을 개최하고 서울시장과 수방사령관

등 관계자 150명이 참석하여 북 EMP 위협 대응

을 위한 도시 방호대책을 점검하였다. 다시 말해,

EMP 위협은 단순히 국방·군사시설, 장비에만 국

한되지 않으며, 시민의 생활에 필수인 식수, 전기,

통신, 교통시설 등 총체적인 위협으로 인식되기

시작했다는 것이다. 국가와 국민의 안전을 보장하

기 위해서는 군사력 뿐 아니라 국가 전체의 역량

이 통합되고 유지되어야 한다. 따라서 EMP 방호

는 국가 안전보장을 위한 조치의 일환으로 다루어

져야 한다. 즉, 국방·군사시설 및 장비의 EMP 방

호성능 기준을 정립함과 더불어 우리 사회의 기반

시설의 보호를 위해 다음과 같은 법규의 제·개정

이 필요하다.

첫째, 앞서 미국의 예와 같이 예상되는 EMP 위

협 또는 공격에 대한 시나리오 분석, 현재 운용시

스템의 EMP 방호능력과 대응 기술에 대한 실태

점검 및 보완 대책 마련 등 기본정책을 수립할 수

있는 법률의 제정이 시급하다. EMP 방호에 대한

담당 부처를 지정하고, 관련 부처들의 협조 및 조

정에 대한 기본적 메커니즘을 운용할 수 있는 E

MP 방호에 관한 법률이 없는 상태에서 EMP 공

격과 위협에 효과적으로 대응하기란 불가능하기

때문이다.

둘째, 통합방위법에 EMP 위협에 대한 대응과

조치에 관한 규정을 추가할 필요가 있다. 북한이

국지적인 도발과 함께 EMP 공격을 병행하거나,

국지도발의 한 방법으로 EMP 공격을 한다면, 전

방 지역의 경계 및 지휘통제체계가 마비될 뿐만

아니라 도시 기능 및 도로의 마비 등으로 한순간

국지적으로 극심한 혼란이 발생할 수 있다. EMP

방호능력이 충분히 갖춰졌다는 가정하에서라도 우

리 군이 북한의 도발에 물리적으로 대응할 수 없

는 거대한 장애물이 발생하게 된다. 따라서 북의
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EMP 공격을 사전에 방지하는 것이 최우선이지만,

그 징후가 농후하면 통합방위법에 근거하여 지자

체와 함께 그 피해를 최소화하고 효과적인 방어를

수행할 수 있도록 시민들에 대한 안전 통제, 지시

및 나아가서 피해복구 및 정상화 등을 위한 기본

적인 지침 규정과 세부 위임규정의 제정이 필요하

다.

셋째, 국방·군사시설, 장비 자체에 대한 EMP 방

호대책에 관한 법규의 제정이 시급하다. 지금까지

의 선행연구에 의하면 건축물에 대한 EMP 방호

기술과 방호대책은 매우 잘 수립된 것으로 보인

다. 그러나 이는 국방부의 설계기준일 뿐이며 적

용 범위 또한 고정형 지상 및 지하 지휘통제시설

의 EMP 방호에만 국한하고 있다. 즉, 국방·군사

시설 전반에 걸쳐 EMP 방호 적용 범위 및 수준

등을 정한 법규는 제정되지 않은 상태이며, 무기

체계 및 전력지원체계 장비의 EMP 방호 관련 법

규 또한 제정되지 않고 있다. 국방혁신 4.0에서 전

력화를 추진하고 있는 첨단화된 무기 및 전력지원

체계 장비는 EMP에 취약할 수밖에 없음에도 이

러한 장비들에 대한 EMP 방호기준 연구 결과, 법

규 등은 존재하지 않는다. 즉 아무리 국방부, 합

참, 작전사령부 등 상급 지휘시설이 EMP 공격으

로부터 잘 방호된다고 하더라도 군단 이하 전술

제대가 EMP 공격으로부터 방호되지 않아 군사작

전을 수행할 손과 발이 없는 상태가 될 수 있다.

따라서 첨단 정보통신기술 및 전자장비에 의해 작

동하여 EMP 방호가 필수적인 군사 장비를 선별

하고, 방호기능의 탑재를 강제화하고, EMP 공격

에 영향을 받지 않는 최소한의 무기체계 확보와

유지를 규정하는 법규의 제정을 검토하여야 한다.

마지막으로 군사 장비 이외에도 민간의 상용 차

량을 포함한 거의 모든 장비가 전자장비화 하고

있어 EMP 위협에 취약하므로 이들의 제조에 있

어서도 기본적인 EMP 방호가 이루어지도록 관련

법규의 개정에 대한 고려가 필요하다. 도로의 자

율주행, 공중의 도심항공교통 등이 본격적으로 시

행된 이후에 발생하는 EMP 공격은 군사적 위협

뿐만 아니라 예상치 못한 사고 또는 충돌 등 2차,

3차 피해로 이어질 수 있다. 또한 원인을 알 수

없는 전자기파 간섭 등 여러 가지 원인으로 발생

하는 오작동을 방지하기 위해서도 이러한 법규의

제정이 필요할 것으로 보인다.

5. 결 론

AI 과학기술강군을 추구하는 한국군에 있어 EM

P 위협은 현존하는 위협으로 그 피해는 직접 겪

기 전에는 어느 정도가 될지 알 수 없다. 또한 첨

단화하는 4차 산업혁명 시대에 사회 기반시설 전

반에 피해를 줄 수 있어 EMP 위협 대응은 국가

안보 차원에서 매우 중요한 요소로 다루어져야 한

다. 그러나 아직 EMP 위협에 대응하기 위한 기준

의 정립, 법·제도는 마련되어 있지 않은 상태이며,

이와 관련한 연구, 토론 등의 노력 또한 부족한

현실이다. 이에 본 논문에서는 국내·외 EMP 관련

법·제도 현황을 분석하고, EMP 공격으로 발생할

수 있는 피해 양상과 피해 방지를 위한 국방·군사

시설 및 장비별 EMP 방호성능 기준 정립 방안을

제시하였다. 그리고 이러한 기준들의 실제 적용하

기 위한 강제성을 줄 수 있는 법제화 방안을 제시

하였다. 본 논문에서 제시한 방안들을 토대로 군

내부뿐만 아니라 사회적 논의를 통해 EMP 위협

에 대응할 수 있는 법·제도가 마련되기를 기대한

다.
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