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한국어 기반 APT 그룹의 공격사례 및 인텔리전스 활용 방안★
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요 약

IT 기술이 발전하고 많은 기업들이 보안 솔루션을 채택함에 따라 해킹 위협과 보안 위협이 증가하고 있음에도 불구하고

사이버 공격과 위협은 여전히 수년간 지속되고 있다. APT 공격은 특정 대상을 선택하여 지속적으로 공격하는 기법으로 지능

적이고 지속적인 공격을 의미한다. APT 공격의 위협은 수년간 APT를 수행하기 위해 전자 네트워크를 통해 가능한 모든 수

단을 사용한다. 제로데이 공격, 악성코드 유포, 사회공학적 기법 등이 수행되며 일부는 직접 기업에 침입하기도 한다. 이러한

기법들은 이미 2000년부터 시행되고 있으며 특히 사회공학적 기법의 경우 보이스피싱에서도 유사하게 사용되고 있다. 따라서

APT 공격에 대한 대응방안 연구가 필요하다. 본 연구는 한국을 대상으로 한국어 기반의 APT 그룹들의 공격사례들을 분석하

고 APT 공격그룹을 분석하기 위한 올바른 인텔리전스 사용 방법을 제시한다.

How to use attack cases and intelligence of Korean-based APT groups
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ABSTRACT

Despite the increasing hacking threats and security threats as IT technology advances and many companies adopt secu

rity solutions, cyberattacks and threats still persist for years. APT attack is a technique of selecting a specific target and

continuing to attack. The threat of an APT attack uses all possible means through the electronic network to perform APT

for years. Zero-day attacks, malicious code distribution, and social engineering techniques are performed, and some of the

m directly invade companies. These techniques have been in effect since 2000, and are similarly used in voice phishing, es

pecially for social engineering techniques. Therefore, it is necessary to study countermeasures against APT attacks. This s

tudy analyzes the attack cases of Korean-based APT groups in Korea and suggests the correct method of using intelligen

ce to analyze APT attack groups.
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1. 서 론

APT 공격의 위협은 수년간 APT를 수행하기

위해 전자 네트워크를 통하여 가능한 수단과 방법

을 가리지 않는다. 제로데이 공격을 포함한 악성

코드 유포, 및 사회공학적 기법 등 다양한 종류의

최신 해킹기법이 APT 공격에 활용되고 있으며,

특정 회사에 직접적으로 침입하여 심각한 문제를

발생시키기도 한다. 해당 방법이 2000년 이전부터

이미 수행되고 있었고, 특히 사회공학적 기법의

경우에는 보이스피싱에도 적용되고 있다. [1]

보안 기업들이 APT 공격을 막기 어려운 이유

는 여러 가지가 있는데, 전통적인 정보보안은 한

분야에 집중되어 있다. 예를 들어 방화벽, 백신,

보안 관제 등 분야별로 나누어져 있으며, APT 공

격은 정보보안의 빈틈과 취약한 사각지대를 공격

하기 때문에 감지하는데 어려움이 존재한다. 따라

서 보안 기업에서 시행하는 보안 정책은 부분적인

방어이며 APT는 종합적인 공격이라고 할 수 있

고, APT 공격은 공격자가 주도권을 가진다. [2]

공격자는 보안 기업의 취약점을 알고 있으면

서, 보안 기업은 공격자를 감지하기 힘들다. 특히

APT 공격은 공격의 규모도 작은데다 정밀해서

감지하기 힘들고, 해커는 적당한 시점이 되기까지

매우 길게 대기할 수 있으며, 사회공학적 기법까

지 동원하고 있다. 즉, 인간의 허점을 노리고 있는

데 보안을 운영하는 회사의 주체도 결국 사람이기

때문에 언젠가는 실수를 저지르게 되어있다. 해커

가 이 허점을 이용하여 공격을 시도하면 시스템이

붕괴할 수 있다. 특히, 내부 직원이 기업에 앙심을

품거나 직원 하나하나가 다 빈틈인 경우는 매우

심각한 위험의 원인이 될 수 있으며, 실제로 대다

수의 APT는 보이스피싱과 비슷하게 인간의 욕심

을 실수로 가장하여 정보를 스스로 유출하도록 유

도하고 있다. 이메일을 기반으로 하여 각종 최신

기법과 바이러스를 동원한 APT 공격이 점차 증

가하고 있다. 따라서 APT 공격에 대한 올바른 인

텔리전스의 사용으로 APT 공격을 최소화하고 대

응하기 위한 연구가 필요하다. 본 논문에서는 AP

T 공격의 시나리오 및 공격 유형의 기본적인 형

태를 알아보고 한국어를 사용하는 APT 공격그룹

별 특징과 공격 벡터 및 공격 유형 그리고 공격

대상에 대한 전반적인 개요와 공격에 사용된 기법

들을 분석하여 각각의 공통점과 차이점을 알아본

후 한국어 기반 APT 공격으로부터 피해를 최소

화하기 위한 올바른 인텔리전스 사용법을 제시하

는 것으로 결론을 맺는다.

2. APT 공격의 정의와 형태

2.1 APT 공격의 정의

APT(Advanced Persistent Threat)는 (그림

1)과 같이 개인 및 기관 또는 기업을 상대로 지속

적인 해킹 공격 시도를 통해 개인정보나 중요한

데이터를 유출하는 형태의 공격을 의미한다. 해커

가 특정 목표를 정해두고 계획적으로 접근 후 일

정 시간 감시하다가 보안이 취약한 시점에 모든

데이터를 탈취한다. [1-4][7-9]

대부분의 개인이나 기업에서 APT 공격의 피해

를 보는 경우, 공격의 초기부터 정밀하게 계획한

후 접근하여 취약한 곳을 감시하다가 공격하기 때

문에 언제 어떠한 경로로 악성코드가 침투하고 동

작했는지 파악하는 것은 쉽지 않다. 또한 내부 직

원이 개입되어 있다면 피해를 방지하는 것이 더욱

어려워진다. 국내도 내부 직원을 통하여 APT 공

격 피해사례는 여러 차례 보도된 바 있으며, 문제

가 발생했음에도 보안을 방치하는 기업은 여전히

(그림 1) APT 공격 시나리오
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존재한다. 대표적인 APT 공격의 내부자 피해사례

로는 2009년 7월 7일에 발생한 디도스 사태와 3

월 4일에 발생한 디도스 사태, 2011년에 일어난

‘은행 전산망 마비 사태’가 있다. APT 공격의 또

다른 형태인 랜섬웨어(Wanna Cry)가 크게 이슈

화되기도 했다.

(그림 2) Wanna Cry 랜섬웨어

해당 랜섬웨어는 데이터를 탈취하려는 목적보

다 데이터를 빌미로 금전적인 목적을 요구하는 악

성코드지만, APT 형태의 공격으로 특정 기업을

목표로 하여 악성코드를 배포하고 감염된 대상자

가 기업인 경우, 업무가 마비되는 정도의 치명적

인 문제가 발생하기도 하였다.

APT 공격 기타 사이버 공격

대상 대상과 표적 특정 불특정 다수

목표 정부기관, 공공기관 대부분 금전적인 목적

범위 조직화 된 공격 조직화 되어있지 않음

빈도 지속적 일시적

탐지 비교적 어려움 비교적 쉬움

<표 1> APT 공격과 기타 사이버 공격의 차이점

국내에서 APT 공격 악성코드 유형으로 랜섬웨어

는 개인이 감염되는 것보다 기업이 감염되었을

때, 중요한 문서 데이터가 암호화되어 사용 불가

능해지거나 사용자에게 제공되는 서비스 전체에

피해가 발생하게 되면서 직접적으로 감염되지 않

았던 사용자도 피해를 받는다. [2][3]

3. 한국어 기반 APT 공격그룹

3.1 Kimsuky Group

2013년에 처음 발견되었으며, 가장 대표적인 공격

사례로는 2014년 한국 수자력 원전 도면 유출사건의

배후로 지목된 바 있다. 주로 국가나 정부의 외교 관

련 인텔리전스를 이용하여 대부분 외교 관련 기자나

탈북자들을 대상으로 공격을 진행하고 있다. 최근에는

가상화폐를 이용하여 공격을 시도하는 정황도 확인되

었으며, 대한민국을 대상으로 주로 공격을 시도하고

있으므로 한글(hwp)나 워드프로세스의 취약점을 주

로 사용하고 있으며 이를 통해 1,400명의 이메일을 탈

취한 바 있다. [3][13]

(그림 4)와 같이 Kimsuky 그룹의 주요 특징은 모

듈들을 크게 3가지로 나눈다. Spying 모듈과

Harvesting 모듈과 Reporting 모듈로 나뉘는데 이 3

가지의 모듈들이 서로 유기적으로 동작한다. 이러한

구조는 현재까지도 사용하고 있으며 (그림 5)와 같이

2013년 발견 당시와 2018년에 평창동계올림픽 이슈를

목적으로 사용된 공격 프로세스의 구조 또한 매우 유

사하다.[3][4]

3.1.1 Kimsuky Group의 공격 특징

(그림 4)와 (그림 5)에서 확인할 수 있듯이

Kimsuky 그룹은 여러 가지 도구들을 활용하고 있으

며, 공격의 구조는 크게 변화되지 않고 있다. 대표적으

로 변조된 웹서버를 활용하여 명령을 제어하기 위한

서버인 C&C(Command & Control)나 C2 서버로 활

(그림 4) 2013년 Kimsuky 그룹의 APT 공격
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용하여 유로 호스팅 서비스를 사용하여 결제 수단을

가상화폐를 사용해 등록자의 익명성을 보장하고 있기

때문으로 알려졌다.

Kimsuky 그룹은 이 중에서도 <표 1>, <표 2>

와 같이 한국의 이메일 서비스를 자신들의 C&C 서버

로 활용하여 사용하는 것으로 밝혀졌다. 따라서

Kimsuky 그룹은 국내의 이메일 서비스에 대해서 능

숙하게 활용할 수 있는 그룹이다.

이메일 주소 비밀번호

k1-tome@daum.net
c$#*****fzF

(특정 문자열***처리)

<표 1> 공격자 이메일 정보

이메일 주소 관련 스레드

smtps://smtp.daum.[.]net:465 ping 스레드

imaps://imap.daum[.]net:993 command 스레드

<표 2> 스레드 별 프로토콜 사용유형

Kimsuky 그룹의 공격의 원리와 절차를 살펴보면

해당 호스트를 감염시키기 위해서 처음에는 감염시키

기 위한 목적으로 Visual Basic Script를 활용하였다.

또한. SFX(Self-Extracting Executable)이라는 실

행파일을 사용하기도 하며, 본래의 윈도우 실행파일이

지만 추가적으로 내장된 악성코드들을 사용하여 새로

운 악성코드들을 추가 생성하는 방법도 활용하였다.

해당 공격의 특이점은 Visual Basic Script를 활용과

SFX파일의 활용, 윈도우 실행파일을 활용한 방법을

시도하였는데 여기서 (그림 6)과 같이 점점 모듈화가

되어 발전된 형태라고 할 수 있다. [7]

(그림 6)과 같이 공격이 진행되는데 최종적으로 감

염된 호스트에서 확인할 수 있는 Payload는 크게 4가

지가 있으며, (그림 7)과 같이 악성행위를 하는 Early

stage와 악성코드를 다운로드하고 내부의 정보를 탈

취하기 위한 downloader와 stealer 및 공유된 라이브

러리를 사용하여 stealer에 필요한 모듈을 가져와서

유기적으로 활용하고 마지막으로 백도어에서 실행하

기 위한 Payload로 구성되어 있다.

이 외에도 Kimsuky 그룹은 (그림 8)과 같이 2019

년 이후로 스피어피싱도 자주 활용하고 있다.

(그림 5) Gold Dragon APT 공격 프로세스

(그림 6) Kimsuky 그룹의 공격 절차 및 원리

(그림 7) Kimsuky 그룹의 APT 공격에서 확인할 수

있는 공격 방식과 4가지 Payload

(그림 8) 스피어피싱을 활용한 공격
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처음에 HTA (HTML Applicaiton)파일이 생성되

는데, 사용자가 HTML 파일을 사용하기위한 포맷이

다. HTA 파일을 실행하게 되면 추가적으로 악성코드

를 받아오게 되며, 해당 악성코드는 Visual Basic

Script 파일로 .vbs 확장자를 가진다. .vbs 파일이 실

행되면 시스템 내부의 기본적인 정보를 특정파일로

저장하게 된다. 이후, 다른 HTA 파일을 받아오게 되

고 받아온 HTA 파일은 또 다른 .vbs 파일을 실행시

키면서 동작한다. 최종적으로 실행을 마치면 2개의 윈

도우 Powershell 파일이 생성되는데, 생성된 2개의

Powershell 파일은 공격자의 서버에 바로 등록되지

않고 필요한 정보인지 검증 후 공격자의 서버에 등록

되게 된다. 불필요한 탐지를 줄이고 발견 가능성을 감

소하기 위한 목적으로 판단할 수 있다. 일반적으로 윈

도우 환경의 실행파일은 이미 연구된 사례가 많아 식

별하는 것은 상대적으로 식별하기 쉬운 편에 속하고

있으나 (그림 8)에서 진행된 공격 과정에서는 윈도우

실행파일이 아닌 스크립트 형식의 문서 형태로 이루

어진 파일들이기 때문에 탐지하는 과정에 많은 어려

움이 따른다. 따라서 공격자는 이러한 과정에서 이미

취약한 부분을 숙지한 상태에서 APT 공격을 수행하

였다는 사실을 확인할 수 있다. [8][9]

3.2 Dark Hotel Group

2014년에 처음 발견되었으며, 외교와 관련된 고

위 담당자들 및 해외에서 거주하고 있는 북한의 외

교 담당자들을 대상으로 공격을 수행하였다.

주로 해외의 호텔 무선 네트워크에 침투하여 객

실 번호를 기준으로 특정한 호텔 투숙객을 대상으

로 지정하여 명명되었다.

감염의 절차는 (그림 10)과 같이 메일을 확인하고

문서파일을 실행하게 되면 내부적으로 다운로더가 설

치된다. 이후 다운로더가 다운받은 데이터를 공격자의

서버와 통신하여 공격자의 서버에서 정보의 가치와

중요도를 파악하여 필요한 정보로 판단되면 원격제어

악성코드인 Ghost RAT를 설치 및 실행하여 필요한

정보를 탈취할 수 있게 된다. 해당 악성코드는 오픈소

스로 공개되었지만, 자신들의 공격할 대상의 특성에

맞게 제작한 뒤 공격을 수행하였다. (그림 11)과 같이

전 세계적으로 APT 공격을 수행하였고, 주로 외교

관련 인텔리전스나 해외에서 거주 중인 북한사람들

및 인권 단체, 북한과 연결된 기업들을 대상으로 수행

하였다. [10]

3.2.1 Dark Hotel Group의 공격 특징

Dark Hotel 그룹의 공격 중 가장 큰 특징은 분석

가들이 공격의 배후를 쉽게 특정하지 못하도록 가짜
(그림 9) 외교 관련 악성 문서파일

(그림 10) dark hotel 그룹의 공격 프로세스

(그림 11) Dark Hotel 그룹의 공격 대상 국가
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플래그(False Flag)를 사용한다는 점이다. (그림 12)

와 같이 Ghost RAT를 분석해보면 사용자를 나타내

는 값의 마지막에 ‘kp’라는 문자열을 확인할 수 있다.

‘kp’ 는 전 세계의 나라와 그 부속된 영토와 구성된 단

위의 명칭에 고유한 부호가 부여된 국제 표준을 뜻하

는 ISO 3166의 표준형식 중 두 자리 국가코드를 나타

내고 있는 ISO 3166 alpha-2 표준에서 북한에게 부

여된 국가코드이다.

또한 사용된 악성 문서 중에서 한가지는 (그림 13)

과 같이 특정 어플리케이션을 설치하기 위한 설치 매

뉴얼의 내용의 문서가 사용되었는데 해당 악성 문서

를 분석해본 결과 북한에서 주로 사용하는 글꼴인 ‘천

리마체’를 사용하였고, (그림 14)에서 보는 바와 같이

(그림 13)에서 사용한 글꼴과 (그림 14)의 글꼴이 동

일한 것을 알 수 있다. [7][8]

해당 악성 문서를 실행하게 되면 Ghost RAT 가

실행되고 공격자의 서버와 통신하는 과정에서 백도어

에 해당 서버의 ip 주소가 175.45.177.41로 설정되어

있었으며 해당 ip는 조선중앙텔레비전의 웹서버 ip 주

소를 의미한다. 해외에서도 잘 알려진 북한의 기관의

ip 주소를 서버로 사용한다면 분석을 하는 분석가의

입장에서 공격자를 특정하기 쉬울 것이다. 따라서 해

당 웹서버의 ip 주소를 사용했다는 것은 공격을 수행

하기 위해서가 아닌 Ghost RAT 가 C&C 서버와 통

신이 잘 되는지의 여부와 APT 공격의 배후로 적발되

지 않기 위한 가짜 플래그로 사용했다는 것을 알 수

있다. [9]

3.2.2 Cold Brew APT 공격

해당 공격은 (그림 16)과 같이 cve-2019-1367 취

약점을 사용하여 메모리의 처리하는 방식에 있어 원

격코드를 실행하는 취약점을 활용하였다. [3][4][9]

(그림 12) Ghost RAT에서 확인된 kp 문자열

(그림 13) 천리마체를 사용하는 악성 문서

(그림 14) 북한에서 사용하는 천리마체

(그림 15) False Flag로 사용된 C&C 서버

(그림 16) Cold Brew APT 공격 프로세스

(그림 17) Cold Brew 공격에서 사용된 파일
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먼저 공격 대상자가 (그림 17)과 같은 파일을 실행

하게 되면 다운로더가 <표 3>에서 표시한 경로에 생

성된다. 이때 공격에 사용된 다운로더 이름이 ‘콜드브

루(Cold Brew)’였기 때문에 Cold Brew 공격이라고

명명되었다.

downloader 생성 경로

Y:\src\NVCtrl\Install\ColdBrew64\x64\Relaese\C

OLDBREW64.pdb

<표 3> 다운로더 생성 경로

이후 다운로더(COLDBREW64.pdb)가 로더를 불

러오게 되고 다운받은 로더가 이전과는 다른 다운로

더를 다시 불러오게 되고 불러온 다운로더는 다시 새

로운 형태의 다운로드를 불러오게 된다. 가장 최근에

생성된 새로운 형태의 다운로더는 다시 로더를 생성

하여 백도어 프로그램을 다운로드하여 백도어에서 실

행되게 하였다. 따라서 악성코드가 또 다른 악성코드

를 받아오는 과정도 여러 단계로 체계화하여 공격 탐

지율을 회피하려는 것을 확인할 수 있다. [4][9][10]

3.3 Blue Noroff Group

해당 그룹은 2017년에 처음 발견되었으며, 발견 당

시에 사용했던 파일명이 Noroff 였던 점과 해당 그룹

의 특징 중의 하나인 윈도우 Powershell을 잘 활용했

다는 점을 활용하여 현재의 Blue Noroff 그룹이라고

명명되었다. 해당 그룹은 주로 금전적인 이득을 목적

으로 금융기관 및 가상화폐 거래소를 대상으로 공격

을 수행하였고 공격 대상이 된 국가는 (그림 18)과 같

다. [10][13]

3.3.1 Blue Noroff Group의 공격 특징

해당 그룹은 가상화폐 거래소를 대상으로 공격을

진행하였는데, 특정 애플리케이션을 제작하여 공격을

수행하였다. (그림 19)를 보면 공격에 사용된 가상화

폐 솔루션을 제작한 뒤, 대상자에게 광고 및 홍보를

목적으로 전송한 다음 공격의 대상자가 해당 솔루션

을 구입하거나 사용하게 되면 감염되는 형식으로 공

격이 수행되었다.

공격에 사용된 가상화폐 솔루션 프로그램은 실제로

솔루션이 동작하도록 설계되었으며, 공격자로 하여금

대상자의 운영체제에 제한을 받지 않기 위하여 여러

운영체제의 제한을 받지 않는 멀티 플랫폼 형태로 제

작되었다. 그리고 해당 솔루션을 구입하여 특정한 사

용자의 정보를 입력하면 해당 정보를 받아 악성행위

가 진행되었다. 해당 솔루션을 실행하게 되면 윈도우

Powershell 파일이 실행되는데 (그림 20)과 같다.

솔루션이 실행되면 Powershell 파일이 다운로드

되고 해당 Powershell 파일은 난독화가 되어있었으

며, 약 1,600줄의 코드를 사용하였다. 그리고 기존의

Blue Noroff 그룹이 윈도우에서 사용하던 기능들을

전부 윈도우 Powershell로 구현하였다. 이를 바탕으

로 해당 그룹은 가상화폐 거래소의 솔루션을 제공하

는 형태로 공격을 수행하였고, Powershell을 적극적

(그림 18) Blue Noroff 그룹의 공격 대상 국가

(그림 19) APT 공격에 사용된 가상화폐 솔루션

(그림 20) 솔루션 동작 후 Powershell 파일 실행
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으로 활용하였다는 것을 확인할 수 있다. 또한 가상화

폐 거래 및 국내외 송금 시스템에 대해서 숙지하고 있

으며, Powershell을 활용한 것으로 보아 프로그램 및

소프트웨어의 설계 및 제작 능력도 보유하고 있을 것

으로 파악할 수 있다. [3-5][7-10][13]

3.4 Lazarus Group

‘라자루스(Lazarus)’ 그룹은 2014년 한 보안 회사

인 ‘노베타(Novetta)’에 의해서 처음 발견되었으며,

공격 대상은 금전적인 이득의 목적과 사이버 첩보활

동의 목적으로 크게 2가지로 분류된다. 금전적인 이득

을 목적으로 가상화폐 거래소를 공격하였는데 <표

4>와 같다. [7-9]

공격 대상 위장된 어플 파일명
홍콩 Wechat 

messenger wechat.exe
홍콩 OpenVPN client 1.OpenVPN-install

-2.4.4-1602.exe
대한민국 Rohos 

Logon Key
rohos_welcome

.exe

<표 4> 라자루스 그룹의 공격에 사용된 파일

(그림 21)을 보면 홍콩의 경우 특정 메신저 어플을

사용하여 공격을 수행하였고 대한민국의 경우 메신저

어플은 아니지만 실제로 금융권에서 사용자를 인증하

기 위한 인증서 프로그램으로 위장하여 해당 프로그

램을 실행시키면 공격이 수행되는 형태로 공격을 수

행하였다. (그림 21)에서 확인할 수 있는 프로그램들

은 해당 거래소에서 실제로 사용중인 어플리케이션이

었으며, 라자루스 그룹이 이러한 점을 사전에 숙지하

여 대상에 맞게 APT 공격을 수행했다는 사실을 확인

할 수 있다. [4-9]

3.4.1 Lazarus Group의 공격 특징

라자루스 그룹은 ThreatNeedle이라는 이름의 악

성코드를 사용한 방식으로 공격을 수행하였는데 공격

과정은 (그림 22)와 같으며, 공격과정에서 가장 큰 특

징은 최종적으로 생성된 악성코드는 디스크 상에서

생성되지 않고 메모리에서만 동작하기 때문에 여러

백신 프로그램에서도 탐지가 어려우며 분석가의 입장

에서도 많은 어려운 점이 존재한다. [10]

공격을 수행할 때 첫 번째로 악성 오피스 문서를

제작을 하는데 주로 공격 대상이되는 기업의 인사 담

당자에게 입사 지원서나 이력서의 내용으로 위장된

오피스 문서를 전송한다. 이후 공격 대상이 되는 기업

의 인사 담당자가 해당 파일을 실행하게 되면 Threat

Needle injector라는 악성코드가 생성된다. 이러한 과

정으로 생성된 injector 악성코드는 공격자의 서비인

C&C 서버로 감염된 대상의 정보를 보낸다. 또한 감

염된 대상의 정보가치가 높다고 판단되면 특정한 키

값을 C&C 서버로부터 수신하고 수신된 키의 값을 가

지고 실제로 사용되는 악성코드를 사용해서 정상적인

파일(explorer.exe)로 위장한다. 위장된 exproler.exe

는 다시 내부적으로 자신의 코드를 재실행하여 메모

리에서 백도어 형태로 동작하는 Threat Needle이라

는 이름의 악성코드를 생성 및 실행한다. 이러한 프로

세스를 활용하여 윈도우 뿐만 아니라 (그림 21)과 같

이 모바일 어플리케이션으로도 변조하여 공격을 수행

하였다. [4][5][13]

4. 정확한 인텔리전스 사용

(그림 21) 위장된 어플리케이션

(그림 22) Threat Needle APT 공격 프로세스
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4.1 APT 공격 행위 기반 분석의 필요성

보안 담당자의 입장에서 대응하기 위한 난이도를

나타내보면 (그림 23)과 같다. 상위로 올라갈수록 대

응 방법의 난이도가 높은 것을 나타낸다. [11]

보안 담당자는 공격자들의 Tool이나 공격자의 공

격 행위가 각 APT 그룹들의 목적이 다르기 때문에

이러한 공격 행위들을 전부 이해하고 대응하기는 쉽

지 않다. 따라서 이러한 부분들을 공격자의 입장에서

생각한다면 해시값이나 ip 및 도메인들을 변경하는 것

은 어렵지 않을 것이다. [19] 하지만 보안 담당자가 네

트워크 대역이나 공격자의 공격 대상이되는 호스트의

정보나 흔적을 변경한다면 공격자는 악성코드의 동작

방식을 변경해야하기 때문에 제약이 발생할 수 있을

가능성이 존재한다. 또한 보안 담당자가 Tool을 이용

해서 대응을 한다면 공격자는 해당 Tool에 대한 정보

들을 숙지해야 할 것이고 보안 담당자가 공격 행위에

대한 대응방법으로 사용하는 Tool에 맞게 다시 악성

코드를 설계해야 할 것이다. 마지막으로 공격 행위를

기반으로 대응한다면 공격자는 APT 공격 프로세스를

재설계 해야하는 상황이 발생하여 공격의 확률을 줄

이고 위협의 가능성을 감소시킬 수 있다. [15-18]

4.2 MITRE ATT&CK의 활용 방안

MITRE ATT&CK은 실제 사이버 공격 사례

를 식별한 이후 공격자가 사용했던 공격의 방법과

기술들의 관점에서 분석하여 공격 기법 및 기술적

인 정보들을 분류하여 목록화가 되어있는 표준적

인 데이터이며 실제 공격자의 공격 전술과 공격 기

술 및 다양한 공격 정보들을 확인하고 이를 활용하

여 대응 방안을 모색할 수 있다. [13-18]

5. 결 론

(그림 23) 공격 대응 난이도 도식화

(그림 24) Dark Hotel APT 그룹의 정보

(그림 25) Dark Hotel의 APT 공격에 사용된 기술정보

(그림 26) Kimsuky와 Dark Hotel 그룹에서

사용되었던 도구(Ghost RAT, Gold Dragon)의 정보
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APT 공격의 배후를 특정하여 추가적인 예측을 하

기 위한 용도로 사용하는 것은 유용한 방법이지만

APT 공격을 수행한 공격의 주체와 공격의 대상 및

공격 방법과 절차를 밝혀내는 것이 더욱 중요한 과제

라고 할 수 있을 것이다. 이전의 다크호텔 사례를 통

해서 false flag를 잘 사용하기 때문에 이러한 기술적

인 데이터가 없으면 함정에 빠질 수 있다는 점을 보아

공격의 주체를 특정하고 파악하기 위해서는 기본적으

로 충분한 기술적인 요소들의 이해도와 올바른 인텔

리전스 사용이 필요하다. 따라서 이러한 APT 공격의

위협을 줄이기 위해서는 기업과 기관에서 현재 중요

한 정보의 자산이 무엇인지와 취약한 부분이 어디에

있는지를 특정하고 우선순위를 두어 파악하는 것과

꾸준한 보안 점검을 통해서 관리하는 것이 필요하다.

그리고 기관과 기업을 대상으로 공격하는 APT 그룹

들은 어떠한 그룹들인지 사전에 MITRE ATT&CK

를 통해 사전에 위협 요소들을 파악한다면 올바른 인

텔리전스를 사용하여 사전에 공격 요소들을 파악하고

APT 공격 위협을 최소화할 수 있을 것이다.
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