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RNN 알고리즘을 이용한 다매체 다중경로 최적화 네트워크 기술 개발
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요 약

미래 전장의 전쟁수행 역량은 AICBMS(AI, Cloud, Bigdata, Mobile, Security)라 일컫는 4차 산업혁명의 차세대 기술을 적

용하여 혁신적인 국방력을 확보할 수 있는가에 달려 있다 해도 과언이 아니다. 또한, 미래의 군 작전환경은 네트워크를 기반

으로 모든 무기체계가 하나의 통합된 정보통신망 내에서 실시간으로 전장정보를 상호공유하며 작전을 수행하게 되는 네트워

크 중심전(NCW)으로 급변하고, 유·무인 복합전투체계 운용범위로 확대되고 있다. 특히, 초고속, 초연결성을 책임지는 통신 네

트워크는 여러 전투 요소를 연결하고 정보의 원활한 유통을 위해 높은 생존성과 다계층(국방 모바일, 위성, M/W, 유선) 네트

워크 기반의 전력 운용의 효율성을 요구한다. 이러한 관점에서 본 연구는 제원이 고정된 기존의 단일매체, 단일경로 전송과는

달리, 가용한 통신 유무선 인프라 다매체를 동시 사용하여 통신량 폭주시 부하분산과 RNN(Recurrent Neural Networks) 알고

리즘을 이용한 인공지능 기반의 전송기술로 다매체다중경로(MMMP-Multi-Media Multi-Path) 적응적 네트워크 기술 개발하

는 것이다.

Development of multi-media multi-path Optimization Network Technology
Using RNN Algorithm

Pokki Park*, Youngdong Kim**

ABSTRACT

The performance capability of the future battlefield depends on whether the next-generation technology of the Fourth

Industrial Revolution, called ABCMS (AI, Bigdata, Cloud, Mobile, Security), can be applied to secure innovative defense ca

pabilities It is no exaggeration to say. In addition, the future military operation environment is rapidly changing into a net

work-oriented war (NCW) in which all weapon systems mutually share battlefield information and operate in real-time wi

thin a single integrated information and communication network based on the network and is expanding to the scope of o

peration of the manned and unmanned complex combat system. In particular, communication networks responsible for hig

h-speed and hyperconnectivity require high viability and efficiency in power operation based on multi-tier (defense mobile,

satellite, M/W, wired) networks for the connection of multiple combat elements and smooth distribution of information. Fro

m this point of view, this study is different from conventional single-media, single-path transmission with fixed specificati

ons, It is an artificial intelligence-based transmission technology using RNN (Recurrent Neural Networks) algorithm and lo

ad distribution during traffic congestion using available communication wired and wireless infrastructure multimedia simult

aneously and It is the development of MMMP-Multi-Media Multi-Path adaptive network technology.
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1. 서 론

미래전은 첨단 기술에 의해 전쟁 양상이 다양하게

변화하고, 지상, 해상, 공중은 물론 사이버와 우주 영

역까지 영역이 확대되고 있다. 이에 따라 다양한 유·

무인 복합전투체계의 운용범위도 확대되고 효과적인

합동 전 영역 지휘통제(JADC2 : Joint-All-Domain C

ommand and Control)의 보장이 요구된다. 이러한 능

력을 구현하려면 초연결 네트워크 기반의 전력 운용

효율화와 유 무선, Microwave(이하 M/W), 위성 등

다계층 통합 통신지원이 가능한 네트워크 구축이 필

요하다. 그러나 공공, 국방 등 사회 기반이 되는 주요

통신 인프라는 사용 중인 통신회선의 장애에 대비하

여 예비망을 구축하고 있으나 이 예비망은 평상시에

는 유휴 상태로 낭비되고 있다. 또한, 국가 주요 기간

통신시설에 장애가 발생했을 때 신속히 대응하기 위

해 가용한 유무선 통신시설을 연계하여 활용할 수 있

도록 하는 통신 네트워크 기술도 부재하다.

이러한 배경을 극복하고자 2017∼2020년 미래부와

방사청, 기상청이 공동으로 “다매체다중경로(MMMP

: Multi-Media Multi-Path, 이하 MMMP) 네트워크

기술개발사업”을 추진하였다. 다매체 다중경로 네트워

크 기술은 국가 재난망, 군 통신망 등 국가 주요 기간

통신시설에 장애가 발생할 경우, 신속히 대응하기 위

해 가용한 유 무선 통신매체을 연계하여 활용할 수 있

도록 하는 통신 네트워크 기술이다. 본 연구는 2022년

한국전자통신연구원(ETRI)으로부터 “다매체 다중경

로 적응적 네트워크 기술”을 이전받아 기능을 개선

및 추가개발을 수행하고 시험환경을 구성하여 성능

검증과 KOLAS 인증기관의 평가 시험을 마치고, 고

도화 및 사업화 단계를 추진하는 과정에 있다.

(그림 1) 통신서비스연속성보장기술개발의필요성

본 논문에서는 이전받은 다매체 다중경로(MMMP)

네트워크 기술을 개선하여 동적인 임무 중심의 네트

워크 환경에서 실시간 상황 대처가 가능한 지능형 네

트워크 경로 할당 방안을 제시하고자 한다.

2. 본 론

2.1 다매체 다중경로(MMMP) 시스템 개요

국방망이나 재난망과 같이 절대적 연결성과 생존성

이 필요한 네트워크 환경은 모든 유휴 통신인프라 자

원을 활용하여 실시간 상황대처가 가능한 고신뢰, 고

생존성을 지원하는 네트워킹 기술을 요구한다. 이를

위하여 MMMP시스템은 이종의 통신매체를 활용하여

대역폭의 상황을 인지하고 데이터의 분산 전송으로

성능 및 효율성을 증대시키고 이종의 통신 매체 중

정책 기반의 매체를 선택하여 데이터를 전송하는 사

용자 네트워크 기술 확보를 목표로 한다. MMMP시스

템에 대한 부하분산 및 정책 기반의 네트워크 제어기

술을 구현하기 위해서는 다음의 3가지 시스템 모듈

구성이 필요하다. (그림 2)는 MMMP시스템 기술 개

념도를 보여주고 있다.

(그림 2) MMMP시스템 개념도

구성요소는 물리적으로 분리된 3종의 시스템 서버

로 첫째, 네트워크 플로우 수집 및 가용한 네트워크

자원 정책에 따른 제어를 담당하는 MMMP Gateway

(이하 GW) 시스템 서버, 둘째, 사용자와 서비스 프로

파일 생성과 게이트웨이 설정 정보를 관리하며 GUI

기반 운용자 인터페이스를 제공하는 MMMP Manage

r(이하 MGR) 서버 시스템, 셋째, 네트워크 경로 트래

픽 측정 및 모니터링과 인공지능 알고리즘을 통해 네

트워크 최적화를 수행하는 MMMP Policer(이하 PO

L) 정책제어 서버 시스템이다. 본 논문에서는 인공지

능 기반의 정책제어 시스템을 중심으로 소개하고자

한다[1][4].
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2.2 MMMP시스템 구조

POL 정책제어 시스템은 MMMP시스템에서 전송

정책을 결정하는 시스템 모듈로, MGR에서 입력된 사

용자/서비스 프로파일을 바탕으로 서비스 프로파일에

효율적인 경로를 할당하는 역할을 한다. 이러한 정책

정보는 MGR로 전송되고, MGR은 이것을 GW에 전

달하여 GW에서 서비스 프로파일별로 정책에 따라 다

른 네트워크 경로를 이용할 수 있게끔 한다. 이러한

전송 정책을 결정하기 위해 POL은 GW로부터 각 네

트워크 경로의 품질 정보를 수집하여 분석한다. 또한,

기계학습을 이용하여 네트워크 경로의 품질을 예측하

고 부하분산을 함께 고려하여 서비스 프로파일을 분

배한다.

MMMP시스템의 구조는 (그림 3)과 같다. 기본동작

은 MGR로부터는 사용자/서비스 프로파일 정보 수집

및 GW로부터 경로 품질 정보를 수집한다. 그리고 학

습 알고리즘을 통해 경로 포화를 예측하며 다른 경로

로 선택 결과를 도출하는 정책 프로파일에 저장한 다

음 이 정책 프로파일을 MGR에 전달한다. 즉, POL은

사용자/서비스 프로파일 및 GW 장치 정보를 받기 위

한 MGR과의 인터페이스와 네트워크 품질 정보를 수

집하기 위한 GW와의 인터페이스를 가진다. POL 내

부적으로는 네트워크 품질 정보를 저장하기 위한 분

산 데이터베이스와 프로파일 정보를 저장하기 위한

관계형 데이터베이스를 가지고 있고 이를 인터페이스

와 연동하기 위한 controller framework를 가진다. 또

한 학습을 통해 네트워크 상태를 예측하기 위한 tens

orflow 모듈을 가진다.

(그림 3) MMMP시스템 구조

분산 데이터베이스와 관계형 데이터베이스로 각각

hbase와 MariaDB를 사용하고 이를 연동하기 위해서

spring framework를 두었다. 기계학습을 위한 tensorf

low library는 python 상에서 동작하므로 네트워크 품

질 데이터를 가져오기 위해 교차언어 컴파일러(thrift)

를 사용한다[4].

2.2.1 인공지능(AI) 학습모델

각 데이터베이스에서 GW정보와 RTT(Round Trip

Time, 패킷 왕복 시간) 정보를 읽어오게 되면, tensorf

low 라이브러리를 이용해 RTT 예측을 하게 되며, R

TT 예측은 최근 N개의 RTT개수를 입력값으로 사용

하여 예측하게 된다. 기본적인 흐름은 다음과 같다.

1) 경로 결정시 경로별 최근 N개의 RTT 시퀀스를 입력값하여

RNN으로 향후 RTT 예측

2) 입력값으로 사용한 N+1개의 RTT 시퀀스를

batch queue에 집어 넣음

3) batch queue의 사이즈가 일정 이상이 되면

queue에서 임의의 시퀀스를 뽑아 RNN 학습

(그림 4) tensorflow 학습모델

(그림 4)는 지속적으로 최신 RTT를 받아서 batch q

ueue에 담아두고, 그것을 기반으로 학습한 모델을 바

탕으로 RTT를 예측하는 알고리즘을 구현하는 모습이

다[4].

2.2.2 MMMP시스템 서버 주요 기능

MMMP 각 시스템 기능을 살펴보면 먼저 POL 서

버 기능은 MMMP시스템에서 전송 정책을 결정하는

서브시스템이다. 이는 MGR 서버에서 입력된 사용자

와 서비스 프로파일을 바탕으로 서비스 프로파일에

효율적인 경로를 할당하는 역할을 수행한다. 이러한

정책 정보는 MGR 서버에 다시 전송되고, MGR은 이

것을 GW 서버에 전달하여 GW 서버에서 서비스 프

로파일 별로 정책에 따라 다른 경로 선택을 수행하게

한다. 다음 MGR 서버 기능으로는 POL 서버와 정책

결정 정보 등과 연동하여 GW 서버 요청에 따라 장비

정보, 정책 정보 등에 대한 정보를 제공하며, 접근제

어에 대한 인증처리(토큰 발행)를 위해 Protector 서

비스와 연계한다. (그림 5)는 사용자/서비스 프로파일

생성 및 정책 경로 할당 관계 테이블을 보여주고 있

다[3].
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(그림 5) 사용자/서비스 프로파일 생성 및 정책 경로

할당 관계 테이블

경로의 포화를 예측하는 알고리즘은 순환신경망

(RNN, Recurrent neural network)을 사용하여 시

계열 정보로부터 포화를 예측하도록 설계되었다.

경로를 최종적으로 추천하는 알고리즘은 앞서 순

환신경망에서 얻은 경로 선호도와 운용자 요구사

항을 함께 고려하여 규칙 기반으로 설계하였다. 특

히, 몇몇 서비스 정보들은 특정 망을 통해서만 유

통되는 국방통신망 운용에서는 다양한 규칙들이

적용될 수 있으므로, 네트워크 경로 추천의 결과는

학습을 통해 네트워크 경로를 선택하는 인공지능

기반 알고리즘을 참조하여 룰(Rule) 기반의 알고리

즘을 사용하도록 개발되었다[4].

2.2.3 MMMP시스템 정책제어 서비스플랫폼

구성 개요

MMMP시스템 정책제어 서비스플랫폼 구성은 아래

(그림 6)처럼 MGR, GW로부터 인터페이스 활용 및

DB를 관리하는 Spring Framework와 네트워크 품질

데이터를 저장하는 분산 데이터베이스 HBase와 사용

자/서비스 프로파일, 경로정보, GW 정보 관리를 위한

관계형 데이터베이스(RDBMS), 그리고 Probing 경로

선택 및 probing 결과의 시각화를 위한 Web GUI 서

비스플랫폼으로 구성된다[5].

(그림 6) MMMP 정책제어 시스템 개발

소프트웨어 서비스 플랫폼

3. 연구 방법

3.1 MMMP시스템 구성

MMMP시스템 소프트웨어는 오픈소스 기반으로 개

발되었고 여기에 별도의 3개의 MMMP 서브 시스템

POL(정책제어시스템), MGR(매니저), GW(게이트웨

이) 서버 모듈 소프트웨어 구성을 가지고 있다.

구성요소 명
(버전포함) 용 도

하
드
웨
어

1 MMMP Policer
서버 1대

MMMP(Multi-Media Multi-Path
다매체다중경로) 서비스 정책 프로파일 관리

및 네트워크 품질모니터링

2 MMMP Manager
서버 1대

사용자 및 서비스 프로파일 생성 및 등록 서버.
운용자 관리/GUI 기반 운용자 인터페이스

제공

3 MMMP Gateway
서버 2대

네트워크 경로 품질 트래픽 측정 및 네트워크
플로우 수집, 가용한 네트워크 자원 정책에

따른 제어 및 관리

4 KVM - Rack
Monitor 1대

Policer 서버/Manager 서버/Gateway 서버
공용 콘솔

5 L2 SFP 지원
NW스위치 1대

광접속 인터페이스 및 가입자 접속
허브(시험망 구성용)

/1G-20km 광접속 모듈 지원
6 노트북 2대 사용자 PC (시험용)

7 모니터 2대 네트워크 품질 및 인터페이스 모니터링 관제

8 LAMPAD 서버 1대GW 서버간 세션에서 발생하는 패킷 수집 장비

소
프
트
웨
어

1 OS Ubuntu 20.04 리눅스 서버 OS

2 JAVA 11.0.16 OPENJDK 자바 플랫폼

3 Apache-Tomcat
9.0.68

웹 서버(WAS)와 연동하여 실행할 수 있는
자바 환경 제공

4 MariaDB(MYSQL) 10.4.26
오픈 소스의 관계형 데이터베이스

관리시스템(RDBMS)

5 Python 3.8
기계 학습(ML)에 사용되는 객체지향

프로그래밍 언어

6 Hbase 2.4.13
HDFS위에 만들어진 분산 컬럼 기반의

데이터베이스

7 Tensorflow 2.10
기계학습 라이브러리(Machine Learning

Library)

8 Anaconda 4.10.1　
웹기반 요청에 대한 동적 처리 Java

Program

9 spring framework5.3.2 자바 플랫폼을 위한 오픈 소스 애플리케이션

<표 1> MMMP시스템 구성요소 및 용도

<표 1>은 MMMP시스템 설치 구성요소 및 용도를

보여주고 있다. 시제작을 위해 (그림 7)과 같이 MM

MP시스템을 구성하고 하드웨어와 소프트웨어를 설치

하였다.

(그림 7) MMMP시스템 기본 구성도
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3.2 MMMP시스템 개선 방안 및

도입 기술과의 차별성

MMMP시스템을 구성한 후, 오픈소스 기반의 소프

트웨어를 모두 업그레이드하고 도입기술의 3가지 서

버 모듈 소프트웨어에 기능을 추가 개발하였다. 리눅

스 OS 업그레이드(도입 기술 Ubuntu v8.04 à v20.0

4)를 시작으로 Python, Hbase, Tensorflow, Spring fr

amework 등 총 9가지 라이브러리와 3가지 이전기술

서버 모듈 소프트웨어 기능을 개선하였다. POL 정책

제어 시스템 중심으로 소프트웨어 기능을 추가 개발

하여 기능 개선을 도모하였다. 특히, 기존의 MMMP

시스템 선행 연구[1][3][4]에서 구축하지 못한 빅데이

터기반 Hbase를 이용하여 네트워크 패킷을 실시간

수집하고 RNN 머신러닝을 활용한 빅데이터 OLAP(O

Lline Analytical Processing) 기능을 통해 최적의 정

보를 제공하도록 하였다. <표 2>는 기존 MMMP시스

템 도입기술과 차별화된 기술 개선 기능을 보여주고

있다.

4. 시험 결과

4.1 MMMP시스템 시험 환경 구성 및 제약사항

MMMP시스템을 이용한 최적망 할당 기능을 시험하

고 광역망에서 부하도 걸어보며 실제 동작하는 구현

상태를 점검하기 위해서 한국인터넷진흥원(NIA)에서

지원하는 AI Network Lab의 초연결 지능형 연구개발

망(KOREN)을 이용하였다. 연동 및 실증 시험을 수행

하기 위하여 아래 (그림8)과 같이 전체 KOREN 연구

개발 시험망을 구성하였다.

(그림 8) KOREN 연동시험망 구성도

시험환경의 제약사항으로 KOREN에서 제공하는 서

비스 제한 관계로 위성과 마이크로웨이브 구성은 불

가하여 시험의 목적인 학습을 통한 최적 네트워크 경

로 할당 분배를 위한 정책제어에 초점을 두고 2개 회

선의 유선 매체를 구성하여 시험을 진행하였다.

주관기관사에는 MMMP POL 서버와 MGR 서버

그리고 GW 서버를 설치하고 공동 연구기관에는 GW

서버와 네트워크 양단의 네트워크 파라미터를 수집하

는 패킷 수집 장비 램파드(LAMPAD)를 설치하여 시

험을 수행하였다. <표 3>은 시험 항목 및 성능 목표

값을 보여주고 있다.

시험 항목 목표 값
1 정책 프로파일을 통한 제어지원 확인 여부
2 네트워크 품질측정 주기 < 30sec
3 AI 학습 결과 예측 성능 MAE < 10
4 최적 네트워크 경로 할당 분배 비율 0.01~0.99

<표 3> 시험 항목 및 성능 목표 값

4.2 시험 진행 결과

MMMP시스템을 이용한 최적망 할당 기능을 시험

하기 위해서는 앞서 설명한 AI Network Lab의 초연

결 지능형 연구개발망(KOREN)을 이용하여 연동 및

실증 시험을 수행하였다. MMMP 정책제어 시스템의

동작 확인을 위해 command line기반과 web기반의 U

I(User Interface)를 혼용하고, 코드 동작 자체의 확인

은 주로 command line을 통하고, 시각화 동작은 web

화면을 통해 확인하였다.

구
분

기존 MMMP
도입 기술
기능

MMMP 기술 개선 기능
(개선 및 추가개발)

1
응용에 다른
서비스 정책
프로파일 관리

(추가개발) Pol-SP(Service
Platform)에 웹기반 정책 프로파일

추가

2

정책에 따른
서비스
등급기반

네트워크 선택

(추가개발) 정책 정보(Policy Info)
경로 정보 UI 표시

(개선) Protector를 통한 인증토큰
기반의 망 접속보호기술

3
네트워크 품질에
대한 기계 학습
기반 예측

(개선/추가개발) 네트워크 품질에
대한 실시간 기계학습 기반 경로
예측 : 은닉층 고도화와 활성함수
최적화로 경로 예측 속도
개선(텐서플로우2.0 기준)

4

정책에 따라
사용 중인

네트워크 경로를
다른 경로로
변경

(개선/추가개발) 최적의 네트워크
경로 자동할당 분배 비율 처리 결과

UI 표시

5

(추가개발) Big Data OLAP(Online analytical
processing) 기능

:네트워크 패킷 흐름을 Big Data 기반 Hbase를
이용하여 실시간 수집하고 RNN 머신러닝을 활용한

OLAP 기능을 통해 최적의 정보를 제공

<표 2> 기존 MMMP시스템 도입기술과 차별성
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4.2.1 정책 프로파일을 통한 제어지원 시험

일반적으로 서비스 프로파일 한가지로 제어지원을

하는 것에 비해 MMMP시스템은 사용자 프로파일과

서비스 프로파일 관계에 따른 정책 프로파일 제어지

원으로 네트워크 경로 식별 지원 기능을 확인하는 시

험을 하였다. 먼저, <표 4>의 Service Profile 등록을

위한 요청 항목과 <표 5>의 User Profile 등록을 위

한 요청 항목을 테이블에 입력하고 (그림 9)와 같이

사용자가 서비스 프로파일(Profile_service)의 SERVI

CE_NAME 값을 참조하여 정책 프로파일의 정책 정

의(Policy define)내에서 path_id(정책 식별 id)를 찾아

가서 직선경로(Path 1)와 우회경로(Path 2) 제어지원

이 가능함을 확인하였다.

<표 4> Service Profile 등록을 위한 요청 항목

<표 5> User Profile 등록을 위한 요청 항목

Service Profile의 "SERVICE_NAME" 값을 참조하

여 "Policy Define" 에서 "path id"를 찾아 정책을 확

인한 결과, Path1과 2를 비교하여 (그림 9)의 화면 상

단처럼 상대적으로 혼잡한 경로는 Red, 원활한 경로

는 Blue로 표시되며, Path1(직선경로)과 Path 2(우회

경로)의 정책에 따른 Policy info UI 화면을 확인할

수 있었다.

(그림 9) Policy info(정책 정보) UI 화면 확인 결과

4.2.2 네트워크 품질측정 주기 시험

MMMP시스템 네트워크 품질측정의 기준은 네트워

크 파라미터 RTT이며, 게이트웨이 간(Path1 : Gatew

ay1⟷Gateway2, Path2 : Gateway3⟷Gateway4) 세
션 수행 시 RTT정보 수집(주기 30초 이내)을 통해 R

TT 수집상태를 모니터링 하였다.

(그림 10)은 네트워크 경로 1(Path 1) 상태 모니터링

결과 그래프를 확인하고 그래프 표식의 정확한 RTT

수치(RTT 응답속도와 개수)와 주기(10초)를 확인한

결과, Probe Statistic Monitoring UI 웹 화면을 보여

주고 있다. 또한, 화면 상단은 RTT예측치가 Path 1

이 원활한 경로인 Blue로 Path 2 는 혼잡한 경로인 R

ed로 모니터링됨을 알 수 있었다.

(그림 10) 네트워크 경로 상태 모니터링 그래프 및

RTT 수치 화면

4.2.3 AI 학습 결과 예측 성능 시험

MMMP Policer 서버(POL)에서 기계학습을 이용하

여 최근 RTT 결과를 바탕으로 다음 RTT를 예측하

는 기능을 확인하였다. 그리고 인공지능 학습을 통해

예측을 시험 평가하여 보았다.

(그림 11) Path 1의 부하 발생 전과 후 화면

(그림 11)은 Path1에 부하 발생 전과 후 화면을 보
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여주고 있다. 이 시험을 위해 MMMP POL 서버에 접

속한 후, Path1에 부하를 가해서 RTT수치를 인위적

으로 증가시키기 위해 발생지 클라이언트(iperf –c)

가 목적지 서버(iperf –s) 쪽으로 트래픽 발생 명령

과정을 70초 동안 수행하였고 학습 시작은 아래와 같

이 명령을 수행하였다.

gateway2@gateway2:~$ iperf –s

gateway1@gateway1:~$ iperf –c XX.XXX.XX.XXX–t 70

수행 결과, Path 1과 Path 2의 네트워크 경로 상태

모니터링 화면을 보면 (그림 10)과 같으며, 실시간 네

트워크 트래픽 상태변화를 모니터링하는 UI 그래프

웹 화면을 보여주고 있다.

명령을 주었던 70초 동안의 모자 모양의 구간에서

트래픽이 발생 됐음을 확인할 수 있었다. (그림 10)

상단의 예측치가 Path 1은 7,788.28 μs로 Path 2는 6,7

29.28 μs로 Path 1의 경로가 혼잡하고 Path 2의 경로

가 상대적으로 원활하였다. 70초 동안의 부하 상태가

지난 후 다시 부하 전 상태로 돌아온 후 그림 상단의

예측치 경로는 Path 1은 1,761.88 μs, Path 2는 3,363.3

5 μs로 다시 원활한 Path 1으로 복귀한 것을 볼 수

있었다.

다음은 최근 수집한 20개 RTT의 평균 실측값과 예

측값을 이용하여 예측성능을 산출하여 보았다. 다음,

예측성능 매트릭 기준(MAE<10)을 만족하는지 확인

하여 보았다. 성능 기준은 MAE(Mean Absolute Erro

r, 평균절대오차) 값으로 여기서 오차란 알고리즘이

예측한 값과 실측값과의 차이를 의미한다. RTT예측

경로 할당 분배 비율을 확인하기 위한 MAE의 수식

은 아래와 같다.

MAE=      (N:수집RTT개수)(1)
절차는 실측값과 예측값의 차이를 절댓값으로 변환

한 뒤 합산하여 평균을 구한다. 다음 MAE를 계산하

기 위해 최근 수집된 20개 RTT의 실측값과 예측값을

기준으로 산정한다.

<표 6>은 Path 1과 Path 2의 20개 RTT의 실측값

과 예측값 차이에 대한 MAE 평균값을 보여주고 있

다. Path 1은 1.29와 Path 2는 5.19로 측정하고자 하는

성능 목표 값(MAE<10)이 10보다 작은 값을 보여주

고 있다. MAE가 작을수록 알고리즘의 성능이 좋다고

볼 수 있다.

<표 6> 경로 1과 경로 2의 MAE 평균값

4.2.4 최적 네트워크 경로 할당 시험

마지막으로 2개의 네트워크 매체에 대하여 최적화

경로를 할당하기 위한 분배 비율을 경로 할당 분배

수식에 따라 산출하고, 사용자 인터페이스 화면에서

해당 수치를 정확하게 표시하는지 확인한다. 분배 비

율은 0.01 ~ 0.99의 범위에서 산출되며, 2개의 네트워

크 경로 별로 산출된 분배 비율의 합은 1.0이다.

(그림 12) 최근 20개 RTT의 평균값과 예측값 log

이 시험을 위해 2개 네트워크 경로(Path 1, Path 2)

에 대하여 각 네크워크 트래픽 수집 경로 별로 순환

신경망(RNN, Recurrent Neural Network)모델은 tens

orflow에서 제공하는 기본적인 Basic RNN cell(Relu

활성함수)을 엮어서 구성하고 AI 학습을 수행하였다.
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학습 시 최적화를 위한 loss(손실율, 오차)는 MSE(M

ean Squared Error) 활성함수를 사용하였고, 오차 보

정을 위한 optimizer는 Adam optimizer 활성함수를

사용하였다. 이 과정을 500번 수행해 오차를 최소화하

는데 가장 근접한 값을 테스트 결과에 따라 보정 편

차를 0.001로 하여 MSE 보정 후 결과값에 따른 학습

을 예측하였다. (그림 12)은 Path 1의 최근 20개 RTT

의 평균 실측값과 예측값을 보여주는 로그파일이다.

다음으로 Path 1과 Path 2의 네트워크 경로별 예측

치를 경로 할당 분배 수식에 대입하여 경로 당 할당

분배 비율을 산출하여 본다. (그림 13)는 부하 발생

전과 후의 경로 할당 분배 비율을 보여주고 있다. 예

측 경로 할당 분배 수식은 다음과 같다. 경로를 최적

화하기 위해 분배 벡터값을 (가중 평균값)의

역순 비율로 결정되며, 네트워크 혼잡을 고려한 분배

수식은 다음과 같다.

 ×
, 여기서  

(  할당할 서비스의 갯수,   총 서비스의

갯수,    경로 의 RTT 예측값의 역수) (2)
(그림 13)의 상단 부하 발생 전 상태의 경로 1과 경

로 2 RTT 예측치를 경로 할당 비율만 계산하면 다음

수식과 같다.

 
(3)

수식 결과에 따른 경로 1과 경로 2의 할당 비율은 다

음과 같다.

최적 경로 분배(할당) 비율은 Path 1=0.62, Path 2=

0.36 으로 약 6:4의 분배 비율이 산출된다. 만약, 총

서비스의 개수  10개 라면, 서비스는 경로 1에 6
개, 경로 2에 4개가 할당될 것이다. 화면 하단처럼 부

하 발생 후 상태의 경로 1과 경로 2 RTT 예측치를

경로 할당 분배 비율의 수식을 적용하면 1(Path 1)=0.

42, 경로 2(Path 2)=0.58으로 산출되어 약 4:6의 분배

비율로 부하분산 서비스를 수행한다. MMMP POL 서

버의 POL-SP 탭 화면의 메뉴에서 Probe→Policy D

efine을 선택하고, Distribution Ratio for the path allo

cation 목록의 distribution ratio 컬럼에서 Path 1과 P

ath 2의 경로 당 할당 분배 비율을 확인할 수 있다.

(그림 13) 부하 걸기 전과 후의 경로 할당 분배 비율

시험결과 사용자 웹 화면에 표출되는 수치는 산출

된 경로 당 할당 분배 비율을 소수점 셋째 자리에서

반올림한 값이 표출되었고 이러한 AI 학습모델을 통

해 최적화된 경로를 할당 및 분배하는 기능을 확인하

였다. 네트워크 경로 추천의 최종결과는 학습을 통해

네트워크 경로를 선택하는 인공지능 기반 알고리즘을

참조하여 운용관리자가 정의한 정책에 따른 룰(Rule)

기반의 알고리즘을 사용하도록 개발하였다.

4.3 MMMP시스템 보안 절차 개선

시험 항목에는 포함되지 않았으나 시스템 인증을

통한 보안 절차를 개선하였다. 기존 단말이나 시스템

의 사용자 인증방식은 연결후 오픈하는 연결지향(Con

nected Oriented Protocol)을 절차를 수행하였으나.

(그림 14)처럼 기존 경계망 기반 중심의 SDP(Soft

ware Defined Perimeter) 시스템도 인증시 노출

되므로 원천적으로 외부 공격으로부터 보호하는

강력한 신뢰성 있는 솔루션인 TAPS(Trust Acces
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s Protection Solution) 기반 망 접속 보호 기술을

적용하였다.

(그림 14) Protector를 통한 망 접속 보호 기술

이러한 기술은 기존 연결지향의 접속기반 SDP

방식보다 Protector가 추가된 서비스 구조의 변화

와 웹기반 프로토콜 Restful API 및 HOTP(HMA

C-based One-time Password algorithm) 인증방식

을 사용한다. 절차를 보면, 첫째, 소프트웨어적으로

제어/데이터 채널을 분리하고 멀티팩터(TOTP+인

증서) 선 인증 후 연결(데이터채널)을 제공하며, 둘

째, Protector만 외부에 보이는 보호기능을 제공하

여 Controller/MMMP MGR/MMMP GW의 직접

적인 노출을 방지하는 것이다.

4.4 시사점

MMMP 기술은 ’23-’27 국방기술기획서(국방기술진

흥연구소)의 10대 국방전략 기술의 사이버 네트워크

기술 분야에 해당하며, 다계층(유ž무선, 위성, M/W)

네트워크 기반의 전력 운용 효율화를 위해 인공지능

과 빅데이터 기술을 적용하여 부하분산 또는 장애 시

최적의 경로를 자동 분배하고 다매체 통합지원이 가

능한 플랫폼 기술이다.

적용 분야는 첫쨰, 통신 대역의 확장이 필요한 분야

로 통신 대역을 보유하고 있으나 동시에 사용하지 못

하고 각각 단일 매체로만 사용하고 있는 인프라에 적

용 시 전송 효율을 증대시킬 수 있으며, 둘째, 업무 또

는 임무 중심의 주요 인프라 운용 제어 분야에서 주

요 인프라의 장애에 대비하기 위하여 다매체 망을 보

유하고 있는 주요 기간망에 적용하여 유휴 인프라를

사용하여 자원의 효율성을 증대시킬 수 있다. 셋째, S

DN(Software Defined Network, 소프트웨어 정의 네

트워크) 제어가 필요한 분야로 여러 네트워크 장비를

제어할 수 있고 운영에 들어가는 비용을 줄이고 하드

웨어를 소프트웨어로 전환하며, 더 이상 물리적인 리

소스의 한계에 구애받고 싶지 않은 자가망 보유기관

및 대규모 네트워크 운용자/사용자가 있는 기관이나

기업들이다. 특히 원하는 시기에 필요한 만큼 네트워

크 리소스를 확장하거나 축소할 수 있고, 벤더별로 각

각의 장치를 프로그래밍하고 그 한계의 상황에서 벗

어나, 네트워크 장비를 선택할 때 더 높은 유연성을

요구할 수 있다. 현재, 차기 국방광대역통합망(M-Bc

N) 개선 구축 사업발주처는 생존성 향상을 위한 다계

층(유선, 위성, M/W등) 네트워크와 연동 운용 구조를

구성할 수 있는 기술지원 및 구성방안을 제시하도록

되어 있는데, 외산 하드웨어 네트워크 장비를 모든 대

상 부대 통신실에 이중화 구성 방식만 제안되어 있는

상태이다. 또한, SDN을 구축시 외산 네트워크 장비는

프로토콜은 공개하지 않아 제어하는데 여러 제약이

따른다. 이를 극복하는 대안으로 다계층 지원 소프웨

어 솔루션인 MMMP시스템 기술을 고도화 및 국산화

하여 병행하는 것을 제안하는 바이다.

또한, MMMP 접근시 각 단말은 로그인 절차를 통

해 게이트웨이 디바이스 인증 후 접근하고, Manager

서버에서 디바이스 정보를 관리하고 업데이트한다. 보

안 인증 절차를 통해 시스템에 접근하는 디바이스와

토큰을 관리하여 시스템의 기밀성을 강화할 수 있다.

5. 결 론

본 논문의 MMMP 기술은 모든 유휴 통신인프라

자원을 활용하여 active-active mode로 최적의 망을

선택하는 기술이다. 다시 말해, 국방정보통신망에서

사용 가능한 유ž무선망, 위성망, 마이크로웨이브(MW)

망 등을 통합하여 다수 망을 동시에 사용하여 이득을

얻는 기술이다.

부하분산을 통해 특정 망의 포화를 방지하고, 망 장

애 상황에서 빠르게 대체경로를 확보할 수 있다. 이러

한 네트워크 최적화 기술을 도입하여 망을 선택하여

전송하면 전체 망에서 가질 수 있는 최대의 전송효율

을 달성할 수 있다. 정책적 우선순위에 따라 망/경로

를 선택하는 네트워크 최적화 기술은 사용자 어플리

케이션에 따라 다중 통신 매체 중 우선순위에 부합하

는 매체를 선택하여 전송하는 기술이다. 전송 노드가

다양한 특성을 가지는 이종망이 혼재하는 구조에서
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개별 망의 대역, 지연, 비용 특성을 전체적으로 고려

하여 최적의 망 연결을 돕는 연결 우선순위 관리기술

로 정책에 따라 다중의 통신 매체를 활용하여 통신

대역폭 향상 및 망 부하분산이 가능하며 최소 공통사

양의 통신을 통한 네트워크의 생존성을 향상시킬 수

있다. 또한 보안기술은 리소스 내부위협에 대응하며

정부 제로 트러스트(Zero Trust) 가이드라인을 준수하

는 강력한 보안모델과 세분화된 접근제어가 요구된다.

향후, MMMP 기술에 적용된 RNN 알고리즘의 약

점인 장기 의존성(long-term dependency) 문제해결을

위해 Attention 기법(LSTM-Long Short-Term Mem

ory)을 결합하여 알고리즘을 강화시키고 더욱 동적인

환경시험 수행을 통해 고도화된다면 국방망 외에 상

용통신망에도 해당기술을 적용하여 운용자 입장에서

더 나은 품질향상을 기대할 수 있을 것이다.
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