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탐지성능 비교
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요 약

트랜스포머 모델의 핵심 요소인 토크나이저는 숫자 형태의 데이터를 제대로 이해하지 못한다. 따라서 패킷 페이로드

를 문장처럼 학습하여 실제 네트워크에서 동작 가능한 트랜스포머 기반의 침입탐지 모델을 구축하기 위해서는 16진수

형태의 패킷 페이로드를 문자 형태로 변환하는 것이 필요하다. 이러한 문제 인식 하에 본 연구에서는 3종의 문자 인코

딩 방식을 적용하여 패킷 페이로드를 숫자 및 문자 형태로 변환한 후 트랜스포머 모델에 학습시키면서 모델의 탐지성

능이 어떻게 달라지는지를 분석하였다. 성능 분석 실험을 위한 데이터세트는 UNSW-NB15 데이터세트에 포함된

PCAP 파일에서 패킷 페이로드를 추출하여 구성하였으며, 학습 모델은 RoBERTa를 사용하였다. 실험 결과,

ISO-8859-1 인코딩이 이진분류 및 다중분류에서 가장 우수한 성능을 달성하는 것으로 확인되었으며, 토큰의 수를 512

개로 설정하고 최대 에포크를 15회로 증가한 경우에 다중분류 정확도가 88.77%까지 향상되었다.

Performance Comparison of Transformer-based Intrusion Detection Model
According to the Change of Character Encoding
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ABSTRACT

A tokenizer, which is a key component of the Transformer model, lacks the ability to effectively comprehend nu

merical data. Therefore, to develop a Transformer-based intrusion detection model that can operate within a real-w

orld network environment by training packet payloads as sentences, it is necessary to convert the hexadecimal pack

et payloads into a character-based format. In this study, we applied three character encoding methods to convert pa

cket payloads into numeric or character format and analyzed how detection performance changes when training the

m on transformer architecture. The experimental dataset was generated by extracting packet payloads from PCAP fi

les included in the UNSW-NB15 dataset, and the RoBERTa was used as the training model. The experimental resul

ts demonstrate that the ISO-8859-1 encoding scheme achieves the highest performance in both binary and multi-cla

ss classification. In addition, when the number of tokens is set to 512 and the maximum number of epochs is set to

15, the multi-class classification accuracy is improved to 88.77%.
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1. 서 론

문장 의미 파악이나 새로운 문장의 생성, 번역 등

자연어 처리에서 강력한 성능을 발휘하는 트랜스포머

모델은 음성 인식 및 이미지 처리 등 다른 분야에서

도 뛰어난 성능을 보여주고 있어 응용 분야가 점점

더 넓어지고 있다. 최근에는 트랜스포머 모델이 제공

하는 정교한 Attention 메커니즘을 통해 입력 특성과

다양한 침입 유형 간의 관계를 보다 통찰력 있게 분

석할 수 있다는 장점을 활용하여 침입탐지 분야에서

의 적용도 증가하고 있다.

트랜스포머 모델은 침입탐지 모델 구축과 관련하여

우리에게 새로운 가능성을 제시해 준다. 선행연구를

통해 제시된 일반적인 인공지능 기반 침입탐지 모델

들은 패킷을 분석하여 가공한 후 생성되는 합성 데이

터인 메타데이터(meta-data)를 이용해 학습을 수행한

다. 따라서 메타데이터와 동일한 통계적 특성을 가지

는 테스트 데이터에 대해서는 거의 완벽에 가까운 탐

지성능을 보인다. 그러나 통계적 특성이 다른 데이터,

예를 들어 네트워크로 유입되는 실제 패킷을 기반으

로 한 침입탐지에서도 똑같은 성능을 보장한다고 확

신하기는 어렵다. 그러나 트랜스포머 모델을 적용할

경우에는 수집된 침입 패킷을 문장처럼 학습할 수 있

어 실제 네트워크에서도 동작이 가능한 침입탐지 모

델 구축이 가능해진다. 이러한 점에 착안하여 본 연구

진은 BERT 및 DistilBERT 2종의 트랜스포머 모델을

기반으로 UNSW-NB15 데이터세트에서 제공하는

PCAP 파일의 패킷 페이로드를 학습시켜 침입을 탐지

하는 모델을 제안한 바 있으며, 선행연구 대비 향상된

탐지성능을 달성할 수 있음도 확인하였다[1].

한편 트랜스포머 모델의 자연어 처리 성능을 좌우

하는 핵심 요소는 토큰화(tokenization)라고 할 수 있

다. 토큰화는 처리 대상이 되는 자연어 문장을 문자,

단어 또는 서브워드(subword) 단위로 분절하여 트랜

스포머 모델이 입력으로 사용할 토큰 시퀀스(token

sequence)를 생성한다. 이 과정에서 토크나이저가 이

전에 학습하지 않은 데이터를 대상으로 토큰화를 수

행하는 경우 중대한 오류가 발생할 수 있다. 영어가

아닌 언어에 대해서는 토큰화가 제대로 수행되지 않

아 언어모델의 성능이 저하되는 현상이 대표적인 사

례이다. 그리고 숫자들이 반복해서 출현하면 특정 숫

자가 가지는 의미를 문맥 속에서 이해하지 못하여 그

숫자들을 의미 없는 방식으로 토큰화할 수 있다[2].

이 외에도 현재 수준의 토크나이저가 가지고 있는

한계는 다양하지만 본 연구에서는 숫자 형태의 데이

터를 제대로 이해하지 못하는 문제에 집중하고자 한

다. 전술한 바와 같이 본 연구진이 수행한 선행연구에

서는 16진수 형태의 패킷 페이로드를 전처리 없이 문

장 형태로 학습하였다. 그러나 문자 인코딩(character

encoding)을 적용하여 16진수가 아닌 다른 형태로 변

환하고 토큰화가 수행될 경우에 탐지성능이 달라질

수 있는지에 대해서는 확인하지 못하였다. 이에 본 논

문에서는 패킷 페이로드에 3종의 대표적인 문자 인코

딩을 적용하여 트랜스포머 모델에 학습시킨 후 탐지

성능의 변화를 분석한다.

본 논문의 구성은 다음과 같다. 2장에서는 본 연구

에서 사용한 UNSW-NB15 데이터세트와 트랜스포머

모델들에 대해 살펴보고, 동일한 데이터세트를 사용했

던 선행연구를 정리한다. 3장에서는 제안된 침입탐지

모델의 구축 절차와 실험 방법을 설명한 후, 결과를

분석한다. 마지막으로 4장에서 연구를 요약하고 결론

을 맺는다.

2. 데이터세트 및 모델

2.1 UNSW-NB15 Dataset

UNSW-NB15 데이터세트[3, 4]는 호주 사이버보안

센터(ACCS)의 Cyber Range Lab에서 제작한 데이터

세트로, ‘KDDCUP 99’[5], ‘NSLKDD’[6] 데이터세트의

중복 및 불균형 등 문제를 개선하였고, 공개 이후 현

재까지도 다방면의 사이버보안 연구에서 꾸준하게 활

용되고 있다.

‘IXIA PerfectStorm’을 활용하여 정상 트래픽 및

공격 트래픽을 생성하였으며, 해당 네트워크의 패킷을

캡쳐해 생성한 PCAP 파일을 ‘Argus’와 ‘Bro-IDS

Tool’로 분석하여 특성을 추출한 후 정상 및 비정상

트래픽으로 분류하였다. CSV 파일과 PCAP 파일이

함께 제공되며, 총 9종의 공격에 대한 트래픽을 포함

하고 있다. CSV 파일 데이터세트는 175,341개의 학습

데이터와 82,232개의 테스트 데이터로 구분되어 있으
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며, 정상 트래픽 및 공격 유형별 데이터의 세부 현황

은 <표 1>에서 보는 바와 같다.

본 연구는 트랜스포머 모델을 기반으로 실제 네트

워크에서 동작 가능한 침입탐지 모델을 구축하는 것

이 주목적이기 때문에, CSV 파일로 제공되는 메타데

이터가 아니라 PCAP 파일을 모델 학습 및 평가에 사

용하였다. 그러나 PCAP 파일은 라벨링이 되어 있지

않아 전처리 과정에서 CSV 파일을 사용하여 라벨링

을 수행하였다.

2.2 Transformer Model

트랜스포머 모델은 자연어 처리 분야에서 혁신적인

역할을 한 딥러닝 모델로서, 2017년 발표된 논문

"Attention is All You Need"에서 처음 소개되었다[7].

이 모델은 입력을 고차원 벡터로 변환하는 인코더

(Encoder)와 벡터를 통해 출력문장을 생성하는 디코

더(Decoder)로 구성되어 있고, 구조는 (그림 1)에서

보는 바와 같다. 입력은 병렬적으로 처리되며, 임베딩

(embedding)을 통해 각 단어는 벡터로 변환된다. 이

어서 포지셔널 인코딩(Positional Encoding)을 통해

각 단어의 위치정보를 인식한다. 인코더와 디코더는

Attention 메커니즘을 통해 문장 내 각 단어가 다른

모든 단어와 가지는 관계를 동시에 학습한다.

트랜스포머 모델이 등장한 이후, 최근에는 다양한

후속 트랜스포머 모델들이 개발되고 있다. 대표적으로

BERT와 BERT 기반의 파생 모델인 DistilBERT,

RoBERTa 등이 있으며, OpenAI의 GPT와 Meta의

Llama도 트랜스포머 모델의 한 종류이다.

(그림 1) Transformer 모델 구조

BERT는 2018년 구글에서 발표한 모델로서, 다양

한 장르와 주제의 도서 데이터세트인 BookCorpus

(6GB)와 영문 위키디피아(16GB)를 학습 데이터세트

로 사용하였다. 그리고 입력 문장의 전후 문맥을 동시

에 학습하는 양방향 트랜스포머 인코더 구조를 사용

하여 이전 모델들보다 우수한 성능을 달성하였다[8].

DistilBERT 모델은 BERT 모델을 경량화한 버전

으로, 학습 데이터세트는 BERT와 동일하다. 그러나

BERT 모델보다 40% 적은 약 66M의 파라미터를 가

지고서도 성능은 BERT 모델의 97% 수준을 유지하였

다[9].

RoBERTa 모델은 BERT 모델의 개선 버전으로,

BERT 모델 대비 약 10배의 데이터를 사용해 다양한

언어 표현과 문맥을 학습하였고, 동적 마스킹 기법과

하이퍼파라미터 최적화를 통해 성능을 개선하였다

[10]. 학습 데이터세트는 BERT와 DistilBERT에서 사

용한 데이터세트에 더해 뉴스 기사 데이터세트

(Common Crawl News, 76GB), 웹 페이지 텍스트 데

이터세트(OpenWebText, 38GB) 및 이야기 형식의 데

이터세트(STORIES, 31GB)를 추가로 학습하였다.

본 연구에서는 다양한 트랜스포머 모델 중 다양한

언어 표현과 문맥을 학습하고 성능까지 개선된

RoBERTa 모델을 사용하였다.

2.3 관련연구

본 절에서는 UNSW-NB15 데이터세트를 사용하여

침입탐지 모델을 구축한 선행연구들을 살펴보고, 이후

Cetegory Train Test
Analysis 2,000 677
Backdoor 1,746 583

Dos 12,264 4,089
Exploits 33,393 11,132
Fuzzers 18,185 6,062
Generic 40,000 18,871
Normal 56,000 37,005

Reconnaissance 10,492 3,496
Shellcode 1,133 378
Worms 130 44
Total 175,343 82,337

<표 1> UNSW-NB15 Dataset 구성
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트랜스포머 모델을 사용한 사례들을 정리한다.

Jing 등[11]은 UNSW-NB15 원본 데이터세트에 로

그함수를 사용한 비선형 스케일링으로 데이터를 전처

리하는 방식을 제안하였다. 모델은 기계학습 모델인

Support Vector Machine(SVM)을 사용하였으며, 이

진분류에서 85.99%, 다중분류에서 75.77%의 성능을

달성하였다.

Meftah 등[12]은 이진분류 후 다중분류를 실시하는

2단계 접근방식을 제안하였다. 모델은 SVM, 로지스

틱 회귀, 결정트리 등을 사용하였으며, 학습데이터는

Random Forest 모델로 주요 특성을 선택하여 적용하

였다. 이진분류는 SVM 모델이 82.11%로 가장 높은

성능을 나타냈으며, 다중분류는 SVM과 결정트리를

조합했을 때 86.04%의 성능을 달성하였다.

Kasongo 등[13]은 XGBoost 모델을 사용하여 데이

터세트의 특성 중요도를 계산하는 방식을 제안하였다.

학습 및 평가에는 인공신경망, 로지스틱 회귀 모델 등

을 사용하였으며, 이진분류 정확도는 결정트리를 사용

했을 때 90.85%, 다중분류에서는 인공신경망을 사용

했을 때 77.51%로 가장 높게 나타났다.

Bagui 등[14]은 랜덤 샘플링(random sampling),

SMOTE 및 ADASYN을 각각 및 조합하여, 샘플링을

통한 불균형 데이터의 성능 개선 효과를 비교하였다.

학습 및 평가에는 인공신경망 모델을 사용하였으며,

샘플링 전보다 36.36% 향상된 77.58%의 재현율

(recall)을 보여줌을 확인하였다.

Yin 등[15]은 IG(Information Gain)와 RF(Random

Forest)를 조합하여 적용한 이후, RFE(Recursive

Feature Elimination)를 적용하는 방식으로 2단계에

걸쳐 특성을 선택하는 접근방법을 제안하였다. 전처리

과정에서는 소수클래스 제거 및 오버샘플링을 수행했

으며, 학습에는 다층퍼셉트론(Multi-layer perceptron)

을 사용하여 84.24%의 다중분류 성능을 달성하였다.

상기 연구들은 UNSW-NB15 데이터세트에서 제공

하는 메타데이터만을 대상으로 다양한 학습 모델과

데이터처리 기법을 적용하여 침입탐지 모델의 성능향

상을 도모하였다. 그러나 본 연구는 PCAP 파일에서

패킷 페이로드를 직접 추출하여 라벨링을 실시한 후

데이터세트로 활용했고, 전처리 과정에서 문자 인코딩

방식을 적용했다는 점에서 선행연구들과 차별화된다.

선행연구에서 적용된 학습 모델 및 데이터처리 기법

들을 종합적으로 비교하여 정리한 결과는 <표 7>에

서 확인할 수 있다.

한편, 본 연구와 유사하게 트랜스포머 모델을 사용

하여 침입탐지 모델을 구축하고자 시도한 사례들도

있다. Wu 등[16]은 트랜스포머 모델의 디코더에 Self

Attention 하위 계층을 하나 더 추가한 변형 트랜스포

머를 사용하여 침입탐지 모델을 구축하였다. 학습 데

이터는 CICDS2017와 CIC-DDoS 2019 데이터세트를

사용하였으며, 이진분류 정확도는 99.98%와 99.65%로

나타났다.

Yang 등[17]은 트랜스포머 모델을 이미지 인식 분

야에 적용한 ViT(Vision Transformer) 모델을 사용

하여 침입탐지 모델을 구축하였다. 학습 데이터는

NSL-KDD 데이터세트를 사용했으며, 이진분류에서

99.68%의 성능을 달성하였다.

서론에서 언급한 본 연구진의 선행연구[1]에서는

전처리 과정을 생략하기 위한 목적으로, 패킷의 페이

로드를 16진수 형태의 한 문장으로 처리하는 방법을

제안하였다. 학습 및 평가에는 BERT와 DistilBERT

모델을 사용하였으며, 이진분류에서 99.03%, 99.05%

의 정확도를 보여주었으며, 다중분류에서는 86.63%,

86.36%의 정확도를 달성하였다.

3. 제안하는 방법

3.1 실험 준비

3.1.1 데이터세트 라벨링

UNSW-NB15의 PCAP 파일은 이진(binary) 파일

형식이고 라벨링이 되어있지 않아 지도학습에 그대로

사용하기는 제한이 있다. 따라서, PCAP 파일에서 페

이로드를 추출하고 정상과 공격, 공격 유형을 라벨링

하는 과정을 선행하였고, 이 과정에는 Farrukh 등이

제안한 ‘Payload- Byte’ 기법[18]을 사용하였다.

Payload-Byte 기법은 PCAP 파일 안의 각 패킷의

헤더와 CSV 파일의 메타데이터를 매칭하여 서로 일

치하는 패킷을 찾고, 해당 패킷의 페이로드에 라벨링

을 실시한 뒤 CSV 파일로 출력한다. 이 과정에서 IP,

Port, 패킷의 생존시간(TTL) 등 8개의 특성을 사용하
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며, 세부 동작 과정은 (그림 2)에서 보는 바와 같다.

(그림 2) Payload-Byte 동작 개념

Payload-Byte 기법으로 라벨링을 완료한 뒤에는

결측치가 포함되거나 중복된 인스턴스(instances)를

제거하였다. Normal 클래스는 랜덤언더샘플링을 통해

전체 데이터세트에서 차지하는 비중을 조정하였으며,

모든 과정을 거친 후 실제 실험에 사용된 데이터세트

는 <표 2>에서 보는 바와 같다.

Class Train Test
Analysis 538 134
Backdoor 620 155

Dos 2,210 552
Exploits 9,794 2,449
Fuzzers 8,476 2,119
Generic 9,457 2,364
Normal 9,849 2,463

Reconnaissance 5,644 1,411
Shellcode 680 170
Worms 66 17
Total 47,334 11,834

<표 2> 실험 데이터세트 구성

3.1.2 ISO-8859-1(Latin-1)

최초의 문자 인코딩 방식 중 하나로는 ASCII가 있

다. 이 방식은 7비트로 구성된 인코딩 방식이며, 단일

언어로 영어만 표현이 가능하다.

출력이 불가능한 제어문자 33개와 출력 가능한 95

개의 문자 등 총 128개의 문자를 표현할 수 있다[19].

반면, ISO-8859-1 인코딩은 ASCII와 호환이 가능

하고 영어, 독일어, 프랑스어 등 주요 유럽 언어들의

문자도 표현할 수 있다. 8비트(1바이트) 고정 인코딩

방식이며, 제어문자와 공백, 특수문자 등을 모두 포함

하면 총 256개의 문자를 표현할 수 있다. 또한, 1바이

트를 문자로 변환하는데 발생하는 손실이 ASCII 보다

적어 1바이트를 문자로 변환하는데 적합하다[20].

UNSW-NB15 데이터세트에 Payload-Byte 기법을

적용하여 페이로드 추출 및 라벨링 과정을 거치면, 페

이로드의 바이트열은 각각의 바이트가 하나의 특성이

되어 10진수 형태의 CSV 파일로 저장된다. 본 연구진

의 선행연구[1]에서는 패킷 페이로드의 전처리 과정을

간소화하면서 그대로 문장처럼 학습하는 것이 주목적

이었기 때문에 바이트열을 16진수 형태로 재변환하여

학습하였다. 그러나 본 연구에서는 10진수 형태의 패

킷 페이로드를 16진수, ASCII 및 ISO-8859-1 인코딩

방식으로 디코딩하여 학습한 후 탐지성능을 비교하였

으며, 3종의 인코딩 방식 중 ISO-8859-1 인코딩에 의

한 변환 결과는 (그림 3)에서 보는 바와 같다.

(그림 3) ISO-8859-1을 통한 변환 결과

3.2 실험 설계

Payload-Byte 기법으로 원본 PCAP 파일에서 추출

된 패킷 페이로드를 3종의 문자 인코딩 방식을 통해

문자 형태로 재변환한 결과, ASCII 및 ISO-8859-1

인코딩의 경우에는 최대 1,500자로 구성된 하나의 문

장으로 변환되었다. 선행연구[1]와 동일하게 16진수

형태로 변환했을 때에는 문장의 길이가 3,000～4,500

자로 나타났다. 즉 ASCII 및 ISO-8859-1 인코딩을

적용하면 16진수로 변환했을 때와 비교해 문장의 길

이가 절반 이하로 축소된다.

라벨링과 문자 형태로의 재변환이 완료된 데이터세

트는 8대 2의 비율로 학습 데이터세트와 테스트 데이

터세트로 구분하여 학습과 테스트를 진행하였다. 학습

모델은 RoBERTa 모델을 사용하였으며, 선행연구와

동일한 조건으로 최대 입력 길이(토큰 수) 128개, 에

포크(epoch) 3, 배치 크기(batch size) 32, 학습률
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(learning rate) 2e-5로 설정하고 각 10회 반복 실험하

였다. 세부적인 실험과정은 (그림 4)에서 보는 바와

같고, 실험은 구글에서 제공하는 Colab pro 환경

(python 3.10, L4 GPU, 53GB RAM)에서 진행되었다.

(그림 4) 실험 설계

3.3 결과 및 분석

문자 인코딩 방식별 이진분류 성능은 <표 3>에서

보는 바와 같다. 3종의 인코딩 방식 중 ISO-8859-1

인코딩을 적용했을 때의 탐지성능이 가장 우수하게

나타났다. 본 연구진의 선행연구 결과와 비교했을 때

에도 ISO-8859-1 인코딩의 적용이 미세하지만 성능

향상 효과를 가져올 수 있음을 알 수 있다.

Encoding Accuracy F1-score Precision Recall
ISO-8859-1 99.15 99.47 99.08 99.86

ASCII 99.15 99.46 99.05 99.88
Hex 99.07 99.42 98.96 99.87

<표 3> 문자 인코딩 방식에 따른 이진분류 성능 비교

다중분류는 Macro F1-score를 사용하여 평가하였

으며, <표 4>에서 보는 것처럼 이진분류와 동일하게

ISO-8859-1 인코딩을 적용했을 때 탐지성능이 가장

우수하였다. 그리고 16진수 형태로 학습했던 선행연구

보다 모든 성능평가 지표가 향상되어 문자 인코딩의

적용이 성능향상에 큰 영향을 미침을 확인하였다.

Encoding Accuracy F1-score Precision Recall
ISO-8859-1 87.35 70.54 82.04 68.25

ASCII 87.25 70.33 80.21 68.56
Hex 86.49 64.46 70.08 63.58

<표 4> 문자 인코딩 방식에 따른 다중분류 성능 비교

이진분류 혼동행렬은 (그림 5)에서 보는 바와 같다.

Normal 클래스가 Attack 클래스로 오분류되는 경우

가 조금 더 많이 발생하였고, 이러한 현상은 Normal

클래스를 언더샘플링하면서 발생한 결과로 판단된다.

실제 Normal 클래스에 대한 언더샘플링을 수행하지

않고 실험을 진행했을 때에는 Normal 클래스에 대한

오분류가 거의 발생하지 않았기 때문이다. 그러나

Attack 클래스를 Normal 클래스로 오분류하는 경우

가 증가하여 전체적인 탐지성능은 저하되었다.

Normal 2371 91

Attack 17 9355
Normal Attack

(그림 5) 이진분류 혼동행렬

다중분류 혼동행렬은 (그림 6)에서 보는 바와 같다.

① 11 0 2 118 0 0 0 3 0 0
② 0 13 10 111 1 1 0 17 2 0
③ 1 0 141 365 18 5 0 20 2 0
④ 11 1 49 2241 86 22 12 24 3 0
⑤ 1 0 12 133 1936 11 5 17 4 0
⑥ 1 0 13 145 12 2173 4 18 0 0
⑦ 0 0 6 22 68 1 2366 0 0 0
⑧ 0 1 13 117 1 0 0 1279 0 0
⑨ 0 0 0 0 0 0 0 0 170 0
⑩ 0 0 0 0 1 0 0 0 0 16

① ② ③ ④ ⑤ ⑥ ⑦ ⑧ ⑨ ⑩
① Analysis ② Backdoor ③ Dos
④ Exploit ⑤ Fuzzers ⑥ Generic
⑦ Normal ⑧ Reconnaissance
⑨ Shellcode ⑩ Worms

(그림 6) 다중분류 혼동행렬

Attack에 속하는 클래스 중 데이터 수가 가장 적은

Worms(⑩)의 경우 비교적 정확하게 탐지되었지만,
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그 다음으로 데이터의 수가 적은 Analysis(①)와

Backdoor(②)의 경우 대부분 다른 Attack 클래스로

오분류가 되었다. 그리고 오분류가 집중되는 클래스는

Attack 클래스 중 데이터의 수가 가장 많은 Exploit

(④)으로 나타났다.

이어지는 실험에서는 토큰의 수 및 최대 에포크의

변화가 다중분류 성능에 미치는 영향을 분석하였다.

먼저 토큰 수만 128개에서 512개로 늘리고 다른 실험

조건은 동일하게 설정한 경우에는 <표 5>에서 보는

바와 같이 성능향상 효과가 크지 않았다. 그러나 토큰

수를 512개로 늘리고 최대 에포크까지 15회로 증가시

킨 경우에는 <표 6>에서 보는 바와 같이 다중분류

성능이 보다 큰 폭으로 향상되었다. 이러한 추가 실험

은 Colab pro+ 환경(python 3.10, A100 GPU, 83.5GB

RAM)에서 진행되었다.

Encoding Accuracy F1-score Precision Recall
ISO-8859-1 87.47 69.76 81.36 68.29

ASCII 87.32 69.69 79.05 68.13
Hex 86.82 66.41 75.69 65.32

<표 5> 토큰 수 변화(128→512)에 따른 다중분류 성능

Encoding Accuracy F1-score Precision Recall
ISO-8859-1 88.77 76.06 84.06 76.07

ASCII 88.74 75.51 84.78 75.78
Hex 88.40 75.50 84.77 77.56

<표 6> 토큰 수 및 에포크 변화에 따른 다중분류 성능

이상과 같은 실험 결과를 기초로 가장 높은 성능을

달성한 ISO-8859-1 인코딩 기반 모델의 성능과 선행

연구에서 제시된 성능을 비교한 결과는 <표 7>에서

보는 바와 같다. 이진분류 성능은 본 연구진의 선행연

구와 동일한 실험조건 하에서 달성한 성능이며, 다중

분류 성능은 ISO-8859-1 인코딩을 적용하고 토큰의

수는 512개, 최대 에포크는 15회로 설정하여 달성한

최고 성능을 기준으로 비교하였다.

그 결과 본 연구에서 평가한 ISO-8859-1 인코딩

방식 및 RoBERTa 모델을 조합한 접근방법이 가장

우수한 탐지성능을 달성하였다. 이진분류 성능은 본

연구진의 선행연구에서 달성한 성과 대비 크게 향상

되지는 않았으나 다중분류 측면에서는 정확도가

2.14%p 향상되었다. 그러나 희소 클래스 등 데이터

불균형 문제를 고려하지 않아 데이터 수가 적은 클래

스에서 다소의 오분류가 발생하여 전체적인 정확도를

제외하고는 선행연구 대비 큰 성능향상을 달성하지

못하였다.

4. 결 론

침입탐지 분야에서도 활용이 증가하고 있는 트랜스

포머 모델은 토큰화 과정에서 숫자 형태의 데이터를

제대로 이해하지 못한다는 한계를 가지고 있다. 이에

본 연구에서는 패킷 페이로드를 문장 형태로 학습할

수 있는 트랜스포머 기반 침입탐지 모델을 구축함에

있어 문자 인코딩을 적용하여 16진수 형태의 페이로

Research Main Approach Accuracy F1-score Precision Recall

이진
분류

Ours ISO-8859-1 Encoding & RoBERTa 99.15 99.47 99.08 99.86
[1] Hex Encoding & BERT/DistilBERT 99.03 99.39 99.04 99.74
[11] 특성 선택 & SVM 85.99 - - -
[12] Support Vector Machine 82.11 - - -
[13] Decision Tree 90.85 88.45 80.33 98.38

다중
분류

Ours ISO-8859-1 Encoding & RoBERTa 88.77 76.06 84.06 76.07
[1] Hex Encoding & BERT/DistilBERT 86.63 69.75 80.71 68.94
[11] 특성 선택 & SVM 75.77 - - -
[12] 이진분류 후 다중분류 & SVM+DT 86.04 - - -
[13] 특성 선택 & 인공신경망 77.51 77.28 79.50 77.53
[14] 샘플링 & 인공신경망 - 44.36 40.00 77.58
[15] 특성 선택 & 오버샘플링 & 다층퍼셉트론 84.24 82.85 83.60 84.24

<표 7> 이진분류 및 다중분류 성능 비교 결과
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드를 문자 형태로 변환하고 탐지성능에 미치는 영향

을 분석하였다.

UNSW-NB15 데이터세트에 포함되어 있는 PCAP

파일을 사용하여 Payload-Byte 기법을 통해 패킷 페

이로드를 추출하고 라벨링을 수행한 후 중복값 등을

제거하고 실험에 사용할 데이터세트를 구축하였다. 학

습 모델은 RoBERTa를 사용하였으며, 문자 인코딩은

16진수, ASCII 및 ISO-8859-1 3종을 적용하여 탐지

성능을 비교하였다.

그 결과 ISO-8859-1 인코딩 방식을 통해 숫자를

문자 형태로 변환하여 모델에 입력할 경우 가장 높은

성능을 보였다. 이진분류에서는 Accuracy 99.15% 및

F1-score 99.47%, 다중분류에서는 Accuracy 87.35%

및 F1-score 70.54%를 달성하였다. 또한, 본 연구에서

제안하는 접근방법이 달성 가능한 최고 성능을 확인

하기 위해 토큰의 수를 최대인 512개로 증가시키고

최대 에포크도 15회로 변경하여 ISO-8859-1 인코딩

방식을 적용하면 다중분류 Accuracy를 88.77%까지

향상시킬 수 있었다. 이러한 결과를 통해 트랜스포머

기반 침입탐지 모델을 구축하는 경우 모델에 입력될

데이터의 형태를 반드시 고려해야 한다는 점을 알 수

있다. 토크나이저가 제대로 이해하지 못하는 숫자 형

태의 데이터보다는 문자 형태의 데이터로 변환하여

입력하는 것이 보다 바람직한 접근방법이 될 것이다.

한편 문자 인코딩의 적용을 통해 트랜스포머 기반

침입탐지 모델의 성능이 전체적인 정확도 측면에서

개선될 수 있음은 확인하였지만, 희소 클래스 등 학습

데이터의 불균형은 간과하여 다중분류에서 다수의 오

분류가 발생하는 문제는 해결하지 못하였다. 따라서

향후 연구에서는 SMOTE나 ADASYN 등의 샘플링

기법을 적용하여 전반적인 성능을 개선하는 연구를

진행할 예정이다.
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