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단일 클래스 모델을 활용한 네트워크 침입 탐지
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요 약

4차 산업혁명의 발전으로 네트워크가 급속히 확산되면서 사이버 보안 위협이 더욱 증가하고 있다. 기존의 시그니처 기반

네트워크 침입 탐지 시스템(NIDS)은 알려진 공격을 탐지하는 데 효과적이지만, APT와 같은 새로운 공격에는 한계가 있다.

또한, 지도 학습 기반 딥러닝 모델은 불균형 데이터문제로 인해 정상 데이터에편향된 결과를 낳을 위험이있다. 이러한 문제

를 해결하기 위해 본 논문은 정상 데이터만을 학습하여 비정상 데이터를 탐지하는 단일 클래스 모델 기반의 네트워크 침입

탐지 방법을 제안한다. DeepSVDD와 MemAE 모델을 활용해 NSL-KDD 데이터 셋에서 제안하는 방법의 효율성을 검증하며,

지도 학습 모델과의 비교를 통해 제안된 방법이 실제 네트워크 침입 탐지 문제에서 더욱 효과적임을 확인한다.

Network Intrusion Detection Using One-Class Models

Byeongjun Min*, Daekyeong Park**

ABSTRACT

Recently, with the rapid expansion of networks driven by the advancements of the Fourth Industrial Revolution, cybers

ecurity threats are becoming increasingly severe. Traditional signature-based Network Intrusion Detection Systems (NIDS)

are effective in detecting known attacks but show limitations when faced with new threats such as Advanced Persistent

Threats (APT). Additionally, deep learning models based on supervised learning can lead to biased decision boundaries due

to the imbalanced nature of network traffic data, where normal traffic vastly outnumbers malicious traffic. To address the

se challenges, this paper proposes a network intrusion detection method based on one-class models that learn only from n

ormal data to identify abnormal traffic. The effectiveness of this approach is validated through experiments using the Deep

SVDD and MemAE models on the NSL-KDD dataset. Comparative analysis with supervised learning models demonstrates

that the proposed method offers superior adaptability and performance in real-world scenarios.
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1. 서 론

최근 4차 산업혁명의 발전에 따라 네트워크의

급속한 확산이 이루어지면서, 사이버 보안 위협이

점차 심각해지고 있다. 특히, 사이버 공격의 수법

이 점점 더 정교화되고 다양화됨에 따라 기존의

보안 체계는 새로운 위협을 효과적으로 방어하는

데 한계를 드러내고 있다. 전통적으로 네트워크

침입 탐지 시스템(Network-based Intrusion Det

ection System, NIDS)은 시그니처 기반 탐지 방

법(Signature-based Detection)에 의존해 왔다.

이 방법은 과거의 침입 흔적을 분석하여 이미 알

려진 공격 패턴을 정의하는 방식으로, 기존의 사

이버 위협을 탐지하는 데는 효과적이었다. 그러나

APT(Advanced Persistent Threat)와 같은 새로

운 공격 기법에 대해서는 탐지의 한계가 명확히

드러나고 있다.

딥러닝 모델을 활용한 지도 학습 기반 연구도

많이 수행되고 있으나[1-3], 실제 네트워크 환경

에서는 정상 트래픽에 비해 위협 트래픽의 발생

빈도가 매우 낮아 이를 식별하고 라벨링 하는 데

막대한 비용이 소모된다. 또한, 소수의 공격 데이

터를 포함한 학습 데이터 셋은 불균형 데이터(Im

balanced Data) 문제를 야기하여, 지도 학습 모델

이 정상 데이터에 편향된 결정 경계(decision bou

ndary)를 형성할 위험이 있다.

이러한 문제를 해결하기 위해, 본 논문에서는

단일 클래스(one-class) 모델 기반의 네트워크 침

입 탐지 방법을 제안한다. 단일 클래스 모델은 정

상 데이터만을 학습하여 비정상적인 데이터를 탐

지하는 방식으로, 정상 패턴에서 벗어나는 모든

트래픽을 잠재적인 위협으로 간주한다. 이 접근

방식은 학습되지 않은 새로운 유형의 위협에도 효

과적으로 대응할 수 있으며, 위협 데이터를 충분

히 수집하기 어려운 실제 환경에서도 적합하다.

단일 클래스 기반 이상 탐지 모델인 DeepSVDD

모델[4]과 MemAE 모델[5]을 활용하여 제안하는

방법이 네트워크 침입 탐지 도메인에서 유효함을

NSL-KDD 데이터 셋[6]을 통해 검증한다. 실험

을 통한 검증 과정에서는 신규 위협이 존재한다고

가정하여, 일부 위협 클래스에 해당하는 데이터를

제거한 채 학습된 지도 학습 모델들의 분류 성능

과 비교함으로써, 제안된 네트워크 침입 탐지 방

법이 다양한 실세계 위협에 대해 보다 우수한 대

응력을 제공할 수 있음을 검증한다.

본 연구의 결과는 향후 네트워크 보안 체계에

있어 실질적이고 효과적인 방향성을 제시하는 데

기여할 것으로 기대된다.

2. 관련연구

2.1 단일 클래스 기반 이상탐지

단일 클래스 기반 이상 탐지(One-Class Anom

aly Detection)[7]는 주로 정상 데이터만을 사용하

여 학습하고, 비정상 데이터를 탐지하는 방법론으

로, 비정상 데이터가 드물거나 불규칙한 패턴을

보이는 상황에서 특히 유용하다. 이 접근법의 핵

심은 정상 데이터만을 학습하여 정상적인 행동 또

는 패턴을 정의하고, 이와 다른 데이터를 비정상

으로 탐지하는 것이기 때문에 새로운 비정상 데이

터를 수집하지 않아도 효과적인 탐지가 가능하다.

주로 네트워크 보안, 금융 사기 탐지, 의료 진단

등의 분야에서 주로 사용되며, 비정상 데이터의

수집과 라벨링이 어려운 문제를 해결하는 데 큰

장점을 지닌다. 또한, 비정상 데이터가 알려지지

않은 상황에서도 정상 패턴에 벗어나는 데이터를

자동으로 비정상으로 분류할 수 있어, 새롭게 등

장하는 위협에도 잘 대응할 수 있다.

단일 클래스 기반 이상 탐지의 연구 갈래로는

GAN(Generative Adversarial Network) 기반 방

법론[8]과 오토인코더(autoencoder) 기반 방법론

[4-5]이 두드러진다. GAN은 생성자(generator)와

판별자(discriminator)라는 두 개의 신경망으로 구

성되는 모델이다. 생성자는 정상 데이터와 유사한

데이터의 분포를 학습하고, 판별자는 이 데이터가

정상인지 가짜인지 판단하는 역할을 한다. 이러한

경쟁적 학습을 통해 정상 데이터의 특성을 학습한

후, 새로운 데이터가 이 정상 분포에 얼마나 적합

한지를 평가하여 비정상 여부를 결정한다. 이 방
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법은 고차원 데이터에서 정상 데이터의 복잡한 분

포를 잘 학습할 수 있는 장점이 있지만, 학습 과

정이 불안정할 수 있으며, 판별자의 성능에 따라

탐지 능력이 달라질 수 있다.

오토인코더 기반 방법론은 입력 데이터를 압축

하여 저차원 잠재 공간에 표현한 후, 이를 다시

원래 데이터로 복원하는 과정을 학습한다. 이 과

정에서 정상 데이터는 낮은 복원 오류를, 비정상

데이터는 높은 복원 오류를 보이게 된다. 따라서

새로운 데이터가 들어오면, 오토인코더는 이를 인

코딩하고 복원하여 그 오류를 계산하며, 이 오류

가 일정 임계값보다 크다면 비정상 데이터로 간주

하게 된다.

2.2 메모리 증강 오토인코더

메모리 증강 오토인코더(Memory-Augmented

Autoencoder, MemAE)는 오토인코더에 메모리

네트워크를 추가하여 이상 탐지 성능을 향상시킨

모델이다. 메모리 모듈은 인코더(encoder)와 디코

더(decoder) 사이에서 위치하여, 학습과정에서는

정상 데이터의 특정 패턴을 대표하는 잠재 벡터(l

atent vector)를 학습한다. 추론 과정에서는 인코

더의 출력으로 만들어진 잠재 벡터 를 기존에 저

장된 정상 패턴들 의 가중 합으로 변환하는 역

할을 수행한다. 이는 식 1과 같이 표현된다.

여기서 는 각 메모리 슬롯의 가중치를, 는

메모리 슬롯의 사이즈를 의미하며, 은 메모리

모듈을 통해 새롭게 계산된 잠재 표현을 의미한

다. 메모리 슬롯의 가중치 벡터 는 입력 데이터

잠재 벡터 와 메모리 슬롯 간의 유사도를 기

반으로 계산되며, 식 2와 같이 표현된다.

여기서 는 유사도 측정함수로 코사인 함수가

일반적으로 사용된다.

정상 데이터만을 학습한 메모리 모듈은 비정상

적인 입력 데이터의 잠재 벡터를 정상 데이터의

패턴들로 강제 변환하여, 디코더로부터 복원된 결

과가 높은 재구성 오류(reconstruction error)가

발생하는 것을 유도하도록 동작한다. 이는 일반적

인 오토인코더 모델에서 발생할 수 있는 정상 데

이터의 과적합 문제를 완화하며, 다양한 이상 패

턴에 대해 높은 탐지 성능을 보이도록 만든다.

2.3 DeepSVDD

Deep Support Vector Data Description (Deep

SVDD)는 심층 신경망(Deep Neural Network)을

기반으로 한 비지도 학습 방식의 이상 탐지 모델

이다. DeepSVDD는 정상 데이터의 잠재 표현을

대표하는 중심 벡터로부터 정상 데이터의 경계를

표현하는 초구(hypersphere)를 학습하는 것을 목

표로 한다. 중심 벡터는 정상 데이터의 잠재 표현

들로부터 결정되며, 모델은 이러한 정상 데이터들

의 잠재 벡터들이 구의 중심 벡터에 가까이 위치

하도록 학습한다. 이러한 학습 과정은 식 3과 같

이 표현된다.

여기서 는 입력 데이터를, 는 신경망의 가

중치 파라미터를,  는 인코더의 출력으로

생성된 잠재벡터, 는 잠재공간에서의 데이터 중

심 벡터, 는 정규화 파라미터로 과적합을 방지하

기 위해 사용하는 파라미터를 의미한다. 이러한

목적 함수는 입력 데이터의 잠재벡터  와

중심 벡터 의 차이를 최소화하는 것으로 더 작은

결정경계 초구를 형성하기 위함이다.

 
  



 (1)

min 

 (3)

 


 



exp

exp

(2)
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따라서 입력 데이터의 잠재 표현벡터가 초구의

바깥에 위치할 경우 이상 데이터로 간주한다. 이

방법 또한 학습 데이터가 편향되어 있을 때, 또는

비정상적인 데이터가 극히 드문 경우에 유용하다.

2.4 NSL-KDD 데이터 셋

NSL-KDD 데이터 셋은 네트워크 이상 탐지

연구에서 가장 널리 사용되는 데이터 셋 중 하나

로, 1999년 DARPA KDD 컵 대회에서 제공된 K

DD'99 데이터 셋의 개선된 버전이다. KDD'99 데

이터 셋은 네트워크 침입 탐지를 위한 표준 데이

터 셋으로 오랜 기간 사용되었으나, 데이터 중복

성과 불균형성으로 인해 연구자들 사이에서 다양

한 비판을 받았다. 이러한 문제를 해결하기 위해

NSL-KDD 데이터 셋이 개발되었다.

3. 제안하는 방법

본 논문에서는 비지도 학습 기반 접근 방식 중

관련 연구 2.2-2.3에서 소개한 MemAE와 DeepS

VDD 모델을 활용하여 네트워크 이상 탐지를 수

행하고, 새로운 사이버 위협에 대한 대응력을 향

상시키는 방법을 제안한다. 이 두 모델은 단일 클

래스 이상 탐지 방법을 기반으로 정상적인 행동이

나 패턴을 학습한 후, 이와 다른 데이터를 비정상

으로 탐지한다. 이를 통해 새로운 비정상 데이터

를 수집하지 않고도 효과적인 탐지가 가능하며,

사이버 위협에 대한 대응력을 크게 향상시킬 수

있다. 또한, 추가적인 공격 데이터를 수집하고 라

벨링 하는 데 따르는 시간 및 비용 문제를 해결하

여, 실제 네트워크 이상 탐지 환경에 매우 적합한

방법을 제공한다.

3.1 네트워크 트래픽 이상점수

제안된 모델들은 오토인코더를 기반으로 발전

한 모델들이만, 정상 데이터와 비정상 데이터를

구분하는 이상 점수를 획득하는 방식에서, (그림

1)과 같이 중요한 차이점을 보인다. DeepSVDD는

잠재 공간(latent space)에서 이상 점수를 계산한

다. 모델은 정상 데이터를 잠재 공간으로 매핑한

후, 이 공간에서 정상 데이터가 특정 중심 주위에

모이도록 학습한다. 이상 점수는 새로운 입력 데

(그림 1). Network Intrusion Anomaly Detection 모델
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이터가 이 잠재 공간에서 중심으로부터 얼마나 멀

리 떨어져 있는지를 기반으로 계산되며, 식 4와

같이 표현된다.

여기서 는 입력데이터를, 는 학습된 인코더

네트워크를, 는 인코더 네트워크의 가중치를, 

는 학습된 인코더 네트워크로부터 획득된 정상 데

이터들의 중심벡터를 의미한다. 이상 점수 는

입력 특징벡터 와 정상의 중심점 와의

거리를 의미한다. 즉, 입력 데이터가 정상 클래스

일 경우 중심 벡터에 가까운 위치에 있게 되며,

비정상 데이터일 경우 중심에서 멀리 떨어지게 되

어 높은 이상 점수를 부여받는다.

반면, MemAE는 입력 공간(input space)에서

이상 점수를 계산한다. 모델은 정상 데이터를 기

반으로 학습된 메모리 모듈을 사용하여 입력 데이

터를 재구성한다. 재구성된 데이터와 원본 데이터

간의 차이를 재구성 오류로 정의하고, 이 오류가

클수록 해당 데이터는 비정상으로 간주된다. 이를

나타낸 이상 점수는 식 5와 같이 표현된다.

여기서 는 입력 데이터를 는 모델의 출력 즉

복원된 입력 데이터를 의미한다. 즉 MemAE 모

델의 이상 점수는 입력 데이터가 잠재 공간에서

어떻게 표현되는지와 무관하게, 원본 데이터의 복

원 가능성을 통해 이상성을 평가한다는 점에서 차

이가 있다.

3.2 임계값 설정 및 위협탐지

이상 점수를 기반으로 정상 및 비정상 네트워

크 트래픽을 구분하기 위해서는 임계값이 필요하

다. 이는 검증 데이터 셋을 통해 획득되며 이보다

작을 경우에는 정상으로 간주되고, 클 경우에는

위협으로 판단한다. 검증 데이터 셋의 정상 샘플

들의 이상 점수들을 모두 획득한 뒤, 백분위 수를

통해 검증 데이터 셋에서 가장 좋은 F1 점수를

보여준 임계값을 사용한다. 이때 검증 셋에서도

두 클래스 간 데이터의 편차가 매우 커서 편향된

임계값이 나오는 것을 고려하여, 균형 샘플링을

통해서 F1 점수를 계산하였다.

3.3 네트워크 특징 전처리

데이터의 전처리는 딥러닝 모델의 성능과 안정

성을 확보하는 데 중요한 역할을 한다. 정규화와

같은 전처리 과정은 데이터의 각 속성을 동일한

스케일로 조정함으로써, 최적화 과정의 효율성을

높이고 학습을 보다 안정적으로 수행할 수 있게

한다. 또한, 속성 간 비교 가능성을 증대시켜 모델

이 데이터의 중요한 패턴을 효과적으로 학습할 수

있도록 지원하며, 이상치의 영향을 줄여 모델의

학습 성능을 향상시킨다.

3.3.1 불필요 특징 제거

NSL-KDD 데이터는 네트워크로부터 추출한 4

42개의 속성 값으로 구성되어 있으나, difficulty

속성은 학습과 무관하기에 사전에 제거하였다. 또

한, 모든 데이터에서 값이 동일하여 표준 편차가

0으로 확인된 num_outbound_cmds 속성도 제거

하였다. 이를 통해 40개의 입력 특징을 가진 데이

터로 변경하였으며, 결측값이 포함된 데이터는 모

두 제거하였다.

3.3.2 데이터 정규화

3.3.1절에서 불필요한 특징이 제거된 40개의 특

징 중 연속형 속성 데이터는, 속성 값들의 범위

차이를 왜곡하지 않고 공통된 스케일로 변경하기

위해 최소-최대 정규화(Min-max Normalization)

를 진행하였다. 이후, 범주형 문자 데이터는 신경

망의 입력으로 사용할 수 없는 형태이므로, 원핫

(one-hot) 인코딩을 수행하였다. 이를 통해 40개

의 특징으로부터 121 입력 특징으로 최종 변환되

었다.

   (5)

   (4)
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(그림 2) NSL-KDD 데이터 셋 t-SNE

시각화

(그림 2)는 네트워크 t-분산 확률적 이웃 임베

딩(t-SNE) 기법을 통해 전처리된 121개의 속성으

로 구성된 네트워크 트래픽을 2차원의 공간으로

임베딩하여 시각화 한 결과이다. 정상 샘플과 공

격 샘플이 일부 동일한 특징 공간을 공유하여 선

형적으로 분리하기 어려운 상황을 보여준다. 이는

네트워크 트래픽에서 이상 탐지 문제가 얼마나 어

려운지를 잘 나타낸다.

4. 실험

본 실험에서는 제안된 단일 클래스 기반 네트

워크 이상 탐지 방법의 효율성을 검증하고, 지도

학습 모델이 네트워크 침입 탐지 문제에 적합하지

않음을 확인하기 위해 일부 위협 클래스 데이터를

누락한 상태에서 학습된 지도 학습 모델의 분류

성능을 측정하여 비교하였다. 실험에는 NSL-KD

D 데이터 셋을 활용하였으며, 성능 평가를 위해

정확도(Accuracy), 정밀도(Precision), 재현율(Rec

all), F1 점수(F1 Score) 지표를 사용하였다. 또한,

NSL-KDD 데이터 셋의 38개 세부 공격 기법은

<표 1>에서 제시된 4개의 공격 유형으로 일반화

하여 사용하였다.

Type Description Train Test

Normal normal traffic 67343 9711

DoS Denial of Service 45927 7458

Probe
Pre-operation for v
ulnerability analysis 
before intrusion

11656 2754

U2R
Unauthorized access 
to take over root au
thority

995 2421

R2L
Attempting unauthor
ized access from re
mote

52 200

Total 125973 22544

<표 1> NSL-KDD 데이터 셋

(그림 3-4)는 NSL-KDD 데이터 셋의 정상 데

이터를 학습한 MemAE와 DeepSVDD 모델에서

테스트 셋의 이상 점수 분포를 히스토그램으로 시

각화한 결과를 보여준다. x축은 이상 점수를, y축

은 밀도를 나타내며, 붉은색으로 표시된 임계값은

검증 데이터 셋을 통해 도출된 값이다. 좌측에 밀

집된 분포는 정상 데이터의 이상 점수 분포를 나

타내며, 두 모델 모두 정상 데이터의 이상 점수가

매우 낮음을 확인할 수 있다. 또한, DeepSVDD

모델은 정상 데이터를 중심 벡터에 가깝게 학습하

기 때문에 더 타이트한 임계값을 가지는 것을 알

수 있다. 이를 통해 두 모델 모두 정상 데이터만

으로도 위협 데이터를 효과적으로 구분할 수 있음

을 확인할 수 있다.

(그림 3) MemAE 모델의 이상점수 분포
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(그림 4) DeepSVDD 모델의 이상점수 분포

(그림 5-6)은 정상 트래픽만을 학습한 제안된

모델들의 ROC(receiver operating characteristic)

커브를 나타낸다. x축은 거짓 양성 비율 (False P

ositive Rate), y축은 참 양성 비율(True Positive

Rate)를 나타내며, ROC 커브는 다양한 임계값에

서 모델의 분류 성능을 평가한다. ROC 커브는 좌

상단에 가깝게 위치할수록 모델의 분류 성능이 우

수하다는 것을 나타내며, AUC (Area Under the

Curve) 값이 1에 가까울수록 모델이 이상 탐지를

정확하게 수행할 수 있음을 의미한다.

(그림 5) MemAE 모델의

ROC 커브

(그림 6) DeepSVDD 모델의

ROC 커브

실험 결과, AUC 값은 MemAE 모델에서 0.968

1, DeepSVDD 모델에서 0.9499로 계산되었으며,

이는 두 모델이 네트워크 침입 탐지 문제에서 정

상 데이터와 공격 데이터를 매우 효과적으로 구분

함을 나타낸다.

Model Accuracy Precision Recall F1 Score

DeepSVDD 0.82 0.86 0.82 0.82

MemAE 0.89 0.90 0.89 0.89

<표 2> 제안된 방법의 위협탐지 결과

<표 2>는 본 논문에서 제안한 네트워크 위협

탐지 방법의 성능 결과를 보여준다. 실험 결과, M

emAE 모델의 분류 성능이 약 7% 더 높은 것으

로 확인되었으며, 이는 (그림 4)에서 일부 비정상

샘플들의 이상 점수가 정상 데이터의 이상 점수

분포와 일부 겹치는 현상으로 인해 DeepSVDD

모델이 일반화 문제를 겪고 있음을 시사한다. 이

러한 결과는 비정상 데이터와 정상 데이터 간의

경계가 명확하지 않을 때 발생할 수 있는 문제로,

모델의 성능 향상을 위해 추가적인 연구가 필요할

수 있음을 보여준다.

Model Accuracy Precision Recall F1 Score

Random

Forest
0.67 0.79 0.67 0.72

AdaBoostC

lassifier
0.67 0.79 0.67 0.72

LogisticRe

gression
0.70 0.78 0.70 0.74

DeepSVDD 0.82 0.86 0.82 0.82

MemAE 0.89 0.90 0.89 0.89

<표 3> DoS 공격을 학습하지 못한 지도학습

모델들과 제안된 방법의 위협탐지 결과 비교
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<표 3>은 NSL-KDD 데이터 셋에서 DoS(서

비스 거부) 공격을 학습하지 않고, 이를 테스트 셋

에서 분류한 실험 결과를 나타낸다. 이 표는 지도

학습 모델들과 제안된 단일 클래스 모델인 DeepS

VDD 및 MemAE 모델의 성능을 비교한 것이다.

지도 학습 모델인 Random Forest, AdaBoostC

lassifier, Logistic Regression은 각각 정확도(Ac

curacy) 0.67에서 0.70 사이의 성능을 보였으며,

정밀도(Precision)와 재현율(Recall)에서도 비슷한

성능을 나타냈다. 그러나 F1 점수는 0.72에서 0.74

로, DoS 공격을 학습하지 않은 상태에서의 탐지

성능이 제한적임을 보여준다. 반면, 제안된 단일

클래스 모델인 DeepSVDD와 MemAE는 각각 정

확도 0.82와 0.89, F1 점수 0.82와 0.89로 매우 높

은 성능을 기록하였다. 특히, MemAE 모델은 Pre

cision과 Recall 모두에서 0.90 이상의 높은 점수

를 달성하여, 학습되지 않은 DoS 공격을 효과적

으로 탐지할 수 있음을 보여준다. 이 결과는 제안

된 단일 클래스 기반 네트워크 침입 탐지 방법이

기존의 지도 학습 모델에 비해 새로운 유형의 공

격에 대한 탐지 성능이 우수하다는 것을 강력히

시사한다.

5. 결 론

본 연구에서는 기존의 네트워크 침입 탐지 시

스템(NIDS)과 딥러닝 기반 지도 학습 모델들이

직면한 한계, 특히 새로운 사이버 위협과 데이터

불균형 문제를 해결하기 위해 단일 클래스 모델

기반의 네트워크 침입 탐지 방법을 제안하였다.

MemAE와 DeepSVDD 모델을 중심으로 실험을

수행한 결과, 제안된 방법은 학습되지 않은 공격

유형에 대해서도 높은 탐지 성능을 보이며, 특히

기존의 지도 학습 모델들이 놓치는 부분을 효과적

으로 보완할 수 있음을 확인하였다.

NSL-KDD 데이터 셋을 활용한 실험에서, DoS

공격을 학습하지 않은 상태에서도 제안된 단일 클

래스 모델들이 높은 정확도와 F1 점수를 기록하

였으며, 이는 새로운 위협에 대한 강력한 대응 능

력을 보여준다. 특히, MemAE 모델은 모든 성능

지표에서 가장 뛰어난 결과를 보였다.

결론적으로, 본 연구의 결과는 단일 클래스 기

반 이상 탐지 모델이 새로운 사이버 위협에 효과

적으로 대응할 수 있는 유망한 방법임을 시사한

다. 이는 미래의 네트워크 보안 체계에서 더욱 실

질적이고 효율적인 솔루션을 제공할 수 있으며,

불확실성이 높은 사이버 환경에서 신뢰할 수 있는

탐지 모델로 자리매김할 수 있을 것이다. 향후 연

구에서는 다양한 실제 네트워크 환경에 제안된 방

법을 적용하여 추가적인 검증을 진행하고, 모델의

성능을 더욱 향상시키기 위한 방법론적 개선이 필

요할 것이다.
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