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Abstract

This paper proposes a scheme for NAND flash memories equipped with on-chip microcontrollers and instruction

ROM, that enables patching of erroneous cell array operation instructions after manufacturing. The scheme incorporates 

a small patch instruction RAM, where the patching instructions are fetched using a configurable Program Counter 

(PC) substitution mechanism. Both the patching instructions and PC substitution data are stored in a designated 

NAND cell area and loaded at power-up along with the electrical fuse data. As the scheme is designed to handle

only a small number instruction patches, the area overhead remains minimal.

요  약

본 논문에서는 온칩 마이크로컨트롤러(MCU)와 명령어(instruction) ROM을 사용하는 NAND 플래시 메모리에서 제조 이후 잘

못된 셀(cell) 어레이 구동 명령어들을 수정하는 방법을 제안한다. 이 방법은 작은 패치(patch) 명령어 RAM을 사용하며, MCU는 

재구성 가능한 프로그램 카운터(PC) 대체 메커니즘을 통해 패치 명령어들을 가져와 수행한다. 패치 명령어들과 PC 대체를 위한 데

이터는 특정 낸드 셀 영역에 저장되고, 전원이 켜질 때 전기적 퓨즈(fuse) 정보와 함께 로드된다. 제안하는 방법은 소수의 명령어

패치만 지원하기 때문에 면적 증가는 무시할 수 있을 만큼 매우 작다. 
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Ⅰ. 서론

낸드 플래시 메모리는 순차적인 읽기와 쓰기 패턴을 

보이는 대용량 데이터 저장 장치로, 일반적으로 랜덤

(random)한 읽기와 쓰기 동작에 대해 저지연 성능이 중

요한 다른 반도체 메모리들과 달리 처리량(throughput)

이 가장 중요한 성능 지표로 간주된다. 낸드 플래시 메모

리는 기본적으로 페이지(page)나 블록(block 단위로 다

수의 셀(cell)을 병렬 처리하여 높은 처리량을 달성하며, 

그 결과 긴 셀 어레이 동작 시간을 허용하게 된다. 긴 셀 

어레이 동작 시간은 고집적 저신뢰도 특성을 갖는 낸드 

플래시 셀 어레이의 정교하고 동적인 제어를 가능케 한
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다. 낸드 플래시 메모리는 높은 집적도를 유지하기 위해 

플레인(plane)이라고 불리는 대단위의 셀 어레이 몇 개

로 구성되는데, 이에 따라 비트라인(bitline)과 워드라인

(wordline) RC 부하가 매우 커 셀 어레이의 제어 신호

들은 낮은 시간 해상도를 갖는다. 이러한 특성은 셀 어레

이 제어기의 설계에 있어 유한상태기계(FSM) 대신 마이

크로컨트롤러(MCU)를 사용하는 것을 가능하게 한다

[1]-[3]. 한편, 낸드 플래시의 집적도가 지속해서 증가함

에 따라 셀의 신뢰성이 점점 저하되고, 그에 따라 셀 어

레이 제어 알고리즘이 점점 복잡해지고 있다[4]-[5]. 이

는 설계 과정에서 미묘한 오류가 발생할 확률을 높이며, 

결과적으로 이러한 오류를 갖는 어레이 제어 알고리즘이 

적용된 낸드 플래시 메모리가 대량 제조될 우려가 있다. 

특히 MCU 명령어(instruction)들은 쓰기 가능한 RAM 

(Random-Access Memory) 대신, 면적 효율이 훨씬 

높은 ROM(Read-Only Memory)에 저장되기 때문에, 

일단 오류가 포함된 메모리가 생산되면 이를 수정할 방

법이 없다. 본 논문에서는 이와 같은 제조 후의 상황에서 

알고리즘을 부분 수정하여 패치(patch)할 수 있는 MCU 

아키텍처를 제안한다.

Ⅱ. 본론

1. 아키텍처 및 동작

Fig. 1. Proposed MCU architecture.

그림 1. 제안하는 MCU 아키텍처

본 논문에서 제안하는 MCU 아키텍처를 그림 1에 나

타내었으며, 새로 추가되는 구성 요소들은 빨간색으로 

표시되어 있다. 기반이 되는 MCU는 간단한 2-단계 파

이프라인(pipeline) 구조를 갖는 것으로 가정하였다. 첫 

번째 단계는 명령어 인출(fetch) 단계로, PC(Program 

Counter)의 주소 값에 따라 ROM에서 명령어를 가져와 

IR(Instruction Register)에 저장한다. 두 번째 단계에

서는 명령어 인출 이후 명령어 복호화, 연산 실행, 데이

터 메모리 접근, 레지스터 쓰기 등의 나머지 모든 동작이 

수행된다.

Fig. 2. MCU address map including the Patch RAM 

region.

그림 2. 패치 RAM을 포함한 MCU의 주소 맵

패치될 명령어들이 탑재되는 패치 RAM은 별도의 주소 

공간을 형성하지 않고, 그림 2에서와 같이 기존 MCU 주

소 공간에 할당된다. 일반적으로 셀 어레이 제어 알고리

즘의 명령어 개수가 2n이 아닐 것이기 때문에 남는 주소 

공간의 일부를 패치 RAM에 할당할 수 있다. 그림 2에서

는 셀 어레이 제어 알고리즘이 10,000개의 명령어로 구

성 되어있는 상황에서 패치 명령어 64개를 탑재하는 패

치 RAM을 주소 공간의 끝부분에 할당하는 것을 가정하

였다. 패치 명령어들은 전기적 퓨즈(fuse) 정보와 함께 

특정 셀 영역 저장되어 있다가 전원이 켜질 때 초기화 

과정에서 패치 RAM에 탑재된다. 패치 명령어들은 근본

적으로 ROM이 아닌 낸드 셀에 저장되기 때문에 제조 

이후에도 얼마든지 프로그램 가능하다.

Fig. 3. PSU (PC Substitution Unit) block diagram.

그림 3. PSU(PC Substitution Unit) 블록 다이어그램

그림 1에서 기존의 다음 PC 값은 곧바로 PC 레지스

터에 입력되지 않고 새로 추가된 PSU(PC Substitution 

Unit)를 거친다. 그림 3에 PSU의 세부 구조를 나타내었

다. 4개의 패치까지 지원하는 것으로 가정하여 이를 위

한 레지스터 4쌍이 갖춰져 있다. 모든 PSU 레지스터의 

값은 패치 RAM과 마찬가지로 특정 셀 영역에 저장되어 
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있다가 전원이 켜질 때 초기화 과정에서 PSU 레지스터

들에 탑재된다. 이후 어레이 제어 알고리즘이 MCU에서 

실행될 때, 연산된 다음 PC 값이 특정 주소 값과 일치하

면, 멀티플렉서 제어를 통하여 미리 정해진 패치 RAM의 

주소 값으로 대체된다. 이처럼 기존 MCU 주소 공간에 패

치 RAM을 할당함으로써 단순히 PC 값을 대체하는 방식

으로 명령어 실행 흐름을 패치 RAM으로 전환할 수 있다. 

PSU의 동작은 기본적으로 CAM(Contents Addressable 

Memory)과 동일하다.

Fig. 4. Patched instruction snippet execution flow.

그림 4. 패치된 명령어들의 실행 흐름

그림 4는 패치된 명령어들의 실행 흐름을 보여준다. 

ROM에 저장된 명령어들이 실행되다가 오류 영역의 첫 

주소 값이 다음 PC 값으로 설정되면, PSU에서 이를 감

지하여 RAM에 있는 패치 명령어 영역의 첫 주소로 대체

한다. 이후의 명령어 인출과 다음 PC 값 계산을 포함한 

명령어 수행이 자연스럽게 연결된다. MCU 입장에서 패

치 명령어는 일반 ROM 영역의 명령어와 다를 것이 없

으므로 패치 명령어의 종류에는 특별한 제한이 없다. 패

치 명령어들의 실행이 끝나면 점프(jump) 명령어를 통해 

ROM 내의 오류 영역 바로 다음 명령어로 실행 흐름이 

전환된다. 점프 명령어 자체를 패치 명령어로 포함하여 

프로그램할 수 있으므로 실행 흐름을 다시 ROM으로 전

환하기 위해서 별도의 PSU를 갖출 필요가 없는 것이다. 

그림 4에서는 2-단계 파이프라인 구조를 가지는 MCU가 

명령어 지연 슬롯(delay slot) 하나를 지원하는 것을 가

정하였다.

Ⅲ. 결론

본 논문에서는 온칩 MCU를 사용하는 낸드 플래시 메

모리에서 셀 어레이 동작의 설계 오류를 제조 이후에도 

수정할 수 있는 방법과 이를 위한 MCU 아키텍처를 제

안하였다. 제안된 아키텍처에서는 기존의 MCU 아키텍

처에 패치 명령어들을 저장하는 패치 RAM과 명령어 실

행 흐름을 ROM에서 패치 RAM으로 전환하는 PSU를 

간단히 추가하였다. 패치 명령어들과 PSU 레지스터 값

들은 낸드 플래시 셀의 특정 영역에 전기적 퓨즈 데이터

와 같이 제조 이후에 프로그램되며 낸드 플래시 초기화 

과정에서 패치 RAM과 PSU에 탑재된다. 본 논문에서 제

안한 기법을 통해 지속적으로 고도화되는 낸드 플래시 

메모리에서의 설계 오류로 인한 리스크에 효과적으로 대

응할 수 있을 것으로 기대된다.
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