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Ⅰ. 서 론

정보기술이 고도화됨에 따라 오프라인이 아닌 온라

인 서비스 제공 환경으로 변화하고 있다. 오프라인에서

는 대면 확인으로 이용자 신원확인이 가능하였으나, 온

라인에서는 신뢰할 만 한 제3자가 이용자의 개인신원에

대해 식별 및 인증해 주는 본인확인서비스가 등장하였

다[1-4]. 본인확인서비스의 주요한 목적은 이용자 개인
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주민등록번호 대체수단별 발급·이용 시
이용자 신원확인 및 인증절차 분석 연구

A Study on the Analysis of User Identification and Authentication 
Procedures when Issuing and Using Alternative Means of Resident 

Registration Numbers
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요 약 본 논문은 주민등록번호 대체수단의 발급·이용 시 신원확인 및 인증절차에 대해 현황을 분석하고 문제점의 개

선 방안을 제안한다. 본인확인서비스 이용 과정에서 이용자의 개인정보보호와 권리보장이 필요하지만 근래에 만연해

있는 본인확인서비스의 확대로 인해 무분별하게 본인확인을 요구하고 있으며, ISP들도 신원확인 및 인증절차의 문제

점 개 없이 활용에만 그치고 있다. 결국 온라인 서비스 이용자들은 자신의 개인정보가 과도하게 제공되고 있으며,

ISP들은 본인확인서비스 요구에 따른 과금이 발생하고 있고 결국 온라인 서비스에 그 비용이 부가되고 있다. 따라서

본 논문에서는 주민등록번호 대체수단 발급·이용 시 이용자의 신원확인 및 인증 절차의 현황을 분석하고 문제점 개

선방안을 제안한다. 제안한 방안을 통해 온라인 서비스 이용자들의 개인정보보호와 ISP들의 비용 절감, 그리고 온라

인 서비스의 활성화를 꾀할 수 있을 것이다.

주요어 : 주민등록번호 대체수단, 본인확인, 본인확인서비스, 이용자 인증, 신원확인

Abstract This paper analyzes the current status of identity verification and authentication procedures when 
issuing and using alternative means for resident registration numbers and suggests measures to improve the 
problems. Users unconsciously use identity verification services by responding to identity verification requests 
from Internet service providers (ISPs). Ultimately, online service users are providing excessive amounts of 
personal information, and ISPs are charging fees for identity verification services, ultimately increasing online 
service costs. Therefore, this paper analyzes the current status of identity verification and authentication 
procedures for users when issuing and using alternative means for resident registration numbers and suggests 
measures to improve the problems.

Key words :  Identity verification, Certification procedure, Alternative means, Personal identity proofing
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의 신원을 확인하기 위함이다. 이때 개인 신원확인을

위해 이용자의 개인정보 수집과 검증 작업이 필수적이

다. 개인정보는 개인을 식별하는 데 이용할 수 있는 정

보로써, 대부분 국가에서는 정부가 국민에게 고유하게

부여한 식별정보(주민등록번호, 사회보장번호, 건강보험

번호, 운전면허번호 등)를 활용한다. [5-7]. 이러한 개인

식별증표 상에 표시되어 있어 정보는 개인을 식별할 수

있는 고유식별정보로써 다양한 곳에서 이용되고 있다.

사용자 식별이란 개인을 식별하기 위해 개인이나 혹

은 제3자가 개인에게 부여한 정보이다. 대표적으로 사

용자 ID, 계좌번호, 학번 등이 있다. 개인식별정보를 정

당한 사람임을 증명하는 과정이 인증이다[8, 9]. 본인확

인은 적법하고 합당한 절차에 따라 합의된 사용자라고

증명하고 인증하는 과정이고, 본인인증은 이용자의 전

자적 정보를 통해 사용자가 실제 본인인지를 확인하는

과정이다. M. Zviran [10]과 Z. Erlich [11] 연구에 따르

면 식별이란 "당신은 누구입니까?"라는 의미로 사용자

성명 및 ID를 의미한다. 하지만 이러한 식별정보만으로

는 해당 사용자가 누구인지는 증명할 수 없다. 이는 해

당 식별정보가 사용자 자신이 선택적으로 생성한 정보

로써 실제 해당인인지에 대한 증명을 소유자 자신인 수

행하는 것이 필요하고 이를 제3자가 확인하는 과정 혹

은 검증하는 과정이 수반되어야 한다. 국내에서는 국민

을 식별하는 수단으로는 주민등록번호가 있으나 온라

인에서 법적인 수집 근거를 보유하지 않는 이상 수집이

금지되어 있어 온라인에서 이용자를 식별하기 위한 추

가 수단이 필요하게 되었다[12, 13]. 더 이상 주민등록

번호의 수집이 금지되고, 무분별한 사용 금지로 인해

2006년부터 새롭게 등장한 것이 주민등록번호 대체수

단이다[14]. 이 대체수단은 정부가 허가한 본인확인 기

관에서만 발급할 수 있는데, 이용자가 자신의 신원정보

와 인증 방법을 본인확인기관에게 제공하고, 본인확인

기관은 이용자에게 대체수단을 발급하여 온라인 서비

스에서 이용자를 확인해 주게 된다. 현재 주민등록번호

대체수단들에는 아이핀, 휴대폰, 신용카드, 공동인증서,

그리고 전자서명 기반의 인증서 발급기관이다. 주민등

록번호 대체수단 발급 업무를 수행하는 본인확인기관

은 이용자로부터 주민등록번호를 수집 받아 일대일 매

칭되는 연계정보와 중복가입확인정보를 생성하여 온라

인 서비스 사업자(ISP)들에게 제공함으로써 이용자 신

원확인과 인증을 수행한다[1]. 하지만, 국가가 허가한

주민등록번호 대체수단을 이용한 본인확인서비스로 인

해 국내 ISP 사업자들의 온라인 서비스 제공 시 이용자

식별 및 인증 목적으로 온라인 서비스 이용자들에게 본

인확인을 무분별하게 요구하고 있다[14]. 이로 인해 발

생하는 문제점들은 다음과 같다.

이용자 측면에서는 과도한 개인정보 제공과 서비스

비용의 증가로 요약할 수 있으며, ISP 측면에서는 제공

서비스 이용 단가 증가와 본인확인 모듈의 관리 부재에

따른 보안 취약성을 들 수 있다. 그리고 정부 입장에서

는 온라인 본인확인서비스 생태계의 다양한 기술 개발

이 저해되고 본인확인기관에 대한 관리감독 비용 증가

로 요약할 수 있다. 물론 주민등록번호 대체수단 기반

의 본인확인서비스 제공으로서 ISP들이 중복으로 신원

확인서비스 투자비용을 경감 할 수 있으며, 이용자들로

간편한 수단으로 손쉽게 신원을 확인받을 수 있는 이점

도 존재한다. 최근에는 강화된 본인확인 요구에 따라

현행 본인확인서비스에서 이용자 신원확인에 대한 절

차와 기술적인 문제점들을 개선하기 위한 요구사항이

증가하고 있다. 따라서 본 논문에서는 주민등록번호 대

체수단 발급·이용 시 이용자 신원확인 및 인증 절차를

분석하고 문제점을 식별하여 개선 방안을 제안한다.

Ⅱ. 주민등록번호 대체수단 서비스 현황

및 인증절차 분석

2.1 주민등록번호 대체수단의 정의

주민등록번호는 행정 목적상의 고유식별번호로서 해

당 기관에서 사용자가 제시하는 주민등록증의 사진, 이

름 등을 대조하여 본인확인 요소로 사용하고 있다. 그

러나 주민등록번호의 무분별한 수집으로 인해 국민 대

다수의 식별정보가 오․남용되는 문제점이 발생하자

더 이상 주민등록번호의 수집이 금지되어 사용자를 식

별하기 위해 도입된 것은 주민등록번호 대체수단이다.

이러한 대체수단에는 아이핀, 공동인증서, 휴대폰, 신용

카드가 있다.

2.2. 아이핀

아이핀은 인터넷상에서 대표적인 아이디와 패스워드

를 사용한 지식 기반의 본인확인수단으로써 널리 활용

되고 있다.

아이핀은 2005년 온라인상의 주민등록번호를 대체하
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는 수단으로 신용평가기관을 통해 제공하게 되었다. 아

이핀 발급ㆍ이용 방법은 인터넷 이용자는 아이핀 발급

기관(본인확인기관)에 자신의 신원정보를 제공하고 휴

대폰 또는 신용카드 인증을 통해 본인임을 확인받은 뒤

아이핀을 발급받을 수 있다. 표 1은 아이핀 기반 본인

확인 서비스의 주요 현황이다.

항목 주요 현황

개념 ID와 PW를 이용한 본인확인서비스

확인방법 휴대폰, 공동인증서, 대면 확인

발급방법 발급 시 비대면, 방문을 통한 대면발급

관리기관 서울신용평가/NICE신용평가/코리아크레딧뷰로

신원확인
방법

아이디, 1차 / 2차 비밀번호 입력

장점 지식 기반의 서비스로 가장 간편한 접근

단점
Ÿ 온라인 대상자만 사용 가능
Ÿ 오프라인 발급 시 기관 방문에 어려움

고려사항
Ÿ 주민등록번호 수집(생성 시)
Ÿ 변경 가능: I-PIN 아이디, 1/2차 비밀번호

표 1. 아이핀 서비스 주요 현황 분석
Table 1. Status of I-PIN service

2.3. 공동인증서

공개키 기반구조는 인터넷상의 거래 비밀을 보장하

면서도 거래 당사자들의 신분을 확인시켜 주는 보안기

술이다. 「전자서명법」에 근거하여 일종의 사이버인감

증명서(서명용 개인키는 인감에 해당)로써 오프라인에

서의 기명 서명과 동일한 법적 효력을 갖는다. 공동인

증기관의 경우 전자민원, 연말정산, 주택청약, 전자세금

계산서 등 비금융분야에서도 사용되고 있다. 하지만, 공

동인증서 발급 시 특정 폴더에 저장하는 형태로 인해

해킹 등으로 폴더 복사를 통한 유출의 위험성이 존재한

다. 그리고 해당 인증서는 항상 소지하고 있어야 하는

불편함이 존재한다. 현재는 소지하지 않고서도 서비스

를 받을 수 있도록 클라우드 서버에 인증서를 저장하고

이를 활용하는 방식으로 편의성이 높아졌다. 현재는 간

편인증 등을 통해 생체정보나 블록체인 기술을 접목하

여 인증하는 서비스가 등장하고 있다. 표 2는 공동인증

서 기반 본인확인 서비스의 주요 현황이다.

2.4. 휴대전화

휴대전화 인증은 휴대폰을 이용하여 일회용 숫자를

발송 후 입력하는 방법을 통해 본인여부를 확인한다.

최근에는 휴대전화를 이용한 본인확인 시 악성코드와

같은 해킹 링크가 포함한 SMS 인증문자를 발송하여

피싱이나 혹은 파밍 공격으로 본인확인서비스 이용자

의 개인정보를 유출하려는 위험도 존재하고 있다. 최근

에는 SMS 기반의 인증보다는 앱 기반 인증 서비스가

널리 활용되고 있는데 스마트폰의 탈옥 혹은 루팅 과정

에서 악성앱들이 설치되고 본인확인서비스 시 개인정

보 탈취가 되는 등의 위험성이 존재하고 있다. 표 3은

휴대전화 기반 본인확인 서비스의 주요 현황이다.

항목 주요 현황

개념
사용자 신원확인을 위해 사용되는 증명서로
인증기관이 발행한 전자서명 인증서

확인방법 전자서명 인증서를 이용한 접속

발급방법 발급 시 대면확인, 갱신/이용 비대면

관리기관
한국정보인증/코스콤/금융결제원/한국전자인
증/한국무역정보통신

신원확인
방법

전자서명 인증서와 개인키

장점
Ÿ 국제표준화 기술로 신뢰성 및 안전성 높음
Ÿ 금융거래 등에 활용 가능

단점
Ÿ 오프라인에서 적용 곤란
Ÿ 다양한 신원확인 수단 미제공 등

고려사항
Ÿ 주민등록번호 수집(생성 시)
Ÿ 변경가능-년1회 갱신

표 2. 공동인증서 서비스 주요 현황 분석
Table 2. Status of joint certificate service

항목 주요 현황

개념
보유하고 있는 생년월일, 성명, 휴대폰번호
를 이용한 인증 업무

확인방법
생년월일, 성명, 통신사, 휴대폰번호와 SMS
인증 문자 검증

주요정보 등록 시에 신청한 정보 활용

발급방법 발급 시 대면확인, 갱신발급 대면확인/비대면

관리기관 SKT, KT, LG U+

신원확인
방법

입력한 가입자 정보와 SMS 인증번호 입력

장점 Ÿ 언제, 어디에서나 편리하게 이용이 가능

단점 Ÿ 휴대폰 이용자에 한하여 활용가능

고려사항
Ÿ 주민등록번호 수집(등록 시)
Ÿ 변경가능-신규 개설 시에만 변경

표 3. 휴대전화 서비스 주요 현황 분석
Table 3. Status of mobile phone service

2.5. 신용카드

신용카드 기반의 본인확인서비스는 총 8자리 카드번
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호를 입력하고 소유자의 휴대폰 번호를 입력한다. 이때

신용카드 소유자의 휴대폰 번호는 별도의 본인확인절

차를 거친 정보가 아니라 신용카드 신청 시 신청자가

입력한 전화번호이다. 따라서 신용카드 기반의 본인확

인서비스의 경우 신용카드번호와 결제용 카드 비밀번

호의 함께 통신구간 상의 전송을 막기 위해 인증 창에

는 신용카드번호 8자리, ARS를 통한 결제용 비밀번호

앞 두 자리만 입력받아 본인확인을 처리한다. 그리고

휴대폰을 소지하지 않은 이용자의 경우는 해당 신용카

드사 홈페이지 회원가입을 통해 사전에 등록된 신용카

드 정보를 사전 사용 등록 신청을 하고 이때 이용자는

홈페이지 ID와 PW를 입력하고 이후 사전에 등록한 신

용카드의 유효기간, 결제 비밀번호, CVC 정보 입력을

통해 본인확인 처리가 가능한 방식을 적용하고 있다.

표 4는 신용카드 기반 본인확인 서비스 주요 현황이다.

항목 주요 현황

개념
보유하고 있는 신용카드정보를 이용하여 발
급자 여부와 유효카드 여부, 앱카드 인증,
ARS, 홈페이지 인증으로 검증하는 업무

확인방법
카드(카드번호 정보), 결재 비밀번호, 앱 인
증, ARS 인증, 홈페이지 인증

발급방법
발급 시 대면확인
갱신발급대면확인/비대면

관리기관 카드발급업체(카드사 등)

신원확인
방법

카드번호, 비밀번호, 앱 인증, ARS 인증,
홈페이지 인증

장점
Ÿ 국내 카드사 대부분 처리 용이
Ÿ 별다른 단말기 소지 불필요
Ÿ 가입 및 유지 시 별다른 비용 미발생

단점
Ÿ 정보 노출 시 타인이용 가능
Ÿ 결제정보의 활용으로 유출 시 금전적
피해 가능성 높음

고려
사항

Ÿ 주민번호 수집(생성 시)
Ÿ 변경가능-신규개설
Ÿ 성명, 주민번호, 카드번호, 비밀번호
Ÿ 금융거래에 활용 가능

표 4. 신용카드 서비스 주요 현황 분석
Table 4. Status of credit card service

2.6. 주민등록번호 대체수단 분석

주민등록번호 사용을 대신할 수 있는 본인확인수단

중 i-PIN은 가장 간편한 지식 기반의 인증 방법이다.

i-PIN 기반 본인확인서비스는 주민등록번호를 사용하

지 않고 ID와 패스워드를 사용하여 간편하게 본인확인

을 수행하는 방법이지만 그만큼 보안의 위험성이 높은

문제점을 가지고 있다. i-PIN은 등록 후에 주민등록번

호를 사용하지 않아 유출 위험을 줄일 수 있어 보안사

고 대응이 용이하고, i-PIN ID 유출 시 재발급이 가능

하여 안전한 인증이 유지되는 장점이 있다. 하지만

i-PIN 발급과정이 다소 불편하고, 타 시스템들과의 비

연동에 따른 신원확인이 어려운 부분이 있어 불편하고,

사용자 특성에 따른 신원확인 방법 미 존재로 불편함이

존재한다. i-PIN 사용자의 등록 과정 및 절차상에서도

불편함과 패스워드 분실에 따른 문제도 대책이 부족하

다. 이러한 문제해결을 방법으로는 패스워드 분실은 이

차적인 패스워드를 지식 기반이 아닌 사용자가 선호하

는 방법, 예를 들어 패턴, 문자, 그림, 숫자패드 등을 활

용하는 방법, 신체정보 등 2차인증과 연계정보 활용, 간

편한 등록 관리와 관리, 생체정보를 반영한 안전성 확

보 및 사용상의 불편함의 해결 방안 마련이 필요하다.

휴대폰 기반의 본인확인서비스는 이용자의 생년월일,

성명, 휴대폰 번호, 그리고 가입통신사 정보를 기반으로

인증하는 수단으로써 사용이 다른 본인확인수단들에

비해 매우 편리하고, 전화 통화가 가능한 지역이면 언

제/어디서나 이용이 가능한 장점이 있다. 또한 실시간

처리가 가능하고, 어린이와 어른들이 보편적으로 사용

할 수 있고, 휴대의 안전성이 확보되고, 특별히 암기할

사항이 없는 장점이 있다. 그러나 도난 시에 타인에 의

한 도용 우려가 예상되고, 휴대폰이 동작 시에만 사용

할 수 있고, 분실 시에는 본인인증을 확인할 수 없으며,

불법적으로 타인 대신 본인인증이 가능한 우려가 있으

며, 대포폰을 이용한 악용자들이 사용 시 적용 안 될

우려가 있다. 휴대폰 기반 본인확인서비스에 대하여 개

선할 사항으로 도난/분실 시 신속히 불법 차단과 보안

사고에 대비하여 본인확인을 위한 2차 팩터 인증 검토,

휴대폰 분실에 따른 위험 대비 필요 기능, 타인 도용에

따른 대비책 마련으로 보안성을 강화할 필요가 있다.

신용카드를 이용한 본인확인은 제화 결제용으로 발

급받은 신용카드번호와 결제용 비밀번호를 이용하여

본인확인을 받는 서비스로써, 과거 신용카드 정보의 대

량 유출로 인해 보안성을 강화한 방법으로 본인확인을

위한 대체수단으로 지정받았다. 신용카드 기반의 본인

확인서비스의 보안성 강화 방안은 우선 ARS 인증을

통해 신용카드 정보의 일치성과 결제용 비밀번호의 입

력을 위해 신용카드 가입 시 제시한 휴대폰으로 인증번

호를 입력하는 방법으로 소지 여부 확인을 강화하였다.
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그리고 스마트폰의 결재용 앱카드의 간편인증을 통해

Pin번호와 생체정보를 활용한 방식이 있으며, 추가로

휴대폰이나 인증서가 없이도 소지한 신용카드사 홈페

이지 회원가입과 사전에 등록한 신용카드로 본인확인

서비스를 제공하는 방식이 있다. 지난해 확산했던 감염

증으로 인해 전 국민 재난지원금 지급 시 신용카드 포

인트 제공 시 인증 건수가 급격히 증가한 바 있다. 다

만, 휴대폰 기반의 본인확인서비스에 비해 신용카드를

다시금 꺼내어 확인하는 등의 번거로움이 있으며, 또한

온라인 서비스 사업자들이 신용카드 기반의 인증 서비

스 적용이 확산하지 못한 단점을 가지고 있다. 그러나

결제와 인증을 한 번에 처리함으로써 손쉬운 본인확인

방법이 될 수 있으며 신용카드 정보 역시 5년 단위에

재발급해야 함으로서 보안성이 높다고 할 수 있다.

전자서명 인증서는 인터넷상에서 본인의 신원확인을

위해 사용되는 증명서(인증서)로 인증기관이 발행한 인

증서로 가장 안전한 본인인증 수단의 하나로 활용해 오

고 있으며, 기업용, 개인용 등으로 구분하여 활용하고

있다. 기본적으로 대면을 전제로 안전하게 금융 업무를

처리하는 측면에서 다소 안전성이 있으며, 운영관리 기

관의 공익성 있는 신뢰성이 있으며, 인증서/비밀번호로

이중적인 요소로 안전성을 확보하기 위한 강력한 본인

인증, 명백한 본인인증 등 다양한 업무에 활용하고 있

다. 한편, 전자서명 인증서는 인증서 휴대로 인한 불편

요소와 유출에 따른 해킹으로 위험할 수 있으나 현재는

클라우드에 저장하여 소지의 불편함을 없앤 처리 방식

도 서비스하고 있다. 또한, 1년마다 인증서 갱신에 따른

비용 발생과 패스워드 분실 시에 다시 발급받아야 하는

우려 사항과 별도의 저장매체를 이용하여 관리해야 하

는 단점이 있다. 개선할 사항으로는 공인인증서의 안전

/불편함을 극복할 수 있는 요소를 마련하고, 불법 유출

에 따른 이용성을 배제하기 위하여 2차 3차 복합 인증

을 이용한 개인정보 도용·유출에 대한 대책 및 2단계

인증과 결합한 대책을 마련할 필요가 요구된다.

2.7. 대체수단 발급·이용 시 신원확인·인증절차 분석

신원확인은 본인확인이 기본적으로 사항으로 일반적

으로 대면확인을 통하여 이루어지고 있다. 공공 또는

민간 업무를 오프라인으로 처리할 때 목적에 따라 본인

임을 확인하기 위해 국가가 발행한 신분증과 대면확인

으로 신원을 확인한다. 신분증에서는 주민등록증, 운전

면허증, 여권, 국가보훈증 등 신원확인 목적에 따라 활

용하고 있다. 하지만, 대면확인 시 신분증을 항상 소지

해야 하고, 만약 분실 시 타인에 의한 악용 가능성이

존재한다. 그에 반해 온라인상에서는 본인확인수단 즉

주민등록번호 기반의 대체수단들은 대면환경에서의 신

분증표의 확인을 대체할 수 있어 많은 온라인 사업자가

활용하고 있다. 대표적으로 휴대폰 가입 시, 신용카드

발급 시, 전자서명 공동인증서 발급 시 등을 고려하면

신분증의 제시와 대면 확인을 전제로 한다. 하지만, 온

라인 서비스의 급속한 확장으로 인해 온라인상에서 본

인확인을 위해 대면확인에 준하는 수준으로 신원을 확

인하는 것이 요구되고 있다. 대면확인에 준하는 사항이

란 신분증과 주민등록번호 대체수단들을 복합적으로

인증하여 신원을 확인하는 것이다. 특히 금융업권에서

는 계좌번호 인증, ARS 인증, OTP 인증, 거래내역 인

증, 법정 대리인 인증 등을 복합적으로 적용하여 신원

확인 및 인증에 활용한다. 표 5는 주민등록번호 대체수

단 발급 및 이용 시 인증 절차를 분석한 것이다. 표 5은

본인확인수단별 발급과 이용 시 신원인증 및 인증절차

를 정리한 것이다.

Ⅲ. 결 론

본 논문은 주민등록번호 대체수단 기반의 본인확인

서비스의 이용을 위해 본인확인수단의 발급과 이용 시

신원확인 절차와 인증 방법들에 대해 현황을 파악하고,

본인확인수단의 개선사항을 제시하였다. 아이핀 서비스

는 지식 기반 본인확인수단으로써 간편한 인증과 더불

어 발급 과정 역시 절차가 간단하다. 비대면 발급을 전

제로 자신 명의 휴대폰만 있으면 발급이 가능한 상황으

로 이제 더 이상 유효기간제 적용도 폐지되어 장시간

미사용 시 휴면계정 전환도 불가하고, 빈번하게 사용하

지 않을 시 패스워드 분실에 따라 재인증 절차의 번거

로움, 2차 인증의 번거로움으로 인해 그 활용 빈도가

점차 떨어지고 있다. 그럼에도 불구하고 사회적 약자들

을 위해서는 꼭 필요한 본인확인수단으로써 문제점들

을 개선하기 위한 노력이 필요하다. 지식 기반의 수단

으로써 문자 기반의 아이디와 패스워드에 국할 필요가

없이 그림이나 패턴, 연상할 수 있는 도구, 음성, 몸짓

등 서비스 이용자가 기억하며, 편의성의 높은 본인인증

방법을 적용할 수 있는 방안 마련이 필요하다.
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휴대폰 기반의 본인확인서비스에서는 비대면 발급

시 신원확인의 절차를 강화하는 것이 필요하다. 현재는

휴대폰 서비스 개통 시 필수적으로 본인확인서비스 가

입을 동의하도록 규정하고 있다. 또한 휴대폰을 통한

본인인증 방법 역시 SMS 문자 인증 혹은 앱 인증만

존재하고 있어 다양화할 필요가 있다. 즉 본인확인서비

스 이용자가 선호하거나 보안성이 강화된 방법으로 적

용할 수 있도록 인증수단의 확대가 필요하다. 예를 들

어 휴대폰 본인확인서비스의 사용자 인증 시 금융

OTP, 패턴, 음성, 얼굴, 사진인증 등으로 현행 SMS나

앱 기반의 인증 외 다른 수단을 사용자가 선택할 수 있

도록 확대하는 것이 필요하다.

신용카드 기반의 본인확인서비스는 카드의 소지 번

거로움, 카드정보 입력의 불편함, 신용정보 제공에 따른

위험성 등의 불편함이 존재한다. 이를 개선하기 위해

앱 카드 기반의 인증 방법을 적용하고 있으나 이 방법

은 결국 스마트폰을 소지하고 모바일 앱을 설치하는 과

정이 수반되어야 한다. 물론 신용카드와 스마트폰으로

지식과 소지라는 2차 인증의 강화라는 안전성은 있을지

라도 사용의 불편이 가중되고 있어 이를 해소할 필요가

있다. 따라서 신용카드 기반의 본인확인수단 발급 시

비대면 발급 과정에서 강화된 인증 방법을 추가하는 것

이 필요하다. 주민등록증 혹은 운전면허증 발급일자 대

조와 더불어 얼굴인증, 계좌인증, 타 신용카드 정보의

인증절차

대체수단

발급 이용

신원확인 법적근거 일반인증 간편인증

i-PIN

이름,

주민등록번호

휴대전화,

전자서명,

신용카드

Ÿ 「본인확인기관 지정 등에 관한 고시」
Ÿ 「전자금융거래법」제6조(접근매체의선정과사용
및 관리)

Ÿ 「전자금융거래법 시행령」제6조(접근매체의 갱
신ㆍ대체발급 및 반환)

ID/PW/그림문

자/2차PW

QR스캔+

지문 /

앱인증+지문

휴대폰

이름,

주민등록번호

전자서명,

신용카드

Ÿ 「전기통신사업법」제32조의4(이동통신단말장
치 부정이용 방지 등)

Ÿ 「전기통신사업법 시행령」 제37조의6(계약 체
결 시 본인확인)

Ÿ 「전자서명법」 제2조제2호(전자서명)
Ÿ 「금융실명거래 및 비밀보장에 관한 법률 시행
령」 제3조(실지명의)

이름, 생년월일,

성별, 전화번호,

가입통신사,

SMS OTP

USIM / PIN

/ 지문

신용카드

이름,

주민등록번호

전자서명,

휴대폰

Ÿ 「여신전문금융업법」제14조(신용카드·직불카
드의 발급)

Ÿ 「여신전문금융업법시행령」제6조의7(신용카드
의 발급 및 회원 모집 방법 등)

Ÿ 「신용정보의 이용 및 보호에 관한 법률 시행
령」제30조제3항(신용정보 이용 미 제공사실의
조회 등)

Ÿ 「전자금융거래법」제6조(접근매체의 선정과 사
용 및 관리)

Ÿ 「전자금융거래법 시행령」제6조(접근매체의 갱
신ㆍ대체발급 및 반환)

발급회사,
신용카드번호,
유효기간,

비밀번호, ARS,
홈페이지
ID/PW

앱인증

/ PIN / 지문

인증서

이름,

주민등록번호

휴대폰,

신용카드,

아이핀

Ÿ 「전자서명법」 제7조(전자서명인증업무 운영기
준 등), 제14조(신원확인)

Ÿ 「전자서명법 시행령」제9조(신원확인의 방법)
Ÿ 「전자서명법 시행규칙」제5조(실지명의 기준의
신원확인 방법)

Ÿ 「전자금융거래법」제6조(접근매체의 선정과 사
용 및 관리)

Ÿ 「전자금융거래법 시행령」제6조(접근매체의 갱
신ㆍ대체발급 및 반환)

전자인증서/비

밀번호

전자인증서/

PIN / 지문

표 5. 대체수단 발급 시 신원확인 및 이용 시 인증 방법 비교
Table 5. Comparison of authentication methods for personal identity proofing and use when issuing alternative means.
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유효성 검증 등을 수행하는 것이다. 그리고 인증 시에

는 최근 카드승인 금액, 거래 업종, 납부은행 등 KYC

정보를 활용하는 것이다.

마지막으로 인증서 기반의 본인확인서비스는 다른

수단들에 비해 대체로 강화된 발급절차를 적용하고 있

다. 발급 과정에서 대면확인이 필수적이나 일부 등록기

관에서 신원확인 절차의 강화가 요구되고 해외 거주자

들이 재외공관에서의 발급 시 신원확인의 강화가 요구

된다. 그리고 인증 시에서는 현재는 인증서를 소지하거

나 클라우드에 저장한 인증서로부터 비밀키를 입력하

는 방법만 존재하고 있으나 비밀키 외의 사용자가 추가

적 인증수단을 적용하여 다양한 방법들로부터 사용자

의 신원확인 및 인증 방안의 확대가 필요하다.

본 연구를 통해 현행 주민등록번호 대체수단 기반의

본인확인서비스 이용 시 본인확인수단의 발급과 인증

현황을 분석하고, 수단별로 신원확인 및 인증 시 사용

의 편의성과 보안성을 강화할 수 있는 개선 방안을 제

시함으로써 안전한 본인확인서비스가 가능할 것이다.
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