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[Abstract]

In this paper, Generative AI is a technology that creates various forms of content such as text, 

images, and music, and is being utilized across different fields. In the security sector, generative AI is 

poised to open up new possibilities in various areas including security vulnerability analysis, malware 

detection and analysis, and the creation and improvement of security policies. This paper presents a 

guide for identifying vulnerabilities and secure coding using ChatGPT for security vulnerability analysis 

and prediction, considering the application of generative AI in the security domain. While generative AI 

offers innovative possibilities in the security field, it is essential to continuously pursue research and 

development to ensure safe and effective utilization of generative AI through in-depth consideration of 

ethical and legal issues accompanying technological advancements. 
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[요   약]

생성형 인공지능은 텍스트, 이미지, 음악 등 다양한 형태의 콘텐츠를 생성하는 기술로, 다양한 

분야에 활용되고 있다. 보안 분야에서도 생성형 인공지능을 활용한 디지털포렌식, 악성코드 분석, 

취약점분석 등 다양한 분야에 새로운 가능성을 열 준비를 하고 있다. 본 논문에서 생성형 인공지

능을 보안영역을 고려한 활용방법으로 보안 취약점 분석 및 예측을 위해 ChatGPT를 활용해 취약

점 식별및 시큐어 코딩이 가능한 가이드를 제시한다. 생성형 인공지능은 보안 분야에 혁신적인 

가능성을 제시하지만, 기술적 발전과 함께 윤리적, 법적 문제에 대한 심도있는 고민을 통해 생성

형 인공지능이 안전하고 효과적으로 활용될 수 있도록 지속적인 연구와 개발이 필요할것이다.

▸주제어: 생성형 인공지능, 챗GPT, 시큐어 코딩, SQL 인젝션, 웹 취약점
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I. Introduction

대챗GPT(ChatGPT)는 OpenAI에서 개발한 대화형 인공

지능 서비스로, 채팅(Chat)과 대형언어모형(GPT: 

Generative Pre-trained Transformer)의 합성어로 

GPT는 대규모 자연어 데이터를 학습해 질문에 대한 답변

을 생성할 수 있도록 설계된 인공지능 모델로, 현재 

GPT-4까지 발전되었다[1]. 인간의 언어를 이해하고 생성

하는 능력이 뛰어나, 다양한 분야에서 광범위하게 활용되

고 있는데 ChatGPT는 특히 사용자와 자연스러운 대화를 

나누고, 다양한 질문에 대한 답변을 제공하며, 복잡한 문

제를 해결하는 데 많은 도움을 주고 있다[1,2]. 최근 들어, 

ChatGPT와 같은 생성형 인공지능 모델의 활용 범위가 급

격히 확장되면서 교육, 헬스케어, 금융, 법률 등 여러 분야

에서 ChatGPT는 정보 제공, 문제 해결, 사용자 경험을 향

상하는 도구로 자리 잡고 있다. 교육 분야의 경우에는 학

생들의 학습 도우미로, 헬스케어 분야에서는 환자 상담 도

구로, 금융 분야에서는 고객 서비스 및 데이터 분석 도구

로 활용되고 있다[3]. 이러한 활용 사례들은 ChatGPT의 

유용성을 입증하는 동시에, 그 한계와 잠재적 위험성에 대

한 논의도 함께 불러일으키고 있지만 ChatGPT의 광범위

한 활용과 함께 생성형 인공지능 플랫폼의 문제점과 보안 

취약성도 주목받고 있다. 생성형 인공지능 모델이 생성하

는 콘텐츠는 종종 부정확하거나 편향된 정보를 포함할 수 

있으며, 악의적인 사용자가 이를 악용할 가능성도 존재하

는데 특히, 소프트웨어 개발 및 보안 분야에서 ChatGPT

와 같은 생성형 인공지능의 사용은 신중하게 고려되어야 

한다[4]. 

소프트웨어의 보안 취약점을 악용한 사이버 공격은 막

대한 피해를 초래할 수 있으므로, 개발 단계에서부터 보안

을 철저히 고려하는 시큐어 코딩(Secure Coding)은 더 

이상 선택이 아닌 필수가 되었다. 시큐어 코딩은 프로그램 

개발 과정에 발생할 수 있는 보안상 취약점을 최소화하고, 

안전한 소프트웨어를 개발하기 위한 일련의 방법론과 기

술로 단순히 코드 작성 단계에서의 보안 강화를 넘어서, 

설계, 구현, 테스트, 배포 등 소프트웨어 개발의 전 과정에 

걸쳐 보안을 고려하는 것을 포함한다[5,6]. 우리나라의 경

우 한국인터넷진흥원(KISA)은 프로그램 개발자들의 안전

한 개발을 지원하기 위해 ‘소프트웨어 개발 보안 가이드’

를 발간하고, 개발자들이 보안 취약점을 예방할 수 있도록 

다양한 교육과 자료를 제공하고 있다[7]. 본 논문에서는 

ChatGPT를 활용해 시큐어 코딩을 적용하는 가능성의 실

험을 통해 증명하고 향후 최종적으로는 생성형 인공지능

을 활용한 시큐어 코딩의 실질적인 적용 방안과 그 한계점

에 대해 고찰한다. 

본 논문의 구성은 2장에서 생성형 인공지능과 시큐어 

코딩, 그리고 이 두 영역의 결합에 관한 주요 연구를 살펴

보고 3장에서는 ChatGPT를 사용해 보안 취약점에 대해 

해결책을 실습으로 증명하고 4장에서는 ChatGPT를 이용

해 시큐어 코딩을 수행시 장단점을 평가한다. 마지막으로 

5장에서는 결론으로 구성한다.

II. Preliminaries

생성형 인공지능, 특히 GPT-3와 같은 대형 언어 모델

은 최근 몇 년간 다양한 연구 분야에서 중요한 혁신을 가

져왔고, 이러한 모델들은 자연어 처리(NLP) 작업에서 놀

라운 성과를 보여주었으며, 텍스트 생성, 번역, 요약, 질의

응답 등 다양한 분야에서 활용되고 있다.

1. Generative AI

OpenAI의 GPT-3는 1,750억 개의 매개변수를 가진 대

형 언어 모델로, 그 이전 버전인 GPT-2의 15억 개 매개변

수에 비해 비약적으로 향상된 성능을 보여주고 있다. 

GPT-3는 다양한 자연어 처리 작업에서 우수한 성능을 보

이며, 텍스트 완성, 텍스트 번역 및 요약 그리고 질문 응답 

등의 작업에서 인간과 유사한 결과를 생성할 수 있다[8]. 

ChatGPT는 이러한 GPT-3의 성능을 기반으로 한 대화형 

인공지능으로 사용자와 자연스러운 대화를 통해 정보를 

제공하고 문제를 해결하는 데 활용된다. 초거대 인공지능 

모델에서 매개변수 최적화는 모델의 성능을 좌우하게 되

는데 매개변수가 많다고 무조건 성능이 좋은 것은 아니지

만 일반적으로 양질의 매개변수가 많을수록 성능은 우수

하다[2, 9]. 생성형 인공지능은 여러 분야에서 응용되고 있

다. 예를 들어, 의료 분야에서는 환자 상담과 진단 지원, 

금융 분야에서는 고객 서비스 자동화와 데이터 분석, 교육 

분야에서는 맞춤형 학습 도우미 등으로 활용되고 있는데 

특히, 교육 분야에서 활용은 학생들의 학습 경험을 개인화

하고, 다양한 학습 스타일에 맞춘 콘텐츠를 제공함으로써 

학습 효과를 높이는 데 기여하고 있다.

2. Secure Coding

시큐어 코딩은 프로그램 개발자들이 소프트웨어 개발 

과정에서부터 보안(security)과 취약점(vulnerability)을 

최소화하고 안전한 소프트웨어를 개발하기 위한 일련의 
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Table 1. Software Development Security Guide

방법론과 기술을 의미하는 것으로 코드 작성 단계의 보안 

강화를 넘어 설계, 구현, 테스트, 배포 등 소프트웨어 개발

의 전 과정에 걸쳐 보안을 고려하는 것을 포함한다. 시큐

어 코딩의 필요성은 사이버 공격의 증가와 이에 따른 보안 

사고의 심각성에서 비롯되고 소프트웨어 보안 취약점은 

악의적인 공격자가 이를 악용하여 시스템에 침입하거나 

데이터를 유출하는 등의 피해를 초래할 수 있다. 시큐어 

코딩을 지원하기 위해 다양한 기준과 도구들이 개발되었

는데 대표적으로, 한국인터넷진흥원(KISA)은 ‘소프트웨어 

개발 보안 가이드’를 발간해 개발자들이 보안 취약점을 예

방할 수 있도록 지원하고 있다[7]. 이 가이드는 [분석 및 

설계] 단계에서 보안 강화를 통해 시큐어 코딩을 위한 방

법을 제시하며 [구현] 단계에서는 “입력 데이터 검증, 보안 

기능, 시간 및 상태 관리, 에러 처리, 코드 오류, 캡슐화, 

API 오용 등” 7가지 영역에서 보안 취약점 49개를 통제하

고 위협(threat)을 최소화하는 방안을 제공한다. [표 1]은 

KISA에서 제공하는 ‘소프트웨어 개발 보안 가이드’로 시

큐어 코딩에 고려될 내용을 나타낸 것이다. 일반적으로 소

프트웨어를 구성하는 소스 코드의 보안 취약점을 점검하

는 방식은 소스 코드 내에서 잠재적인 보안 취약점을 분석

하는 정적 분석기술과 구동되고 있는 애플리케이션을 임

의로 공격해 공격의 성공 여부를 확인하는 동적 분석기술

로 구분된다. OWASP(Open Web Application Security 

Project)에서는 주요 웹 애플리케이션 보안 취약점을 정리

한 ‘OWASP Top 10’을 발표하고 이를 기반으로 한 보안 

코딩 가이드라인을 제공하고 있다. 이 가이드라인과 더불

어 정적 분석 도구(Static Analysis Tools)와 동적 분석 

도구(Dynamic Analysis Tools) 등 다양한 보안 도구들이 

시큐어 코딩을 지원한다[10, 11].

3. The Integration of Generative AI and 

Secure Coding

생성형 인공지능은 시큐어 코딩을 지원하는 데 있어 다

양한 가능성을 제시한다. 예를 들어, GPT-3와 같은 언어 
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모델은 소프트웨어 코드에서 잠재적인 보안 취약점을 식

별하고, 이를 수정하기 위한 권장 사항을 제공할 수 있고, 

개발자가 작성한 코드의 보안성을 자동으로 검토하고, 보

안 강화를 위한 코드 리팩토링 방안을 제안하는 데 활용될 

수 있다. 이러한 기능들은 개발자들이 보안 문제를 사전에 

인지하고, 이를 예방하는 데 큰 도움을 줄 수 있다[10,13].

최근 연구들은 생성형 인공지능이 시큐어 코딩에 어떻

게 이바지할 수 있는지를 다양한 관점에서 살펴볼 수 있는

데 한 연구에서는 GPT-3를 활용해 코드의 보안 취약점을 

자동으로 식별하고 수정하는 방법을 제안하였다. 연구 결

과, GPT-3는 SQL 인젝션(SQL 인젝션), 크로스 사이트 스

크립팅(XSS) 등의 주요 보안 취약점을 효과적으로 식별하

고, 이를 수정하는 코드를 생성할 수 있음을 보였고[14], 

다른 연구에서는 생성형 인공지능을 활용한 자동 코드 검

토 시스템을 개발해, 코드 검토 과정에서 발생할 수 있는 

보안 취약점을 사전에 방지할 수 있음을 입증하였다[13, 

14]. 생성형 인공지능은 시큐어 코딩 교육에서도 유용하게 

활용될 수 있다. 예를 들어, 교육용 챗봇을 통해 학생들이 

시큐어 코딩 원칙을 학습하고, 실제 코드 작성 과정에서 

보안 취약점을 인지하고 수정하는 능력을 배양할 수 있고, 

생성형 인공지능을 활용한 쌍방향 학습 도구는 학생들이 

다양한 보안 시나리오를 체험하고, 이에 대응하는 능력을 

키우는 데 도움을 줄 수 있다[11, 16].

III. The Proposed Scheme

시큐어 코딩을 위한 정적 분석(static analysis) 기술을 

이용한 진단 결과에 많은 취약점이 도출되는 대표적인 영

역으로는 ‘입력 데이터 검증 및 표현’이 있다. 개발 단계에

서 입력값을 철저히 검증해 소프트웨어가 사용자의 입력

을 처리하는 과정에서 의도치 않은 결과가 발생하지 않도

록 해야 한다[5]. 또한 입력 데이터의 검증 및 표현과 관련

해 SQL 인젝션, 크로스 사이트 스크립팅(XSS), 운영 체제 

명령어 삽입, 그리고 위험한 형식의 파일 업로드와 같은 

문제들이 빈번히 발생하게 되는데 이러한 문제 중 SQL 인

젝션 취약점을 다루기 위해 ChartGPT를 활용할 수 있는 

방법은 다음과 같다. 

1. Mitigating SQL Injection Vulnerabilities 

Using Generative AI

제안된 SQL 인젝션은 애플리케이션에서 사용자의 입력

값을 악용해 서버의 데이터베이스를 공격하는 기술로 입

력값에 대한 유효성 검증이 부족할 때 발생하고 의도하지 

않은 질의문이 DB에 실행되어 데이터를 무단으로 열람하

거나 조작할 수 있게 만드는 보안 취약점을 가리킨다[6]. 

ChatGPT에 'SQL 인젝션 문제가 있는 코드를 보여줘'라

고 입력하면, 취약한 코드 예시와 이를 해결하기 위한 안

전한 코드 방안을 함께 제공받을 수 있다. [그림 1]은 PHP

로 구현된 로그인 기능에서 발생할 수 있는 SQL 인젝션 

예를 나타낸 것으로 사용자가 $username에 'admin'--'

를 입력하는 경우 Oracle, MSSQL, MariaDB에서는 '주석 

처리'를 의미하는 '--' 문자로 인해 $password가 올바른 

값이 아니더라도 로그인이 가능해진다. 이러한 방식은 

SQL 질의문을 변조해 인증 절차를 우회할 수 있는 취약점

이 발생할 수 있다. 이와 같은 SQL 인젝션 취약점 대응을 

통해 시큐어 코딩을 구현하는 방법을 ChatGPT에서 요청

할 수 있다.

Fig. 1. An example of SQL injection that can occur in 

the login function written by ChatGPT

본 연구에서 자바로 구현된 SQL 인젝션 사례와 해결 방

안을 질의한 결과 SQL 인젝션을 방지하기 위해 

Statement보다 매개변수 바인딩을 지원하는 

PreparedStatement 사용을 권장했다. 따라서 GhatGPT

를 이용해 “자바 기반의 SQL 인젝션 예제를 알려줘”라고 

요청한 결과[그림 2]와 같은 코드를 획득할 수 있었다.
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Fig. 2. Example of SQL injection vulnerability code when 

using the Statement provided by ChatGPT

[그림 2] 코드에서 사용자 입력이 직접 SQL 질의문에 

query="SELECT * FROM users WHERE username = 

'" + username + "' AND password = '" + password + 

"'";같이 삽입되어 있어 이를 통해 공격자는 사용자 이름 

또는 비밀번호 필드에 악의적인 SQL 코드를 삽입할 수 있

는 취약점이 존재한다. 예를 들어 사용자 이름 필드에 

‘admin’--‘값을 입력하면 위 코드를 SQL 질의문이 [그림 

3]과 같이 생성된다.

Fig. 3. Vulnerabilities Caused by User Input During SQL 

Query Generation

[그림 3]의 질의문은 ’--‘ 이후의 모든 텍스트를 주석 처

리하므로 실제로는 username =’admin’으로 인해 admin 

사용자의 패스워드 검증 없이 로그인에 성공할 수 있게 되

고 이를 통해 악의적인 사용자는 로그인 없이 관리자 권한

으로 시스템을 조작할 수 있게 된다. 따라서 SQL 질의문 

생성 시 사용자 입력을 직접 삽입하는 것은 취약점으로 이

어질 수 있으므로 시큐어 코딩을 통한 SQL 질의문 생성 

방법을 사용하면 취약점을 방지할 수 있는데 

PreparedStatement에서는 물음표(?) 자리에 사용자가 입

력한 값이 그대로 들어가지만, 데이터베이스 엔진은 이를 

질의문의 일부가 아닌 데이터로만 인식하게 된다. 즉, 특

수문자(' OR '1' = '1 등)가 그대로 문자열로 처리되어 

SQL 구문의 논리적인 실행에는 영향을 미치지 못하게 되

기 때문에 특수문자의 자동 파싱을 통해 SQL 인젝션에 대

응할 수 있는 PreparedStatement의 사용을 권장하고 있

다. ChatGPT를 통해 안전한 시큐어 코딩 방법을 요청한 

결과[그림 2]의 코드 중 사용자 입력값을 안전하게 처리하

도록 PreparedStatement를 사용해 String query = 

"SELECT * FROM users WHERE username = ? AND 

password = ?";와 같이 안전한 SQL 질의문 작성을 제시

해 주었다. 그러나 소프트웨어의 목적에 따라 어쩔 수 없

이 Statement를 사용해야 할 때에는 이에 대한 추가적인 

대응 방안을 마련할 필요는 있을 것이다. 

조건절이 매번 달라지는 동적 SQL에서는 성능과 코드 

작성 측면에서 PreparedStatement보다 Statement를 사

용하는 것이 더 효율적이므로 ChatGPT를 통해 

“Statement를 사용하면서 SQL 인젝션을 탐지할 수 있게 

해줘”라고 다시 질문한 결과 “Statement를 사용하면 

SQL 인젝션 공격을 탐지하기 어렵다. 그러나 Statement 

대신에 PreparedStatement를 SQL 인젝션 공격을 탐지

할 수 있습니다”라는 답변과 함께 [그림 4]와 같은 코드를 

얻을 수 있었다.

Fig. 4. Example of adding SQL injection detection and 

logging to vulnerable code (using Statement) by ChatGPT

[그림 4] 코드에서 입력값이 질의문에 의심스러운 패턴

을 포함하고 있는지 확인하기 위해 SQL 인젝션에서 가장 
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일반적으로 사용되는 패턴을 정규식으로 먼저 정의하고, 

입력값을 isPotentiallyMalicious 메서드를 사용해 패턴 

여부를 판별하는데 패턴이 발견되면 퀴리 실행을 중단하

고 잠재적인 SQL 인젝션을 경고하게 되고, 만약 입력값이 

정상으로 검증이 완료되면 질의문을 실행하게 된다. 이 접

근 방법만으로 완전한 SQL 인젝션을 방지할 수는 없으나 

사용자의 입력을 검사해 잠재적인 공격을 탐지하고 방지

하는 데는 도움이 될 수 있어 PreparedStatement와 같은 

안전한 질의문 작성 방법이 가장 효과적인 방지 방법임을 

제시하였다. [그림 5]는 ChatGPT가 PreparedStatement

를 사용해 안전한 질의문 코드를 제시한 결과로 SQL 질의

문과 사용자 입력값이 명확히 분리되어, SQL 인젝션 공격

을 효과적으로 방지할 수 있고, 입력값을 SQL 질의문의 

일부로 처리하지 않기 때문에, 공격자의 악의적인 SQL 코

드가 포함되더라도 질의문의 구조를 변경할 수 없게 된다.

2. SQL Injection Vulnerabilities in Generative AI

Fig. 5. Safe query writing code (using PreparedStatement) 

by ChatGPT

실제 서버 환경에서 SQL 인젝션 취약점을 분석해 보기 

위해 오픈 소스 기반의 웹사이트 제작 플랫폼인 ‘워드프레

스(WordPress.org)’에서 발생한 SQL 인젝션 취약점의 소

스 코드를 분석한다. WordPress에서 admin-ajax.php 

파일은 Ajax 요청을 처리하는 데 사용되는 중요한 엔드포

인트로 WordPress 백엔드에서 다양한 Ajax 요청을 처리

하며 wp_ajax_와 wp_ajax_nopriv_로 구분되어 각각 인

(a) Before admin-ajax.php code to allow requests from unauthenticated users

(b) Secure code admin-ajax.php 

Fig. 6. Before and after secure coding of admin-ajax.php 

in WordPress

증된 사용자와 인증되지 않은 사용자의 요청을 처리하게 

된다. 인증되지 않은 사용자의 요청을 처리하기 위해서는 

wp_ajax_nopriv_로 시작하는 액션 훅을 사용해야 하는데 

이것을 통해 비 로그인 사용자가 특정 Ajax 요청을 수행

할 수 있기 때문에 적절한 보안 검사를 수행하지 않으면 

이 과정에서 보안 취약점이 발생할 수 있다. [그림 6]에서

(a)는 인증되지 않은 사용자의 요청을 허용하는 

wp_ajax_nopriv_ 기본 코드로 ChatGPT를 통해 (a)를 시

큐어 코딩이 가능하도록 요청하였다. 그 결과(b)와 같이 

입력값 검증 및 CSRF 보호를 추가한 코드를 제시해 

WordPress.org 사이트에서 수정하고 Advanced XML 

Reader 0.3.4 플러그인에서 발생하는 XXE Injection 취

약점 진단을 실험하였다. 실습환경의 수정된 워드프레스에

서는 (a)의 $_POST['data'] 값에 대해 아무런 검증 없이 

처리되었고, 인증되지 않은 사용자의 요청으로 악의적인 

웹사이트가 사용자의 세션을 이용해 요청을 위조할 수 있

었다. 따라서 (b)와 같이 코드를 수정하고 실행한 결과 

wp_verify_nonce() 함수에서 Ajax 요청에 포함된 nonce 

값의 검증을 통해 이 값이 유효하지 않으면 요청을 거부하

였다. 또한 sanitize_text_field() 함수로 사용자로부터 입

력받은 데이터를 필터링하여, 악의적인 코드 삽입을 방지

하였고, 데이터 출력 시 esc_html() 함수를 사용해 XSS 

공격을 방지하는 등 Ajax 요청할 때 발생할 수 있는 보안 

취약점이 발생하는 것을 확인하였다. 따라서 (b)의 코드로 
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수정해 실험한 결과 wp_verify_nonce() 함수로 Ajax 요

청에 포함된 nonce 값 검증 시 사용하자는 Ajax 요청을 

보낼 때 보안 nonce를 포함해야 하는데 이 값이 유효하지 

않으면 요청이 거부되었다. 또한 사용자로부터 입력받은 

데이터를 sanitize_text_field() 함수로 사용자로부터 입력

받은 데이터를 필터링해 악의적인 코드 삽입을 방지하였

고 데이터를 출력할 때는 esc_html()을 사용해 XSS 공격

을 방지하는 것을 확인하였다. 또한 Nginx 로그와 

WordPress 자체의 활동 로그를 분석한 결과 WordPress 

사이트에 대한 능동적 공격은 WordPress 자체의 핵심보

다 선택적으로 설치된 플러그인에 초점을 맞추고 있다. 따

라서 이 문제 해결을 위해 실험에서 ChatGPT를 통해 우

리가 분석한 결과를 비교하였다. Nginx의 액세스 로그를 

분석한 결과 [그림 7] (a)와 같은 패턴이 반복적으로 나타

났고 WordPress의 보안 플러그인에서 제공하는 로그인 

시도 기록을 분석한 결과 [그림 7] (b)와 같은 사용자 

‘admin’ 계정에 대한 로그인 실패 시도가 다수 기록된 것

을 확인할 수 있었다.

(a) Nginx Log Analysis

(b) WordPress Activity Log Analysis

Fig. 7. Active Attack Analysis on WordPress Sites

ChatGPT를 통해 WordPress 사이트에 대한 능동적 공

격 분석을 비교하기 위해 “Nginx 로그와 WordPress 자

체의 활동 로그를 분석해 줘”라고 했을 때 결과로 

/var/log/nginx/access.log를 통해 POST 요청이 동일

한 IP에서 발생하고 있는 것을 확인해 주었고 이를 해결하

는 조치 방법으로 반복적인 POST 요청 IP의 차단 설정을 

[그림 8]과 같이 제시해 주었다.

Fig. 8. Fail2Ban settings for active attack defense

ChatGPT의 응답은 [그림 8]과 같이 

/etc/fail2ban/jail.local 파일에 설정 방법을 자세히 안내

했다. 설정 방법은 Fail2Ban을 사용하여 다수의 로그인 실패 

시도를 10분(findtime = 600) 내에 5번(maxretry = 5) 이상 

로그인 실패를 감지하고 공격자가 사용하는 IP 주소를 1시간

(bantime = 3600) 동안 차단하였다. ChatGPT를 통해 얻은 

방식으로 Nginx와 WordPress 로그를 분석하고 공격 패턴

을 감지한 후 즉각적인 대응 조치를 취함으로써 WordPress 

사이트에 대한 능동적 공격을 효과적으로 방어할 수 있었다. 

IV. Conclusions

본 논문에서는 다양한 분야에서 활용되고 있는 

ChatGPT를 이용해 시큐어 코딩의 활용 가능성을 연구하

였다. 시큐어 코딩의 기본 요소인 SQL 인젝션 대응 방안 

중 PreparedStatement 이외의 방법들도 존재하는지 

ChatGPT에 질의하고, 이를 직접 적용해 문제를 해결할 

수 있음을 확인하였다. 그러나 정적 분석 결과를 바탕으로 

시큐어 코딩을 적용할 때 생성형 AI를 활용하기 위해 반드

시 고려해야 할 두 가지가 있다. 첫째, 개발 환경과 소프트

웨어 목적 등 구체적인 상황을 제시하여 해당 환경에 최적

화된 대응 방안을 받는 것이다. 둘째, 단순히 다른 대응 방

안이 있는지 추가 질문을 통해 다양한 결과를 제공받는 것

이다. 따라서 ChatGPT에 구체적으로 질문하는 것이 중요

하나, 다른 대안이 있는지 재차 질문하여 다양한 결과를 

얻을 수 있다는 점도 반드시 고려해야 한다.

시큐어 코딩을 위해서는 ChatGPT에 구체적으로 질문

하는 것이 중요하나, 다른 대안이 있는지 재차 질문하여 

다양한 결과를 얻을 수 있다는 점도 반드시 고려해야 한

다. 또한, 기업이나 기관에서 생성형 인공지능을 활용할 

때는 정확성 검증, 최신 정보 반영, 타당성 확인 및 윤리적 

고려를 염두에 두고 사용해야 한다. AI가 제안하는 보안 

권장 사항이 모든 상황에 적합하지 않을 수 있어서, 실제 

애플리케이션 및 시스템에 적합한지 확인하는 것이 필수

적이다. 시큐어 코딩 작업에서 생성형 AI를 사용할 때는 

윤리적 측면도 고려해야 하며, ChatGPT가 제시한 권장 

사항이나 해결책이 오히려 보안 문제를 초래할 수도 있다

는 점을 명심해야 한다. 소프트웨어 보안은 현대 사회에서 

매우 중요한 요소로, 시큐어 코딩은 안전한 소프트웨어 개

발뿐만 아니라 전반적인 안전을 위한 필수 작업이다. 

ChatGPT를 활용하여 많은 개발자는 생소한 보안 영역에 

대한 정보를 쉽게 얻을 수 있으며, 적절한 대응 방안도 고

려할 수 있을 것으로 기대된다.
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