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요  약

연합 학습은 분산 환경에서 데이터 프라이버시와 보안을 유지하면서 효율적으로 머신러닝 모델을 학습하는 

방법으로 주목받고 있다. 본 연구에서는 이러한 연합 학습 환경에서 랜덤 포레스트 모델의 성능을 최적화하기 

위해 새로운 FedRFBagging 알고리즘을 제안한다. 클라이언트별 데이터 특성에 기반하여 로컬 랜덤 포레스트 

모델의 트리를 동적으로 조정함으로써 통신 비용을 줄이고, 다수의 클라이언트 환경에서도 높은 예측 정확도를 

달성할 수 있다. 제안하는 방법은 다양한 데이터 조건에 적응하여 모델의 안정성과 학습 속도를 크게 향상시킨다. 

랜덤 포레스트 모델은 여러 개의 결정 트리로 구성되나, 연합 학습 환경에서 모든 트리를 서버로 전송하면 

통신 오버헤드가 기하급수적으로 증가하여 사용이 어려워진다. 또한 클라이언트 간 데이터 분포의 차이로 

인해 트리의 품질 불균형이 발생할 수 있다. 이를 해결하기 위해 FedRFBagging 알고리즘을 제안하며 이는 

각 클라이언트에서 성능이 높은 트리만을 선택해 서버로 전송하고, 서버는 불순도 값을 기준으로 트리들을 

선택하여 최적의 글로벌 모델을 구성한다. 이를 통해 통신 오버헤드를 줄이고 다양한 데이터 분포에서도 

높은 예측 성능을 유지할 수 있다. 글로벌 모델은 다양한 클라이언트 데이터를 반영하지만, 각 클라이언트의 

데이터 특성은 다를 수 있다. 이를 보완하기 위해 클라이언트는 글로벌 모델에 추가 트리를 학습하여 로컬 

데이터에 맞춘 최적화를 수행한다. 이를 통해 전체 모델의 예측 정확도를 높이고 변화하는 데이터 분포에 

적응할 수 있다. 본 연구는 연합 학습 환경에서 랜덤 포레스트 모델이 가지는 통신 비용과 성능 문제를 

효과적으로 해결하여 적용 가능한 연합 학습 환경에서 랜덤 포레스트 모델을 위한 알고리즘임을 시사한다.

■ 중심어 : 연합 학습, 랜덤 포레스트, 분산 환경

Abstract

Federated learning has garnered attention as an efficient method for training machine learning models in a distributed 

environment while maintaining data privacy and security. This study proposes a novel FedRFBagging algorithm to optimize 

the performance of random forest models in such federated learning environments. By dynamically adjusting the trees 

of local random forest models based on client-specific data characteristics, the proposed approach reduces communication 

costs and achieves high prediction accuracy even in environments with numerous clients. This method adapts to various 

data conditions, significantly enhancing model stability and training speed. While random forest models consist of multiple 

decision trees, transmitting all trees to the server in a federated learning environment results in exponentially increasing 

communication overhead, making their use impractical. Additionally, differences in data distribution among clients can 
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Ⅰ. 서론

연합 학습은 분산 환경에서 데이터 프라이버

시와 보안을 유지하면서 효율적으로 머신러닝 

모델을 학습하는 방법으로 최근 많은 주목을 받

고 있다.[1-2] 데이터가 로컬에서 학습되고 모델 

업데이트만 중앙 서버로 전송하는 구조를 통해 

데이터의 직접적인 이동 없이도 학습을 가능하

게 하는데, 이러한 특징은 특히 민감한 개인정

보를 다루는 응용 분야에서 중요한 이점을 제공

한다.[3]

기존의 중앙 집중화 기반 환경에서 랜덤 포레

스트, XGBoost와 같은 트리 기반의 머신러닝 모

델들이 효과적으로 사용되어 왔다.[4-6] 특히, 

신약 개발 분야에서 랜덤 포레스트 모델은 현재

도 많이 사용되는 모습을 보이는데, 신약 후보

물질의 활성화 예측, 독성 예측, 약물-표적 상호

작용 예측 등에서 우수한 성능을 나타내기 때문

이다.[7-11]

연합 학습의 대부분의 연구는 딥러닝 기반 모

델들 위주로 진행되어 왔으며, 이미 우수한 성

능을 보이고 있다.[12-13] 현재 중요한 과제는 

기존의 머신러닝 모델들을 어떻게 효과적이고 

효율적으로 연합 학습 환경으로 전환할 것인가

이다.[14-15] XGBoost는 연합 학습 환경에서 유

망한 결과를 보였으나[16], 랜덤 포레스트를 적

용하기 위한 연구들은 핵심 개념인 배깅을 사용

하지 않고 부스팅을 활용했으며 확립된 방법은 

없는 상황이다.

따라서, 중앙 집중화 기반 머신러닝 환경에서 

사용하는 기존의 모델들을 새로운 연합 학습 환

경에서 그대로 사용할 수 있는 방법이 필요하다. 

본 연구에서는 랜덤 포레스트 모델에 초점을 맞

추어, 기존의 모델들을 연합 학습 환경에서 효

과적이고 손실 없이 사용할 수 있도록 지원하는 

FedRFBagging 알고리즘을 제안한다. 

랜덤 포레스트 모델을 분산 환경, 특히 연합 

학습 환경에서 사용하는 데는 여러 가지 문제가 

있다. 그 중 가장 큰 문제는 통신 오버헤드 문제

이다. 랜덤 포레스트는 여러 개의 트리를 배깅

하여 사용하지만, 각 클라이언트에서 배깅된 트

리를 서버로 전송하고 집계하는 과정에서 라운

드 수와 클라이언트 수가 증가함에 따라 통신 

오버헤드가 기하급수적으로 증가하는데, 이러

한 이유로 실제 연합 학습 환경에서 랜덤 포레

스트 모델을 사용하는 것이 어려운 실정이다.

이 문제를 해결하기 위해 우리는 FedRFBagging 

알고리즘을 연구했으며, 다른 연구들은 주로 랜

덤 포레스트에 부스팅을 적용하여 통신 오버헤

드 문제를 해결하려 했으나[17], 우리는 랜덤 포

레스트의 핵심 개념인 배깅(Bagging)을 그대로 

유지하면서 이 문제를 해결하고자 한다. 이는 

lead to quality imbalances in the trees. To address this, the FedRFBagging algorithm selects only the highest-performing 

trees from each client for transmission to the server, which then reselects trees based on impurity values to construct 

the optimal global model. This reduces communication overhead and maintains high prediction performance across diverse 

data distributions. Although the global model reflects data from various clients, the data characteristics of each client 

may differ. To compensate for this, clients further train additional trees on the global model to perform local optimizations 

tailored to their data. This improves the overall model’s prediction accuracy and adapts to changing data distributions. 

Our study demonstrates that the FedRFBagging algorithm effectively addresses the communication cost and performance 

issues associated with random forest models in federated learning environments, suggesting its applicability in such settings.

■ Keyword : Federated Learning, Random Forest, Distributed Environment
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FedRFBagging 알고리즘의 중요한 장점이며, 기

존 연구들과의 차별점이다.

또한, 본 연구의 접근 방식은 클라이언트별 

데이터 특성에 기반하여 로컬 랜덤 포레스트 모

델의 트리를 동적으로 조정하여 각 클라이언트

에서 성능이 높은 트리만 선택하여 서버로 전송

함으로써 통신 비용을 줄이고, 연합 학습 환경

에서 중앙 집중화 기반 환경에서의 학습된 머신

러닝 모델과 비교하여 성능 차이가 거의 없으며, 

데이터 특성에 따라 더 높은 예측 정확도를 달

성할 수 있다. 

본 연구는 기존에 진행되었던 관련 연구 검토를 

통해 기존의 머신러닝 모델을 연합 학습 환경으

로 전환하기 위한 접근법과 한계점을 분석하여 

이를 극복하고자 한다. 제안하는 FedRFBagging 

알고리즘의 개요를 자세히 설명하며 중앙 집중

화 기반 환경과 연합 학습 환경에서의 랜덤 포

레스트 모델의 성능 평가를 위해 사용한 데이터와 

전처리 과정을 설명한다. 글로벌 모델과 클라이

언트에서의 글로벌 모델의 성능 평가를 통해 도

출된 결과를 바탕으로 제안하는 FedRFBagging 

알고리즘이 기여하는 바를 논의한다.

Ⅱ. 관련 연구

2.1 연합 학습 환경에서의 XGBoost모델을 

효과적으로 적용하기 위한 프레임워크

기존의 연합 학습 환경에서 XGBoost를 적용

할 때 발생하는 통신 빈도 문제, 프라이버시 문

제를 해결하는 프레임워크를 제시한다.[16] 해

당 연구는 연합 학습에서 XGBoost의 학습률을 

학습 가능하게 만듦으로써 앞에서의 두 문제를 

해결했으며 이를 위해, 각 클라이언트에서 생성

된 트리 앙상블의 학습률을 학습하는 1D CNN

을 도입했다. 그래디언트와 헤시안을 공유할 필

요가 없어 프라이버시 보호가 강화되었으며 실

험 결과, 기존의 방법과 비교하여 성능이 유사

하거나 특정 데이터셋에 대하여 더 우수했으며, 

통신 효율성 측면에서 25배에서 700배까지 향

상되었다. 하지만 클라이언트 수가 증가할 수록 

구축된 모델의 예측 정확도가 저하되는 문제를 

가지고 있다.

2.2 부스팅 기반의 연합 랜덤 포레스트 

알고리즘

기존의 방법이 품질이 낮거나 불균형한 데이

터를 가진 클라이언트에서는 효과가 미미하다

는 한계를 해결하기 위해 수평적으로 분할된 데

이터에 대해 부스팅 기반 연합 랜덤 포레스트 

알고리즘 BOFRF (Boosting-based Federated 

Random Forest)를 제시했다.[17] 이 알고리즘은 

부스팅과 배깅을 결합하여 각 클라이언트의 로

컬 랜덤 포레스트 모델을 구축하고, 다른 클라

이언트와 공유한다. 공유된 모델은 다른 클라이

언트의 데이터셋에서 실행되어 매튜스 상관계

수를 사용한 성능 측정을 진행한다. 이를 기반

으로 가중치를 할당하여 최종 연합 모델을 생성

한다. 네 가지 의료 데이터셋을 사용하여 성능

을 평가했으며 기존의 로컬 랜덤 포레스트 모델

에 비해 향상된 성능의 예측 결과를 확인했다. 

하지만 이 연구는 클라이언트 간의 결정 트리 

공유 시 데이터 통신 오버헤드를 줄이기 위한 

최적화 방안이 다루어지지 않았으며 통신 비용

과 시간 비용을 증가시킨다는 문제를 가지고 있다.

2.3 수직적 연합 학습에서의 랜덤 포레스트 

시스템

대규모 현실 데이터셋에서 데이터 프라이버

시를 보호하면서 효율적이고 견고한 수직적 연

합 학습 랜덤 포레스트 시스템을 제시했다.[18] 

해당 시스템은 SOTA (SecureBoost) 모델보다 

최대 83배 빠른 학습 및 서빙 속도를 달성하였

으며 병렬화 기법과 효율적인 분산 시스템 설계
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를 통해 가능하다. 랜덤 포레스트의 특성상 개

별 트리가 독립적으로 학습될 수 있기 때문에, 

병렬 처리를 극대화하여 학습 시간을 단축했는

데 전통적인 방식에서는 트리 깊이가 길어질수

록 노드 간의 통신 지연이 커지는 문제를 해결

하기 위해 예측 경로를 미리 계산하여 필요한 

통신을 최소화하였다. 하지만 수직적 연합 학습

은 각 조직이 서로 다른 특성의 데이터를 보유

한 경우에 적용되는데, 실제 응용에서 데이터 

특성에 따라 일반화 성능이 저하될 수 있으며, 

트리의 깊이가 깊어질수록, 참여 조직 및 클라

이언트의 수가 많아질 수록 추론 성능이 저하된

다는 문제가 있다.

Ⅲ. 연구내용

랜덤 포레스트 모델은 여러 개의 결정 트리로 

구성되며, 연합 학습 환경에서 각 클라이언트가 

학습을 통해 배깅된 트리들을 서버로 전송하는 

과정에서 클라이언트 수, 트리 수, 라운드 수에 

따라 통신 비용이 기하급수적으로 증가하는 문

제가 있다. 기존의 다른 연구들은 통신 오버헤드 

문제를 해결하기 위해 랜덤 포레스트 모델에 부

스팅을 사용했으나[17], 본 연구는 랜덤 포레스트 

모델의 특성이며 안정적인 예측 성능을 제공하는 

배깅을[19] 유지하여 문제를 해결하고자 한다.

연합 학습 환경에서 랜덤 포레스트 모델의 문

제점인 통신 오버헤드를 줄이고, 중앙 집중식 

환경에서의 성능을 유지하여 실용적으로 적용

할 수 있는 새로운 FedRFBagging 알고리즘을 

제안한다. FedRFBagging은 클라이언트별 데이

터 특성에 기반하여 로컬 랜덤 포레스트 모델의 

트리를 동적으로 조정함으로써 통신 오버헤드

를 줄이고, 다양한 데이터 조건에 적응할 수 있

다. 연합 학습 환경에서 중앙 집중화 기반 환경

에 준하며 데이터 특성에 따라 더 높은 정확도

를 달성할 수 있다. 제안하는 알고리즘의 주요 

구성 요소와 절차는 <표 1>과 같다.

알고리즘은 초기화 단계, 로컬 학습 단계, 글

로벌 조정 단계, 동적 조정 단계로 구성된다.

먼저 글로벌 모델 G를 빈 트리 집합으로 초기

화한다. 이 단계에서는 각 클라이언트가 로컬 

데이터셋을 이용해 독립적으로 학습을 시작하

기 전의 준비 과정을 포함한다. 이후 각 클라이

언트 Ci는 로컬 랜덤 포레스트 모델 RFi를 T 개

의 트리로 초기화하고, 로컬 데이터셋 Di를 사용

해 학습을 진행한다. <그림 1>과 같이 학습이 완

료되면 각 트리의 정확도를 계산하여 상위 k 개

의 트리를 선택하여 selected_trees를 구성한다. 

이 선택된 트리들은 바이트 형식으로 변환되어 

서버 S로 전송된다.

<표 1> FedRFBagging 알고리즘
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<그림 1> 클라이언트 측 트리 선택

<그림 2> 서버 측 집계 및 트리 선택

서버는 <그림 2>와 같이 각 클라이언트로부

터 받은 selected_trees를 수신하여, 이를 트리 객

체로 변환한 후 G_trees집합에 추가한다. 모든 

트리가 수집되면 불순도를 계산하여 트리를 정

렬하고 상위 N 개의 트리를 선택하여 글로벌 모

델 G를 구성한다. 글로벌 모델 G는 바이트 형식

으로 변환되어 클라이언트에 송신한다.

첫 라운드 이후, <그림 3>과 같이 각 클라이

언트는 서버로부터 글로벌 모델 G를 다운로드 

받아 트리 객체로 변환한다. 이후, 추가적인 T 

개의 트리를 수신한 글로벌 모델 G에 추가하고 

로컬 데이터셋을 사용해 학습한다. 모든 트리의 

정확도를 계산한 후, 상위 k 개의 트리를 선택하

여 new_selected_trees를 구성하고, 이를 서버로 

전송한다. 또한, 추가 학습된 트리를 포함한 로

컬 모델 Gi를 로컬 용도로 저장한다.

<그림 3> 클라이언트 측 추가 트리 학습 및 선택

각 클라이언트는 로컬 테스트셋을 사용하여 로

컬 모델 Gi를 평가하고 결과를 수집하여 통합한다. 

서버는 평가를 위해 준비된 데이터셋을 사용하여 

글로벌 모델 G를 사용하여 예측을 수행한 후 평가 

지표를 계산하여 globalmodel_metrics에 저장한다.

FedRFBagging 알고리즘은 각 클라이언트의 

로컬 데이터를 활용하여 개별 모델을 학습하고, 

이를 중앙 서버에서 통합하여 최종 글로벌 모델

을 구축하는 과정을 통해 데이터 프라이버시를 

보호하면서도 높은 성능의 예측 모델을 달성할 

수 있다. 초기화 단계에서 로컬 랜덤 포레스트

의 트리 수, 서버로 전송하기 위한 로컬 모델의 

트리 수, 서버 측에서 글로벌 모델을 구성할 때

의 트리 수를 직접 제어하여 라운드 수, 클라이

언트 수, 데이터의 특성에 따라 조정이 가능하다.

상위 성능 트리만을 전송하는 최적화된 방안

을 통해 통신 오버헤드를 효과적으로 줄일 수 

있으며, 데이터의 크기가 줄어들어 네트워크 부

하가 감소하고, 서버 측에서 처리해야 하는 데

이터의 양이 줄어들어 모델 통합 과정이 더 신

속해지고 효율성이 향상된다는 이점을 가진다. 

Ⅳ. 실험

본 연구는 FedRFBagging 알고리즘의 성능을 

평가하기 위해 <표 2>와 같이 5개의 이진 분류 

데이터셋을 사용했다.[16] 해당 데이터셋은 머
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신러닝 알고리즘의 성능을 평가 및 비교하기 위

해 사용되는 데이터셋이며[20-25], 내용은 다음

과 같다.

a9a데이터셋은 성인의 인구 통계학적 정보를 

바탕으로 연간 소득이 50,000달러를 초과하는지

를 예측하는 이진 분류 문제를 다루며 데이터셋

은 총 32,561개의 데이터 포인트, 17개의 변수로 

구성되어 있다. cod-rna데이터셋은 유전자 시퀀

스 데이터를 기반으로 특정 유전자 서열이 주어진 

클래스에 속하는지를 예측하는 이진 분류 문제

를 다루며 데이터셋은 총 59,535개의 데이터 포

인트, 10개의 변수로 구성되어 있다. ijcnn1 데이터

셋은 국제공동학습 기술 컨퍼런스 (International 

Joint Conference on Neural Networks)에서 제공

하는 데이터셋으로 49,990개의 데이터 포인트, 

14개의 변수로 구성되어 있다. HIGGS 데이터셋

은 고에너지 물리학 실험에서 발생하는 입자 충

돌 데이터를 기반으로 힉스 보손의 존재를 예측

하는 이진 분류 문제를 다루며 11,000,000개의 

데이터 포인트, 28개의 변수로 구성되어 있다. 

SUSY데이터셋은 초대칭성 (Supersymmetry)을 

검출하기 위한 고에너지 물리학 실험 데이터를 

기반으로 입자 충돌 이벤트를 분류하는 이진 분

류 문제를 다루며 총 5,000,000개의 데이터 포인

트, 20개의 변수로 구성되어 있다. 사용한 모든 

데이터셋은 공개되어 있으며 LIBSVM 데이터 

웹사이트에서 확인할 수 있다.1)

a9a, cod-rna 데이터셋의 결측 값은 0으로 채

웠으며 HIGGS, SUSY 데이터셋은 1,000,000개

의 데이터 포인트만 선택해 실험을 진행했

다.[16] 2개, 5개, 10개의 클라이언트 상황에서 

글로벌 모델과 클라이언트 모델의 성능을 평가

했으며 이를 위해 모든 데이터셋은 각 데이터 

포인트에 대해 무작위로 파티션 ID를 할당하여 

글로벌 모델을 평가하기위한 데이터셋을 포함

하여 총 11개의 파티션으로 나누었다.

FedRFBagging 알고리즘을 사용한 연합 학습 

환경에서의 랜덤 포레스트 모델과 중앙 집중화 

기반 환경의 랜덤 포레스트 모델의 성능을 평가

하기 위해 정확도 (Accuracy, acc)와 ROC-AUC 

(Receiver Operating Characteristic, auc)를 평가 

지표로 사용했다. 정확도는 다음과 같이 정의된다.

여기서, TP (True Positive)는 실제로 양성인 

데이터를 양성으로 예측한 경우, TN (True 

Negative)은 실제로 음성인 데이터를 음성으로 

예측한 경우, FP (False Positive)는 실제로 음성

인 데이터를 양성으로 예측한 경우, FN (False 

Negative)은 실제로 양성인 데이터를 음성으로 

예측한 경우를 의미한다. 정확도는 전체 데이터

에서 모델이 올바르게 예측한 데이터 포인트의 

비율을 나타내며 1에 가까울 수록 모델의 성능

이 좋음을 의미한다.

ROC-AUC는 TPR (True Positive Rate)과 FPR 

(False Positive Rate) 간의 관계를 나타내는 ROC곡

선 아래의 면적을 의미하며 다음과 같이 정의된다.

TPR은 모델이 실제로 양성인 데이터를 얼마

나 잘 예측하는지를 나타내는 지표로 양성 샘플 

중에서 모델이 얼마나 잘 맞추었는지를 비율로 

나타낸다.

FPR은 모델이 실제로 음성인 데이터를 얼마

나 잘못 예측했는지를 비율로 나타낸다.

 1) https://www.csie.ntu.edu.tw/∼cjlin/libsvmtools/datasets/binary.html
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ROC-AUC는 TPR과 FPR을 사용하여 다음과 

같은 적분으로 계산한다.

ROC-AUC 값은 0에서 1사이의 값을 가지며, 

0.5인 경우는 무작위 추측 수준의 성능을, 1에 

가까울 수록 모델의 성능이 좋음을 의미한다. 

정확도와 ROC-AUC를 함께 사용함으로써, 이

진 분류 문제에 대한 모델의 예측 성능과 판별 

능력을 종합적으로 평가했다.

모든 데이터셋은 학습, 테스트 비율을 0.75 : 

0.25로 했으며 정확도와 ROC-AUC값을 평가 지

표로 하여 성능을 확인했다. 학습 라운드는 3, 

로컬 랜덤 포레스트 모델의 트리 수(T)는 250, 

상위 트리 수(k)는 250, 1라운드 이후 추가 학습 

트리 수(T)는 100, 글로벌 모델(G)을 구성하는 

트리 수(N)는 400으로 고정하여 <그림 4>와 같

이 데이터셋 전처리, 분할 후 클라이언트에 이

를 배포하는 데이터셋 작업과 학습 및 로컬 모

델을 생성하는 클라이언트 작업, 로컬 모델을 

수신한 후 FedRFBagging을 사용하여 글로벌 모

델을 생성하는 서버 작업, 마지막으로 클라이언

트와 서버에서 발생하는 통신 비용을 계산하는 

실험을 진행했다. 학습에 참여한 클라이언트 모

두가 모든 라운드에 참여했으며 실험 결과는 

<표 3>과 같으며, 이는 중앙 집중식 방식과 비교

한 FedRFBagging을 사용한 랜덤 포레스트 모델

의 성능 평가 결과를 보여준다. <표 4>는 데이터

셋과 클라이언트 수(2,10)에 따른 클라이언트와 

서버에 대한 각각의 통신 비용, 전송 및 수신 데

이터 용량을 보여준다.

<그림 4> 본 연구에서 FedRFBagging 알고리즘의 연합 학습 절차

Dataset Task Type Data No. Dimension

a9a classification 32561 17

cod-rna classification 59535 10

ijcnn1 classification 49990 14

HIGGS classification 1000000 28

SUSY classification 1000000 20

<표 2> 데이터셋 요약
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먼저, 각기 다른 클라이언트 수(2,5,10)에서의 

성능을 비교하였으며, 표는 중앙 집중식 모델과 

FedRFBagging 알고리즘을 사용한 글로벌 모델 

및 클라이언트 모델의 acc와 auc 점수를 포함하

고 있다. 중앙 집중식 모델은 데이터를 중앙에서 

수집하여 학습한 모델로, 각 데이터셋에 대해 단

일한 성능 지표를 나타낸다. FedRFBagging 알

고리즘은 분산된 클라이언트 환경에서 각각의 

클라이언트가 로컬 데이터를 사용하여 모델을 

학습한 후, 이를 중앙 서버에서 집계하여 글로

벌 모델을 형성한다.

2개의 클라이언트 환경에서는 a9a, cod-rna, 

HIGGS, SUSY 데이터셋에 대해 글로벌 모델은 

중앙 집중식 모델보다 각각 1.1%, 2.9%, 6.6%, 

0.5% 더 높은 성능을 보였으며, ijcnn1 데이터셋

에서는 유사한 성능(0.2% 더 낮음)을 보였다. 클

라이언트 모델의 경우 a9a, cod-rna, ijcnn1, 

HIGGS, SUSY 데이터셋에서 중앙 집중식 모델

과 글로벌 모델보다 각각 2.7%, 3.1%, 0.8%, 

6.8%, 0.6% 더 높은 성능을 보였다.

5개의 클라이언트 환경에서는 a9a, ijcnn1 데

이터셋에서 글로벌 모델의 성능이 중앙 집중식 

모델보다 각각 0.4%, 0.1% 더 낮은 성능을 보였

으며, 나머지 데이터셋에서는 cod-rna 3.4%, 

HIGGS 0.6%, SUSY 1.5% 더 높은 성능을 보였

다. 클라이언트 모델의 경우 모든 데이터셋에서 

중앙 집중식 모델과 글로벌 모델보다 각각 2.0%

에서 4.2% 사이의 높은 성능을 보이는 것을 확

인할 수 있다.

10개의 클라이언트 환경에서는 a9a, cod-rna, 

ijcnn1, HIGGS, SUSY 데이터셋에서 글로벌 모

델의 성능이 중앙 집중식 모델보다 각각 0.3%, 

0.6%, 0.1%, 0.3%, 0.4% 낮은 성능으로 모든 데

이터셋에서 글로벌 모델의 성능이 하락했음을 

확인할 수 있는데, 클라이언트 모델의 경우 중

앙 집중식 모델과 글로벌 모델과 비교했을 때, 

2.8%에서 4.1% 더 높은 성능을 보이는 것을 확

인할 수 있다.

<표 3>의 실험 결과를 종합해보면, FedRFB- 

agging 알고리즘을 적용한 연합 학습 환경에서

의 랜덤 포레스트 모델의 성능은 기존의 방법론

에서 발생한 문제와 같이 클라이언트 수가 증가

함에 따라 성능이 저하되는 문제가 발생하는데

[11][13], 추가 학습된 트리를 포함한 로컬 모델

을 활용함으로써, 클라이언트 모델의 성능이 중

앙 집중식 모델과 글로벌 모델보다 항상 높게 

Dataset
Centralized

Model

FedRFBagging

2 Clients 5 Clients 10 Clients

Global 

Model

Client 

Model

Gobal 

Model

Client 

Model

Global 

Model

Client 

Model

a9a
acc 0.8296 0.8387 0.8526 0.8418 0.8470 0.8316 0.8581

auc 0.8932 0.8922 0.9100 0.8898 0.9110 0.8756 0.9102

cod-rna
acc 0.9053 0.9351 0.9352 0.9390 0.9315 0.9228 0.9307

auc 0.9734 0.9824 0.9800 0.9825 0.9805 0.9678 0.9789

ijcnn1
acc 0.9562 0.9504 0.9637 0.9480 0.9628 0.9489 0.9645

auc 0.9791 0.9723 0.9854 0.9662 0.9863 0.9580 0.9852

HIGGS
acc 0.6901 0.7568 0.7174 0.6966 0.7166 0.6711 0.7120

auc 0.7618 0.8389 0.7919 0.7681 0.7907 0.7344 0.7882

SUSY
acc 0.7893 0.7995 0.7974 0.7951 0.7975 0.7842 0.7965

auc 0.8567 0.8700 0.8624 0.8646 0.8687 0.8523 0.8676

<표 3> 중앙 집중식 방식과 비교한 FedRFBagging의 성능 평가
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나타났다. 이는 FedRFBagging 알고리즘이 로컬 

데이터 특성에 맞춘 학습을 통해 각 클라이언트

의 데이터 특성을 반영한 모델을 생성할 수 있

음을 보여준다.

<표 4>의 통신 비용 결과를 보면 첫 번째 라

운드에서는 각 클라이언트가 학습을 하고 난 후

에 글로벌 모델이 생성되므로 클라이언트의 수

신 비용이 없음을 확인할 수 있다.

데이터셋의 크기에 따라 통신 비용이 증가하

는 경향이 있지만, 이 비용이 기하급수적으로 

증가하지 않고 일정 수준에서 유지된다. 이는 

HIGGS 데이터셋(654.5MB)의 경우에서 확인할 

수 있듯이 2개의 클라이언트 환경에서 라운드 2의 

클라이언트의 통신 비용은 전송 시 123.26MB, 

수신 시 203.47MB이며, 3라운드에서는 각각 

121.69MB, 200.37MB로 일정 수준을 유지하는 

것을 확인할 수 있으며, 서버 또한 일정 수준을 

유지하는 것을 알 수 있다. 또한 작은 크기의 a9a 

데이터셋(1.6MB)의 경우에도 라운드 2에서 전

송과 수신 각각 11.73MB, 18.94MB, 라운드 3에

서 각각 11.76MB, 19.01MB로 일정 수준을 유지

하고 있다.

클라이언트 수가 10개로 증가할 때 통신비용

이 커지기는 하지만, 클라이언트 수가 2개인 경

우와 비교했을 때 클라이언트 수 증가에 따라 

자연스럽게 증가하는 수준이며, 기하급수적 증

가는 보이지 않는다.

결론적으로, FedRFBagging 알고리즘은 분산

된 연합 학습 환경에서 중앙 집중식 방식과 유

사한, 또는 더 높은 성능을 달성할 수 있는 효과

적인 방법임을 확인할 수 있다. 이는 클라이언

트 간의 데이터의 Non-IID에 의한 편차에도 우

수한 모델 성능을 유지하고, 분산된 환경에서 

개별 학습 모델의 성능을 최적화하는 데 기여함

을 시사한다. 또한 <표 4>에서 확인할 수 있듯 

클라이언트와 서버 간의 통신 오버헤드 문제도 

효과적으로 해결하였다. 데이터셋의 크기와 클

라이언트 수의 증가에 따른 통신 비용을 관리 

Dataset Round
2 Clients 10 Clients

Client (전송 / 수신) Server (전송 / 수신) Client (전송 / 수신) Server (전송 / 수신)

a9a

(1.6MB)

Round 1 11.85 / 0 11.78 / 11.85 11.85 / 0 165.81 / 109.71

Round 2 11.73 / 18.94 37.88 / 23.38 11.91 / 19.41 192.84 / 120.02

Round 3 11.76 / 19.01 38.00 / 23.56 11.97 / 19.31 190.10 / 119.61

cod-rna

(3.8MB)

Round 1 10.93 / 0 10.55 / 10.93 10.93 / 0 154.31 / 99.24

Round 2 10.25 / 17.22 34.02 / 20.51 10.40 / 17.72 170.23 / 105.05

Round 3 9.97 / 16.65 32.88 / 19.96 9.93 / 16.75 162.68 / 100.50

ijcnn1

(5.8MB)

Round 1 4.79 / 0 4.82 / 4.79 4.79 / 0 66.78 / 43.22

Round 2 4.59 / 7.76 15.49 / 9.18 4.60 / 7.84 76.96 / 46.21

Round 3 4.54 / 7.59 15.15 / 9.10 4.50 / 7.65 74.37 / 45.69

HIGGS

(654.5MB)

Round 1 127.96 / 0 126.61 / 127.96 127.96 / 0 1758.93 / 1152.97

Round 2 123.26 / 203.47 404.18 / 256.94 123.73 / 205.00 2021.62 / 1238.82

Round 3 121.69 / 200.37 397.49 / 242.56 122.53 / 201.33 1980.85 / 1232.95

SUSY

(2.26GB)

Round 1 92.64 / 0 92.74 / 93.89 92.74 / 0 1298.11 / 851.90

Round 2 89.11 / 149.66 296.21 / 178.64 89.16 / 150.14 1455.24 / 894.27

Round 3 86.57 / 144.93 288.97 / 173.39 86.96 / 144.32 1440.83 / 869.62

<표 4> FedRFBagging 알고리즘의 통신 비용 결과

전송 및 수신 데이터 용량 (MB)
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가능한 수준에서 유지하여 데이터셋의 크기, 클

라이언트 수가 많은 환경에서도 효과적으로 관리

할 수 있음을 알 수 있다. 따라서 FedRFBagging 

알고리즘은 성능 최적화와 통신 효율성 두 가지 

측면에서 모두 실용적으로 적용 가능함을 보여

준다.

Ⅴ. 결론

본 연구에서는 안정적인 예측 성능을 제공하는 

배깅을 활용하여 기존의 중앙 집중식 환경에서 

사용되는 랜덤 포레스트 모델을 연합학습 환경

으로 효과적으로 전환할 수 있는 FedRFBagging 

알고리즘을 제안한다. 이는 분산 환경에서 데이

터 프라이버시와 보안을 유지하는 연합 학습 환

경에서 효과적으로 기존의 랜덤 포레스트 모델

을 사용할 수 있도록 하며 해당 알고리즘을 사

용하여 중앙 집중식 환경과 연합 학습 환경에서

의 랜덤 포레스트 모델을 정확도, ROC-AUC 지

표를 사용해 오픈 데이터의 이진 분류 문제에 

대한 성능을 평가하고 비교했다.

그 결과, FedRFBagging 알고리즘은 각 클라

이언트의 로컬 데이터 특성에 기반하여 로컬 랜

덤 포레스트 모델의 트리를 동적으로 조정하고, 

서버와 클라이언트에서 성능이 높은 트리만을 

선택해 서버로 전송함으로써 통신 비용을 줄여 

클라이언트와 서버 간의 통신 오버헤드 문제를 

효과적으로 해결했다. 이는 데이터셋의 크기와 

클라이언트 수가 증가하는 환경에서도 관리 가

능한 수준에서 유지하여 대규모 분산 연합 학습 

환경에서 효율적으로 운영될 수 있음을 시사한다.

또한, 다양한 데이터 분포에서도 중앙 집중화 

된 랜덤 포레스트 모델과 유사하거나 더 나은 

성능을 보였다. 클라이언트 측에서 추가 트리를 

학습하는 단계를 통해 로컬 데이터에 맞춘 최적

화를 수행함으로 다양한 클라이언트 데이터 조

건에 적응하여 모델의 안정성과 높은 예측 성능

을 유지했다. 이는 FedOps와 같은 실제 연합 학

습 환경[26-27]에서 실용적으로 적용 가능함을 

의미하며, 신약 개발과 같은 랜덤 포레스트 모

델을 사용하는 분야[7-11]에서 기존의 모델을 

연합 학습 환경으로 전환할 때 효과적으로 활용

할 수 있는 알고리즘을 시사한다.

다만, 본 연구의 한계점은 서버 측 글로벌 모

델이 테스트 데이터셋을 가지고 있는 상황을 기

준으로 진행되었으며 실제 연합 학습 환경에서

는 글로벌 모델의 성능을 평가할 때 클라이언트 

측의 테스트 데이터를 사용해야 하거나 글로벌 

모델을 위한 데이터셋을 준비해야 할 필요가 있

다. 또한, 본 연구에서는 통신 비용 감소와 모델 

성능 향상에 초점을 맞추었으나, 실시간 데이터 

업데이트나 네트워크 지연 등의 동적 환경에서

의 평가 및 분석이 부족하다. 이러한 실시간 요

소는 연합 학습 환경에서 중요한 변수로 작용할 

수 있으며, 이를 고려한 추가 연구가 필요하다. 

마지막으로, 본 연구에서 사용된 데이터셋은 특

정 분야에 한정된 공개 데이터셋으로, 다양한 

도메인에서의 일반화 가능성을 확보하기 위해 

보다 다양한 데이터셋과 실제 산업 데이터를 활

용한 추가적인 검증이 필요하다.

결론적으로, 본 연구는 기존의 중앙 집중화 

기반 환경에서 연합 학습 환경으로 랜덤 포레스

트 모델을 전환하는 데 있어 중요한 기여를 하

며 향후 연구에서는 다양한 도메인과 데이터셋

을 대상으로 한 추가적인 검증과 함께, 실시간 

데이터 업데이트와 네트워크 지연을 고려한 동

적 환경에서의 연구를 진행하여 FedRFBagging 

알고리즘의 실용성을 더욱 강화할 것이다.
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