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[요    약] 

유무인 항공기에 적용되는 비행제어컴퓨터는 항공기의 제어와 직결되는 핵심 부품 중 하나로, 결함이 발생되더라도 비행에 필

수적인 기능들을 유지할 수 있도록 다중화 구조로 설계하는 것이 일반적이다. 이러한 다중화 비행제어컴퓨터에 탑재되는 운용 소

프트웨어는 다중화 채널 간의 실행 시간 동기화, 다중화 센서의 입력 데이터 선택 등을 고려하여 설계해야 하고, 각 채널의 결함을 

검출하여 채널 전환 또는 채널 격리를 할  수 있는 방법이 적용되어야 한다. 본 논문에서는 AAV(advanced air vehicle)에 적용되는 

삼중화 소형비행제어컴퓨터 (CFCC; compact flight control computer) 간의 다중화 관리 방안을 제시한다. 제시하는 다중화 관리 방

안은 삼중화 채널간의 동기화 알고리즘, 센서 입력 데이터 선택 방법, 제어 명령 출력을 위한 버스 제어권 선택 방법, 채널의 결함 

탐지 및 격리 방법을 포함한다. 

[Abstract]

The flight control computer applied to manned/unmanned aircraft is one of the key components directly connected to the control of the 
aircraft, and is generally designed with a redundant architecture so that essential functions for flight can be maintained even if a failure 
occurs in a single channel. The operational flight program loaded on these redundant flight control computers should be designed 
considering a time synchronization between channels, input data selection methods from redundant sensors, and fault detection/isolation 
methods for channels. In this paper, we propose a redundancy management method applied to triplex compact flight control computers for 
advanced air vehicle. The proposed redundancy management method includes a synchronization algorithm between triplex channels, an 
input data voting method from sensors, a bus control right selection method for control command output, and a fault detection/isolation 
method for channels.

Key word : Advanced air vehicle (AAV), Compact flight control computer (CFCC), Redundancy management, 
Operational flight program (OFP), Flight critical software.
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Ⅰ. 서  론

유무인항공기에 탑재되는 비행제어컴퓨터는 조종사 제어 

시스템 또는 지상제어시스템(GCS; ground control system)으로

부터 입력되는 제어 명령과 각종 센서로부터 입력되는 센서 정

보를 통해 추진 및 구동 장치들을 제어하는 장비이다. 이러한 

비행제어컴퓨터는 고장 발생 시, 항공기의 제어 손실로 이어지

기 때문에 safety-critical 장비로 분류되고, 내결함성 확보를 위

해 다중화 구조를 적용한다 [1]-4]. 비행제어컴퓨터의 다중화 

수준은 시스템이 요구하는 안정성에 의해 결정이 되지만, 무인

기의 경우 비용, 무게, 전력소모 등의 요인을 고려하여 결정된

다[1],[2]. 다중화 구조로 개발된 비행제어컴퓨터는 채널 간 동

기화, 데이터 및 결함 발생 상태 공유, 결함 채널 격리를 위한 하

드웨어가 제공되어야 하고[4],[5], 비행제어컴퓨터 운용프로그

램(OFP, operational flight program)은 제공되는 하드웨어 리소

스를 이용해 다중화 관리 기능을 고려하여 설계되어야 한다. 
비행제어컴퓨터의 다중화 관리 설계는 채널 간의 동기화, 입

력 데이터의 사용 선택, 출력 데이터 또는 출력 채널 선택, 채널

의 결함 검출 및 격리 기능 등을 포함한다. 채널 간의 동기화는 

독립적인 다중화 장치가 동일 시점에 동일한 작업을 수행할 수 

있도록 태스크 프레임을 동기화하는 기능으로[5],[6] 다중화 채

널을 동시에 운용하는 active/active 또는 active/hot-standby 방
식을 적용하는 경우 반드시 고려해야 한다. 입력 데이터의 사용 

선택은 다중화 센서로부터 전달되는 데이터를 서로 비교하고, 
유효 데이터를 선택하는 기능이며[7], 출력 데이터의 선택 또는 

출력 채널 선택은 각 채널에서 계산된 제어 명령 중 유효 명령

을 선택하거나, 제어 명령을 출력할 채널을 선택하는 기능

[8],[9]로 비행제어컴퓨터와 구동/추진 장치 간의 인터페이스에 

따라 상이한 방식을 적용할 수 있다[10]. 채널의 결함 검출 및 

격리는  비행제어컴퓨터 각 채널에 오동작 또는 성능 저하를 유

발하는 결함의 발생 여부를 판단하고, 결함이 검출된 채널을 격

리하여 정상적인 동작을 유지할 수 있도록 결함을 관리하는 기

능이다[11]. 
비행제어컴퓨터의 다중화 관리 설계는 비행제어컴퓨터의 

다중화 수준, 비행제어시스템의 센서 및 구동장치 구성, 비행제

어컴퓨터 구성 컴포넌트 및 각 컴포넌트의 고장 영향성, OFP 
운용 특징 등을 고려하여 설계되기 때문에, 항공기 플랫폼에 따

라 적용되는 다중화 관리 설계는 상이할 수 있다. 그렇기 때문

에 기존에 연구되었던 다중화 관리 방법들은 AAV에 그대로 활

용될 수 없으며, 설계되는 AAV의 비행제어시스템 및 OFP 특
성을 고려한 다중화 관리 방법이 연구되어야 한다.

본 논문에서는 AAV에 적용되는 다중화 소형비행제어컴퓨

터(CFCC; compact flight control computer)의 다중화 관리 방안

을 제안한다. 제안하는 다중화 관리 방안은 삼중화 채널간의 실

행 시간을 일치시키기 위한 동기화 방법, 다중화 센서의 입력 

보팅 방법, 제어 명령 출력을 위한 버스 제어권 선택 방법, 비행

제어컴퓨터 채널의 결함 탐지/격리 방법을 포함한다. 

Ⅱ. 비행제어컴퓨터의 다중화 관리

2-1 비행제어시스템 구성

AAV는 기존 항공기와 마찬가지로 사이즈, 무게, 전력 소모, 
안전성 및 신뢰성을 고려하여 시스템을 설계해야 하지만 군용 

항공기 및 민항기와는 달리 상용화를 위한 제작 단가 최소화

를 요구한다. 그렇기 때문에 고가의 기존 항전 장비들은 적용

하기 어려우며, 기존 항공기에 사용되는 MIL-STD-1553B, 
ARINC-664 PART7(AFDX)와 같은 군/항공용 인터페이스를 

대체할 수 있는 통신 인터페이스의 적용을 고려해야 한다. 제
안하는 CFCC 다중화 관리 기능을 포함하는 비행제어시스템은 

RS-232/422/485, ETHERNETt, CAN과 같은 저가의 상용 인터

페이스 적용을 고려하였으며, 그림 1과 표1은 시스템 아키텍처

와 비행제어컴퓨터 연동 장치들을 나타내었다. 

그림 1. AAV 시스템 아키텍처

Fig. 1. AAV system architecture.

표 1. CFCC 연동 장치

Table 1. Devices connected to CFCC.

Device Function

Embedded GPS/INS(EGI) Navigation, Attitude Data 

Air Data Sensor(ADS) Air Data

Radar Altimeter(RALT) Altitude Data
Vehicle Management 

Computer(VMC)
Vehicle Management Information and 

Mission Data
Rotor Vertical flight – Lift

Horizontal flight – Thrust
Control Surface Actuator(CSA) Yaw/Roll/Pitch Control during 

Vertical flight
Tilt Actuator(TA) Inverter/Motor Angle Control

Collective Pitch Actuator(CPA) Rotor’s Pitch Control

Power System Power Management

Pilot Control System(PCS) Control Stick, Throttle Command
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2-2 CFCC 하드웨어 구성

CFCC 하드웨어는 그림 2와 같이 APM(application processor 
module), IOM(input output module), PSM(power supply 
module), hold up module(HUM), TM(transition module)로 구성

되며, 1-LRU 1-channel로 구성된다. 즉, 삼중화 구성을 위해 3
개의 LRU가 비행제어시스템에 포함되며, 와이어를 통해 

CCDL 통신 인터페이스, channel invalid 및 channel fail 신호가 

연결된다. CFCC 하드웨어의 특징 및 지원 인터페이스는 표 2
과 같다. 

그림 2. CFCC 하드웨어 구성도

Fig. 2. CFCC hardware configuration.

표 2. CFCC 하드웨어 성능 및 특성

Table 2. Performance and characteristics of CFCC 
hardware

Item Performance and Characteristics

Functional

Main 
Features

 ⚫Sensor Data Receiver, Flight Control Calculation & 
Control
 ⚫1-LRU 1 Ch, 3-LRU Redundancy
 ⚫Main Processor : Layerscape
 ⚫I/O Processor : PolarFire

OS  ⚫VxWorks

Interface
 ⚫CAN, Ethernet, ARINC-429
 ⚫RS-232/422
 ⚫Cross Channel Data Link(100MBps)
 ⚫OPEN/GND

Physical

Dimensions  ⚫Max. 125.0 ☓ 105 ☓ 145.0mm (W ☓ H ☓ D)

Weight  ⚫Max. 3.0kg

Power  ⚫Typ. 30W

Cooling  ⚫Conduction Cooling Method

Power Spec  ⚫MIL-STD-704F, 28VDC, 50msec Hold-up

Environment 
Spec  ⚫MIL-STD-810G w/Change 1, MIL-STD-461G

2-3 다중화 관리 설계 방안

1) 동기화 설계

삼중화 비행제어컴퓨터를 동시에 운용하려면 독립된 각 채

널들은 동일 시점에 동일한 작업을 수행할 수 있도록 실행 시간 

동기화 기능을 포함하여야 한다. 독립된 CFCC 각 채널의 시간 

동기화는 하드웨어 기반 동기화 방법과 소프트웨어 기반 동기

화 방법으로 설계할 수 있다. 근래 개발되는 다중화 비행제어컴

퓨터는 하드웨어 기반 동기화 방법이 가지고 있는 단일 고장점

으로 인한 신뢰성 저하 문제를 극복하기 위해 소프트웨어 기반 

동기화 방법을 적용하여 개발되고 있다. 소프트웨어를 통한 동

기화 방법은 각 채널 간 태스크 프레임의 실행 시점을 공유하여 

구현할 수 있으며, 실행 시점의 공유 수단은 하드웨어 설계에 

따라 디스크리트 신호 또는 상호 채널 데이터 링크(CCDL: 
cross channel data link)를 사용할 수 있다. 실행 시점의 공유 수

단에 따라 동기화 기능은 다음과 같이 동작한다. 
- 디스크리트 신호를 이용한 동기화 방법 : CFCC 각 채널은 

프레임의 시작 시점에 sync out 신호를 출력하고, sync out 
time-stamp에 현 시점의 누적 카운터 값을 기록한다. 만약 타 채

널로부터 sync in#1 또는 sync in#2 신호가 수신되면 하드웨어 

인터럽트가 발생되고, 그때의 누적 카운터 값을 sync in#1 
time-stamp 또는 sync in#2 time-stamp에 기록한다. sync out 
time-stamp, sync in#1 time-stamp, sync in#2 time-stamp가 모두 

업데이트되면,  CFCC 소프트웨어는 sync out time-stamp와 

sync in#1 time-stamp간의 편차(sync delta#1), sync out 
time-stamp와 sync in#2 time-stamp간의 편차(sync delta#2)를 계

산하고, 자기 채널 기준 편차(0), sync delta#1, sync delta#2 중 

중간값을 보정 값으로 선택한다. 선택된 보정값은 프레임의 주

기 조정을 위해 스케줄링을 위한 타이머 카운터에 반영되는데, 
프레임 주기의 급격한 변화를 방지하기 위해 그림 3과 같이 여

러 프레임에 나눠서 보정값을 반영해야 한다.
- CCDL을 이용한 동기화 방법 : CFCC 각 채널 간의 프레임 

시작 시점을 CCDL 기반 데이터 송수신(sync tx, sync rx)을 통

해 공유하며, 그 이외의 time-stamp 기록 방식, 보정 값 계산 방

식, 선택 보정 값 반영 방식은 디스크리트 신호를 이용한 방법

과 동일하다. CCDL을 이용한 방법은 디스크리트를 이용한 방

법보다 하드웨어 자원을 적게 사용한다는 장점이 있다.

그림 3. 채널 간 동기화 로직 스케줄링

Fig. 3. Cross-channel synchronization logic scheduling.
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2) 센서 입력 데이터 선택

CFCC와 연동되는 센서들이 다중화 설계되어 있는 경우, 입
력된 센서 데이터 중 유효한 데이터를 선택 사용하기 위한 입력 

데이터 선택 기능에 대한 설계가 고려되어야 한다. 다중화 센서

의 입력 데이터 선택 기능은 비행제어시스템의 센서 다중화 수

준과 인터페이스 구성에 따라 상이하게 설계되며, 그림 4와 그

림6은 센서 다중화 수준 및 인터페이스 구성에 따른 입력 데이

터 선택 예시를 나타내었다. 
그림 4와 같이 적용된 센서의 다중화 수준이 CFCC와 동일

한 삼중화이고, CFCC의 각 채널과 센서 간 RS-232/422을 통해 

일대일로 연결된 경우, 그림 5와 같이 유효 센서 데이터는 세 채

널 입력 데이터의 편차와 임계값을 활용하여 결정될 수 있다. 
sensor#1~3으로부터 입력된 삼중화 입력 데이터는 CCDL을 통

해 각 CFCC 채널 간 서로 교환되고, 각 CFCC 채널은 입력된 삼

중화 센서 데이터의 편차를 계산한다. 계산된 입력 데이터의 편

차들이 모두 미리 설정된 임계값 범위 이내이면, 세 개의 입력 

데이터 중 중간값을 선택하여 사용하게 된다. 반면, 데이터의 

편차들이 미리 설정된 임계값을 지속적으로 벗어나는 경우 고

장 센서를 판단하고, 고장 센서에 대한 데이터 사용을 제한한

다. 만약 고장 센서가 판별되지 않은 이중 고장인 경우, 센서에

서 제공되는 BIT(built-in self test) 정보 또는 상태정보를 활용

하여 고장을 격리한다.
그림 6과 같이 적용된 센서의 다중화 수준이 CFCC보다 낮

은 이중화이고, CFCC와 센서 간 CAN 버스로 연결된 경우, 두 

값의 편차를 통해 입력 데이터의 이상 유무를 판단하더라도 두 

개의 센서 중 어느 것에 이상이 발생했는지 판별하기 어렵기 때

문에 그림 7과 같이 센서에서 제공하는 BIT 정보 또는 상태정

보를 활용한다. 

그림 4. 삼중화 센서에 대한 데이터 입력 예시

Fig. 4. Data input example for triplex redundancy sensors.

그림 5. 삼중화 센서에 대한 입력 데이터 선택 로직 

Fig. 5. Input data selection logic for triplex sensors. 

그림 6. 이중화 센서에 대한 데이터 입력 예시

Fig. 6. Data input example for duplex redundancy sensors.

그림 7. 이중화 센서에 대한 입력 데이터 선택 로직 

Fig. 7. Input data selection logic for duplex sensors. 

각 CFCC 채널은 CCDL을 통한 입력 데이터 교환 없이 버스 인

터페이스를 통해 Sensor#1~2의 데이터 수집이 가능하며, BIT 
정보 또는 상태 정보를 통해 정상으로 판단한 센서 또는 vehicle 
management computer(VMC) 또는 GCS로부터 사용이 선택된 

센서로부터 입력되는 데이터를 사용할 수 있도록 설계할 수 있

다.

3) 출력 버스 제어권 선택

CFCC의 출력은 인터페이스 구성과 구동/추진 장치가 보유

한 다중화 입력 데이터 처리 기능을 고려하여 설계된다. 그림8
과 같이 CFCC와 연동되는 구동/추진 장치가 일대일로 연결되

는 삼중화 인터페이스를 지원하고, 입력 데이터에 대한 선택 기

능을 보유하였다면, CFCC의 모든 채널에서 제어 명령을 출력

하여도 정상적인 구동/추진 장치 제어가 가능하다. 

그림 8. 액츄에이터에 대한 데이터 출력 예시1
Fig. 8. Data output example1 for an actuator.
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그림 9. 액츄에이터에 대한 데이터 출력 예시2
Fig. 9. Data output example2 for an actuator.

그림 10. 데이터 출력을 위한 버스 제어권 선택 로직

Fig. 10. Bus control authority logic for data output. 

반면, 그림 9와 같이 CFCC와 연동되는 구동/추진 장치가 이

중화 CAN 버스 인터페이스를 지원한다면, 정상적으로 제어 명

령을 출력할 수 있는 CFCC 채널과 통신 인터페이스를 판별하

고, 버스 제어권을 중재하여야 한다. 이러한 출력 버스 선택 기

능이 포함되지 않으면 모든 CFCC 채널이 제어 명령을 중복 출

력하게 된다. 이를 방지하기 위해 그림 10과 같이 자기 채널 

CFCC의 채널과 통신 인터페이스의 결함 발생 상태뿐만 아니

라 타 채널 CFCC의 채널과 통신 인터페이스의 결함 발생 상태

를 확인하여 데이터 출력 여부를 결정하는 버스 출력 제어권 선

택 기능을 설계해야 한다. 버스 출력 제어권 선택 기능은 부팅 

시 사전에 부여된 버스 제어권 할당 우선 순위에 따라 버스 출

력 제어권을 갖는 마스터 채널을 결정한다. 결함이 발생하지 않

은 정상 상태인 경우, 부팅 시 결정된 CFCC 채널과 인터페이스

를 통해 지속적으로 통신을 수행하고, 표 3과 같이 CFCC 채널 

또는 통신 인터페이스에 대한 결함 조건에 따라 제어 명령을 출

력하는 CFCC 채널을 선택하도록 설계하였다.

표 3. 결함 조건에 따른 출력 채널 선택 

Table 3. Output channel selection to fault conditions.

Fault
Generation 
Condition

 CFCC Ch.A or  CAN#N Interface State O X X X

 CFCC Ch.B  or CAN#N Interface State - O X X

 CFCC Ch.C or  CAN#N Interface State - - O X

Output Channel Selection Result 1 2 3 4
 1 : Output Control Commands to CAN#N through Channel A
 2 : Output Control Commands to CAN#N through Channel B
 3 : Output Control Commands to CAN#N through Channel C
 4 : Keep Currnet Output Channel 

‘O’ : Not Fault
‘X’ : Fault 
‘-’ : Don’t care

4) 채널의 결함 탐지 및 격리

CFCC는 자기 채널의 결함뿐만 아니라 타 채널의 결함을 탐

지하여 결함이 발생된 채널을 격리함으로써 비행제어시스템

의 성능저하를 방지한다. CFCC 채널의 결함은 하드웨어, 
FPGA 펌웨어, 소프트웨어의 조합을 통해 탐지되며 각각의 역

할은 다음과 같다.
- CFCC 하드웨어 : 그림 11과 같이 자기 채널의 channel 

Valid 신호, 타 채널의 channel valid 신호, 타 채널 격리 신호를 

소프트웨어적으로 인식할 수 있는 수단을 제공한다.
- CFCC FPGA 펌웨어 : 자기 채널의 하드웨어 fail 상태, 자

기 채널의 소프트웨어 fail 상태, 타 채널의 channel valid 상태, 
타 채널 격리 신호의 조합을 통해 channel valid 상태를 결정한

다. 
- CFCC 소프트웨어 : BIT fail 및 소프트웨어 실행에 영향을 

주는 인터럽트 발생 시 자기 채널의 소프트웨어 channel valid 
신호를 ‘invalid’로 설정하여 channel을 invalid 상태로 설정한

다. 또한, 타 채널로부터 격리 신호가 인가되면 self test를 수행

하고, 그 결과에 따라 channel valid 신호를 설정한다. CFCC 소
프트웨어가 탐지하는 결함 항목과 탐지 방법은 표4와 같다. 

그림 11. CFCC 채널 간 연결 다이어그램

Fig. 11. Connection diagram of CFCC Cross-channel

표 4. 결함탐지 항목

Table 4. Failure detection type.

Failure Type Detection Method

Illegal Address Access  Detection via HW Interrupt

Data Memory Error  Detection via SW Interrupt

Flash Memory Error  Detection via SW Interrupt

Task Overrun  Detection via Monitoring of Frame Flags

Stack Overflow Detection via Monitoring of Frame Stack Address

Power Fail  Detection via HW Interrupt & Voltage 
Monitoring

Core Self Test Fail  Detection via HW Self Test or SW Self Test 
Library provided by the manufacturer



J. Adv. Navig. Technol. 28(4): 459-465, Aug. 2024

http://dx.doi.org/10.12673/jant.2024.28.4.459 464

Ⅲ. 결   론

도심의 교통 혼잡도 증가 문제를 해결하기 위한 방법으로 미

래 공중 모빌리티가 주목받고 있는 가운데 이착륙 공간 제약 해

소, 소음 및 탄소 배출량 최소화, 효율성 향상 등의 이점을 갖는 

전기추진 수직이착륙(eVTOL; electrical vertical take off and 
landing) 기반 AAV에 대한 연구가 전 세계적으로 활발하게 이

루어지고 있다. 이러한 AAV의 실용화를 위해선 기존 항공기에 

적용된 내결함성 확보 기술을 AAV의 특성에 맞게 최적화할 수 

있도록 다양한 연구가 필요하다. 
본 논문은 AAV용 다중화 CFCC에 적용할 수 있는 다중화 

관리 설계에 대한 논문으로 채널 간 동기화 방법, 센서 입력 데

이터 보팅 방법, 제어 명령 출력을 위한 버스 제어권 선택 방법, 
비행제어컴퓨터 채널의 결함 탐지/격리 방법을 제시하였다. 제
시하는 다중화 관리 방안은 향후 AAV 기체 플랫폼에 따라 설

정 선택이 가능하도록 적용할 예정이다. AAV 기체 플랫폼에 

따라 설정이 선택된 다중화 관리 방안은 HILS 환경을 기반으로  

통합 시험을 수행하여 기능/성능을 입증하고, 정적 및 동적 시

험을 통해 소프트웨어 신뢰성을 확보할 예정이다. AAV 기체 

플랫폼에 따라 결정되는 다중화의 종류(삼중화, 이중화)에 따

른 성능 시험과 제어법칙과의 통합 후 비행 기능에 대한 시험을 

수행하여 제시한 다중화 관리 방안의 검증을 수행할 예정이다.
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