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[요약] 

본 연구는 도심항공교통(UAM; urban air mobility) 혹은 미래항공교통(AAM; advanced air mobility) 인프라의 통신, 항법, 감시 및 

정보 시스템 인프라에 대한 사이버 위협 분석을 위한 포괄적인 프레임워크를 제안하고자 한다. 잠재적인 취약점과 위협 벡터를 검토

함으로써 UAM 인프라의 보안과 회복력을 강화하려고 한다. 또한, 다양한 유형의 사이버 위협을 식별하고 분류하며, 이들 위협이 

CNSi 시스템에 미치는 영향을 평가하고, 이러한 위협으로 악용될 수 있는 시스템 내의 취약점을 평가하는 상세한 사이버 위협 분석을 

수행하고자 한다. 해당 연구는 UAM 시스템의 배치 및 운영에 참여하는 이해관계자들에게 귀중한 통찰을 제공하고, 궁극적으로 도시 

공중 교통의 안전하고 효율적인 통합에 기여하는 것을 목적으로 한다.

[Abstract] 

In this paper, we aim to propose a comprehensive framework for cyber threat analysis of urban air mobility (UAM) or advanced air 
mobility (AAM) communications, navigation, surveillance, and information system infrastructure. By examining potential vulnerabilities 
and threat vectors, we seek to enhance the security and resilience of UAM infrastructure. We conduct a detailed cyber threat analysis to 
identify and categorize various types of cyber threats, assess their impact on the CNSi systems, and evaluate the vulnerabilities within these 
systems that may be exploited by such threats. This analysis will provide valuable insights for stakeholders involved in the deployment and 
operation of UAM systems, ultimately contributing to the safe and efficient integration of urban air transportation.
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Ⅰ. 서  론

본 연구는 2028년 상용화 예정인 도심항공교통(UAM; 
urban air mobility) 혹은 미래항공교통(AAM; advanced air 
mobility) 인프라의 CNSi1) 시스템에 대한 사이버 위협을 분석

하였다.
CNSi는 통신·항법·감시·정보 시스템의 종합 체계라고 할 수 

있으며, 기존의 전통적인 항공 분야에서 널리 사용된다. 다시 

말해서 항공 시스템의 인프라 전반으로 설명되는 항공 생태계

라고 볼 수 있으며, 추가로 항공교통관리(ATM; air traffic 
management)를 포함해서 CNS/ATM2)으로 표현되기도 한다. 
이는 항공기와 관제소 간 통신, 시스템과 사용자 간 통신, 항행

안전을 위한 항법 및 감시정보 획득, 각 이해관계자 간 데이터 

공유 및 교환 체계 등으로 구성된다[1].
이처럼 안전한 UAM 운항 및 관제 있어서 CNSi는 필수적이

며, CNS/ATM 인프라를 기반으로 서비스가 제공된다. 다양한 

센서와 장비가 인프라 전반에 설치가 될 것이며, 수신되는 데

이터를 기반으로 운항 및 관제가 이루어지게 된다. 각각 역할

과 임무가 있는 센서들에 대해서는 뒤에서 다루게 될 것이며, 
해당 센서의 취약점을 분석하고 발생 가능한 사이버 위협 시나

리오를 구성하고자 한다.
결과적으로 본 연구는 UAM 인프라와 서비스에 있어서 

CNSi 지상 시스템을 중심적으로 발생 가능한 사이버 위협을 

분석하고 이에 대한 대응방안을 마련하기 위해서 작성되었다.

Ⅱ. 연구 배경

2-1 CNS/ATM의 주요 구성요소

미국연방항공국 (FAA; Federal Aviation Administration)는  

UAM 인프라를 운영하기 위해서 공역, 운영 유형, 규정 및 절

차가 수립되어야 한다고 설명하였으며, 분야별 구성요소로는 

항공교통관제를 위한 분리 기준, 항공교통 흐름관리, 그리고 

CNS 기반의 인프라가 구축되어야 한다고 설명한다[2].
국내에서도 UAM 상용화에 앞서 각종 국책과제와 실증사업

이 활발히 진행되고 있으며, 대표적으로 국토교통부 UAM 
Team Korea에서는 UAM 인프라에 있어서 CNSi의 각 요소별 

역할을 정의하였다[3]. 표 1을 통해서 K-UAM 운용개념서 기

반의 CNSi 시스템의 역할을 확인할 수 있다.
또한, 국토교통과학기술진흥원의 “저밀도 도심항공모빌리

티 교통관리 CNSi 획득 활용 체계 신뢰성 검증 기술 개발” 과
제는 2022년부터 진행되고 있으며, 본 연구와 가장 밀접한 연

관성이 있다. 

1) CNSi(Communication Navigation Surveillance and information): 
통신·항법·감시·정보 시스템

2) CNS/ATM(Communication Navigation Surveillance/Air Traffic Management): 
국제표준의 차세대 항행시스템

표 1. K-UAM 통신 항법 감시 정보 시스템

Table. 1. K-UAM CNSi system.

Classification Roles and Responsibility

C
(Communication)

Stable information and communication 
services must be provided in the UAM 
corridor by using commercial mobile 

communication.

N
(Navigation)

GNSS and SBAS must be used on the route to 
apply performance-based navigation.

S
(Surveillance)

Surveillance data and UAM aircraft 
operation information must be obtained by 
using commercial mobile communication.

i
(Information)

The status information of the aircraft 
components related to flight safety must be 

delivered to the UAM operator.

세부적으로 기존 민간 항공 분야에는 다양한 CNS/ATM 장
비들이 존재한다. 각 장비들의 목적성에 따라서 주파수로 구분

되며, 항행안전에 있어서 1950년대부터 전통적으로 사용되었

다.
대표적으로 항공기의 위치와 방향을 추적하고 감시하기 위

한 주 감시레이다(PSR; primary surveillance radar)와 2차 감시

레이다(SSR; secondary surveillance radar)가 있다. 또한, 운항 

중인 항공기의 ID, 위치, 고도, 속도 등 다양한 비행 정보를 항

공기에서 지상으로 전송해 주는 시스템인 ADS-B(automatic 
dependent surveillance-broadcast)가 있다.

조종사와 ATC 간 음성통신을 위해서 사용되는 VHF(very 
high frequency)가 있으며, 이는 초단파 음성통신을 기반으로 

필요한 정보를 공유하며 비행한다. CPDLC(controller pilot 
data link communications)도 필수적이며, VHF 장애 시 유용하

게 사용되는 데이터링크 통신 체계다. 음성통신 외에도 전문으

로 조종사와 ATC 간 통신을 할 수 있는 수단으로 사용된다. 또 

다른 통신수단으로 DSCN(digital satellite communication 
network)이 있으며, 항공기의 위성통신망에 해당한다.

항공기의 이착륙 단계에서 항행안전을 지원하는 시설로 

DME(distance measuring equipment)가 있으며 기체와 활주로 

사이의 거리를 측정하기 위한 거리측정장비다, 또한, 기체의 

LoS(line of sight)를 지원하기 위한 초단파 전방향 무선표지인 

VOR(VHF omni-directional range)도 있다. 추가로 계기착륙을 

지원하는 ILS(instrument landing system)가 있으며, 이는 기체

의 안전한 착륙을 지원하기 위한 항행안전시설이라고 볼 수 있

다.

2-2 UAM 인프라의 CNS/ATM 인프라 분석 

본격적인 항공교통관리는 1950년대 FAA의 NAS3)가 등장

하면서 시작되었으며, 여기에 항행안전을 위한 감시 레이다 등 

다양한 통신·항법·감시 센서들이 표준으로 등장하게 된다[4].

3) NAS(National Air Space): 항법시설, 공항, 정보, 시스템을 포함하는 미국의 

영공 시스템
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본 연구에서 집중적으로 다룰 CNS/ATM은 1980년대 항공 

교통량과 연결성 증가로 인하여 현대화된 시스템의 필요성에 

의해서 등장하게 되었으며, 이는 NAS를 기반으로 고도화된 시

스템이라고 볼 수 있으며, NextGen4)으로도 불리게 되었다. 다
만, 약 50년 전 이와 같은 항법 시스템, air-to-air 정보 교환, 
air-to-ground 정보 교환, 비행 제어, 승객 엔터테인먼트 및 안전 

등 수많은 항공 관련 통신 시스템이 사용되었으나, 해당 시스

템 일부는 사이버보안을 염두에 두지 않고 만들어졌다[5].
UAM 인프라의 전반적인 CNS/ATM 프레임워크는 그림1을 

통해서 확인할 수 있다. 지상부터 우주까지 다양한 시스템과 

센서가 존재하며, 지상에서 UAM 운항 및 관제를 위한 PSU5), 
UAMO6), VPO7), SDSP8), 그리고 공공 업무를 담당하는 기타 

이해관계자 등으로 구성되어 있으며, 상호 간 데이터 교환은 

SWIM9)을 통해서 이루어진다. 여기서 SWIM이 CNSi에 있어

서 information을 뜻하는 “i”를 담당하게 된다. 각종 항법 및 감

시 장비로는 ADS-B10), 탐지레이다, 영상감시시스템 등이 존

재한다. 해당 인프라를 기반으로 UAM을 조종하는 PIC11)가 있

을 것이며, air-to-air, air-to-ground 통신이 발생하게 된다. 여기

에 초연결을 실현하기 위한 저궤도 위성(LEO; low-earth orbit) 
통신까지 갖춰지게 되면 UAM 인프라가 완성되게 된다. 결과

적으로 크게 Ground, Air, Space로 구분될 수 있으며, 각 구간

의 기술 요소들은 상호 간 연결되어 있으며, UAM의 안전한 비

행을 보장하기 위한 기본적인 구성이라고 볼 수 있다.

그림 1. UAM 인프라의 전반적인 CNS/ATM 프레임워크

Fig. 1. Overall CNS/ATM framework of UAM infrastructure.

4) NextGen(Next Generation Air Transportation System): 친환경, 효율, 안전을 
표방한 차세대 항공운송시스템을 구축하려는 미국의 국가항공 
장기계획(2006~2025년)
5) PSU(Provider of Services for UAM): UAM 교통관리서비스 제공자
6) UAMO(UAM Operator): UAM 운항자 혹은 운항사 
7) VPO(Vertiport Operator): 버티포트 혹은 공항 운영자
8) SDSP(Supplemental Data Service Providers): 운항지원정보 제공자
9) SWIM(System Wide Information Management): 각종 시스템 전반에 걸친 
정보를 이해관계자 간 공유하기 위한 데이터 교환 모델
10) ADS-B(Automatic Dependent Surveillance-Broadcast): 항공기의 감시 
정보(항공기 식별 부호, 위치, 속도, 방향 등)를 1초 단위로 지상의 ATC 시스템과 
다른 항공기에 방송
11) PIC(Pilot In Command): UAM 조종사

해당 인프라는 UAM의 운항 및 관제를 위해서 기본적으로 

갖추어야 할 구성요소이며, 상용화가 되기 전까지 지속적인 연

구와 실증을 통해서 정의 될 것으로 예상된다. 또한, 그 과정에

서 UAM을 위한 표준화도 진행될 것이며, 기존 항공분야를 구

성요소를 적극 반영 및 활용하여 지역별로 적합한 인프라가 구

축될 것으로 보인다.

Ⅲ. UAM 통신, 항법, 감시 및 정보 시스템의 

사이버 위협 분석

3-1 사이버 위협의 종류

인터넷의 등장과 연결성이 커짐에도 불구하고 항공 시스템

을 전통적인 방식 그대로 유지하는 경향이 컸다. 타 산업군에

서는 빅데이터와 AI가 집약되어 생산성을 극대화하는 움직임

이 많으나 항공분야는 승객의 안전을 고려하여 최소한의 변화

만 추구한다. 신기술을 바탕으로 효율성을 극대화하는 것 보다 

기존 체계를 유지하면서 안정성을 보장하는 것을 더 중요시했

다.
이와 같은 방향성이 최선의 선택일 수 있겠으나 사전에 인지

하지 못하는 잠재적인 취약점과 사이버 위협은 존재한다. 따라

서 해당 시스템에 대한 잠재적 사이버 위협을 고려하여 인프라

를 구축해야 하며, 그러기 위해서는 사이버 위협의 구조를 이

해해야 한다.
해당 인프라에서 발생할 수 있는 사이버 위협은 크게 3가지

로 구분될 수 있다. 정보보안의 3요소인 가용성(availability), 
무결성(integrity), 기밀성(confidentiality)을 바탕으로 사이버 

위협에 대한 개략적인 구조도를 그림2와 같이 구성하였다.
사이버 위협에 있어서 궁극적인 목표는 예상하지 못하는 시

점에 불법적인 방법을 동원하여 악의적인 영향을 미치는 것이

다. 악의적인 영향은 목표 시스템과 서비스가 이용 불가하도록 

그림 2. 사이버 위협 개략 구조도

Fig. 2. Cyber threat architecture overview. 
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방해하는 가용성 측면의 공격이 있을 수 있으며, 대표적으로 

과도한 트래픽을 발생시켜 서비스를 마비시키는 분산 서비스 

거부 공격인 DoS(denial of service) 혹은 다수의 PC를 감염시

켜 공격에 동원하는 DDoS(distributed denial of service) 공격이 

있다. 이를 비롯하여 각종 트래픽에 영향을 주는 플로딩 공격

과 재밍 공격을 통해서 서비스를 마비시키는 공격을 발생시킬 

수 있다.
무결성 측면에서는 해당 시스템 내에서 상호 교환되는 데이

터와 자료를 변조하는 공격이 이루어질 수 있다. 무결성을 깨

트리기 위한 침해사고는 목표 시스템과 서비스에 공격자가 직

접적으로 관여하여 영향을 행사할 수 있다는 것을 의미하기 때

문에 매우 심각한 사이버 위협으로 간주한다. 중간자 공격을 

기반하여 메시지 변조 공격, 하이재킹 공격과 인젝션 공격이 

이루어진다.
시스템에 직접적인 영향을 행사하는 무결성 공격과 다르게 

기밀성을 침해하는 공격은 시스템과 서비스에 직접적인 영향

을 주지는 않으면서 몰래 정보를 획득하는 공격 기법으로 구성

되어 있다. 일반적으로 감청, 트래픽 분석, 스니핑 등에 해당한

다.

3-2 분석 대상 CNSi 시스템

본 연구는 UAM 인프라가 구축되고 상용화가 되기 이전에  

CNSi 시스템의 사이버 위협을 사전에 분석하여 향후 발생 가

능한 위협에 대응하기 위한 목적을 가진다.
최근 유럽연합 네트워크 및 정보 보안 기구 (ENISA; 

European Union Agency for Cybersecurity)의 보고서에 따르

면, 전 세계 항공 부문은 사이버 공격과 ICT 종속성 중단을 포

함한 정보 보안 사고가 급격하게 증가하고 있다고 설명한다[6].
연구배경에서 다뤘던 기존 항공분야의 CNS/ATM의 주요 

구성요소 중 UAM 인프라에 적합한 구성요소를 그림3과 같이 

정리해 볼 수 있다. 앞서 2장에서 설명한 CNS/ATM 시스템이 

좌측에 모두 나열되어 있으며, 활주로를 이용하여 이착륙하는 

항공기를 관제하기 위한 센서들로 구성되어 있다. 우측에는 

UAM 혹은 AAM 인프라에 초기적으로 필요한 센서들로 구성

되어 있으며, 일부 간소화가 된 모습을 볼 수 있다.

그림 3. UAM 인프라의 CNS/ATM 시스템

Fig. 3. CNS/ATM system for UAM infrastructure.

VHF, CPDLC의 경우 기존 항공기와 더불어 여전히 사용될 

통신 시스템일 것으로 예상된다. 현재 개발이 진행되고 있는 

UAM 기체의 경우 기체 설계 단계에서부터 해당 항전시스템을 

포함하여 개발하고 있으며, 현재 감항인증을 앞둔 상황에서 기

존의 전통적인 시스템을 그대로 차용하여 적용하는 것이 안정

성 측면에서도 검증이 되어 적합할 것으로 보인다.
ADS-B도 기존 항공기와 마찬가지로 트랜스폰더가 장착되

어 기체와 지상 간 감시가 이루어질 것으로 보이며, 가장 필수

적인 감시 시스템으로 활용될 것이다.
기존 레이다의 경우 PSR과 SSR로 구분되어 있었으나, 

UAM을 감시하기 위해서는 해당 고도와 범위에 적합한 탐지레

이다를 개발하는 것이 가장 적합할 것이다. 
SSR의 경우 4~5초마다 관제 대상인 항공기의 위치, 거리, 

고도 및 상태 정보를 지상으로 보내주게 된다. 반면 ADS-B의 

경우 SSR에 제공하는 데이터와 유사하지만, 전송하는 속도를 

비교했을 때 ADS-B는 1초마다 정보를 방송한다[7].
따라서 위치 정보만 제공하는 PSR의 성능을 보완하기 위해

서 개발되었으나, 1시간 미만의 비행 거리와 1,000~2,000 ft 고
도를 비행하는 UAM의 경우 ADS-B를 통해서 확보되는 비행 

데이터와 탐지레이다의 감시 데이터를 바탕으로 관제해도 무

리가 없을 것으로 예상한다.
결국 하나의 UAM 탐지레이다 하드웨어 구성이 기존의 PSR

과 SSR 역할을 하게 될 것이며, UAM 회랑 내 비행하는 기체와 

비협력적 대상을 감시하거나 버티포트 이착륙 단계 시 기체의 

감시 및 관제를 지원하기 위해서 사용될 것이다. 이는 목적에 

따라서 구분될 수 있으며, 다양한 방면으로 활용도가 높을 것

으로 예상한다.
UAM은 출도착 단계에서는 헬기와 유사한 형태의 회전익 

모형으로 비행하며, 순항단계에서는 기존 항공기와 동일한 고

정익 모형으로 비행하게 된다. 물론 기체의 형상와 설계에 따

라서 상이할 수 있으나, 감항인증과 형식증명이 가장 빠르게 

진행될 모델의 경우 회전익과 고정익 사이를 천이하는 과정이 

포함되어 있다. 따라서 DME, VOR, ILS 등 기체와 활주로 사

이의 거리를 측정하고 안전한 착륙을 지원하는 항행안전시설

은 UAM 기동에 적합하게 개량하여 구축되어야 한다.
결과적으로 아직 UAM 혹은 AAM 인프라에 대한 항행안전

시설 표준이 없는 상태이며, 전 세계적으로 각종 연구과제 및 

실증사업이 진행되고 있다. 또한 분과별 워킹그룹을 추진하고 

있으며, 이를 바탕으로 세부적인 절차와 표준 등을 정의해 나

가고 있는 상황으로 시장을 형성하기 위해서 초기적인 활동이 

진행되고 있다. 대표적으로 국내에는 K-UAM 드림팀이 관련

된 연구과제와 실증사업을 추진하고 있다[8].
이에 대한 UAM 인프라 실증 구조도는 그림 4와 같이 확인

할 수 있다.
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그림 4. UAM 인프라 예상 구조도

Fig. 4. Expected structure of UAM infrastructure.

3-3 사이버 위협 영향을 받는 CNSi 시스템 분석

3-1장에서 설명한 사이버 위협의 종류를 3-2장의 분석 대상 

CNSi 시스템을 결합하여 사이버 위협 영향을 받는 CNSi 시스

템을 분석하였다. 현재 진행 중인 연구과제와 실증사업을 바탕

으로 예상되는 UAM 인프라의 구조를 기반으로 발생할 수 있

는 사이버 위협을 정보보안의 3요소로 분류하고 이에 영향을 

받는 시스템을 분석하였다.
가용성, 무결성, 기밀성은 모두 중요하겠으나 이에 대한 심

각도 혹은 침해를 받지 말아야 하는 우선순위는 각 인프라 환

경마다 차이가 있을 수 있다. 예를 들어 특정 분야에 연구개발

을 진행하는 연구소의 경우 가장 높은 우선순위는 기밀성이 될 

것이다. 반면 IT서비스를 제공하는 데이터센터의 경우 가용성

이 가장 치명적인 약점이 될 수 있다.
이처럼 UAM 인프라에서는 시스템에 영향을 직접 주는 가

용성과 무결성 공격이 심각도가 높을 수 있다. 이와 같은 위협

은 테러에 해당하며, 항행안전에 매우 큰 위협이 될 수 있다. 또
한, 상황의 심각도에 따라 인명피해까지 이어질 수 있어 가용

성과 무결성 공격에 주의가 필요하다. 다만, 가용성과 무결성 

공격을 진행하기 위해서 감청, 트래픽 분석, 스니핑 등 기밀성 

관련 공격이 사전에 이루어질 수 있다는 점에서 정보보안의 3
요소 모두 선제적으로 적용되어야 한다.

따라서 정보보안의 3요소를 모두 고려하여 UAM 인프라에 

대입하여 앞으로 미래에 발생할 수 있는 사이버 위협을 구분해 

볼 수 있다. 그러기 위해서 CNSi 시스템별로 정보보안의 3요소

를 정리하여 요소별로 영향을 받는 시스템을 표 2를 통해서 확

인할 수 있다.
CNSi의 통신 분야는 VHF와 CPDLC가 있겠으며, 이에 대한 

위협은 다음과 같이 정리될 수 있다.

Classification
Security
Elements

Affected System

Communication
Threats

Availability
VHF, CPDLC frequency jamming, 

CPDLC message flooding

Integrity
VHF, CPDLC frequency 

modulation

Confidentiality
VHF, CPDLC interception, 

sniffing

Navigation
Threats

Availability ILS jamming

Integrity VOR, DME signal interception

Confidentiality N/A

Surveillance
Threats

Availability
Radar, ADS-B jamming, data 

flooding

Integrity ADS-B data tampering

Confidentiality
Radar interception, ADS-B 

eavesdropping

Information
Threats

Availability

SWIM(System Wide Information 
Management)

Integrity

Confidentiality

표 2. CNSi 시스템의 보안 요소 및 영향을 받는 시스템

Table 2. Security elements and affected system of CNSi 
system.

우선 VHF의 경우 아날로그 신호 특성상 가시거리 통신에 

사용되는 것이 보통이다. 이는 사용 도중에 산악이나 고층 건

물 등 차폐물이 있으면 크게 감쇄하게 되며, 통신에 어려움이 

발생하게 된다. 이를 보완하기 위해서 등장한 것이 CPDLC이

며, 음성 통신 대신 전문 메시지를 지상 기체 간 상호 교환할 수 

있는 데이터 링크 통신 기술로 사용된다. 이는 VHF 장애 시 유

용하게 사용된다.
다만, CPDLC도 취약점 존재하며, 해당 시스템에는 별도 인

증이나 기밀성을 보장할 만한 장치가 없다. 따라서 중복되는 

메시지나 지연 또는 누락된 CPDLC 통신이 발생할 수 있으므

로 이에 대한 보안이 필요하다. 이는 VHF 통신도 가용성, 무결

성, 기밀성 측면에서 동일하게 적용받을 수 있다.
공격자는 CPDLC 수신기를 방해함으로써 채널 용량을 줄여 

서비스에 대한 액세스를 차단할 수 있다. 이는 CPDLC 수신 당

사자에게 메시지가 도달하는 것을 불가능하게 만들기 위해서 

해당 채널에 과도한 노이즈를 채워서 보내게 된다. 만약 폐쇄 

회로 네트워크에 연결된 모든 사용자는 해당 공격의 영향을 받

을 수 있다[9].
해당 이슈를 해결하기 위해서는 지상 수신국의 네트워크 상

태를 점검해야 할 것이며, 인증되지 않은 사용자는 차단해야 

할 것이다. 또한, 암호화된 소켓 통신을 사용하도록 조치를 해 

데이터 무결성을 확보해야 한다.
VHF, CPDLC에 대한 공격 기법은 표3을 통해서 확인할 수 

있다.

표 3. VHF, CPDLC에 대한 공격 기법
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Table 3. Attack techniques on VHF, CPDLC.

CNSi
Security
Elements

Attack Techniques

VHF
CPDLC
(C)

Availability frequency jamming, message flooding

Integrity frequency modulation

Confidentiality interception, sniffing

표 4. VOR, DME, ILS에 대한 공격 기법

Table 4. Attack techniques on VOR, DME, ILS

CNSi
Security
Elements

Attack Techniques

VOR
DME
ILS
(N)

Availability jamming

Integrity signal interception

Confidentiality N/A

CNSi의 항법 분야는 VOR, DME, ILS와 관련 있겠으며, 이
에 대한 위협은 다음과 같이 정리될 수 있다. 단, 본 연구에서는 

UAM 인프라 기준 항법과 관련된 기술 요소가 미정인 부분이 

있어서 기존 항공분야를 기준으로 명시하였다.
가용성을 침해하는 가장 큰 요소로 재밍이 있으며, 이는 

GPS 신호를 방해하게 되면 일어날 수 있다[10].
VOR과 DME에 대한 취약점은 주파수 기반 소프트웨어 정

의 라디오 공격이 있을 수 있으며, 주파수 조작을 통한 도청 및 

이착륙 방해가 발생할 수 있다. 이를 보완하기 위해서는 암호

화 통신을 구축하여 무결성을 확보하는 것이 중요하다.
VOR, DME, ILS에 대한 공격 기법은 표4를 통해서 확인할 

수 있다.
CNSi의 감시 분야는 탐지레이다와 ADS-B가 있겠으며, 이

에 대한 위협은 다음과 같이 정리될 수 있다.
우선 탐지레이다의 경우 기존 항공분야의 1차 감시레이다인 

PSR은 원칙적으로 신호 기반 탐지 접근 방식으로 작동하여 메

시지 주입은 불가능하다. 반면에 PSR 작동에 있어서 방해하는 

것은 가능하다[11].
따라서 UAM 인프라에서 사용될 수 있는 탐지레이다의 경

우 이와 유사하게 무결성에 이슈는 없을 수 있으나 가용성이 

침해받을 수 있다. 가장 대표적인 공격 기법으로 재밍 혹은 플

로딩 공격이 있을 수 있으며, 이는 지상의 관제센터에서 관제 

대상인 UAM의 항적을 확보하거나 비협력적 대상을 식별하는

데 어려움이 있을 수 있다.
추가로 기밀성 측면에서는 발생하는 레이다 신호를 중간에

서 가로채는 행위가 발생할 수 있다. 이는 감시 데이터를 수신

하여 처리하는 장치에 대한 침해가 있을 때 발생할 수 있으며, 
해당 자산에 대한 주기적인 점검이 요구된다.

탐지레이다에 대한 공격 기법은 표5를 통해서 확인할 수 있

다.

표 5. Radar에 대한 공격 기법

Table 5. Attack techniques on radar.

CNSi
Security
Elements

Attack Techniques

Radar
(S)

Availability jamming, data flooding

Integrity N/A

Confidentiality interception

ADS-B의 경우 가장 기본적이며, 필수적인 감시 시스템으로 

UAM의 위치를 식별하고 필요한 비행 정보를 수신해야 한다. 
UAM에서 발신되는 데이터가 수신자한테 무결한 상태로 지연 

없이 전달 되어야 하며, 이 과정에서 발생할 수 있는 사이버 위

협은 다수 존재한다.
가용성 측면에서는 ADS-B 메시지와 서비스가 정확하게 전

송되지 않고 중간에 중단이 된다던가 너무 많은 양의 데이터가 

누적되어 전송되게 되면 심각한 문제를 초래할 수 있다. 예를 

들어 공격자는 ADS-B 지상국을 쉽게 방해하고 서비스 거부 공

격을 수행할 수 있으며, 세부적으로는 재밍 혹은 플로딩 공격

으로 분류될 수 있다[12]. 이는 UAM 기체 내 ADS-B 트랜스폰

더를 공격하여 종단에서 발생할 수 있는 위협으로 볼 수 있다.
무결성 측면에서는 ADS-B 메시지가 전송 중에 변경되거나 

수정되어서는 안 된다. 결과적으로 메시지를 삭제시키거나 수

정하는 공격은 데이터 무결성에 반하는 것이므로 데이터 변조

에 주의해야 한다. 이는 UAM 기체 내 ADS-B 트랜스폰더 종단

에서 발생하는 위협보다는 중간에서 데이터를 가로채는 행위

를 통해서 발생할 수 있다.
기밀성 측면에서는 한계가 있을 수 있다. 비행 중인 기체가 

ADS-B를 방송하고 있고 ADS-B 수신기가 지상에 있다면 해당 

기체를 모니터링하는 것은 어려운 일이 아니다. 다만 원칙적으

로 허가된 사용자와 기관에서만 사용해야 할 것이며, 이를 악

의적인 목적으로 도청해서는 안 된다.
ADS-B에 대한 공격 기법은 표6을 통해서 확인할 수 있다.
마지막으로 SWIM의 경우 FIMS12)와 연결되며, UAM 인프

라에 존재하는 모든 이해관계자들간 필요한 정보를 주고받는

다. 지상 인프라 관점에서 사이버보안을 대응하는 방안 마련이 

표 6. ADS-B에 대한 공격 기법

Table 6. Attack techniques on ADS-B.

CNSi
Security
Elements

Attack Techniques

ADS-B
(S)

Availability jamming, data flooding

Integrity data tampering

Confidentiality eavesdropping

12)  FIMS(Flight Information Management System): 조종사국가 비행정보 관리 
시스템
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필요하며, 이는 TCP/IP 기반의 네트워크를 중심적으로 분석이 

이루어져야 한다.

Ⅳ. 결   론

본 연구는 UAM 인프라에 있어서 통신 분야의 VHF, 
CPDLC를 비롯하여, 항법 분야의 VOR, DME, ILS와 감시 분

야의 탐지레이다와 ADS-B에 대한 사이버 위협을 분석해 보았

다. 또한, 향후 UAM 상용화 단계에서 안전성과 안정성이 확보

될 수 있도록 사이버 위협을 분석하는 데 의의를 두었다.
따라서 UAM 인프라에 예상되는 다양한 CNSi 장비들에 대

한 사이버보안 취약점을 다뤘다. 다만, 각 센서마다 세분화된 

분석이 진행되지는 않았으며, 구체적인 대응방안 마련은 향후 

연구에서 진행되어야 할 것이다.
그러기 위해서는 각 센서들에 대한 보안성 테스트 및 취약점 

진단을 진행해야 하며, 깊이 있는 분석이 진행되어야 한다. 그 

결과를 바탕으로 UAM 인프라에 적합한 전용의 장비를 개발하

고 고도화해 나가야 할 것이다.
전 세계적으로 아직 UAM 혹은 AAM 인프라에 대한 항행안

전시설 표준이 없는 상태이며, 단계적으로 정의해 나가야 할 

것이다. 그 과정에 있어서 국가기관 주관의 관련된 국책과제, 
실증사업, 워킹그룹 활동을 바탕으로 활발히 진행되고 있다.

결과적으로 UAM 인프라에 있어서 CNSi는 상용화 이전에 

표준으로 자리 잡아야 할 기반 기술이자 생명과 직결되는 항행

안전시설이다. 따라서 드론, 무인기가 아닌 UAM 혹은 AAM
으로 인증받은 기체를 도입하여 CNSi 환경을 실증하고 그 결

과를 바탕으로 발전시켜 나갈 필요가 있다.
향후 UAM 혹은 AAM 산업이 발전함에 따라 시장이 개화되

고 사회적 수용성이 높아질 것으로 예상되며, 신기술이 집약된 

새로운 항전시스템이 개발될 수 있을 것이다. 그 이전까지는 

현행과 같이 항행안전시스템이 최대한 유지가 될 것이며, 안정

화에 우선순위를 둘 것으로 예상된다. 또한, 안정성을 보장하

기 위해서는 연구개발 과정에서 사이버보안을 필수적으로 고

려하여 진행되어야 할 것이다.
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