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The threat of North Korea's long-range firepower is recognized as a typical asymmetric threat, and South Korea is prioritizing 
the development of a Korean-style missile defense system to defend against it. To address this, previous research modeled North 
Korean long-range artillery attacks as a Markov Decision Process (MDP) and used Approximate Dynamic Programming as an 
algorithm for missile defense, but due to its limitations, there is an intention to apply deep reinforcement learning techniques 
that incorporate deep learning. In this paper, we aim to develop a missile defense system algorithm by applying a modified 
DQN with multi-agent-based deep reinforcement learning techniques. Through this, we have researched to ensure an efficient 
missile defense system can be implemented considering the style of attacks in recent wars, such as how effectively it can respond 
to enemy missile attacks, and have proven that the results learned through deep reinforcement learning show superior outcomes.
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1. 서  론1)

2023년 10월 하마스가 이스라엘을 기습공격하였다. 언
론엔 ‘하마스식 기습공격’이라 표현하며 북한이 대량의 장
거리 화력으로 우리나라를 기습공격할 가능성이 있는지, 
우리는 대비되어 있는지가 이슈가 되고 있다[5, 30]. 물론, 
우리나라 역시 북한의 장거리 화력을 활용한 기습공격에 

대비하고 있다. 단시간에 동시 다발적으로 우리나라의 주
요시설을 공격할 수 있는 북한의 신형 방사포에 대한 위협
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을 인지하고, 국가의 중요 시설뿐만 아니라 군사시설 등을 
보호하기 위해 북한의 장거리 화력에 대한 미사일방어체

계 구축을 추진하고 있다[29].
미사일방어체계는 보호하기 위한 주요시설 주변에 위

치하여 둠 형태의 방공망을 구축하고, 장거리 화력 공격에 
대해 보유한 요격유도탄을 발사하여 장거리 화력의 탄두

나 미사일을 요격하는 형태로 추진되고 있다[24]. 따라서 
장거리 화력을 요격하기 위해 탄두나 미사일 표적에 요격

유도탄인 무기를 할당하는 무기 표적 할당(WTA, Weapon 
Target Assignment) 문제가 중요할 수밖에 없고 이는 미사
일방어체계의 교전 알고리즘과 연계된다.
최근 무기 표적 할당 문제에서는 최적해를 찾기 위해 
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선형화[6], 유전자 알고리즘[9], 개미군집 알고리즘[12] 등 
다양한 휴리스틱 알고리즘을 활용한 연구가 활발히 진행

되고 있다. Naeem et al.[17]은 동적 무기 표적 할당 문제를 
실시간 스케줄링 문제로 접근해 안정된 결혼 알고리즘을 

변형하여 사용하였고, Cha et al.[2]는 동적계획법과 분기
한정 알고리즘을 사용해 2단계 휴리스틱 알고리즘을 제안
하였다. 하지만 이러한 접근 방식들은 불확실한 교전상황
에 적합하지 않다는 한계가 있다. Jung et al.[7]은 휴리스
틱 기반의 Rolling-Horizon 스케줄링 알고리즘을 제안해 
기존의 SLS 전략보다 우수한 결과를 도출하였다.

Bertsekas et al.[1]은 강화학습 기반 알고리즘을 동적 무
기 표적 할당 문제에 적용한 최초의 연구로, Neuro- 
Dynamic Programming을 통해 최적 함수를 근사화하였다. 
이후 여러 연구들이 ADP 알고리즘을 활용해 미사일 방어 
시나리오에서 우수한 성과를 보였으며, Davis et al.[3]과 
Summers et al.[26]은 각각 현대전의 기술 발달을 반영한 
실시간 자산 가치 평가와 다양한 시나리오 적용에서 ADP 
알고리즘의 효율성을 입증하였다. Im et al.[4]은 탄도탄 궤
적 예측을 기반으로 한 규칙기반 할당 방법론을, Shin et 
al.[25]은 멀티 에이전트 강화학습 모델을 제시하였으며, 
Lee et al.[10]은 장사정포 방어 연구에서 강화학습 알고리
즘의 우수성을 확인하였다.
하지만 강화학습 알고리즘을 적용한 연구에서 ADP 알

고리즘의 효율성을 입증하였지만, 강화학습의 한계점을 
완전히 극복하지는 못하였다. 고려해야하는 변수가 늘어
날수록 계산이 복잡해지는 것은 동일하며, 무엇보다도 강
화학습으로 무기 표적 할당 문제를 해결하기 위해서는 환

경에 대한 모든 값을 알아야 하는 한계점이 있다[27].
이를 해결하는 방법을 딥러닝과 강화학습을 활용한 심

층강화학습에서 찾았다[14]. 심층강화학습은 기존의 강화
학습과 달리 환경에 대한 모든 값을 알아야 할 필요가 없

으며, 모든 변수를 계산하는 것이 아니기 때문에 대규모의 
상태 공간에서도 효율적으로 작동할 수 있다. 이를 통해 
복잡한 환경에서도 효과적인 정책을 학습할 수 있으며, 특
히 실환경과 유사한 고차원 데이터에서도 뛰어난 성능을 

발휘한다.
본 연구에서는 북한의 미사일 공격을 가정하고 이를 심

층강화학습을 통해 방어할 수 있는 모델에 관한 연구를 

진행하려 한다. 강화학습을 딥러닝으로 구현한 심층강화
학습과 사전 연구된 요격통제 및 동시 교전의 알고리즘[8, 
10]에 착안하여 심층강화학습 기법의 적용과 검증을 아래
와 같이 3단계로 추진하겠다.
첫째, 심층강화학습 적용을 위해 북한의 미사일 위협을 

MDP로 모형화하여 검증할 수 있는 모델을 구현하겠다. 
둘째, MDP 강화학습 모델을 딥러닝 기법이 적용된 심층강
화학습 기법에 적용할 수 있는 방안을 연구하여 멀티에이전

트 기반의 수정된 DQN 심층강화학습 기법을 적용하였다. 
셋째, 미사일 공격에 대한 교전상황을 반영한 시나리오를 
통해 시뮬레이션을 수행하여 본 연구에서 적용한 심층강화

학습 기반의 교전알고리즘의 우수함을 확인하였다.  

2. 배경이론 

북한의 미사일 위협을 순차적행동결정문제(MDP)로 모
형화한 후 이 문제를 해결하기 위해 다양한 방법론을 적용할 

수 있다. 전통적인 방법으로는 동적 프로그래밍(Dynamic 
Programing), 몬테카를로 방법(Monte Carlo Methods) 등이 
있고 최근에는 강화학습을 활용하는 추세이다[18]. 본 연구
에서는 딥러닝 기법이 적용된 심층강화학습 방법론을 적용

하였다.
이는 심층강화학습 이전의 방법론 들은 대체로 계산의 

효율성과 문제의 복잡성에 대한 한계가 있어 다양한 환경

요소가 고려되어야 하는 미사일 방어체계 연구에도 한계

가 있기 때문이다. 반면, 딥러닝을 활용한 심층강화학습을 
통해 연구할 경우 상태공간이 크거나 연속적인 문제를 해

결하기 용이하고 경험과 학습을 통해 문제를 해결하는 이

점이 있다[10, 19]. 심층강화학습에 대해 더 알아보고 미사
일 방어체계와 접목하는 방안을 알아본다.

2.1 심층강화학습 연구

심층강화학습(Deep Reinforcement Learning, DRL)은 강
화학습(Reinforcement Learning)과 딥러닝(Deep-Learning)
을 결합한 인공지능 기계학습의 한 분야로 최근 활발하게 

연구되는 분야 중 하나이다. 심층강화학습이 최근 부각되
는 이유는 현실 세계처럼 복잡한 환경에서 연구를 진행할 

경우 기존 동적 프로그래밍이나 강화학습에 비해 많은 장

점을 가지고 있기 때문이다. 
MDP 모형을 이용한 대표적인 방법론인 동적 프로그래

밍(Dynamic Programing) 등은 Full Knowledge 기반의 
Model Based 기법이라 환경이 복잡함에 따라 계산 복잡도
가 증가하고 계산량이 많아지는 차원의 저주라고 불리는 

문제가 있다. 기본적으로 Full Knowledge 환경이라는 제한
도 있다[20]. 이를 개선하기 위해 ADP를 적용하지만 환경
이 복잡함에 따라 계산량이 증가하는 것은 동일하다[19].
반면에 심층강화학습은 이러한 문제가 해결된다. 샘플 

기반의 학습으로 Full Knowledge 대신 경험-학습에 의존
한다. 차원의 저주는 주요 특징만 학습하고 계산을 통해 
근사치를 찾아감으로써 해소한다. 심층강화학습의 딥러닝 
기법이 여기에 사용된다. 모든 상태값을 계산하여 테이블
화하는 대신에 딥러닝 기법을 적용하여 신경망을 통해 함
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수를 예측하고 함수식을 통해 근사치를 계산한다. 동적프
로그래밍 등의 방법보다 계산량이 적고 더 복잡한 현실환

경을 반영하여 시뮬레이션하기 용이한 이유가 여기에 있

다. 우리가 연구할 미사일 방어체계에 관한 연구에 심층강
화학습을 적용한 이유이다[13].
대표적인 심층강화학습 기법으로는 DQN(Deep Q-Network)

이 있다. DQN은 Q-러닝을 딥러닝과 결합하여 고차원의 
입력 데이터를 처리할 수 있는 강력한 기법이다[15]. Q-러
닝은 각 상태에서 가능한 행동들의 가치를 추정하여 최적

의 정책을 학습하는 심층강화학습 알고리즘이다. DQN은 
컨볼루션 신경망을 사용하여, 각 상태에서 가능한 모든 행
동의 예상 가치를 학습한다. 이 방법은 게임 환경과 같이 
복잡한 상태 공간을 효과적으로 다룰 수 있도록 설계되었다. 
DQN은 기존 Q-러닝의 제한 사항들을 극복하기 위해 경험 
재생(Experience Replay)과 타겟 네트워크(Target Network)
와 같은 기술을 도입하였다[11]. 경험 재생은 에이전트가 
얻은 경험을 메모리에 저장하고 무작위로 샘플링하여 학습

함으로써 데이터의 상관성을 줄이고 학습 효율성을 높일 

수 있다. 타겟 네트워크는 일정 간격으로만 업데이트되어 
학습이 더 안정적이고 수렴 속도가 빨라진다.
이외에도 정책 기반의 심층강화학습 방법의 하나인 

TRPO(Trust Region Policy Optimization)는 에이전트의 행
동 정책을 직접적으로 최적화한다. PPO(Proximal Policy 
Optimization)와 같은 기법은 TRPO의 개념을 더욱 단순화
하고 계산 효율성을 개선한 것으로 널리 사용되고 있다

[22, 23]. 이러한 심층강화학습 기법들은 각각의 장단점을 
가지고 있으며, 특정 문제에 가장 적합한 방법을 선택하는 
것이 중요하다. 예를 들어, 높은 차원의 입력 데이터를 다
루어야 하는 경우 DQN이 적합할 수 있으며, 연속적인 행
동 공간을 가진 문제에는 TRPO나 PPO가 더 효과적일 수 
있다. 이러한 기법들의 적절한 적용을 통해 무기체계 알고
리즘 연구나 로봇 알고리즘 연구와 같은 복잡한 문제를 

해결하는 데 큰 진전을 이룰 수 있다.

2.2 미사일 방어체계와 심층강화학습의 접목 이유

미사일 방어체계의 복잡성과 동적인 환경에 대응하기 

위해 심층강화학습의 적용은 Exploration and Exploitation 
접근법을 제공한다. 이 방법은 전통적인 방어 전략과 달
리, 복잡한 상황에서 최적의 결정을 도출하는 데 도움을 
줄 수 있다. 심층강화학습은 강화학습의 원리에 딥러닝의 
강력한 데이터 처리 능력을 결합하여, 대규모의 데이터와 
복잡한 패턴을 처리할 수 있다. 이러한 인공지능 기법의 
적용은 미사일 방어체계를 효율적으로 운용하고, 다양한 
공격 시나리오에 대응하는 최적의 전략을 개발하는 데 적

합하다. 

심층강화학습의 핵심은 에이전트가 환경과 상호작용을 

통해 학습하고, 보상을 최대화하는 방향으로 행동을 조정
한다는 점이다. 이러한 접근 방식은 미사일 방어체계에서 
적의 공격 패턴을 인식하고, 최적의 요격 전략을 학습하는 
데 효과적이다. 심층강화학습의 에이전트는 구현된 환경
에서 다양한 시나리오와 위협 수준에 대한 데이터를 경험

과 학습을 통해 이를 끌어낼 수 있다. 
특히 심층강화학습은 다양한 유형의 공격에 대응하는 

능력을 개선한다. 전통적인 방법론들, 예를 들어 동적 프
로그래밍이나 몬테카를로 방법은 계산을 통해 전체 상황

을 인식하는 특징 때문에 특정 상황에 맞춘 솔루션을 제공

하는 데 초점을 맞추었다. 반면, 심층강화학습은 이러한 
제한을 극복하고, 동적으로 변화하는 다양한 공격 유형과 
환경에 대응할 수 있는 유연한 전략을 개발한다.
이러한 심층강화학습의 적용은 미사일 방어체계를 더 

지능적이고 적응력 있는 시스템으로 변모시킬 수 있다. 연
속적인 학습과 자가 적응을 통해, 시스템은 지속해서 발전
하며 새로운 위협에 신속하게 대응할 수 있다. 이는 미사
일 방어체계의 자산을 보다 효율적으로 운용하면서도, 높
은 수준의 보호를 보장할 수 있도록 한다. 
본 연구는 이러한 심층강화학습 기법을 미사일 방어체계

에 접목하여, 그 가능성과 효과를 탐구하고자 한다. 이를 
통해 더욱 발전된 방어 전략과 시스템을 개발하고, 더욱 
안전한 환경을 구축하는 데 기여할 것으로 기대된다.

3. 방법론 

3.1 문제정의 

북한 미사일 방어체계에 대한 논의를 진행하기 위해 유

사한 연구[8, 10]와 ADP[20] 및 심층강화학습[27] 관련 서
적에서 사용한 기호를 참고하여 아래와 같이 문제를 정의

한다.
미사일방어체계의 문제는 순차적으로 행동(적 미사일 

요격)을 결정해야 하는 문제이므로 순차적 행동에 대한 정
의가 필요하다. 순차적 행동에 대해서는 T = {1, 2, … ,T}, 
T → ∞에 걸쳐서 미사일을 요격하는 연속적인 행동들을 

결정해야 한다. T는 의사결정 시점(epoch)의 집합이고, t를 
임의의 의사결정 시점이라 한다. 
의사결정 시점은 적 미사일 공격으로 정해지며, 적 미사

일 공격은 외생(exogenous)적 요인으로 강요된다. 적 미사
일 공격은 M으로 표현하며, t 시점에서 공격목표 i를 향해 
발사된 공격 벡터는    ∈      

로 나타난다.
미사일방어체계가 보호해야 하는 자산을 A라고 하며 
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시점에서 자산 의 상태는    ∈     

 로 표현된다. 자산   이면 피해가 없는 상태이

며    이면 자신이 피해를 입어 완파된 상태를 나타낸
다. 여기서 자산 는 적 미사일 공격 목표 가 된다. 
미사일방어체계는 자산을 보호하기 위한 방어포대를 

보유하고 있으며, 방어포대에서 보유한 요격유도탄의 재
고를 R이라 하고 시점에서 재고를    ∈ 

    로 나타낸다. 
따라서 본 논문의 문제는 적 미사일 공격 M에 대해 자산 

A를 방어하기 위해서 미사일방어체계가 R만큼의 요격유도
탄을 활용하여 방어하는 문제로 정의할 수 있다. 이는 적 
미사일 공격에 요격유도탄을 할당하는 동적 무기 표적 할당 

문제(DWTA, Dynamic Weapon Target Assignment)로 정의
할 수 있으며, 이는 적의 다량의 미사일 공격에 대해 의사결
정 시점마다 순차적으로 요격에 대한 행동을 결정하는 문제

로 순차적행동결정 모형인 MDP로 정의할 수 있다. 

3.2 MDP 모형

MDP(Markov Decision Process) 모형은 5가지 요소로 정
의되며, 각 의사결정 시점에서의 상태(state), 행동(action), 
전이확률(transition probability), 보상(reward), 할인인자
(discount factor)로 정의된다. 
본 논문에서 상태는 앞서 문제를 정의한 대로   

 ∈로 나타내며, 여기에서 S는 적 미사일 공격과 

공격에 따른 자산, 및 요격유도탄의 모든 가능한 상태의 

전체 집합이다.

행동은  시점에서 요격유도탄 자산을 방어하는 방어포
대 에서 적 미사일 에 대해 발사된 요격유도탄의 수이며 

이를 라고 표현한다. 행동은 요격유도탄의 재고수에 제
한을 받고 동시에 발사하는 수량도 제한이 있다. 
전이확률은 일반적으로     로 표현되며 상

태 에서 행동 ​를 취한 후 로 도달할 확률을 의미한

다. 우리는 전이확률을 상태 전이함수로 표현하면  ​

    로 정의하며 여기에서    

이며 이는 시점에서 확률변수로 알게 되는 자산

의 가치와 적 공격에 대한 정보를 나타낸다. 은 시점에

서 적 미사일 공격 와 요격유도탄의 행동 xt에 의해 결정
되는 확률변수이며 ​은 시점에서 알게 되는 확률변

수이다.
보상에 대해 표현하기 전에 먼저 자산 가치의 손실을 

표현하는 식에 대해 먼저 알아보도록 하겠다. t시점에서 
요격유도탄의 행동이 결정되어도 요격유도탄이 미사일을 

피격했는지는 확정되지 않고, 확률적으로 표현된다. 
요격유도탄이 미사일을 100% 요격한다고 할 수 없고 

당시의 환경조건, 적 미사일의 상태, 요격유도탄의 상태 
등 다양한 조건에 따라 요격유도탄이 적 미사일을 요격했

는지 알 수 있기 때문에 본 논문에서는 이를 확률적으로 

표현한다. 따라서 확률적으로 표현되는 자산의 가치 손실
(Cost) 식은 식 (1)과 같이 표현된다. 

       
∈

       (1)

여기에서 ​는 자산 의 가치다. 이 수식은 상태  ​에서 

행동 ​를 취했을 때, 다음 시점   에서 자산가치 

  로 변환에 따른 비용을 나타낸다. 여기서 각 ​는 

시점 에서의 자산 의 가치를 나타내고, ​는 해당 자산 

가치 변화에 대한 가중치이다. 이를 기댓값을 활용하여 조
건부 기대 비용함수로 상태  ​와 행동 가 주어졌을 때, 

모든 가능한 자산   에 대한 기대비용을 계산한다. 

       
∈

      ∣  ​(20

MDP 모형에서 보상함수는 비용함수를 최소화할 수 있
는 행동을 보상함수로 한다. 상태별로 결정되는 행동을 정
책이라 부르고 

 (St​)를 요격유도탄을 결정하는 함수(즉, 
정책)라 하면 목적함수는 식 (3)과 같이 표현할 수 있고 
이를 통해 보상을 계산할 수 있다. 

     
∈
π   

  



 
       (3)

할인인자는 미래의 보상을 현재 가치로 할인하여 계산

하는 데 사용된다. 이 인자는 미래의 보상이 현재 시점에 
미치는 가치를 결정하는 데 중요한 역할을 한다. 할인인자
는 0과 1 사이의 값으로 설정되며, 이 값에 따라 에이전트
의 의사결정이 단기적 보상에 중점을 둘지, 아니면 장기적 
보상을 고려할지 결정된다. 본 논문에서는 통상적인 임의
의 수 0.8를 선택했다.

3.3 심층강화학습을 통한 시뮬레이션

앞서 설명한 MDP 모형을 벨만 방정식을 이용하여 동적 
프로그래밍(Dynamic Programing)을 통해 정확한 최적해
를 구할 수 있지만 실제 문제를 MDP로 모형화하여 최적
해를 구하기엔 제약사항이 따른다.
첫째 문제는 MDP로 모형화하면 상태의 크기가 너무 커

서 계산하기 어렵다는 문제이다. 두 번째 문제는 MDP 모
형에서 어떤 상태가치를 계산하기 위해서는 그 상태로부
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터 이후 모든 시간에 걸쳐 직간접적으로 전이될 수 있는 

모든 상태의 가치를 알고 있어야 하는 Model Based 모형
이라는 점이다[8, 10, 20, 27] 물론 이를 해결하기 위해서 
최적해의 근사치를 계산하는 근사적 동적 프로그래밍

(Approximate Dynamic Programming, ADP)을 적용할 수 
있다. 하지만, ADP에도 한계는 있다. 근사치의 오류가 있
을 수 있고 근삿값을 계산하기 위한 함수 선택의 어려움이 

있다. 또한 여전히 대규모 문제의 경우 계산량이 많고 복
잡할 수 있는 한계가 있다[21].
반면 심층강화학습을 이용할 경우 경험에 따른 학습을 

통해 새로운 전략을 시도하고 최적의 해를 탐색할 수 있

다. 환경과의 상호작용을 통해 학습하므로 Model Based처
럼 모든 상태값을 알아야 할 필요가 없다. 더욱이 최근에
는 딥러닝과 같은 최신기술을 통해 복잡한 문제에도 효과

적인 성능을 보이는 심층강화학습을 적용할 수 있다. 본 
논문에서는 심층강화학습을 적용하여 미사일방어체계의 

DWTA 문제를 해결하려 한다. 심층강화학습의 다양한 방
법 중 DQN 기법을 적용하여 미사일방어체계의 요격효과 
개선을 입증하려 한다. 

MDP 모형을 이용하여 상태(S), 보상(R), 할인인자()는 
동일하게 적용하며 행동(A)도 동일하나 식 (4)와 같이 정
의한다. 


={  

∈


 ≤ 
   ∀∈ }  (4)

전이확률(P)은 심층강화학습에서 학습을 통해 근사치
로 수렴하게 된다. 

DQN을 개선해서 사용하기 위해 DQN의 대표적인 방법 
2가지를 적용한다. 하나는 경험 리플레이(Experience 
Reply)이다[16]. 경험 리플레이는 에이전트가 환경에서 탐
험하며 얻는 샘플 상태를 메모리에 저장한다는 것이다. 샘
플을 저장하는 메모리를 리플레이 메모리(Replay Memory)
라고 한다[11]. 에이전트가 학습할 때 리플레이 메모리에서 
여러 개의 샘플을 무작위로 뽑아서 뽑은 샘플에 대해 인공

신경망을 업데이트한다. 이 과정을 매 타임 스텝마다 반복
한다. 이 과정은 <Figure 1>과 같다.
다른 하나는 타깃신경망(Target network)이다. DQN은 

심층강화학습의 한 형태로, 행동가치함수(Q함수)를 근사
화하기 위해 신경망을 사용한다. 이때, 예측값을 이용하여 
또 다른 값을 예측하다 보니 업데이트의 목표가 되는 정답

이 계속 변하는 문제가 있다. 따라서 일정 시간 동안 정답
을 유지하기 위해 사용하는 것이 타깃신경망이다. 타깃신
경망을 따로 만들어서 타깃신경망에서 정답에 해당하는 

값을 구하고 이 정답을 통해 다른 인공신경망을 학습시키

다가 일정한 시간 간격마다 타깃신경망을 인공신경망을 

업데이트해 준다. 이 과정은 <Figure 2>와 같다. 

sample (s, a, r, s') sample (s, a, r, s')

Replay Memory

Agent
(Artificial Neural 

Network)

Training Data

Training

Exploration

Random 
Sampling

<Figure 1> Training Artificial Neural Networks with Replay 

Memory [11]
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...
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<Figure 2> Learning through Target Neural Networks and 

Artificial Neural Networks [16]

DQN을 적용하기 위한 전체흐름도는 <Figure 3>과 같고 
이를 적용하기 위한 일반적인 DQN 수도코드는 <Figure 
4>와 같다. 

Training Loop
1. Choose random / policy 

action
2. Sample env
3. Record memory update
4. Optimize
5. Soft target_net update

Reply 
Memory

Policy Net

Target Net

Optimize
(4)

Update
(5)

Choose 
action

random 
batch

<Figure 3> Overall Flowchart of DQN [28]
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Algorithm 1 Deep Q-learning with Experience Replay

Initialize replay memory D to capacity N
Initialize action-value function Q with random weights
for episode = 1, M do

   Initialize sequence s1 = {x1} and preprocessed sequenced ϕ1 = ϕ(s1)
   for t = 1, T do
       With probability ε select a random action at

       otherwise select at = maxa Q*(ϕ(st), a; θ)
       Execute action at in emulator and observe reward rt 

and image xt+1
       Set st+1 = st, at, xt+1 and preprocess ϕt+1 = ϕ(st+1)

       Store transition (ϕt, at, rt, ϕt+1) in D
       Sample random minibatch of transitions (ϕj, aj, rj, ϕj+1) 

from D
       Set yj = {
                rj                     for terminal ϕj+1

                rj + γ maxa' Q(ϕj+1, a'; θ) for non-terminal ϕj+1

                }
       Perform a gradient descent step on (yj – Q(ϕj, aj; θ))2 

   end for
end for

<Figure 4> DQN Algorithm for Deep Reinforcement Learning 

Application [15]

4. 시뮬레이션 및 결과 분석

4.1 시뮬레이션 시나리오 

시뮬레이션을 위한 적 미사일 포대와 아 방어자산 및 

방어포대는 <Figure 5>에 요약되어 있다. 적은 3개의 미사
일 포대가 있으며 아군의 방어자산 3곳을 목표로 공격한
다. 3곳을 각각 공격할 수도 있고 한곳에 집중하여 공격할 
수도 있다. 공격벡터(M)은 무작위로 선정된다. 
요격유도탄 포대는 2개가 있으며 1개의 포대가 2개의 

방어자산을 방어할 수 있고 1개의 자산은 공유하여 방어
한다. 적 미사일 공격을 요격 시에는 확률에 의해 요격하
며, 요격에 실패하면 적 미사일 1발마다 5%씩 가치에서 
차감하는 것으로 가정한다. 즉, 1발 피격시 0.95. 2발 피격
시 약 0.9, 3발 피격시 약 0.86 순으로 낮아진다. 요격유도
탄의 요격 성공률은 90%로 가정했다. 
심층강화학습에서 사용하는 할인인자 r은 0.8로 고정하

고, 적의 공격은 40발을 랜덤으로 적 미사일 포대에서 할
당하여 공격하고 3개의 포대에서 공격하여 총 120발을 공
격한다. 방어포대의 요격유도탄 재고는 각 포대마다 60발
씩 할당한다. 총 300회 반복하여 학습한다. 

<Figure 5> Scenario Summary [8, 10]

DQN이 적용된 심층강화학습은 <Figure 6>의 flowchart
와 같이 진행된다. 환경을 초기화하면서 적 미사일의 공격 
시나리오가 결정되고, 딥러닝 모델을 통해 학습하여 상태
에 따른 행동을 선택한다. 환경으로부터 다음 상태와 보상
을 얻고, 샘플을 리플레이 메모리에 저장하고 리플레이 메
모리에서 무작위 추출한 샘플로 학습하여 모델을 업데이

트한다. 공격 시나리오가 끝날 때까지 반복하고 기록한다. 
자산별 방어 활동을 결정하는 멀티에이전트로 학습하

며, 적 공격 시나리오의 공격에 방어자산별로 미사일 방어 
여부를 판단한다. 2번 자산의 경우에는 요격이 결정될 시 
남은 요격포탄이 많은 방어포대가 적 미사일을 요격한다. 

start Init Env 
select 
action next_step

reward

Reply Memory

(save) (learn)

logging

Traing Loop

<Figure 6> Deep Reinforcement Learning Model Flowchart

시뮬레이션 실험을 위해 Python과 Tensorflow를 활용하
였고, 실험 결과 기록을 위해  Weights and Biases(wandb)
를 이용하였다. 

4.2 시뮬레이션 결과

설명한 시나리오대로 심층강화학습을 통한 시뮬레이션
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을 시행하였다. 시뮬레이션의 결과는 <Table 1>과 같다. 
또한, 각 자산의 학습에 따른 자산의 가치 변화는 <Figure 
7>~<Figure 9>처럼 그래프로 나타낼 수 있다. 

<Table 1> Simulation Results

Asset1 Asset2 Asset3

Average 0.8628 0.8642 0.8276
Standard Deviation 0.1180 0.0855 0.0781

Minimum Value 0.4584 0.5134 0.5404
25 percentile 0.8299 0.8265 0.7631

Median 0.9025 0.8574 0.8574
75 percentile 0.9602 0.9263 0.8897

Maximum Value 1.0000 1.0000 1.0000

95% Confidence Interval [0.8413, 
0.8843]

[0.8491, 
0.8793]

[0.8152, 
0.8399]

<Figure 7> The Value Graph of Asset 1

<Figure 8> The Value Graph of Asset 2

<Figure 9> The Value Graph of Asset 3

결과 그래프에서 보듯이 학습에 따라 Asset 1, 2, 3의 
가치가 최소 0.4584에서 최대 1까지 미사일 요격을 통해 
기지의 가치를 방어하는 모습을 볼 수 있다. 학습에 따라 
적 미사일을 요격하여 기지의 가치가 1에 수렴하는 모습
을 보여주지만, 확률적으로 요격에 실패할 수 있기 때문에 
변동성이 있는 그래프를 그리고 있다. 
기지 가치의 이동평균선을 보면 심층강화학습을 통한 

학습 패턴이 보인다. 초기 급등을 거쳐 안정화를 거치며, 
점진적인 성능개선과 고점에 도달한 모습을 보여주고 있

고 이는 각 기지가 동일한 학습 패턴을 보여주고 있다. 기
지의 최대 가치는 1로 한계가 있어서 학습에 따른 이동평
균선 역시 고점에 도달하여 수평으로 안정적인 학습을 이

루어 가는 모습을 보여준다. 
<Figure 10>은 각 기지의 이동평균선의 그래프이다. 

<Figure 10> Moving average line of Asset 1, 2, 3

미사일 요격 확률이 90% 이므로 적 미사일에 요격유도
탄을 1:1로 할당했을 때의 각 기지가 확률적으로 피격받을 
수 있는 적 미사일 수는 식 (5)에 의해 40발당 4발이며, 
이에 따라 예상되는 기지 가치는 0.8145가 된다. 

             _   ×  (5)

따라서 시뮬레이션을 통한 결과값이 유의미한 결과를 

가질 수 있는지를 확인하면. <Table 1>의 95% 신뢰구간이 
0.8145를 포함하고 있지 않으므로 유의미하게 높은 평균
값을 가지고 있음을 알 수 있고 이는 표준 편차를 고려해

도 동일하게 적용되므로 DQN을 통한 학습의 결과가 개선
된 미사일 요격을 할 수 있음을 나타낸다. 또한 25 percen-
tile 값과 비교했을 때 약 5%, Maximum Value와 비교했을 
때는 약 23%의 개선된 기지의 가치이다. 

<Figure 11>, <Figure 12>는 기지를 보호하는 요격포대
가 방어에 사용한 요격미사일의 숫자를 보여주고 있다. 요
격을 많이 할수록 방어의 확률이 높아지고, 방어를 많이 
할수록 Asset의 가치가 줄어들지 않고, 높은 보상을 받을 
수 있기 때문에 포탄을 많이 사용하는 방향으로 학습하는 
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것을 볼 수 있다. 또한 심층강화학습 모델의 적 미사일 공
격의 끝을 알 수 없으므로 일정 포탄수를 확보하며 학습하

는 모습을 볼 수 있다. 

<Figure 11> Number of Interceptor Missiles for Battery 1

<Figure 12> Number of Interceptor Missiles for Battery 1

<Figure 13>은 심층강화학습을 통한 각 에피소드별 보
상을 시각화해 주고 있다. 기지가치의 이동평균선과 동일
한 패턴을 보인다. 요격의 성공 여부가 이산확률에 기반을 
두고 있고, 각각의 에피소드에서 다른 경험을 함으로써 변
동성이 있는 것처럼 보이지만 시행착오를 겪으며 점진적

인 성능이 향상되고 있음을 보여준다. 

<Figure 13> Reward Graph

<Figure 14>~<Figure 16>은 딥러닝 모델을 적용한 loss 
값에 대한 그래프로 학습에 따라 최적화되어 가는 모습을 

보여준다.

<Figure 14> Traing Loss Graph for Asset 1

<Figure 15> Traing Loss Graph for Asset 2

<Figure 16> Traing Loss Graph for Asset 3

5. 결  론

적 미사일 공격에 대한 방어체계에 적용하기 위한 심층

강화학습 기반의 인공지능 방법론을 연구하였다. 선행연
구를 바탕으로 WTA 문제를 MDP로 모형화하였고, 기존 
연구에서 수행한 ADP 방법론과의 차이점과 심층강화학
습을 통한 이점을 제시함으로써 방어체계 알고리즘을 심

층강화학습을 통해 발전시킬 수 있음을 보였다.
연구결과 무작위적 포대의 공격에 대해 적절한 대응을 

심층강화학습을 통한 시도와 경험을 통해 학습하여 대응

하는 모습을 볼 수 있었으며, 이를 딥러닝을 통한 심층강
화학습 모델을 통하여 학습하여 대응할 수 있음을 입증하

였다. 이로써 본 논문의 학문적 공헌은 대표적 심층강화학
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습의 알고리즘인 DQN을 개선하여, 장거리 화력 위협 도
메인에 적용을 통하여 심층강화학습의 적용 범위를 확대

하여도 좋은 방법론임을 검증하였고, 실제 사격과 유사하
게 적의 공격을 사전에 알 수 없고 패턴화 시키지 않음으

로서 더 실제사례와 유사한 시뮬레이션을 보여주었다. 
향후에는 심층강화학습을 위해 변형된 DQN 기반의 멀

티에이전트를 이용하였듯이 DQN 외에 최신의 다양한 기
법을 적용하여 연구하는 것도 또 다른 연구영역의 한 분야

라고 생각된다. 
더욱이 지금까지 연구가 단순하게 무장할당에 기반한 

WTA 문제를 MDP로 모형화하여 학습시켰다면 디지털 트
윈처럼 실제 미사일의 기동과 요격미사일의 요격까지 시

뮬레이션하여 학습시키는 고차원의 연구도 필요하다. 이
를 통해 실데이터를 가상화하여 얻을 수 있기 때문에 한국

형 미사일방어체계를 구현하는데 꼭 필요한 연구가 될 것

으로 생각한다. 
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