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개인정보보호 체계 발전 방안에 대한 연구

A study on the Development Plan of Personal Information 
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요  약  개인정보 보호를 위한 통합 컨트롤 타워로서 2020년 8월에 개인정보보호위원회가 출범하였으나 개인정보보호 
운영 체계상 몇 가지 문제점이 지적되고 있다. 먼저 우리나라의 개인정보 보호 체계는 공공과 민간을 함께 규율하는
통합법 체계를 가지고 있음에도 불구하고 개인신용정보 보호 기능은 금융위원회가 담당하고, 개인위치정보 보호 기능은
방송통신위원회가 그대로 담당하는 등 보호 기능의 불완전한 통합으로 원활한 개인정보 보호 기능을 하기 어렵다는 지적
이 있다. 다음으로 공공부문 개인정보 유출 사고가 증가하고 있음에도 이를 효율적으로 조사할 전문성을 갖춘 인력과
전문 지원기관이 부족한 문제가 있고, 디지털 통상시대를 맞이하여 글로벌 IT 기업의 자국 내 개인정보 침해에 대한
효율적인 대응체계가 부족하여 국민의 개인정보 보호가 약화 될 우려가 있다. 이러한 문제를 해결하고자 해외사례와 문
헌들을 검토하여 다음과 같은 방안을 제시하였다. 첫째, 신용정보와 위치정보에 대한 개인정보 보호 감독 기능을 개인정
보보호위원회로 일원화 할 필요가 있다. 둘째, 공공부문 개인정보 유출 사고에 대응하기 위해 전문인력 확보와 전문기관
설립 등 전문성 확보가 필요하다. 셋째, 디지털 통상시대에 국민의 개인정보보호를 위한 국내 대리인지정제도 활성화와
국제 공조 체계 구축 필요성을 제기하였다. 이와 같은 개인정보 보호 체계 발전 방안으로 한층 체계화된 개인정보보호가
이루어질 것으로 생각한다.

Abstract  The Personal Information Protection Commission was launched in August 2020 as an integrated
control tower for personal information protection, but several problems have been pointed out in the
personal information protection operation system. First, despite the fact that Korea's personal 
information protection system has an integrated legal system that regulates both the public and private
sectors, it has been pointed out that it is difficult to carry out smooth personal information protection
functions due to incomplete integration of protection functions, such as the Financial Services 
Commission being in charge of personal credit information protection and the Korea Communications 
Commission being in charge of personal location information protection. Next, despite the increasing 
number of public sector personal information leakage incidents, there is a lack of personnel with 
expertise and specialized support organizations to efficiently investigate them, and there is a concern 
that the lack of an efficient response system to personal information infringement by global IT 
companies in Korea in the era of digital commerce may weaken the protection of citizens' personal 
information. In order to solve these problems, I reviewed overseas cases and literature and proposed the 
following measures. First, it is necessary to centralize the personal information protection supervision
function for credit information and location information to the Personal Information Protection 
Commission. Second, it is necessary to secure expertise by securing specialized personnel and 
establishing specialized institutions to respond to public sector personal information leakage incidents. 
Third, it is necessary to revitalize the domestic agency designation system and establish an international
cooperation system to protect people's personal information in the digital commerce era. I believe that 
these measures to develop the personal information protection system will lead to more systematic 
personal information protection.

Key Words : Personal Information Protection, Personal Information Leaks, Digital Trade Era, Personal 
Information Supervision Function
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Ⅰ. 서  론

우리나라 개인정보 보호 수행 체계는 과거 금융위원회
와 행정안전부 및 방송통신위원회로 나누어져 있어 효율
적인 개인정보 보호 수행 체계에 한계를 보였다.

이러한 한계를 극복하고자 여러 부처에 분산되어 있던 
개인정보 보호 관련 기능을 2020년 8월에 그림 1처럼 
독립적인 중앙행정기관으로 개인정보보호위원회를 출범
시켜 일원화하였다.

그림 1. 개인정보보호위원회 출범 전후 개인정보 기능 수행 체계
Fig. 1. How the privacy function is organized before and 

after the Privacy Commissioner's launch

하지만 이러한 노력에도 불구하고 아직도 개인신용정
보 보호에 대한 기능은 금융위원회가 그대로 담당하고 
개인위치정보 보호에 대한 기능은 방송통신위원회가 담
당하는 등 완전한 기능 통합으로 보기 어려운 점이 많다.

따라서 본 연구에서는 문헌자료 분석 등을 통해 현행 
개인정보 보호와 관련한 조직과 법체계의 현황 및 문제
점, 이슈 등을 검토하고, 영국, 미국, 일본, 캐나다 등 주
요 국가 개인정보 보호 관리체계 사례를 분석하여 효율
적인 개인정보 보호 운영체계를 마련하고자 한다.

Ⅱ. 개인정보의 개념과 보호의 중요성

1. 개인정보의 개념 및 특징
개인정보 보호법 제2조 제1호에 따르면 “개인정보란 

살아있는 개인에 관한 정보로서 성명, 주민등록번호 및 
영상 등을 통하여 개인을 알아볼 수 있는 정보와 해당 정
보만으로는 특정 개인을 알아볼 수 없더라도 다른 정보

와 쉽게 결합하여 알아볼 수 있는 정보 및 가명정보에 해
당하는 정보를 말한다.”라고 정의하고 있다.

이러한 개인정보는 다음과 같은 특징을 가지고 있다.
① ‘살아 있는’ 개인에 관한 정보이다. ② ‘개인’ 자체에 
대한 정보이다. ③ ‘정보’의 내용이나 형태는 특정화되어 
있지 않다. ④ ‘알아볼 수 있는’ 정보가 개인정보이다. ⑤ 
‘해당 정보와 다른 정보를 손쉽게 결합하여 특정 개인을 
식별할 수 있는’ 정보도 개인정보이다. ⑥ ‘가명정보’도 
개인정보로 본다.[1]

2. 개인정보보호의 중요성
개인정보는 일상생활에서 인터넷을 이용한 물건거래

와 은행을 활용할 때 꼭 필요한 요소이다. 최근에는 휴대
폰 어플을 이용한 물건과 금융거래가 빈번히 이루어지고 
있어 개인정보가 단순히 거래의 도구뿐만 아니라 자산적 
가치로 인식되고 있는 상황이다. 이러한 자산적 가치를 
지닌 개인정보가 모르는 타인에 의해 불법적으로 유출되
거나 수집되어 사용될 경우 개인의 프라이버시 침해와 
재산적 피해를 초래할 뿐만 아니라 심각한 경우 범죄에 
노출되어 생명까지 위협을 받을 우려가 있다.[2] 

이러한 개인정보 침해는 초기에 개인정보의 주된 노출
이 대국민 서비스 및 대고객 서비스의 접점인 홈페이지 
상의 게시판 및 첨부 파일을 통해 노출되고 있어 자동화
된 개인정보 노출 진단을 위한 스캐닝 및 필터링 솔루션
을 통해 홈페이지상에 무분별하게 노출되는 개인정보를 
어느정도 효율적으로 관리하고 통제 해왔다.[3] 

하지만 최근 기술 발달에 따라 이러한 홈페이지뿐만아
니라 초소형 고성능 IT기기 활용 및 5세대 이동통신(5G)
과 사물인터넷이 결합된 다양한 서비스 체계가 나타남에 
따라 개인의 위치정보와 의료정보 등 개인정보가 다양한 
형태로 수집되고 대량으로 유출이 될 가능성이 높아져 
막대한 피해로 이어질 우려가 있다.[4] 

이러한 개인정보 보호의 중요성에 대한 인식은 2021
년 개인정보 보호 실태조사 결과에서도 그대로 나타났
다. 정보주체의 개인정보 보호가 ‘중요하다’고 생각하는 
응답은 83.9%로 나타났고 전년 대비 사업자(공공기관)의 
개인정보 보호 중요성 인식수준 변화에서도 ‘인식 수준
이 높아졌다’ 가 61.6%로 나타났다.[5]

이처럼 개인정보 보호의 중요성에 대한 인식이 전반적
으로 높음을 고려 할 때 원활한 개인정보 보호 체계 운영
의 필요성이 더욱더 커짐을 의미한다고 하겠다.
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Ⅲ. 각국의 개인정보 보호 체계 분석

1. 영국 개인정보 보호 체계
영국은 정보위원회(Information Commissioner Office, 

이하 ICO)가 표 1과 같은 업무를 수행하며 공공과 민간 
부문 개인정보에 대해 관리·감독 한다.[6]

주요업무 내   용

정보공개업무 - Data Protection Act2018 및 정보자유법 2000으로 
개인정보보호와 공공부문 정보공개 업무수행 

개인정보 
처리자 

등록·감독 

- 개인정보처리와 관련된 사항(이름, 주소 등)을 등록하는 
등록부(register) 유지‧관리 

- 미등록 또는 등록부의 최신성 미유지 시 형사 처벌

조사와 감사
- 법위반 또는 민원인들의 불만과 애로사항 조사 
- 필요 시 조사원 파견 및 검찰 고발 조치
- 개인정보 처리자에 대한 법규 준수여부 감사

일반기능 - 개인정보처리자의 모범사례를 확산하기 위한 실행규칙과 
지침서 마련 및 운영

위반자 
제재업무 

- 개인정보처리자의 법 위반 시, 벌금 부과 및 이 사실을 
개인정보처리자에게 통보 

국제협력 
업무

- EU GDPR이 규정한 영국 내 대표 감독기관으로 
국제협력 업무 추진

표 1. 영국 정보보호위원회(ICO)의 주요업무
Table 1. Key tasks of the UK Information Commissioner's 

Office (ICO) 

영국은 신용정보와 위치정보 업무를 정보위원회(ICO)가 
담당한다. 즉, 신용 조회 기관(CRAs: Credit Reference 
Agencies)의 신용정보 활용에 대해 개인정보보호법률과 
데이터보호 가이드라인 준수여부 및 민원을 처리하고 위
치정보도 2018년 GDPR이 본격 시행됨에 따라 개인정
보 범위에 포함하여 관리하고 있다.[7][8][9]

개인정보 역외 이전에 대해 영국은 2021년 역외 이전
의 적정성 기준을 만족하는 EU의 GDPR 결정을 받는 등 
디지털 통상시대에 큰 관심을 보이고 있다.[10] 

아울러 영국 정보위원회(ICO)는 원활한 개인정보보호 
업무 수행을 위해 전문가 채용 시 최소한 관련 분야 박사
학위를 요구하는 등 조직인력의 전문성을 강조하고 있
다.

2. 캐나다 개인정보 보호 체계
캐나다 개인정보 보호 체계는 연방프라이버시커미셔

너(OPC)와 주(州) 개인정보 감독기구로 이원화 되어 있
으며 연방 개인정보 감독기구(OPC)의 업무는 표 2와 같
다.[11] 

주요업무 내   용

개인정보
침해 구제

· 민원이나 침해사건의 접수 또는 신고 처리
· 관련 사항에 대한 자료 제출 요구 및 현장 방문을 통

한 조사 활동으로 침해 구제

상담 및 의견제시 · 사생활 관련 침해 사항 상담
· 개인정보와 관련한 각종 이슈 분석과 의견 표명

의회에 정책과 
법률자문

· 개인정보 관련 정책과 법안에 대한 의견제출
· 사생활에 대한 영향평가 수행

연구, 교육, 
국제협력 업무

· 개인정보 이슈와 동향 조사 분석
· 국민 프라이버시 인식 제고를 위한 교육 및 홍보
· 글로벌 개인정보 보호를 위한 국제기구와 협력

표 2. 캐나다 연방 개인정보 감독기구(OPC) 주요업무 
Table 2. The main responsibilities of the Office of the 

Privacy Commissioner of Canada (OPC)

캐나다 개인정보 감독기구(OPC)는 신용정보와 관련
하여 신용 관련 민간기관(Equifax와TransUnion 등)이 
기타 금융기관들(은행, 자동차 금융 제공 업체 등)에게 
개인신용정보와 모니터링을 제공 할때  발생하는 민원 
업무를 처리 한다.[12] 

3. 호주 개인정보 보호 체계
호주 개인정보 감독기구는 연방 호주 정보위원회(OAIC)

와 주(州)별 개인정보 감독기구로 이원화 되어 있다.
호주 정보위원회(OAIC)는 Australian Information 

Commissioner Act 2010을 근거로 법무부 소속 독립 
기관으로 공공과 민간을 통합 감독하고, 각 주(州)는 주
(州)별 개인정보 감독기관이 운영한다. 호주 정보위원회
(OAIC)는 개인정보 정책을 수행하고, 정보주체의 민원
사항을 조사·처리하거나 개인정보 관련 법규 준수 여부
를 평가하며, 행정기관을 관리 ·감독한다. 아울러 개인정
보 보호와 관련한 정책에 대해 여러 기관에 자문 기능을 
하고 있다.[13]

호주 정보위원회(OAIC)는  신용정보 관련 민원을 조
사하여 조정하거나 기관의 업무 변경을 통해 추가 피해 
예방과 피해에 따른 손실 보상 등을 한다.[14] 

4. 미국 개인정보 보호 체계
미국 개인정보 보호는 관리예산처(OMB)가 공공부문

을 관리·감독하고, 연방거래위원회(FTC)가 민간부문을 
관리·감독하는 이원화된 관리체계를 보인다.[15] 

관리예산처(OMB)는 연방정부 산하기관으로 국가재
정과 관련한 전반적인 정책 수립·집행뿐만 아니라 전자
정부 및 IT, 정보 및 규제 업무를 비롯한 공공부문과 관
련한 개인정보 보호 업무를 함께 수행하고 있다.[16] 
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민간부문 개인정보보호 업무를 담당하는 연방거래위
원회(FTC)는 표 3과 같이 각 부서에서 기업과 소비자에
게 개인정보의 중요성에 대한 인식을 제고하고, 위법하
거나 불공정한 거래 관행에 대해 감시와 조사 권한을 행
사한다.[17] 

부 서 기 능

일반자문실 연방거래위원회에 전반적인 업무의 범위와 권한에 
대해 자문

경제 담당국 연방거래 위원회 활동이 경제 전반에 어떠한 영향
을 주는지에 대한 연구기능

경쟁국 기업 간에 지나친 경쟁을 제한하여 공정한 경쟁을 
유도

소비자 보호국 불공정하고 부당한 사업 관행으로부터 소비자 보호

표 3. 미국 연방거래위원회(FTC)의 부서와 기능 [7]
Table 3. Departments and functions of the U.S. 

Federal Trade Commission (FTC)

최근 하원 에너지·상업위원회는 2021년 9월에 연방거
래위원회(FTC) 산하에 프라이버시와 개인정보보호를 담
당하는 프라이버시국(Privacy Bureau)을 신설하는 예산
안을 승인하는 등 개인정보보호에 적극 노력하고 있
다.[18] 

5. 일본 개인정보 보호 체계
일본 개인정보 보호 체계는 과거에 민간분야는 개인정

보보호위원회(PPC)가 공공분야는 총무성(총무대신)이 
담당하는 이원적인 구조를 취하고 있었다.

하지만 2022년 4월에 행정기관의 개인정보 보호 등
에 관한 법률, 독립행정기관의 개인정보보호 등에 관한 
법률 등을 개인정보보호법으로 통합하고 전체 관할권을 
개인정보보호위원회(PPC)로 이관하여 민간과 공공부문
을 함께 관리하는 일원적 구조로 변경하였다.[19] 이러한 
일본 개인정보보호위원회(PPC)는 표 4와 같은 업무를 
한다.[20]

일본은 국가가 민간 영역을 직접 규제하기보다는 법제
화된 ‘인정 개인정보보호 단체’ 지정제도와 민간 자율의 
개인정보 보호 지침을 마련하여 규제한다. 즉 ‘인정 개인
정보보호 단체’는 자율규제 업무 수행 결과에 대해 정부
에 보고하고 정부는 ‘인정 개인정보보호 단체’에게 인정 
업무 실시 방법 개선과 지침 변경 등으로 민간 자율규제
를 이끈다.

주요업무 내   용
정책관련 · 개인정보보호 기본방침 수립 및 민간·공공 정책 추진

개인정보 취급 
사업자 관리·감독

· 사업자들에게 정책적 설명과 조언 제공
· 현장조사, 법령 위반 사항에 시정권고와 명령
· 개인정보 유출 위험 자체 평가와 대책에 대한 절차와 

지침 마련 및 해당 보고서 승인 
인정개인정보보호

단체사무
· 인정 개인정보보호 단체 인정 업무
· 인정 업무 실시 방법 개선과 지침 변경 

법령해석 및 민원 
업무처리

· 개인정보보호법 해석, 질의 응답
· 개인정보 불만 신고 상담, 불만창구 운영

국제협력 · 각국의 개인정보 보호 기관과 개인정보 보호 관련 이
슈와 정보를 교환 및 논의

표 4. 일본 개인정보 감독기구(PPC) 주요업무 
Table 4. Main tasks of the Personal Information 

Protection Commissioner of Japan (PPC)

6. 한국 개인정보 보호 체계
우리나라는 개인정보보호위원회(PIPC)가 장관급 중앙

행정기관으로 공공과 민간을 모두 규율하며 그림 2처럼 
위원장(장관급), 부위원장(차관급), 1처 4국(관) 15과(팀)
로 이루어져 있다. 

그림 2. 한국 개인정보보호위원회(PIPC) 조직
Fig. 2. Organization of the Personal Information 

Protection Commissioner of Korea (PIPC)

개인정보보호위원회(PIPC)는 개인정보보호법 제7조
의8에 따라 ① 개인정보의 보호와 관련된 법령의 개선에 
관한 사항, ② 개인정보 보호와 관련된 정책ㆍ제도ㆍ계획 
수립ㆍ집행에 관한 사항, ③ 정보주체의 권리침해에 대한 
조사 및 이에 따른 처분에 관한 사항, ④ 개인정보의 처
리와 관련한 고충처리ㆍ권리구제 및 개인정보에 관한 분
쟁의 조정, ⑤ 개인정보 보호를 위한 국제기구 및 외국의 
개인정보 보호기구와의 교류ㆍ협력, ⑥ 개인정보 보호에 
관한 법령ㆍ정책ㆍ제도ㆍ실태 등의 조사ㆍ연구, 교육 및 
홍보에 관한 사항, ⑦ 개인정보 보호에 관한 기술개발의 
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지원ㆍ보급, 기술의 표준화 및 전문인력의 양성에 관한 
사항의 업무를 처리한다. 

이러한 업무 중 일부를 ｢정보통신망법｣ 제52조에 따
라 설립된 과학기술정보통신부 산하 공공기관인 한국인
터넷진흥원(KISA)에 위탁 운영하고 있다. 구체적인 업무
는 개인정보보호법 시행령 제62조제3항제1호 내지 제9
호까지 적시된 국제회의, 신기술개발 지원, 개인정보 이
슈, 교육 홍보, 침해방지 실태점검, 개인정보 영향 평가 
등의 업무이다.

7. 시사점
이상과 같이 각국의 개인정보 보호 체계를 살펴본 결

과 표 5와 같이 국가별 감독기구의 조직 구성, 기능 및 
기타 특이 사항을 비교표로 정리할 수 있다. 

영국
(ICO)

캐나다
(OPC)

호주
(OAIC)

미국 일본
(PPC)

한국
(PIPC)(FTC) (OMB)

조직
구성

 위원장 
아래 4개 

부서 
운영

연방과 
주가 
각각 
운영

중앙과 
주별 6개 

감독
기구

소비자보
호국
민간  
담당 

규제정
보관리

실
공공
담당  

공공
민간 

감독권
일원화

공공
민간
부문
함께 
규율

조
직
기
능

법정책
자문 O O O X O O O

법집행
감독 O O O O O O O

민원 
처리 O O O O O O O

국제 
협력 O O O X X O O

신용
정보 O O O △ △ O X

위치
정보 O △ △ △ △ △ X

기타 특이
사항

인력의  
전문성 
강조,
국외 
이전 

적정성 
(‘21년) 

신용
정보 
관련 
민원 
의견
제시

민원 
제기 
결과  
손실
 보상 
처리

공공과 민간으로 
나누어

자율 규제를 
중심으로 

개인정보를 보호

민간 
자율성 
존중 
국외 
이전 

적정성 
(‘19년)

국외 
이전 

적정성 
(‘21년)

* O : 관련 기능 있음, X : 관련 기능 없음, △ : 별도의 규정 확인 안됨

표 5. 주요 국가별 개인정보보호 감독기구 비교 정리 
Table 5. Comparison of privacy supervisory authorities 

in major countries

이러한 국가 간 비교를 통하여 다음과 같이 우리나라 
개인정보 보호 체계 발전 방안에 시사하는 바를 파악할 
수 있다.

첫째, 신용정보는 영국, 캐나다, 호주의 개인정보 감독
기구가 일원화된 형태로 관리 감독하고 있고, 위치정보
는 영국이 개인정보 범위에 포함하여 관리하고 있다. 이

러한 해외사례는 우리나라도 개인신용정보와 개인위치정
보에 대해 일원화된 관리체계가 필요함을 제시한다.

둘째, 개인정보 보호 전문성과 관련하여 영국은 인력 
채용 시 관련 분야 학위나 실무 근무 경력을 필요로 하는 
바 우리나라도 전문성 있는 직원 채용에 시사점을 제시
한다. 아울러 전문기관은 현재 한국인터넷진흥원이 개인
정보보호위원회를 지원하고 있으나 독립적 지원에 한계
가 있는 만큼 새로운 기관을 설치하여 전문성을 강화할 
필요성이 있다.

셋째, 디지털 통상시대 도래와 한국, 영국, 일본의 EU 
GDPR 적정성 결정 통과로 개인정보 보호 범위가 국외
로 넓어지고 글로벌 거대 IT기업의 자국 내 개인정보 보
호 침해 우려가 커짐에 따라 국제협력 방안 마련이 필요
하다.

IV. 우리나라 개인정보 보호 수행체계 한계

1. 개인정보 감독 기능의 불완전 통합
앞서 살펴본 바와 같이 개인정보보호위원회 출범에 따

라 개인정보 보호 집행체계 일원화가 어느 정도 실현되
었으나 표 6에서 보듯이 여전히 개인신용정보와 개인위
치정보 관련 업무는 금융위원회와 방송통신위원회로 이
원화되어 있다.

법 담당조직

개인정보 보호법 개인정보보호위원회
신용정보법 금융위원회

위치정보법 방송통신위원회

표 6. 개인정보 보호 관련 법과 담당조직
Table 6. Privacy Protection Laws and Responsible 

Organizations

이러한 감독체계 분산은 중복규제와 국민들의 신속한 
피해구제를 어렵게 만들어 제대로 된 개인정보 보호를 
받지 못하게 한다.[21] 또한 개인정보 보호 법령해석에서
도 담당 부처가 나누어져 있다면 부처 간 통일적인 해석
을 도출하기 어려워 국민은 혼란을 겪게 되고 궁극적으
로 부처간 대립 또는 행정력 낭비로 비추어질 우려가 있
다.[22] 

일반적으로 별도로 특별한 분야에 관리·감독을 해야 
한다면 그에 대한 합리적인 이유가 필요하지만 외국 기
관도 개인신용정보와 개인위치정보를 개인정보로 보고 
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통합된 관리체계를 이끌어가고 있는 상황에서 우리나라
에서만 특별히 개인신용정보를 금융위원회가 개인위치정
보를 방송통신위원회가 담당할 합리적인 필요성은 찾기 
어렵다.[23]

2. 공공분야 개인정보 유출 증가에 대응할 전문성 
  강화 필요

가. 공공부문 개인정보 유출 사고 증가
공공부문 개인정보 침해는 일반적으로 행정기관이 집

행 업무 수행 시 필요한 개인정보를 수집하거나 활용하
는 과정에서 발생한다. 국민들은 정부와 공공기관이 본
인의 사적 정보를 자세히 알게 된다는 우려와 기관들 실
수로 개인정보가 유출되면 발생할 문제 등에 대해 민간
부문에 못지않게 공공부문 개인정보 보호에 큰 관심을 
가진다.[15] 

하지만 표 7의 언론보도처럼 고의성을 띤 의도적 유출
과 해킹이나 업무 과실 및 시스템 오류 등 공공기관 개인
정보 유출 사고가 빈번하게 발생하고 있다.[24][25][26][27]

언론배체 보도내용

세계일보
(‘22.1.20.)

개인정보 취급자의 고의 유출 사고로 경찰관이 사귀던 
여자 경찰에 대해 어떤 동료 경찰관과 교제했는지 권한 
없이 폐쇄회로TV를 무단 열람해 당초 벌금형에서 징역
형을 받음

보안뉴스
(’21.7.8.)

해킹 등으로 정보가 유출되어 훼손된 사례로 서울대 병
원이 랜섬웨어 공격으로 환자의 등록번호와 이름 및 진
료명 등 개인정보 유출

KBS
(‘22.1.28.)

개인정보 취급자의 부주의로 개인정보가 유출된 사례로 
보건소가 빌려준 휴대전화에 수십 명의 개인정보가 삭
제되지 않고 노출됨

메디컬
투데이

(‘21.1.22)

시스템 오류 등으로 개인정보가 유출된 사례로 건강보
험공단에서 자동 연계시스템 오류로 120명의 직장 가입
자의 개인정보가 담긴 ‘자격변동 안내문’이 타인에게 오
류로 발송됨

표 7. 공공기관 개인정보 유출 사고 관련 언론보도
Table 7. News Report: Data Breach Incident at Public 

Institution

나. 전문성 강화 방안 부족
이처럼 공공부문 개인정보 유출 사고가 증가하고 있으

나 이에 대응할 전문성을 갖춘 인력이 부족하고 개인정
보보호위원회 지원 전문기관도 부재한 실정이다. 

보안뉴스(’22.10.24.)는 “2019년부터 2020년 8월까
지 공공기관 개인 정보 유출 규모가 7만건에 달하고 개
인정보보호위원회 조사 건수도 2020년 대비 2021년에
는 1.6배나 증가했는데 조사 인력이 한 명도 증가하지 않

았다.”라고 개인정보보호위원회의 전문 조사 인력 부족
을 지적하고 있다.[28]

따라서 개인정보보호위원회 전문성을 강화하기 위해 
영국처럼 일정한 학위와 현장 경험이 있는 전문인력을 
충원하거나 업무지원을 위한 독립성과 전문성을 가진 균
형감 있는 전문 지원기관의 신설을 검토할 필요성이 있다.

3. 디지털 대전환 시대 개인정보 보호 기능 개선 필요
디지털 대전환 시대에 구글, 페이스북, 애플 등 글로

벌 IT 기업들의 개인정보보호 침해는 중요한 이슈다. 뉴
스1(‘19.10.8)은 아일랜드 데이터보호위원회(IDPC)가 
2019년에 구글, 메타, 애플, 트위터 등 미국 글로벌 빅테
크 기업의 GDPR 위반 여부를 조사 하였고,[29] 한국경제
(22.11.29.)도 아일랜드 데이터보호위원회(IDPC)가 '개
인정보 유출'을 한 메타에 '1조7000억' 역대급 벌금을 
부과한 것을 보도하였다.[30] 

우리나라 개인정보보호위원회도 2022년에 개인정보
보호법 위반 혐의에 대해 구글에 692억원, 메타에는 
308억원의 과징금을 부과 하였다.[31] 

이처럼 다국적 IT 기업들이 개인정보 보호 의무를 위
반하고 개인정보를 활용하여 수익 창출을 한 것에 대해 
각 국은 벌금을 부과하여 자국의 개인정보 보호에 노력
하고 있지만 궁극적으로 이러한 글로벌 기업 본사가 자
국에 없어 조사권 행사의 한계로 실질적인 보상을 받기 
힘든 상황이다.

아울러 글로벌 기업의 개인정보 보호 위반 사항에 대
한 국제적인 공조 체제가 없어 각 나라마다 개별적으로 
조사하고 처분 사항을 공유하지 않아 유사한 사례에 대
해 다른 나라가 신속하고 정확한 처분을 하는 데 한계가 
있다.

Ⅴ. 우리나라 개인정보 보호 수행체계 
발전방안

1. 개인신용정보와 개인위치정보 보호 기능 일원화
개인정보 보호를 위해 일원화된 관리·감독 기능을 가

진 개인정보보호위원회를 출범시킨 취지를 살리기 위해
서라도 개인신용정보 보호 기능과 개인위치정보 보호 기
능은 아주 특별한 예외적 사유가 아닌 한 개인정보보호
위원회를 중심으로 통합 운영될 필요성이 있다.[32] 
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가. 개인신용정보 보호기능 이관을 위한 신용정보법 
   개정 방안
현재 개인신용정보 업무를 담당하고 있는 금융위원회

는 금융에 관한 정책 및 제도를 마련하고 집행하며, 금융
기관  및 자본시장 감독 등이 주된 업무이므로 개인신용
정보 보호 전문기관으로 보기에는 한계가 있다.

따라서 다음과 같이 ｢신용정보법｣ 개정을 통해 개인
신용정보 사항을 개인정보보호위원회로 이관할 필요가 
있다.

첫째, 개인신용정보 범위를 개인 신용 판단에 객관적
으로 필요한 범위로 한정해야 한다. 즉 신용정보 대상에
서 거래상대방의 신용을 판단할 수 있는 거래정보 중 ｢신
용정보법｣ 제2조(정의) 제1의3마목에 있는 “상법 제46
조에 따른 상행위에 따른 상거래의 종류, 기간, 내용, 조
건 등에 관한 정보”의 삭제를 검토할 필요가 있다.

둘째, ｢신용정보법｣ 제2조(정의) 7호 개인신용정보 수
범자 범위를 신용정보 산업과 관련된 신용정보회사‧채
권추심회사 등으로 한정하고 신용정보제공과 이용자는 
삭제할 필요성이 있다. 

셋째, ｢개인정보 보호법｣ 적용과 관련한 유사 중복 규
정은 삭제하고, 채권추심 목적의 개인신용정보 제3자 제
공 등 신용정보업을 위해 필요한 규정만 존치할 필요가 
있다.

나. 개인위치정보 보호기능 이관을 위한 위치정보법 
   개정 방안
방송통신위원회의 ｢위치정보법｣ 제3장 위치정보의 보

호와 제6장 벌칙 규정 부분이 ｢개인정보 보호법｣과 유사
하여 위치정보 사업자는 ｢개인정보 보호법｣과 ｢위치정보
법｣에 따른 안전조치, 수집 동의 등의 의무를 이중으로 
부담하는 문제가 있다.

따라서 다음과 같이 ｢위치정보법｣과  ｢개인정보 보호
법｣에서 중복되는 개인위치정보 내용을 모두 ｢개인정보 
보호법｣으로 이관하고 특수한 규정만 남길 필요가 있다.

첫째, ｢위치정보법｣ 제3장 ‘개인위치정보의 보호’에 
대한 의무와 ‘개인위치정보주체 등의 권리’ 규정은 ｢개인
정보 보호법｣으로 이관시켜 통합하여 규정해야 한다.

둘째, ｢위치정보법｣ 제4장 ‘긴급구조를 위한 개인위치 
정보 이용’ 역시 ｢개인정보 보호법｣ 제15조 제1항 제5호
의 규정을 구체화시켜 놓은 것에 불과하므로 삭제해야 
한다.

이상과 같이 개인신용정보와 개인위치정보를 ｢개인정
보 보호법｣으로 통합시켜 개인정보보호위회가 통일적으

로 관리·감독하는 것이 법 해석과 집행에 바람직할 것이
다.[33]

2. 개인정보 보호 전문성 강화
앞서 살펴보았듯이 공공부문 개인정보 유출 사고가 급

증함에도 개인정보보호위원회의 전문 조사인력이 증가하
지 않고 전문 지원기관도 없어 효과적인 대응이 어렵다. 

가. 기관의 전문인력 충원방안
개인정보보호위원회가 법 해석을 위한 변호사와 현장 

조사를 위한 조사 전문가 등 전문인력을 직접 충원하면 
좋지만 행정안전부와 기재부의 승인을 받아야 하는 절차
상 한계와 최근 작은 정부 지향의 인력 감축 추세로 원하
는 인력을 적기에 충원하기 어렵다. 

나. 전문기관 설립 방안
개인정보 보호 업무의 체계적인 전문적 지원을 위해 

다음 사항을 고려한 독립적 전문기관 설립이 필요하다.
첫째, 설립 형태는 정부의 위탁 업무 수행과 재정 및 

운영의 자율성을 지니며 법적 근거로 설립되는 한국지능
정보사회진흥원, 한국고용정보원, 한국소비자원 등의 위
탁집행형 준정부기관이 바람직할 것으로 생각한다.

둘째, 새로운 전문기관의 기능은 가명처리, 빅데이터, 
마이데이터, AI 등 새로운 분야에 대해 개인정보 침해조
사, 교육 컨설팅, 기술개발 사업, 전송 요구권 실질화, 자
동화된 의사결정 등을 고려 해야 한다.

셋째, 새로운 전문기관의 조직은 상기 기능 등을 기반
으로 그림 3처럼 각 부문의 조직을 구성하여 운영할 수 
있을 것으로 생각한다.

그림 3. 신설 전문기관 조직 예시
Fig. 3. Example of a new specialty organization

결론적으로 개인정보 분야 전문성 확충 방안은 단기적
으로 개인정보보호위원회가 전문인력 충원에 지속적으로 
노력하고 장기적으로 개인정보보호위원회 산하에 전문기
관을 설립함으로써 개인정보 침해에 대한 예방과 대응 



A study on the Development Plan of Personal Information Protection System

- 174 -

수준을 제고하고 데이터의 안전한 활용 촉진을 이끌어 
나갈 필요가 있다고 생각한다.

3. 디지털 대전환에 따른 효율적 개인정보 보호 제도 
  개선

가. 국내 대리인 지정제도 실효성 확보 방안
디지털 통상시대에 글로벌 기업들의 개인정보 침해 사

례가 늘고 있어 국민의 정보 주권을 보호하기 위해서는 
해당 기업과 연락하여 자료를 제출받아 조사할 필요가 
있다. 하지만 대부분 글로벌 기업들이 해외에 본사를 두
고 있어 실질적인 조사가 어렵다.

이러한 어려움을 해결하고자 우리나라는 ‘국내 대리인 
지정제도’를 운영하고 있다. ‘국내 대리인 지정제도’는 
글로벌 국외 사업자를 대상으로 국내에 대리인을 지정하
도록 한 제도이다.[34]

하지만 일부 사업자의 경우 국내 대리인의 성명, 주소, 
전화번호를 개인정보 처리방침에 포함하지 않거나 상담
원 연결 없이 ARS만 운영하는 등 개인정보 침해사건 발
생 시 구체적인 조사를 하기 어려운 경우가 발생한다.[35]

이러한 미비점을 보완하기 위하여 ｢개인정보 보호법｣
에 국내 대리인 지정 여부의 신속한 파악과 사건 발생 시 
원활한 조사를 하기 위해 해외 사업자가 국내 대리인 지
정 시 위원회에 통지하는 의무를 부과 할 필요가 있다.

구체적으로 ｢개인정보 보호법｣ 제39조의11에 “국내
에 주소 또는 영업소가 없는 정보통신서비스 제공자 등
으로...... 다음 각 호의 사항을 대리하는 자(이하 “국내 
대리인”이라 한다)를 서면으로 지정하여야 한다.”로 규정
되어 있는데 여기서 단순히 ‘서면으로 지정함’에 그치지 
말고 ‘그 지정 사실과 관련 사항을 개인정보보호위원회
에 알리고 요건 미비 시 수정·보완 지시가 가능하도록 하
며 위반 시 제재 규정을 부과함’이라는 내용으로 규정하
여 국내 대리인 지정제도의 실효성을 확보할 필요성이 
있다.

나. 조사 업무와 관련한 국제 협력체계 구축
현재 개인정보 보호와 관련한 국제협의체로는 글로벌 

프라이버시 총회(GPA), 아시아 태평양 프라이버시 집행
기관(APPA), 경제협력개발기구 디지털경제의 데이터 거
버넌스 프라이버시 작업반(OECD PDGP), 유럽평의회
(CoE), 프라이버시 집행기구 네트워크(GPEN) 등이 있어 
국가 간 다양한 개인정보보호의 이슈와 법제 동향 기술 
방안 등을 논의하고 있다.

이러한 국제협의체를 글로벌 기업의 개인정보 침해 사
건에 있어 국가 간의 공조체계로 활용한다면 보다 더 효
율적인 범세계적 대응이 되지 않을까 생각한다.

이를 위해 단기적으로는 우리나라가 MOU를 맺고 있
는 영국과 프랑스 개인정보 보호 관리 감독기구에 인력
을 상호 파견하여 개인정보 보호 조사 노하우 공유와 글
로벌 기업의 개인정보침해 사례에 대한 정보공유를 통하
여 적극적인 개인정보 보호 공조 체계를 이끌 어 나갈 필
요가 있다.

중장기적으로 세계 각국과 개인정보 보호 조사 공조 
체계를 구축하는 방안이 필요하다. 현재 범죄와 관련된 
정보를 공유하고 수사에 협력함으로써 효과적인 범죄 검
거에 나서고 있는 인터폴(국제형사경찰기구)처럼 개인정
보보호위원회가 주도적으로 글로벌 해외기업의 개인정보 
보호 침해 사건에 대한 국제협의체를 구성하는 것도 바
람직한 방안이라고 생각한다.

Ⅵ. 결  론

해외 주요 개인정보 보호감독 기구들의 조직과 기능을 
살펴보고 공공부문 개인정보유출 증가 및 디지털 통상시
대에서 우리나라 개인정보보호 체계에 대한 문제점을 도
출하였고 다음과 같은 발전 방향들을 제시하였다.

첫째, 신용정보법과 위치정보법의 개정을 통해 개인신
용정보와 개인위치정보의 관리‧감독 기능을 개인정보보
호위원회로 일원화하여야 한다.

둘째, 증가하는 공공부문 개인정보 유출 사고에 대응
하기 위한 전문성 제고를 위해 지속적인 전문인력 충원 
과 전문기관 설립 방안을 제시하였다.

셋째, 디지털 통상시대에 해외 거대 IT기업의 개인정
보 침해에 능동적으로 대응하기 위해 국내 대리인 지정
제도 개선 방안과 국제협력 공조 체계 마련을 제시하였다.

하지만, 개인신용정보와 개인위치정보의 관리 감독권
을 개인정보보호위원회로 일원화하기 위한 ｢신용정보법
｣과 ｢위치정보법｣의 구체적인 개정안을 만들어 내지 못
하였다. 그리고 전문성 제고를 위한 전문기관 설립 방안
은 국회 및 관련 부처와의 설득이 병행되어야 하는 한계
를 가지고 있다. 아울러 디지털 통상시대에서 개인정보 
침해 현황과 문제점을 구체적으로 분석하지 못한 아쉬움
이 있다.

향후에는 이러한 한계를 극복하고 보다 면밀한 연구를 
통하여 효과적인 개인정보 보호 체계 방안을 마련할 필
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요가 있다고 생각한다.
아무쪼록 본 연구를 통해 우리나라 개인정보보호위원

회의 개인정보보호 체계를 어떻게 개선해야 할지에 대한 
방향 제시에 조금이라도 도움이 되었기를 바란다.
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