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인간중심보안설계 기반 
제로 트러스트 보안모델 전개방안에 관한 연구

A Study on the Deployment Strategy of Zero Trust Security 
Model Based on Human-Centered Security Design
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요  약  기존의 전통적인 보안모델 설계는 대표적 두 가지 문제점을 가지고 있다. 첫째, 인간에 대한 고려보다는 기술중심
으로 설계·구현되었다. 이와 같은 구조는 조직 내 심리적 저항, 사용자 실수와 같은 인지적 취약성에 의해 무력화될 수 
있다. 둘째, 네트워크 경계기반 보안모델로 설계되었다. 이와 같은 설계는 4차 산업혁명의 패러다임과 코로나19로 인해
빠르게 보편화되고 있는 비곙계 기반의 원격업무 환경에서는 적합하지 못하다. 본 논문에서는 이와 같은 전통적인 기술
중심 보안모델의 문제점을 개선할 수 있는 방안으로 비경계 기반 최신 보안모델인 제로 트러스트 보안모델 내 인간 특성
위협을 연계하여 보안정책을 수립·반영할 수 있는 방안을 제언하였다. 이를 통해 기술적으로 발생하는 각종 위협 외 인간
특성 위협으로부터도 강건한 보안모델 설계 방안을 제언한다.

Abstract  Traditional security model design presents two primary issues. First, these models have been 
developed and implemented with a technology-centered approach rather than considering human 
factors. Such structures can be undermined by cognitive vulnerabilities like psychological resistance 
within organizations and user errors. Second, these models are typically designed based on network 
perimeter security. This design is unsuitable for the boundary-less remote work environments rapidly 
becoming prevalent due to the Fourth Industrial Revolution and the COVID-19 pandemic. This paper 
proposes an approach to address these limitations by integrating human-centered threats within the 
Zero Trust security model, a state-of-the-art boundary-less security framework. By doing so, we suggest 
a robust security model design that can protect against both technical and human-centered threats.

Key Words : human-centered security design, human-centered threats, human factors, zero trust security
model
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그림 1. 제로 트러스트 보안모델[2]
Fig. 1. Zero Trust Security Model[2]

Ⅰ. 서  론

1. 연구배경
전통적인 네트워크 경계 기반의 보안모델은 4차 산업

혁명 시대의 초연결 패러다임 및 코로나19 등에 따른 원
격 접속환경의 보편화에 따라 방어체계가 약화되고 있다
[1]. 전통적인 경계기반 네트워크 보안 모델의 보안자원은 
경계면을 중심으로 선택과 집중이 되어진다. 따라서 사
용자 접근 및 인가 절차를 정상적으로 마친 사용자에 대
해서는 신뢰된 자로 분류하고 보안자원의 집중이 해제된
다. 이와 같은 보안모델에서 공격자는 경계면을 식별하
고 우회 혹은 인가를 받을 수 있는 기술에만 선택과 집중
을 하면 된다. 따라서 경계기반 네트워크 모델은 지능형·
지속 공격을 수행하는 고도의 전문 해킹그룹에 의해 손
쉽게 무용지물이 되고 만다. 또한 원격접속 업무환경의 
확산은 기존의 네트워크 경계기반의 인프라 아키텍처 조
차 무너뜨리고 있다[1, 2, 10]. 이와 같은 보안환경의 위협 
상황에 실효성있게 대응하기 위해 산업 및 학계 등 다양
한 분야에서는 제로 트러스트 보안모델을 대안으로 삼고 
활발한 연구를 수행하고 있다. 제로 트러스트 보안모델
은 “신뢰하지 않고 항상 검증한다”는 비신뢰 기반 사상의 
모델을 제시한다. 따라서 네트워크 경계면에서 접근과 
인가 절차 완료한 사용자에 대해서도 예외 없이 보안자
원이 지속적으로 투입한다[1, 2, 4]. 

이와 같은 제로 트러스트 보안모델이 이상적으로 구축
될 경우 이론상 보안위협은 존재하지 않게 된다. 

그러나 이론상 완벽해 보이는 제로 트러스트 보안모델 
또한 고유의 취약점이 존재한다. 그것은 모든 보안모델
이 가지고 있는 취약점이기도 한 인간적 요소이다. 보안
의 가장 큰 취약점은 인간이라는 주장도 있듯이 보안모

델은 조직 내 저항, 사용자의 실수 및 정책 위반 등에 의
해 실패한다. 즉 인간은 본인이 구축한 시스템의 스스로 
무너뜨릴 수 있는 존재이다[3, 5, 6, 7].

2. 연구목적 
본 논문에서는 기술중심설계 기반의 제로 트러스트 모

델을 구축이 가지고 있는 근원적 취약점에 대한 분석과 
탐구를 통해 제로 트러스트의 효과적 전개방안을 제안하
는 것을 목적으로 하고 있다.

기술중심보안설계는 사용자의 행동과 심리적 요소를 
충분히 고려하지 않아 사용자 편의성, 효율성 등에 따른 
저항감, 실수 및 착오 등과 같은 인지적 오류로 인해 초
기 계획했던 목표를 실현하기 어려운 취약성을 내포하고 
있다[3, 6, 7]. 

본 논문에서는 이와 같은 기술중심보안설계 기반의 제
로 트러스트 모델의 문제점을 개선하기 위해 사용자 행
동, 사용성, 인식수준 등을 고려한 인간중심보안설계를 
요소를 부가하여 인지적 오류의 위험에 견고한 제로 트
러스트 보안모델을 구성하기 위한 방안을 제언한다. 

Ⅱ. 관련 연구 

1. 제로 트러스트 아키텍처
제로 트러스트는 보안의 핵심 관점을 네트워크 기반 

경계면서 사용자, 자원 중심으로 옮겨가는 사상이다. 즉 
제로 트러스트는 네트워크 경로에 대한 통제 및 대역 설
정은 더 이상 보안설계의 핵심요소로 보지 않는다.

제로 트러스트는 조직의 모든 자산(어플리케이션, 컴
포넌트, 데이터, 인프라 등)과 주체(어플리케이션, 리소
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그림 2. 인간 뇌구조[3]
Fig. 2. The structure of the human brain[3]

스를 요청하는 객체, 모바일 기기 등)가 신뢰성이 전혀 
보장되지 않는 환경에서 운영되고 있다는 것을 전제로 
보안전략을 수립한다[1, 2].

이와 같은 제로 트러스트는 기술이나 통합솔루션을 의
미하는 것은 아니며, 보안 아키텍처를 설계하는 철학의 
개념이다[5].

NIST(미국 국립표준기술연구소)에서는 제로 트러스
트 철학을 7개의 기본 개념으로 다음과 같이 정의하였다
[1, 2].

1) 자원에 접근하는 모든 데이터와 서비스는 그 소유
권과 무관하게 리소스로 간주한다.

2) 네트워크의 위치와 무관하게 모든 통신을 보호되어
야 한다.

3) 자원에 대한 접근은 세션단위여야 한다.
4) 자원에 대한 접근은 동적정책으로 관리한다.
5) 모든 자산의 무결성과 보안상태는 모니터링되고 관

리되어야 한다.
6) 모든 접근주체의 인증 및 인가는 동적 검증된 후 

접근을 허용해야 한다.
7) 조직은 자산, 네트워크, 인프라 등의 현 상태에서 

최대한 많은 정보를 수집할 수 있어야 한다. 
이와 같은 사상에 입각하여 NIST에서는 그림 1과 같

이 이상적인 제로 트러스트 보안모델을 제시하였다.
이상적인 제로 트러스트 보안모델은 네트워크 기반 경

계를 넘어 접근주체(Subject)와 기업의 리소스(Enterprise 
Resource) 간의 연결 및 동작상태를 지속적으로 감시하
고 통제한다. 이때 정책결정포인트(PDP: Policy Decision 
Point)에서는 접근주체와 리소스사이에서 발생하는 모든 
정보를 취합하여 분석하고 정책을 동적으로 수립한다. 
동적으로 수립된 정책은 접근주체와 리소스간의 접근통
제 정책을 실제 구현하는 정책집행 포인트(PEP: Policy 
Enforcement Point)로 전달되어 실시간 동적 차단정책
을 적용하게 된다.

이때 동적으로 정책이 수립된다는 것은 획득한 정보를 
분석하여 시간적, 상황적 속성 기반으로 문맥적 분석을 
통한 정책이 수립된다는 것을 의미한다. 따라서 인가받
은 모든 접근주체라 할지라도 위반행위에 대해 지속적으
로 검증받는 무결한 시스템이 구성되게 된다[1, 2].

2. 인간중심보안설계 
인간중심보안설계는 보안모델을 구현할 때 사용자의 

요구, 행동, 경험을 두고 접근하는 방식을 의미한다. 즉 
사용자의 편의성을 증대시키고 거부감을 최소화하여 바

람직한 행동을 유도하기 위한 설계이다. 
인간중심보안설계에 대한 연구는 편향적 사고에 따른 

보안정책 및 사고 등의 연관성 분석, 인적 취약점에 대한 
분류 식별, 인간 친화적인 보안정책 개발 등 다양한 방향
으로 수행되고 있다[3, 6, 7, 8]. 

표 1에서는 이와 같은 인간중심보안설계의 특징을 기
술중심보안설계와 비교하여 보여준다. 

구분 기술중심보안설계 인간중심보안설계

사상 기술적 제어, 자동화시스템 
중시

인간의 행동과
사용성 중시

목표 강력한 보안기술 설계 사용자 편의성 및
수용성을 고려한 보안설계

구현 방화벽, 암호화 등 인지과정을 고려한 절차 등

배경
이론 네트워크, 암호학, DBMS 인지심리학, 인간공학 등 

위협
대응 기술적 취약점 보완조치 인간의 바람직하지 않은 행동의 

교정 

측정
지표

기술적 지표
(악성코드 차단 횟수 등)

행동인식 수준
(보안정책 준수 등)

표 1. 기술중심보안설계와 인간중심보안설계의 비교
Table 1. Comparison of Technology-Centered Security 

Design and Human-Centered Security Design

기술중심보안설계는 보안시스템의 기술적 동작에 초
점을 맞추고 있으며, 보안시스템 동작의 최적화를 기반
으로 효과성을 측정한다. 이와 같은 기술중심보안설계의 
근원적 취약점은 운영하는 주체인 인간의 고의적·비고의
적 운영에 따라 스스로의 시스템 아키텍처를 무너뜨리는 
데 있다. 그림 2는 이와 같은 인간이 비합리적 행위를 하
는 이유에 대한 단서를 제공해주는 인간의 뇌구조이다. 
사건의 발생하는 단계에서 감정적 인지가 발생 할 경우 
합리적 판단을 하는 전두엽은 비활성화되고 인간의 생리
적 특성인 편도체의 영향을 받게 되는데 이때 바람직하
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구분 위협인자 위협 발생원인 

신념
(원인)

확증편향 자산이 예상한 보안 위협
유형에만 대응 

미래가치 편향 단기적인 이익에 집중하여
부정행위 유발 

과도한 자신감 위반행위가 적발되지 않을 
것으로 판단함 

실수
(결과) 

단순실수 및 착오 주의력 및 기억력 저하

규칙기반 실수 절차의 오해 
지식기반 실수 지식 부족  

규칙위반 저항감, 업무압박,  
개인 이익 추구 

표 2. 인간 특성에 따른 보안 위협분석 예시 
Table 2. Examples of Security Threat Analysis Based 

on Human Characteristics

지 않은 무의식적 편향적 반응을 일으킨다. 편향적 반응
은 동조효과, 손실혐오, 인지부조화 등의 비합리적인 판
단과 행동을 유도하기도 하고 과도한 자신감 등으로 합
리적이지 않은 신념을 가지게 하여 비인지적 취약점을 
파생한다. 따라서 비합리적인 판단을 유도하는 원인인 
무의식적 자동반응에 식별하여 통제할 수 있는 대응전략
을 구축하는 것이 중요하다[3]. 

Ⅲ. 인간중심보안설계 기반 제로 트러스트 
보안모델 전개방안

본 논문에서는 제로 트러스트 보안모델 내 인간 특성
에 따른 보안 위협을 분석하여 인간중심보안설계에 기반
한 제로 트러스트 보안 모델 전개방안에 대해 제시한다. 

1. 인간 보안 위협분석 
표 2는 인간 특성에 따른 위협의 예시이다. 신념 및 

고정관념 등에 의해 형성된 편향적 사고는 바람직한 행
동을 저해하는 실수의 결과를 유도한다. 확증편향은 성
향에 맞는 위협에만 몰입되는 현상을 바탕으로 다단계 
관점의 보안전략 추구를 저해하여 비인지적인 단순실수, 
위반을 유발할 수 있다.

미래가치 편향은 즉각적인 위험이 없다는 믿음 혹은 
과도한 업무 등에 따른 위험관리 소홀로 지식 및 규칙기
반 실수, 위반 등의 결과를 파생할 수 있다.

과도한 자신감은 위반행위, 규칙 미준수 혹은 충분히 
보안 매뉴얼을 인지하고 있다는 비합리적 믿음으로 인해 
규칙 및 지식기반 실수, 내부 부정행위 유도 등을 이끌어 

낼 수 있다. 이와 같은 편향은 모든 인간이 가진 보편적 
특성이자 보안 위협에 대한 취약한 인자이며, 이에 대한 
대응방안이 구축되지 않을 경우 어떠한 견고한 시스템이
라도 인간 스스로의 취약점에 의해 스스로 무너질 수 있
는 위험을 내포하게 된다[3, 6, 7]. 

2. 제로 트러스트 보안모델 기반 인간 보안 위협분석
그림 3는 제로 트러스트 보안모델에서의 핵심요소인 

접근주체(Subject), 자원(Resource)의 관계를 통제하는 
정책결정포인트(PDP)와 정책집행포인트(PEP) 부분을 
도식화한 부분이다. 

그림 3. 제로 트러스트 보안모델의 핵심 통제요소
Fig. 3. Key Control Elements of the Zero Trust 

Security Model

그림 3의 각 구간별 특징에 따라 다음과 같은 인간 보
안 위협을 식별할 수 있다.

① 고의·비고의적 내부정책을 위반한 각종 접근 주체
(PC, 모바일 기기, API 등)의 위협을 내포하고 있다. 이
때 위협의 요인은 승인받지 않은 기기, 악성코드에 감염
된 단말뿐만 아니라 정상적인 기기일지라도 내부자 소행
에 의한 정보탈취 등을 포함한다. 이와 같은 행위를 유발
하는 심리적 요인으로 신념은 과도한 자신감, 미래가치 
편향에 기반한 규칙위반의 실수를 파생한다.

② 자원에 대해서는 편의를 위한 보안설정 값의 임의
적 변경, 손쉽거나 본인이 중요하다고 판단되는 취약점
에 대한 선별적 이행조치 등의 관리적 위험이 발생할 수 
있다. 이와 같은 위험은 확증편향, 미래가치 편향 등에 
의해서 유발되며 마찬가지로 규칙위반이라는 부정적 행
위를 유발한다.

③, ⑥ 정책집행포인트의 경우 탐지모드 운영 및 예외 
정책 적용을 통해 정책이 적정하게 집행되지 않을 위험
이 존재한다. 이와 같은 위협은 마찬가지로 확증편향, 미
래가치 편향, 과도한 자신감에 의해 발생하며, 규칙위반, 
지식기반 실수를 유도할 수 있다.
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그림 4. 인간중심보안설계 기반 제로 트러스트 보안모델 
Fig. 4. Human-Centered Security Design-Based Zero Trust Security Model

④, ⑤ 접근 주체, 접근대상, 정책집행포인트의 정보 
들이 정상적으로 전달되지 않을 경우 정책결정포인트 적
절한 정책을 결정할 수 없게 되어 사실상의 제로 트러스
트 모델이 붕괴된다. 위 언급한 각 구간에서 발생할 수 
있는 인간 보안 위협과 정책결정포인트 자체 운영 미흡
에서 발생할 수 있는 위협이 보합적으로 작용하는 구간
이다. 해당 구간 또한 마찬가지로 확증편향 등에 따른 규
칙위반 및 규칙·지식기반의 실수가 동반될 수 있다.

표 3은 이와 같은 인간의 위협을 NIST의 제로 트러스
트 모델 7원칙에 기반하여 연계 및 분석한 내용이다.

원칙 구간 원인적 요소 결과적 요소 발생 위협

(1)리소스 ①, ② 과도한 자신감, 
미래가치 편향 규칙위반

비정상적
접근허용,
정보탈취

(2)네트워크
③

확증편향,
미래가치 편향,
과도한 자신감

규칙위반,
지식기반 실수

접근통제 및 
네트워크 보안 
우회구간 허용 (3)접근통제

(4)정책관리 ④, ⑤ 확증편향,
미래가치 편향

규칙위반,
규칙 및 지식 

기반실수

제로 트러스트 
모델 무력화

(5)모니터링 ③~⑤
확증편향,

미래가치 편향,
과도한 자신감

규칙위반,
지식기반 실수

비정상적인
불완전한
모니터링

(정책관리 실패 
유도)

(6)인증/인가 ③
확증편향,

미래가치 편향,
과도한 자신감

규칙위반,
지식기반 실수

비정상적 
인증 및

인가 허용

(7)정보수집 ⑥
확증편향,

미래가치 편향,
과도한 자신감

규칙위반,
지식기반 실수

비정상적인
불완전한
정보수집 

(정책관리 실패 
유도)

표 3. 제로 트러스트 원칙과 인간 보안위협 연계
Table 3. Linking Zero Trust Principles with Human 

Security Threats

3. 인간중심보안설계 기반 제로트러스트 보안모델 
  전개

그림 4는 앞서 언급된 제로 트러스트의 인간 위협에 
따른 근원적 취약점을 개선하기 위한 인간중심보안설계 
기반의 제로 트러스트 모델 전개하기 위한 개념도이다.

컨트롤 영역은 제로 트러스트 보안모델의 핵심 두뇌 
역할을 하는 곳으로 제로 트러스트 보안모델을 실행하기 
위한 각종 정책을 수립한다. 데이터 영역은 접근주체와 
접근대상인 자원간의 접근통제 정책이 실집행되는 구간
으로 컨트롤 영역에서 수립된 정책이 실현되는 구간이다.

인간중심보안설계 기반 제로 트러스트 전개 전략은 
NIST의 제로 트러스트 7원칙에 기반한 인간 보안위협 
연계 분석에 대한 표 3의 내용을 그림 4에 도식화하였으
며, 다음과 같이 구성된다.

(1) 리소스 대상이 되는 접근주체 및 자원에 대한 부분
으로 규칙위반에 대한 원인적 요소에 대한 점수 실제 발
생한 규칙위반과의 관계를 바탕으로 인간위협을 점수화
하여 접근에 대한 규칙을 생성할 수 있도록 한다. 이때 
점수화 기준은 상황적 속성(설정 값 등) 및 동적 속성(문
맥적 이상행위 등)을 종합하여 산출할 수 있도록 한다.

(2), (3) 무결성 검증 및 최소 접근통제 정책은 리소스 
내 인간 위협 점수 검증 및 컨트롤 영역의 정책결정포인
트에서 전달받은 점수를 고려하여 판단하고 실행한 결과
를 정책결정포인트로 재전송하여 실행의 타당성을 재검
증받을 수 있돌고 한다.

(4), (6) 실행된 인가 정책에 대해 확증편향 등 인간위
협 점수화를 판단하여 동적으로 인증/인가 정책을 지속
적으로 갱신할 수 있도록 한다.

(5) 모니터링을 통해 수집된 각종 정보에서는 인간이 
발생시킨 실수에 대해 집중적으로 탐지할 수 있는 시나
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리오 기반 규칙이 적용될 수 있어야 한다.
(7) 수집된 인간실수인 결과적 요소의 원인을 분석

하여 인간의 비합리적 요인에 대한 대응정책의 가중치 
및 동적 전략을 수립할 수 있는 기반을 마련하도록 한
다. 

Ⅳ. 결  론 

기존의 전통적인 보안모델은 기술중심의 네트워크 경
계기반으로 설계·구축되었다. 이와 같은 구조는 다음과 
같은 두 가지 문제점을 내포하고 있다. 첫째, 사용자의 
심리적 저항 및 실수 등과 같은 인지적 오류에 취약한 점
이다. 둘째, 네트워크 경계기반의 설계는 4차 산업혁명 
시대의 언제 어디서나 접속 가능한 비경계 기반의 원격
업무 환경에서는 접합하지 못하다.

본 논문에서는 이와 같은 문제점을 개선하기 위해 네
트워크 경계기반 보안모델을 대처하기 위한 최신 보안모
델로 각광받고 있는 제로 트러스트 모델을 인간중심보안
설계를 기반으로 전개될 수 있는 방안을 제언하고자 하
였다. 이를 위해 다음과 같은 접근방법을 취하였다.

첫째, 인간 특성에 따른 위협을 분석하였다. 인지
적 오류를 유발하는 생각(원인)과 실수(결과)를 바탕
으로 부정적 행위를 발생시키는 인지적 취약성을 식
별하였다.

둘째, 제로 트러스트 보안모델의 핵심요소를 인간 특
성에 따른 위협과의 연계를 시도하였다. 이를 위해 NIST
에서 제시한 원칙 및 가이드에 기반하여 제로 트러스트 
모델의 구축·운영 상에서 발생할 수 있는 인지적 위협을 
식별하여 연계하였다.

마지막으로, 인간중심보안설계가 반영된 제로 트러스
트 보안모델 전개 방법을 제언하였다. 식별된 인간 특성 
위협이 측정되어 제로 트러스트 모델의 정책설정 및 집
행에 반영되는 모델을 제시하였다.

이와 같은 접근방법을 통하여 기술적 이상행위 외 인
간의 인지적 오류(사용자 저항, 실수, 고의·비고의적 부
정행위)로부터 발생할 수 있는 위협을 방어하기 위한 모
델 구축 전략을 제언하였다. 향후 인간 특성 위협에 대한 
추가 식별 및 다양한 환경의 제로 트러스트 보안모델과
의 연계에 대한 연구를 수행 할 경우, 인지적 오류에 보
다 강건한 제로 트러스트 보안모델 전개 전략으로 발전
할 수 있을 것으로 기대된다. 
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경영학과 박사과정
∙ 관심분야 : 인간중심보안설계, 제로 

트러스트, 인공지능 보안, 무기체계 
보안

전 삼 현(정회원)
∙ 1989년 : 숭실대학교 법학과(석사)
∙ 1992년 : 프랑크푸르트대학교 법학

과(박사)
∙ 1993년 ~ 현재 : 숭실대학교 법학과, 

숭실대학교 IT정책경영학과 교수
∙ 관심분야 : 인간중심보안설계, 제로 

트러스트, 블록체인 보안, 정보보호 
및 개인정보보호 관리체계, IT 및 정
보보호 법률·정책


