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(Nakamoto satoshi)가 비트코인을 제안[1]한 이

후 수많은 대체 코인이 생성되어 새로운 산업의 성장

을 촉진하고 있다. 디지털 자산 시장이 번창함에 따

라 이러한 기술의 발전으로 인해 전통적인 물리적 자

산과 디지털 자산을 연결하려는 움직임이 나타나고

있다. RWA 토큰은 실물 자산과의 연결을 의미하는
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요 약

본 논문은 최근 몇 년간 암호화폐 시장에서 가장 두드러진 이슈 중 하나인 실제 자산 토큰, 즉
RWA(Real-World Assets) 토큰의 토큰 거래와 관련된 익명성 보호 문제를 다룬다. 블록체인 기술의 투명성 원
칙상 거래자의 익명성을 보장하기 어렵지만, 기존 블록체인 연구에서 대체 가능 토큰(FT)의 프라이버시 보호를 위

해 믹서 서비스를 이용하는 경우가 있었으며 대체 불가능 토큰(NFT)의 프라이버시 보호를 위한 선행 연구가 있었
다. 그러나 FT와 NFT의 특성을 모두 지닐 수 있으며 실물 자산과 연계된 RWA 토큰은 그 구조상 어느 한 방법만
을 사용해서는 익명성 보호라는 목표를 효과적으로 달성하기 어렵다. 본 논문에서는 가상의 토큰 거래 플랫폼인

ARTeX를 제안하고 거래 프로세스를 설명함으로써 RWA 토큰의 익명성 보호를 위한 방안을 분석한다.

ABSTRACT

This paper addresses the issue of anonymity protection in the trading of Real-World Asset (RWA) tokens, a prominent
topic in the cryptocurrency market in recent years. The principle of transparency inherent in blockchain technology makes it
challenging to ensure the anonymity of traders. Although there have been instances in existing blockchain research where

mixer services have been utilized to protect the privacy of Fungible Tokens (FTs), and prior studies have explored the
privacy protection for Non-Fungible Tokens (NFTs), RWA tokens, which can embody characteristics of both FTs and NFTs
and are tied to physical assets, present a complex challenge in achieving the goal of anonymity protection through any

single method. This paper proposes a hypothetical token trading platform, ARTeX, and describes the trading process to
analyze measures for protecting the anonymity of RWA token transactions.
Keywords: Anonymity, Blockchain, Real-world-assets token, Privacy Protection
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(Security Token Offering)뿐만 아니라 대체 불

가능한 토큰(Non-Fungible Token, NFT),

SBT(Soul-bound Token)를 포괄하는 개념으로

간주한다[2][3]. 블록체인의 기술적 특성상 거래 이

력과 정보가 모든 노드에 투명하게 공개되는데, 이는

RWA 토큰도 마찬가지다. 대표적인 퍼블릭 블록체

인인 이더리움의 경우, 이더스캔(Etherscan)과 같

은 서드파티 애플리케이션을 통해 특정 토큰 거래 이

력과 세부 정보를 쉽게 확인할 수 있다[4]. 이때 토

큰의 거래 시 유출될 수 있는 프라이버시에 대한 문

제가 제기될 수 있다. 누가 언제, 어떻게, 어떤 가격

에 거래했는지 등 토큰과 관련된 많은 세부 정보가

투명하게 공개되어 쉽게 확인할 수 있습니다. 이더스

캔을 통해 누구나 평문으로 제시된 거래 당사자들의

지갑 주소를 확인할 수 있으며, 해당 지갑 주소가 보

유한 토큰의 상태뿐만 아니라, 거래 이력도 확인할

수 있다. 누가 누구에게 어떤 토큰을 얼마에 양도했

는지 쉽게 확인할 수 있다. 자신의 토큰과 관련된 거

래 이력을 숨기고 거래자의 익명성을 보호할 수 있는

적절한 장치가 없어 이를 다양한 방식으로 해결하기

위한 노력이 지속되어 왔다. 하지만 현재까지 사용되

고 있는 방법인 단순 화면상에 토큰을 노출하지 않는

방법이나 토큰의 상세정보 숨기기, 미끼 계정 활용

기술 등이[5][6]이 익명성 보호에만 초점이 맞춰지

고 거래의 안정성을 보장하는데 소홀했다는 점을 고

려할 때 실제 서비스 과정을 포함하여 익명성 보호를

포괄하는 방안에 관한 연구가 필요하다. 이에 본 논

문에서는 이러한 문제점을 극복하기 위해 기존에 제

안된 익명성 보호 방법들을 살펴보고, 각 방법에서

발생하는 문제점을 분석한 후 익명성 보호를 위해

가상의 토큰 거래 플랫폼인 ARTeX(Anonymity

Real-world assets Token exchange)를 제안함

으로써 목적에 다가가는 연구를 시도한다.

II. RWA 토큰의 정의

RWA 토큰은 2023년 무렵부터 대중에 널리 알려

지게 되었지만, RWA 토큰에 관한 연구는 2017년

부터 진행된 바 있다[7]. 현실 세계의 자산을 거래

한다는 의미의 Real-World Assets 토큰은 현실에

존재하는 모든 유형 및 무형 자산의 토큰화를 의미

[7]하며, 본 논문에서 정의한 RWA 토큰은 이 정의

를 차용한다. NFT가 단순히 교환 불가능한 토큰을

포괄하는 개념이라면, RWA는 현실 세계와 연결된

자산을 포함하여 토큰화할 수 있는 모든 것을 포괄하

는 한 단계 넓은 개념으로 볼 수 있다. 한편,

RWA 토큰 표준화를 위해 제안된 이더리움의

ERC3643 프로토콜은 RWA 토큰의 개념을 실물

자산, 증권, 암호화폐, 로열티 프로그램 [8]의 네 가

지로 정의하기도 했는데, 이 역시 NFT보다 더 포괄

적인 개념으로 RWA 토큰을 정의한 것이다. 종합하

면 RWA 토큰은 현실 세계의 자산과 연계되어 발행

할 수 있고, 이 과정에서 FT와 NFT 등의 형태에

제한 없이 자유롭게 발행할 수 있는 포괄적 개념의

토큰이다.

III. 익명성 보호(Anonymity Protection)

3.1 익명성과 프라이버시 보호

가상의 플랫폼인 ARTeX를 통해 거래 당사자의

개인정보를 보호하는 프로세스를 소개하기에 앞서,

익명성과 프라이버시 보호라는 용어를 정의한다. 두

용어가 혼용되기도 하는데, Bradbury의 구분[9]에

따르면, 프라이버시 보호는 정보 자체를 숨기는 것이

고, 익명성 보호는 정보의 소유자를 숨기는 것에 더

가깝다. 본 고에서 제안하는 ARTeX는 토큰 정보

자체가 아닌 거래에 관련된 개인정보의 익명성을 보

장하는 것을 목표로 참여자의 프라이버시를 강화하고

개인정보 보호를 달성하고자 한다. 이는 실제 자산의

판매자와 구매자를 분리하고, 블록체인과 분리된 별

도의 보안 채널을 통해 토큰을 안전하게 전달하는 방

법으로 이루어진다.

3.2 RWA 토큰 거래에 익명성 보호가 필요한 이유

일반 토큰과 RWA 토큰의 가장 큰 차이점은

RWA 토큰의 기반이 실제 세계의 자산이라는 점에

있다. 따라서, RWA 토큰 거래 시 익명성 보호의

필요성은 개인 정보 보호와 더불어 실물 자산의 안정

성을 유지하고 의도적인 시장 조작을 방지하는 데에

도 목적이 있다. 즉, 토큰 거래 시 구매자와 판매자

의 정보, 거래 금액 등을 블록체인에 기록하지 않음

으로써 익명성을 보호해야할 필요성이 있다. 다만,

거래 대상이 되는 토큰 자체를 익명화하게 되면 거래

가 올바르게 이루어지기 어렵기 때문에 구매자가 구

매하는 토큰에 대한 정확한 정보를 가질 수 있도록

해야 한다[10].
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IV. 관련 연구

4.1 단순히 화면상에 노출하지 않는 방법

중앙집중형 거래소에서는 RWA 토큰에 대한 모든

정보가 공개되지만 거래소의 웹페이지에는 판매자와

구매자의 신원이 표면상 드러나지 않도록 감추는 웹

환경에서 익명성을 보장하기 위한 가장 일반적인 방

법이다. 그러나 앞서 언급한 바와 같이 블록체인상의

토큰은 거래된 토큰의 거래 정보를 쉽게 볼 수 있는

서비스가 있으며, 거래된 토큰의 정보를 확인하는 것

만으로도 판매자와 구매자의 정보를 확인할 수 있다.

4.2 토큰 상세정보 숨기기

일반적인 방법의 단점을 극복하기 위해 중앙집중

화된 거래소에서 판매자와 구매자의 거래 계좌를 숨

기는 방법도 제안되었다. 이지스에서는 거래 금액 및

대상 토큰에 대한 정보를 암호화하는 방법(이 경우

NFT에 한함)을 제안했다[5]. 다만, RWA 토큰 거

래에 있어서 이러한 방식을 사용하는 것은 위험하다.

RWA 토큰은 실물 자산을 기반으로 하므로, RWA

토큰 거래를 위해서는 적어도 토큰에 대한 상세한 정

보를 공개할 필요가 있으며, 이를 기반으로 어떤 자

산을 기반으로 하는지 명확하게 정의할 필요가 있다.

이는 구매자에게 필요한 정보를 제공해야 한다는 점

에 해당한다.

4.3 미끼 계정(Decoy accounts) 활용

미끼 계정은 중앙집중화된 거래소가 관리하는 계

정으로 일반적인 사용자 계정과 같이 보이나 해당 미

끼 계정의 개인키는 거래소가 관리하며 NFT 등의

거래에서 암호화폐 결제를 분리하여 NFT 거래 과정

에서 구매자와 판매자를 연결하기 어렵게 할 목적으

로 사용된다[10]. NFT를 거래할 때 구매자는 미끼

계정에 구매 비용을 지불하고 거래소는 구매자가 다

른 미끼 계정에서 구매한 금액과 동일한 금액을 판매

자로 이체해 구매자와 판매자, 이체된 NFT 간의 연

결 고리를 찾는 것이 어려워진다는 것이다. 하지만

이러한 미끼 계정을 통한 결제 방식은 드러난 미끼

계정 정보를 추적하는 방식을 통해 제3자가 거래 금

액과 정보를 추적할 수 있다.

V. ARTeX 소개

5.1 ARTeX 개요

본 고는 RWA 토큰 거래의 익명성을 달성하기 위

해 ARTeX라는 가상의 플랫폼을 가정하고 거래 과

정을 따라가며 익명성을 강화하는 방안을 제안한다.

ARTeX는 RWA 토큰을 판매자의 자유의사에 따라

상장을 통해 RWA 토큰을 거래할 수 있는 플랫폼을

제공한다고 가정한다.

5.1.1 전통적인 RWA 토큰 거래 상황

Fig. 1.은 일반적인 시장에서 RWA 토큰을 거래

하는 모습을 나타낸다. 먼저 판매자는 시장에서 판매

하고자 하는 토큰의 정보를 나열하여 잠재적 구매자

에게 노출한다. 구매자는 나열된 토큰을 보고 구매를

결정하고, 적정 금액을 입찰하게 된다. 판매자는 상

황에 따라 적정 가격으로 판매 계약을 설정하거나,

일정 기간 최고 입찰가를 받은 후 낙찰받은 가격으로

토큰을 판매할 수도 있다.

Fig. 1. The case of trading RWA tokens in

general

5.1.2 ARTeX에서의 RWA 토큰 거래

ARTeX는 여기서 더 나아가 판매자와 구매자의

익명성 보호에 초점을 맞추고 있다. 판매자와 구매자

를 한곳에 모아 거래하는 플랫폼의 역할을 하며 거래

의 특성상 본인의 신원을 드러내고 싶지 않으면서도

어떤 토큰을 구매해야 하는지에 대한 명확한 정보를

얻을 수 있도록 돕는다. ARTeX는 토큰 거래 시장

에 대한 신뢰를 제고하기 위해 기존 시장에서의 거래

와는 다른 프로세스를 도입한다. 판매자는 판매 등록

을 위해 RWA 토큰을 ARTeX에 보낸다. 전송된
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RWA 토큰은 ARTeX 플랫폼에 상장되고 구매자는

RWA 토큰을 확인하고 구매를 위한 입찰 과정에 참

여할 수 있다. Fig. 2.에는 개별 지갑 주소가 표시

되어 있어 상장 과정과 구매자에게 보내는 패키징 과

정의 차이를 명확하게 보여준다. 그러나 실제로는 이

러한 지갑 주소가 공개적으로 노출되지 않아 누구도

확인할 수 없다.

5.1.3 거래 전 회원등록 및 KYC

거래에 앞서 판매자와 구매자 모두 ARTeX에 등

록해야 한다. ARTeX는 판매 및 구매 시 정산에 필

요한 KYC(Know Your Customer, 고객확인제

도) 정보를 수집하여 보관한다. KYC 정보에는 여

권, 정부 발행 ID 또는 운전면허증, 주민등록번호

등이 포함될 수 있으며, 등록된 회원이 거래 당사자

임을 증명할 수 있는 서류도 필요할 수 있다. KYC

정보는 사기, 자금세탁 및 기타 불법행위를 방지하기

위해 필요하며, 불법적인 목적으로 발행된 토큰이 식

별되는 경우 수사 협조를 위해 필요하다[11]. 판매

자 및 구매자의 신원과 관련된 정보는 대중에 공개되

지 않을 뿐만 아니라, 거래 당사자 간에도 공유되지

않는 것은 자명하다.

ARTeX 웹페이지를 통해 ID, 비밀번호, 현재 사

용중인 이메일을 작성하여 제출하면 사용자는 잠정

회원가입을 완료하게 되며, 사용자는 해당 ID와 비

밀번호로 로그인하여 ARTeX를 열람할 수 있으나

아직 거래는 할 수 없다. 여기서 사용자가 KYC 정

보를 입력한 필드에 따라 KYC 정보를 입력하여 제

출한 후, 검토가 완료되면 RWA 토큰을 거래할 수

있는 정회원으로 등록된다. 다음은 거래를 위한 준비

과정인 ARTeX 회원가입에 필요한 정보를 종합적으

로 정리한 것으로, ARTeX는 이 정보를 안전하게

보관하며 거래 당사자 간 또는 외부와 공유하지 않는

다[14]. ARTeX에서는 일반적인 전자상거래 서비스

와 마찬가지로 토큰의 판매, 구매, 결제 등의 절차가

반드시 짧은 기간 내 연속적으로 발생하지 않을 수

있다. 따라서 로그인 과정에서 쿠키나 세션 ID 등

ARTeX 회원의 자격 증명을 확인할 수 있는 다양한

웹 서비스 기술이 필요할 것이다.

5.2 ARTeX 거래 프로세스

ARTeX에서의 거래 전 과정은 Fig. 3.과 같으

며, 총 5단계로 구성된다.

Fig. 3. ARTeX Trading process

5.2.1 토큰 소유자의 토큰 판매 준비 단계

토큰 보유자가 자신의 토큰을 판매하고자 하는 단

계이다. 이 단계에서는 토큰 이동이 발생하지 않는

다. 자신의 RWA 토큰을 ARTeX 시장에 상장하는

방법을 확인하고 가이드에 따라 토큰 판매를 결정한

다. 이 단계에서 RWA 토큰의 ARTeX 상장을 위해

Fig. 2. The case of trading RWA tokens on

ARTeX



정보보호학회논문지 (2024. 8) 645

어떤 정보를 공개해야 하는지 가이드를 확인하고

ARTeX에 등록한다. 계정을 생성한 판매자는 RWA

토큰 판매를 위해 경매 등록에 필요한 정보를 입력하

고 토큰 판매를 준비한다.

5.2.2 RWA 토큰 경매 준비 단계

판매자는 RWA 토큰을 ARTeX에 양도하여 판매

한다. 토큰 양도가 확인되면 ARTeX는 토큰을 경매

등록하기 전 검토에 들어간다. 검토에는 토큰이 제대

로 발행되었는지, 위법성은 없는지 등을 확인하는 작

업이 포함된다. 토큰이 제대로 발행되었는지, 문제가

없는지 등이 확인되면 토큰은 ARTeX의 양식에 맞

춰 ARTeX 웹사이트에 상장되고 경매를 위한 모든

준비를 마친다.

5.2.3 RWA 토큰 경매 진행 단계

등록된 RWA 토큰을 구매하고자 하는 사용자는

ARTeX를 통해 토큰 정보를 꼼꼼하게 점검하고 경

매에 응찰한다. 경매가 최종적으로 마무리되면 토큰

판매자와 낙찰자에게 경매 결과가 전달된다. 최종 낙

찰자와 별도로 별도의 공지 없이 토큰 경매가 종료되

었음을 알린다. 구매를 희망하는 사용자는 ARTeX

내에서 사용할 수 있는  계정을 직접 만들어 입
찰에 참여한다. 가 1ETH를 제안하면 는
1.1ETH처럼 조금 더 높은 입찰가를 제시해 상위

입찰자가 되는 방식으로 경매가 진행된다. Laffont

의 게임 이론[13]에 따르면 경매는 실시간 공개 경

매형, 영문 경매, 네덜란드 경매, 비공개 진행 경매

형 등으로 구분되는데, ARTeX에서 어떤 방식을 채

택할지는 실제 서비스에서 중요한 시스템 및 마케팅

요소가 될 수 있지만 본 논문의 요지인 익명성과는

무관하므로 임의적인 방식으로 안전하게 경매가 진행

되었을 것으로 가정한다. 다만 경매 참여자에게 입찰

가격 정보를 공개하지 않는 것이 경매에서 공정한 가

격으로 거래를 보장한다는 연구[14]에 따라 기술적

환경이 가능하더라도 경매 참여자에게 입찰가격 정보

를 공개하지 않는 방향으로 경매를 진행하는 것이 바

람직할 것이다.

5.2.4 RWA 토큰 경매 종료 단계

일정 기간 후 경매가 종결되는 단계이다. ① 경매

가 종료되면 ARTeX는 판매자에게 경매가 종료되었

다는 사실과 함께 최종 낙찰금액을 알린다. ② 최종

낙찰자에게 거래 성사를 알리고, 낙찰금액과 지급 방

법을 선택할 수 있도록 한다. 구매자는 하나의 지갑

에서 ARTeX의 지갑 주소로 낙찰금액을 한꺼번에

이체할 수도 있고, 여러 지갑 주소에서 분할납부할

수도 있다. 옵션에 따라 원하는 만큼 ARTeX 지갑

주소를 확인할 수 있다. ③ 토큰 판매자는 최종 낙찰

을 확인하고 ARTeX에 정산을 요청한다. 판매자는

경매할 정산금에 동의했음을 전달함과 동시에 정산금

을 받을 지갑 주소를 ARTeX에 제공한다. 이때 판

매자는 토큰을 소유하고 있던 지갑 주소 로 정

산금을 받을 수 있고, 다른 옵션으로 자신이 소유한

다른 지갑 주소 로 정산금을 받을 수 있다. 일반
적으로 후자의 경우가 익명성 보호에 유리하다. 판매

자가 다른 지갑 주소로 정산금을 받으면 판매된

RWA 토큰의 이력을 확인할 때 ARTeX에 토큰을

전달하기 위해 얼마나 정산했는지 확인하는 것은 매

우 어려워진다.

토큰 구매자는 경매에서 최종 입찰 금액을

ARTeX에 전달한다. 이를 정산받을 지갑 주소가라고 한다면, 토큰 판매자로부터 받은 지갑 
과는 다른 지갑 주소다. 하나의 지갑 주소에서 전액

을 이체하거나 분할 지급할 수 있다. 예를 들어,

100 ETH가 최종 낙찰가가 되어 이를 지급하는 경

우  → 로 한 번에 지급하거나 전
체 금액을 분할해 각기 다른 지갑 주소로 나눠서   →
의 방식으로 100 ETH를 지급할 수 있다. 마찬가지

로 ARTeX로 송금받는 지갑 주소가 반드시  중
하나일 필요는 없으며  → 및

 →처럼 총액은 동일하나 각기 다

른 지갑으로 전송하는 것도 가능할 것이다. ARTeX

에 전체 낙찰금액에 맞게 전달된다면 최종 정산에는

문제가 없을 것이다. 결제금액이 적절하게 입금된 것

이 확인되면 ARTeX는 토큰 구매자에게 전달할 별

도의 지갑을 생성하고, 판매 완료된 RWA 토큰을

해당 지갑으로 전달한다.

5.2.5 RWA 토큰 거래 후 정산 단계

토큰의 판매자는 정산금을 받고자 하는 지갑 주소
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 또는 로 판매 정산금을 받으면 판매 절차

가 완료된다. ④ RWA 토큰이 포함된 새로운 지갑는 보안 채널을 통해 개인 키와 함께 구매자에게
전달되며 구매 절차도 완료된다. ARTeX는 플랫폼

페이지를 통해 토큰의 거래가 완료되었음을 알린다.

5.3 토큰이 포함된 지갑을 전달하기 위한 보안 채널

NFT 거래소 등 기존 블록체인 기반 거래 사업에

서는 별도의 보안 채널을 통해 전달하는 방식이 일반

적으로 사용되지 않는다. 다만 RWA 토큰의 익명성

을 보호하기 위해, 보안 채널의 사용을 고려하여

ARTeX 모델에 적용한다. ARTeX는 완료된 거래

에 대해 판매자로부터 토큰을 전달받아 새로운 지갑

주소를 생성한 후 별도의 보안 채널을 통해 구매자에

게 전달한다. 이 방식을 사용하면 구매자는 지갑 주

소 노출 없이 원하는 RWA 토큰을 안전하게 거래할

수 있고 거래를 완료할 수 있다. 구매자는 구매 후

필요에 따라 토큰을 개인 지갑으로 자유롭게 이전할

수 있으며, 거래된 토큰의 불법성이 의심되어 수사가

필요한 경우 수사관에게 수사 협조 요청이 오면 보안

채널을 통해 구매자에게 전달되는 지갑 주소를 가지

고 있기에 ARTeX는 관련 정보를 제공할 수 있다.

이후 추적은 온체인 상에 기록된 단계까지 가능할 것

이다. ARTeX는 법적 절차에 따라 제공할 수 있으

며, 보안 채널을 통해 통신 결과를 제공하지 않더라

도 수사기관이 토큰의 정확한 정보를 알고 있으면 추

적 가능하다. 보안 채널 자체의 안전성은 모든 중앙

집중형 전자상거래 서비스가 겪고 있는 보안 문제이

므로 본 고에서는 별도로 다루지 않기로 한다.

VI. 분 석

ARTeX의 거래 과정을 따른다면 RWA 토큰 판

매자와 구매자 간의 연계성이 어떻게 단절되어 익명

성을 달성할 수 있는지 분석한다.

일반적인 P2P 거래에서는 Fig. 4.와 같이 거래

당사자가 일정 금액을 지급하고 이에 상응하는 토큰

을 전달한다. 블록체인을 기반으로 한 RWA 토큰의

거래에서는 단순한 P2P 거래는 토큰의 거래 금액과

당사자 등의 기록이 그대로 블록체인에 온체인 데이

터로 남게 된다. 블록체인 네트워크에 남은 기록은

누구나 확인할 수 있으므로 거래의 익명성이 보호되

지 않지만, ARTeX를 통해 이루어지는 거래에서는

실제로 RWA 토큰이 거래소에는 전달되지만, 누구

에게 전달됐는지, 판매라면 얼마를 정산받았는지도

블록체인상에 기록되지 않는다. 따라서 제3자는 토

큰 정보만으로는 거래로 보기도 어려울 수 있다. 기

존 토큰 보유자의 지갑 주소를 확인하는 것만으로는

토큰의 이전만 확인되기 때문이다. 단순 토큰의 이동

은 거래보다 기부나 단순 증여, 혹은 사기에 의한 피

해일 가능성을 배제할 수 없다. 즉 토큰이 이전되었

지만, 거래의 익명성은 그대로 유지되는데 이는 거래

당사자 간의 연결 고리를 차단하기 때문에 가능하다.

Table 1.에서 볼 수 있듯, 기존의 연구에서는 거

래(Transaction)를 웹페이지 내에서 바로 확인할

수는 없더라도 블록체인에 기록으로 남아있는 경우

추적이 가능하며, 미끼 계정 사용 연구와 같이 블록

체인 네트워크상에 기록이 부분적으로만 남기도록 하

Fig. 4. Difference between Common P2P Trade

and ARTeX Trade

Trait

Methods

Tx is available
directly on
screen

Tx recorded
on the

blockchain
Traceability

Simply, not
exposed on
screen

X O O

Hide the
details of
the token

X O O

Using Decoy
Accounts

O △ O

ARTeX
Process

X X X

Table 1. Comparing ARTeX’s Process with
Previous Work
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더라도 미끼 계정임이 인식되는 순간 추적이 가능하
다. 앞서 살펴본 바와 같이 미끼 계정은 일회용 계정
이 아니기에 시스템 관리자가 계속해서 사용하게 되

므로 해당 계정 주소를 라벨링[15]해 추적할 수 있
다.

6.1 토큰 판매자와 구매자 간의 연결 고리 끊기

익명성을 유지하는 가장 중요한 요소는 토큰 판매
자와 구매자 간의 관계를 효과적으로 흐리게 만드는

것이다. 동시에 개인정보 보호를 위한 중추적인 전략
은 거래 링크를 차단하는 것인데, 이는 외부 관점에
서 보면 거래를 눈에 띄지 않게 만든다. 기존 거래에

서 RWA 토큰은 공급업체의 지갑 주소 에서 구
매자의 지갑 주소 로 전달된다. 또한, 거래 대금
도 에서 로 전달된다. 이 거래 기록은 블록

체인에 보관된다. 위에서 설명한 대로 당사자가 직접
거래하면 누구나 거래 내용, 즉 관련 토큰, 거래 시
기, 거래 금액, 구매자의 신원을 쉽게 확인할 수 있

다. 이 정보는 토큰의 거래를 확인하기만 하면 얻을
수 있다. 시간이 지남에 따라 더 많은 거래가 발생하
더라도 이러한 기록은 블록체인에 영구적으로 저장되

므로 과거 기록을 검토하는 것은 여전히 간단하다.
시간이 지남에 따라 데이터 변경과 삭제가 점점 더
어려워지는 블록체인의 본질은 거래 링크가 초기에

분리되지 않으면 익명성을 보장하기 어렵다는 점을
더욱 가중한다. 토큰의 거래 형태는 ARTeX 프로세

스를 거쳐 →→순으로 전달된다. 거래

금액의 전달은 다양한 형태를 취할 수 있다.

(1) 구매자는 총입찰금액을 한 번에 지불하고, 판

매자는 토큰을 보유하고 있던 지갑 P에서 정산받는
다. →→
(2) 구매자는 총입찰금액을 한 번에 지불하고 판

매자는 토큰을 보유한 지갑이 아닌 다른 지갑에서 정
산금을 받는다. →→
(3) 구매자는 입찰금액을 여러 개의 지갑으로 나

누어 지급하고, 판매자는 토큰을 보유하고 있던 지갑

에서 다음과 같은 정산을 받는다.

→→
(4) 구매자는 입찰금액을 여러 개의 지갑으로 나

누어 대금을 지불하고, 판매자는 토큰을 보유한 지갑
이 아닌 다른 지갑으로 대금을 받는다.→→
(5) 판매자는 의도에 따라 정산금을 여러 개의 지

갑 주소로 나눠 받을 수 있다.→→
(6) 입찰금액을 여러 개의 지갑 주소로 나누어 지

급하는 방법도 가능하다.→→
지갑 주소와 사용 방법이 (1)에서 (6)으로 발전함

에 따라 복잡성이 증가하고, 그에 따라 익명성도 강

화된다. (1)과 같이 토큰 판매 지갑으로 직접 정산
금을 받는 경우, 일반적인 P2P 거래와 같이 블록체
인에 기록이 남는다. 반면, (6)과 같이 거래에 사용

되는 지갑의 수를 늘리면 정산금액이 분할되어 정확
한 금액을 예측하기 어려워지며, 거래 당사자를 식별
하기도 어렵다. 본 논문에서 언급한 기존 연구들은

다수의 지갑을 활용하여 거래를 분산하는 방안을 제
시하지 않기 때문에, 거래 자체가 추적되면 그에 따
라 거래 당사자의 정보와 거래 금액 등의 기록이 드

러나게 된다.

6.2 RWA 토큰 거래를 위해 믹서 서비스를 이용하

지 않는 이유

대체 가능 토큰의 경우, 믹서 서비스를 이용하여
거래 이력을 추적하기 어렵게 만들 수 있다. 하지만

RWA 토큰은 발행자의 필요에 따라 대체 불가능한
형태로 발행될 수 있기 때문에 믹서 서비스를 이용하
여 목적을 달성할 가능성은 현저히 낮다. 또한 믹서

서비스의 경우, 불법성 논란 역시 있다. 바이낸스는
2019년 유명 믹서 서비스 코인조인(CoinJoin)을
통합한 프라이버시 보호 비트코인 지갑인 와사비

(Wasabi)로의 인출을 차단하며 자금세탁 관련 자금
이 유입된 정황이 있다고 발표했다[16]. 본 고에서
논의한 바와 같이 RWA 토큰 거래의 익명성을 보호

하고자 함이 단순히 거래 기록을 숨겨 불법성에 활용
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하기 위함이 아니므로 믹서 서비스를 사용하지 않는
것이 바람직할 것이다.

VII. 결 론

RWA 토큰 거래에서 가상의 플랫폼인 ARTeX로
살펴본 일련의 거래 프로세스는 블록체인에 자신의
개인정보를 명시적으로 밝히지 않고 토큰을 거래하기

를 원하는 거래 당사자 모두 안심하고 거래할 수 있
도록 돕는다. 본 논문은 단순한 서비스 제안이 아닌
현실 세계에서 구축된 체계화된 거래 프로세스가 웹

3 환경에 어떻게 적용될 수 있는지를 제시하려 노력
했다. 여기에 포함된 일부 개인정보보호를 위한 개념
들과 프로세스는 향후 연구를 통해 그 형태를 더욱

명확하게 개선해 실질적인 서비스 구현을 가능하게
하는 기반이 될 것이다. 다만 현재로서는 판매자와
구매자의 정보를 완전히 단절시키는 프로토콜은 제안

하기 어렵다. 기술적으로도 그러하지만, 앞서 언급한
바와 같이 불법 토큰, 해킹, 사기 등으로 토큰 거래
의 완전한 정보 단절은 개인 간 거래뿐만 아니라 정

부 당국의 조사에도 부정적인 영향을 미칠 것이기 때
문이다. 사안에 따라 안전성과 적법성을 충족할 방법
이 제안된다면 판매자와 구매자의 연결 고리를 완벽

히 분리할 수 있는 프로세스를 제안해볼 수 있을 것
이다.
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