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웨어러블 디바이스 보안 위협 및 대응 방안

한 성 화*

요 약

IoT 기술 발전으로 스마트 헬스케어나 스마트 의료서비스도급격히 발전하고 있다. 이 서비스에 필요한 웨어러블 디바이스

는 스마트 밴드 등의 형태로 센서, 컨트롤러로 사용되고 있다. 웨어러블 디바이스는 가능한 장시간 사용을 위해 매우 간결한

SW 로직으로 구현할 뿐만 아니라, 편의성 증진을 위해 무선 통신 프로토콜을 사용한다. 그러나 이 웨어러블 디바이스는 경량

성을 추구하고 있어, 다른 정보서비스에 사용되는 단말보다 보안에 취약하다. 본 연구에서는 웨어러블 서비스의 기술적인 운

영 환경을 분석, 웨어러블 디바이스에 대한 인증 정보 재사용 공격, BIAS 공격, 배터리 소진 공격, 펌웨어 공격을 식별하고,

각 보안 위협의 메커니즘을 분석하고 공격 효과를 조사하였다. 또 본 연구에서는 식별한 보안 위협에 대한 대응 방안을 제시

하였다. 웨어러블 서비스를 개발할 때 본 연구에서 제안한 대응 방안을 고려한다면, 더 안전한 서비스를 구축할 수 있을 것으

로 기대된다.

Wearable Device Security Threat Analysis and Response Plan

Sung-Hwa Han*

ABSTRACT

With the development of IoT technology, wearable services have also developed rapidly. Wearable devices required for

this service are used as sensors and controllers in the form of smart bands. Wearable devices implement very concise SW

logic for possible long-term use and use wireless communication protocols to improve convenience. However, because this

wearable device aims to be lightweight, it is more vulnerable to security than terminals used for other information

services. Many smart healthcare or smart medical services are passive or do not apply security technology. By exploiting

this security environment, attackers can obtain or modify important information through access to wearable devices. In

this study, we analyzed the technical operating environment of wearable services and identified authentication information

reuse attacks, BIAS attacks, battery drain attacks and firmware attacks on wearable devices. And we analyzed the

mechanism of each security threat and confirmed the attack effect. In this study, we presented a response plan to respond

to the identified security threats. When developing wearable services, it is expected that safer services can be built if the

response plan proposed in this study is considered.
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1. 서 론

IoT(Internet of Things)는 다양한 사물을 네트워

크로 연결하는 개념이다[1]. IoT 기술을 이용하여 다

양한 센서와 컨트롤러를 개발할 수 있게 되었으며, 이

를 통해 정보기술의 융복합 영역을 확장할 수 있게

되었다. IT 융합 트랜드에 의해, IoT 기술은 스마트

팜이나 스마트 에너지, 스마트 해양으로 확대되었으

며, 그 범위는 더 확대되고 있다[2]. 고용량·경량 배터

리와 RESTful SW, 고속 무선 통신 기술은, IoT 기반

서비스의 발전 속도와 적용 범위를 급격히 증가시켰

다[3]. 이러한 기술 환경에 의해 IoT 기술은, 사람의

건강 유지 및 개선, 질병 치료 등을 위한 스마트 헬스

케어나 스마트 의료서비스로 확대되었다[4].

대부분 스마트 헬스케어나 스마트 의료서비스는 개

인을 위한 서비스로 중요·민감정보를 취급하며, 사용

자 건강 상태를 확인하거나 의료 행위를 지원하기 위

해 대부분 웨어러블 디바이스를 사용한다. 웨어러블

디바이스를 사용하여, 사용자에게서 발생하는 다양한

물리·화학적 정보를 수집·전달하거나 진단 결과를 바

탕으로 원격 치료를 지원할 수 있다[5].

이러한 웨어러블 디바이스는 사용자의 이동성과 착

용 편의성을 위해 경량화된다. 또 충분한 사용 시간

보장을 위해 웨어러블 디바이스에 탑재되는 SW는 경

량 SW 아키텍처를 추구한다[6].

스마트 헬스케어 및 스마트 의료서비스도 외부 환

경에 의한 간섭이 발생하거나 악의의 공격에 의해 침

해받을 수 있다. 특히 경량 SW를 추구하는 웨어러블

디바이스는. 대부분 정보보호 관련 기술 적용에 소극

적이거나 배제하기 때문에 보안에 매우 취약하다[7].

웨어러블 디바이스가 보안 위협에 침해당하면, 잘못된

정보 전달로 사용자 건강 정보가 왜곡될 수 있다. 스

마트 의료서비스에서 웨어러블 디바이스가 침해받는

다면, 환자의 생명에 심각한 위협이 될 수 있다.

이러한 보안 환경을 개선하기 위해서는 웨어러블

디바이스를 포함한 스마트 헬스케어 및 스마트 의료

서비스의 보안 체계를 갖추고, 적절한 보안 기술을 적

용해야 한다. 특히 경량성을 추구하는 웨어러블 디바

이스의 보안을 강화해야 한다. 이에 따라 본 연구에서

는, 스마트 헬스케어나 스마트 의료서비스에 대해 빈

번하게 발생하는 보안 위협 중 인증 정보 재사용 공

격과 BIAS 공격, 베터리 소진 공격, 펌웨어 공격을

식별·분석하고. 공격 효과를 조사한다. 또, 각 보안 위

협에 대응하기 위한 대응 방안을 제시한다.

본 연구에서 식별·분석한 보안 위협 메커니즘과 공

격 효과 조사 결과와 대응 방안을 고려하여 스마트

헬스케어나 스마트 의료서비스를 개발한다면, 더 안전

한 서비스를 제공할 수 있을 것이다.

2. 관련 연구

2.1 스마트 헬스, 의료서비스 현황

IoT 개념이 확산되면서, 다양한 디바이스가 개발되

었다. 고용량 배터리와 무선통신 기술 활용이 확대되

면서, 무선 기반 웨어러블 디바이스를 사용하는 스마

트 헬스케어와 스마트 의료서비스 개발이 확대되고

있다[8].

(그림 1) IoT 기반 스마트 헬스케어,

스마트 의료서비스 프레임워크

스마트 헬스케어나 스마트 의료서비스의 대표적인

프레임워크는 그림 1과 같다. Data Plane에 속하는 다

양한 형태의 디바이스를 통해 데이터를 생성·수집한

다. 데이터는 Southbound REST API를 통해 Control
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Plane으로 전달된다. Control Plane은 전달받은 정보

를 저장하고 처리한다. 사용자는 Northbound REST

API를 통해 저장·처리된 정보를 확인한다[9].

스마트 헬스케어나 스마트 의료서비스는 서비스 유

지 시간 확보를 위해 SW 아키텍처 경량화를 추구한

다. 정보 송수신에 사용되는 컴퓨팅 자원 소모를 최소

화하기 위해 많은 서비스가 COAP나 MQTT와 같은

RESTful 구조를 선택하였다[10].

2.2 스마트 헬스케어, 의료서비스의 보안 현황

스마트 헬스케어나 스마트 의료서비스는 착용 편의

를 위해 소형 배터리를 사용하며, 무선통신 기술을 적

용한다. 이러한 기술 환경에 보안 기술을 적용하면 서

비스 오동작이 발생하거나 배터리 급격히 소진되어,

서비스 이용 불편을 야기하며 서비스 이용 시간을 단

축시킨다. 이러한 이유로 대부분의 스마트 헬스케어나

스마트 의료서비스는 정보보호 기술 도입에 소극적이

거나 보안 기술을 적용하지 않는다[11, 12].

이러한 정보보호 환경에서 악의적 공격자는 보안에

취약한 웨어러블 디바이스를 경유하여 스마트 폰에

접속 후, 원격지 서버에 접속할 수 있다. 이 경우 공

격자는, 스마트 폰 사용자의 개인정보는 물론, 스마트

헬스케어나 의료서비스에 필요한 중요 정보를 취득하

거나 수정·삭제할 수 있다.

3. 웨어러블 디바이스에 대한 보안 위협

스마트 헬스케어나 스마트 의료서비스는 중요 정보

를 취급하며, 침해당했을 때 그 피해 규모가 매우 클

수 있다. 그러므로 이러한 서비스도 악의적 공격으로

부터 보호되어야 한다. 본 연구에서는 이러한 서비스

에 대한 보안 위협 중, 웨어러블 디바이스를 대상으로

하는 보안 위협 메커니즘을 분석하고 각 공격 효과를

확인한다.

3.1 인증 정보 재사용 공격

웨어러블 디바이스는 일반적으로 사용자의 스마트

폰이나 무선 AP(Access Point)와 연결된다. 웨어러블

디바이스에서 생성된 정보는 스마트 폰을 통해 원격

지 서버에 전달된다.

그림 2는 인증 정보 재사용 공격 순서이다. 스마트

폰에서 웨어러블 디바이스를 인증하는 메커니즘은 매

우 간단하거나 인증 메커니즘을 적용하지 않는 경우

도 많다. 대부분 디바이스 명칭이나 단말 ID가 등록된

정보와 같으면 인증하는 메커니즘을 선택한다. 그러나

이러한 인증 정보는 무선 트래픽 모니터링만으로 충

분히 획득할 수 있다. 악의적 공격자는 이를 습득 후

재사용하여 목표한 정보서비스에 접근할 수 있다[13].

(그림 2) 인증 정보 재사용 공격 메커니즘

3.2 BIAS

BIAS(Bluetooth Impersonation Attacks)는 블루투

스 프로토콜에 대한 취약점으로, IEEE Symposium

on Security and Privacy에서 발표하였다[14]. 블루투

스 통신에서 사용하는 공유 Long-Term Key가 없어

도 Slave 단말에 접근할 수 있다. 그림 3은 BIAS 공

격 Sequence이다.

두 Bluetooth Device가 처음 연결되면, Long-Term

Key를 공유한다. 단말이 서로 다시 연결되어야 할 때

는 단말 주소가 같고 공유된 Long-Term Key를 가지

고 있다면 상호 인증한다. 그러나 Legacy Connection

방식에서는, Master에서 Slave에 인증되었다는

Message를 전달하면 Slave에서 인증 메커니즘을 적



58 융합보안논문지 제24권 제2호 (2024. 6)

용하지 않는 취약점이 확인되었다.

공격자는 위장 대상 단말의 Bluetooth의 주소로 가

장하고, Legacy Secure Connection 방식을 사용하여

접속 대상 단말에 Challenge를 보낸다. 이후

Response 값을 받은 후 인증되었다고 응답하면,

Long-Term Key가 없어도 대상 단말에 접속(Pairing)

할 수 있다. 만약 공격자 단말이 Slave Mode로 동작

할 때는, Master 전환(Switch) 요청하면 같은 취약점

을 악용할 수 있다. 접속 대상 단말이 Secure

Connection 방식을 사용할 때는, 공격자 단말에서

Secure Connection 방식을 지원하지 않는다고 응답하

여 Legacy Secure Connection 방식으로 유도하면 이

취약점을 악용할 수 있다.

3.3 베터리 소진 공격

베터리 소진 공격은 웨어러블 디바이스 배터리를

소진하여 단말 및 서비스 가용성을 저해하는 공격으

로, 표 1과 같이 크게 네 가지 공격 기법이 있다.

특히 항상성을 유지해야 하는 스마트 의료서비스가

배터리 소진 공격을 받아 서비스가 중단된다면, 이는

환자의 생명에 심각한 문제를 발생시킬 수 있다[15].

3.4 펌웨어 공격

펌웨어(Firmware) 공격은, 웨어러블 디바이스에 탑

재된 펌웨어를 획득하거나 수정, 인가되지 않은 펌웨

어를 추가하는 공격이다. 대부분의 스마트 헬스케어나

스마트 의료서비스에서 사용하는 웨어러블 디바이스

는 접근통제 기능을 사용하지 않거나 정책 관리에 소

홀하다.

이러한 환경에서 공격자는 웨어러블 디바이스에 접

근한 후 사용자 권한을 악용, 탑재된 펌웨어를 획득하

거나 수정·삭제·임의의 펌웨어를 업로드할 수 있다.

또 Fuzzing 공격 등으로 획득한 펌웨어 업데이트 명

령을 사용하여 악성코드가 포함된 펌웨어를 해당 디

바이스에 적용할 수 있다[17].

악의적 펌웨어가 업로드되고 실행되면, 웨어러블

디바이스는 오동작하거나 중지될 수 있다. 또 백도어

(Backdoor)로 활용되어, 서비스에 접근 후 중요 정보

공격 명 설명

Denial of
Sleep

Ÿ Random RF Jamming Signal
을 목표 단말에게 전송, 통신 불가
상태로 강제 전환시킨다.

Ÿ 이후 단말은 프레임 수신 및 통신

<표 1> 배터리 소진 공격

복구를 위해 Retry를 하며, 이 과
정에서 배터리를 소진시킨다.

Flooding
attack

Ÿ RPL(Routing Protocol for
Low Power and Lossy
networks) 환경에서 대량의 DIS
(DODAG Information
Solicitation) message를 공격
대상 단말에 전송한다.

Ÿ 이후 공격 대상 단말은 DIO
(DODAG Information Object)
message를 송신하는데, 이 과정에서
목표 단말의 배터리를 소진시킨다.

Vampire
-Stretch
attack

Ÿ 공격 대상 단말에 전송되는 패킷 헤
더 정보를 임의로 수정 후 전송한다.

Ÿ 공격 대상 단말은 인접하지 않은 보
다 먼 경로로 트래픽을 전송한다.

Ÿ 이 경우 배터리를 최대 4배 더 많이
소모한다.

Vampire
-Carousel
attack

Ÿ 공격 대상 단말이 모바일 NW
Router일 때 적용하는 방식이다.

Ÿ 패킷 헤더 수정으로 라우팅 경로를
순환하게 조정한다.

Ÿ 해당 모바일 NW Router는 트래
픽을 순환 처리하면서 배터리를 소
진한다.

(그림 3) BIAS 공격 Sequence
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를 수정·삭제·유출할 수 있다.

4. 웨어러블 디바이스 보안 위협 대응

방안

웨어러블 디바이스를 사용하는 스마트 헬스케어나

스마트 의료서비스에 대한 보안 위협은 갈수록 확대

되고 있다. 이러한 보안 환경은 해당 서비스의 활용과

발전을 저해하므로, 이에 대응하여 안전한 서비스를

구축해야 한다. 본 연구에서는 식별된 보안 위협에 대

하여 다음과 같은 대응 방법을 제안한다.

4.1 인증 정보 재사용 공격 대응 방안

인증 정보 재사용 공격은 웨어러블 디바이스에 대

한 인증 메커니즘을 적용하지 않거나 메커니즘의 보

안 강도가 매우 낮을 때 발생할 수 있다.

이를 방지하기 위해서는 단말 등록을 한 후, 초기

접근시나 주기적으로 단말을 검증하는 메커니즘을 적

용해야 한다. 단말 ID는 물론, 단말 등록 시

Watermaking 기능을 적용한 식별 및 인증 데이터를

사용해야 한다. 필요하다면 Challenge-Response 방식

의 OTP(One Time Password)를 적용할 수 있다.

4.2 BIAS 공격 대응 방안

BIAS 공격은 블루투스 프로토콜 취약점을 악용한

공격 기법이다. 이를 방지하기 위해서는, 블루투스 프

로토콜을 사용할 때 Secure Connection을 사용하며,

동시에 하위 버전 호환을 차단해야 한다. 또 단말의

역할(Role, Master/Slave) 전환 차단 메커니즘을 블루

투스 프로토콜에 적용해야 한다.

4.3 배터리 소진 공격 대응 방안

배터리 소진 공격은 웨어러블 디바이스에서 활용하

는 네트워크 취약점을 이용한 공격으로, 공격 방식마

다 그 메커니즘이 다르다. 그러므로 이를 방지하기 위

해서는 공격 유형별 다른 대응 메커니즘을 적용해야

한다.

Denial of Sleep 공격에 대응하기 위해서는

Protocol Error 확인 시 Retry 적용을 통한 Sleep 기

능을 강제해야 한다. Flooding attack을 방지하기 위

해서는 대량의 DIS message 수신에 대한

Anti-DDoS 기능을 탑재해야 한다. Vampire attack은

라우팅 기능의 취약점을 이용한 것이므로,

Single/Dual Static Routing Table만을 적용하는 기능

을 적용해야 한다.

4.4 펌웨어 공격 대응 방안

펌웨어 공격은 공격자가 웨어러블 디바이스에 탑재

된 펌웨어에 접근할 수 있는 취약점을 이용한다.

이 공격을 방지하기 위해서는 서버측의 펌웨어 배

포 체계의 보안을 강화하고, 사용자 계정 및 권한 관

리를 엄격히 적용하여 웨어러블 디바이스에 탑재된

펌웨어에 대한 접근을 통제해야 한다.

5. 결 론

스마트 헬스케어나 스마트 의료서비스는 현재도 다

양한 서비스 형태로 제공되며, 앞으로 더욱 확대될 것

으로 예상된다. 특히 원격 진료가 법적으로 가능해지

면 그 발전 속도는 더욱 증가할 것이다.

이러한 환경에서 IoT 기반 웨어러블 디바이스를

사용하는 서비스는 아직 보안에 취약하다. 대부분의

서비스가 활용 편의성을 위해 경량화를 선택하여, 서

버에 탑재되어 동작하는 SW뿐만 아니라, 웨어러블

디바이스의 SW도 보안 기술 선택에 소극적이다. 이

러한 환경에서는 다양한 보안 위협이 발생할 수 있다.

본 연구에서는 웨어러블 디바이스의 보안 취약점을

이용한 인증 정보 재사용 공격과 BIAS 공격, 배터리

소진 공격, 펌웨어 공격을 식별하고, 각각의 메커니즘

과 공격 결과를 확인하였다. 이러한 보안 위협이 스마

트 헬스케어나 스마트 의료서비스에 가해지면, 악의적

공격자는 인가되지 않은 정보를 취득하거나 임의의

데이터를 주입·변조·삭제를 할 수 있다. 이에 따라 본

연구에서는 이러한 보안 위협에 대한 대응 방안을 제

시하였다.

본 연구에서 제안하는 방법을 스마트 헬스케어나

스마트 의료서비스 개발 시 고려한다면, 단말을 통한
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정보 유출이나 위변조, 단말의 오동작을 방지할 수 있

을 것으로 예상된다.
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