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스마트 IoT 서비스 사용자의 개인정보 보호 행동 준수: 
소프트웨어 업데이트 유도를 위한 메세지 디자인 특성에 관한 실증 연구*, **

이 호 진*** · 김 형 진**** · 이 호 근*****

사물인터넷(IoT)의 발전으로 이른바 ‘연결된 생활(Connected Living)’이 가능해지면서 스마트 홈 서비스가 급격한 

성장세를 보이고 있다. 그런데 스마트 홈 카메라를 통한 개인정보 유출 피해가 늘어나고 있으나, 사용자들은 걱정을 

하면서도 개인정보 보호 행동에는 소극적인 성향을 보이고 있다. 본 연구는 스마트 홈 카메라의 소프트웨어 업데이트 알림 메시지를 

어떻게 디자인하는 것이 사용자의 보안행동 준수(업데이트 설치)에 효과적인지를 이론적으로 설명하고 검증하였다. 실제 사용자 

120명이 참여한 설문 실험을 통해 확인한 결과, 감정적 소구(공포 유발을 위한 보안침해 경고 이미지), 이성적 소구(업데이트 미설치 시 

발생할 수 있는 부정적 결과(영상 유출)를 강조한 손실 프레이밍 메시지))의 효과가 모두 확인되었다. 본 연구의 결과는 스마트 홈 

카메라 사용자의 위협 판단(Threat Appraisal) 및 보호 동기(Protection Motivation) 형성에 효과적인 메시지 디자인 특성(Message 

Design Features)에 대한 이론적 해석을 제공하며, 실무적인 가이드라인 마련에 도움이 될 수 있다.
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이득-손실메시지프레이밍

요 약

Smart IoT Service Users’ Compliance with Personal Information 
Protection Behavior: An Empirical Study on the Message Design Features to 

Induce Installation of Software Updates*, **
Lee, Ho-Jin***  ·  Kim, Hyung-Jin**** ·  Lee, Ho-Geun*****

Smart home services are growing rapidly as the development of the Internet of Things (IoT) opens the 

era of the so-called “Connected Living.” Although personal information leaks through smart home 

cameras are increasing, however, users—while concerned—tend to take passive measures to protect their personal 

information. This study theoretically explained and verified how to design effective software update notification 

messages for smart home cameras to ensure that users comply with the recommended security behavior (i.e., update 

installation). In a survey experiment participated in by 120 actual users, the effectiveness of both emotional appeals 

(i.e., security breach warning images for fear appeals)  and rational appeals (i.e., loss-framed messages emphasizing the 

negative consequences of not installing the updates) were confirmed. The results of this study provide theoretical 

interpretations and practical guidelines on the message design features that are effective for threat appraisals (i.e., 

severity, vulnerability) of smart home camera users and their protection motivation.

Keywords:IoTservice,smarthomecamera,personalinformationprotectionbehavior,end-usercompliance,protectionmotivation,
softwareupdates,messagedesignfeatures,fearappeals,gain-lossmessageframing
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터링, 얼굴 인식 등을 통해 외부 침입을 억제하고, 침입 
행위를 감지, 신속한 알림을 제공해주는 등 스마트 감
시 시스템(Smart Surveillance System)으로서의 역
할이 인기를 얻고 있기 때문이다. 실제로 전 세계 스마
트 홈 카메라 시장은 2023년 현재 약 81억 달러에 달
하며, 2030년까지 19.2%의 성장률(CACR)이 기대된
다(Grand View Research, 2023b). 

그런데, 이러한 확산 추세 이면으로 우려 섞인 목소리
도 높아지고 있다. 홈 카메라를 통한 개인정보 유출 때문
이다. 기존 폐쇄회로 감시 카메라(CCTV)와 달리, IP기
반의 스마트 홈 카메라는 인터넷을 통해 데이터(녹화 영
상 등) 전송, 양방향 오디오, 원격 접속 등이 가능하고 클
라우드 서버 연결을 통한 실시간 스트리밍을 제공한다. 
그런데, 역설적이게도 이러한 스마트 기기로서의 효용
이 외부의 위협으로부터 타깃이 될 수 있는 것이다. 대부
분의 스마트 홈 기기들은 이른바 ‘저사양 IoT 디바이스’
로, 낮은 수준의 보안 기술이 적용되어 있어 보안에 상대
적으로 취약한 것으로 알려져 있다(Lee, et al., 2018). 
실제로, 몇 가지 프로그램만 활용하면 인터넷을 통해 타
인의 웹캠에 쉽게 접근하여 촬영 화면을 보는 게 가능할 
정도이다(Kim, 2016; Lee, 2019).

그럼에도 불구하고, 사용자의 개인정보보호 실
천 비율이 상대적으로 높지 않아 불안함을 더하고 있
다. 개인정보보호란 특정 개인을 식별할 수 있는 이
름, 주민등록번호, 영상 등의 정보들을 동의 없이 유
출하려는 위협으로부터 보호하기 위한 다양한 활동
을 말한다(Korea Information Security Industry 
Association, 2021). 

선행 연구들은 분산 환경의 정보시스템이나 PC, 모
바일과 같은 개인 정보기기의 보안 유지를 위한 최선
의 방법은 소프트웨어를 최신 버전으로 신속하게 업데
이트 하는 것이라고 주장해왔다(Mathur & Chetty, 
2017; Möller, et al., 2012). 그러나, 최근 발표
된 정부 통계에 따르면, 스마트 홈 카메라에 대한 보
안 조치로 소프트웨어를 업데이트하고 있는 사용자
는 전체 응답자 중 42.4% 수준에 그치고 있다(Korea 

I. 서론 

지금으로부터 20여 년 전, 사물 인터넷(Internet of 
Things, 이하 IoT)이란 용어는 PC기반의 인터넷을 넘
어 우리 주변 다양한 사물에 센서와 네트워크 기술이 
탑재되는 새로운 세상을 의미하는 용어로 등장했다. 그
리고 최근에는 전문 기술 분야뿐만 아니라 우리의 일상
생활 속 깊숙이까지 들어와 ‘연결된 생활(Connected 
Living)’이라는 새로운 트렌드의 중심이 되었다. 일례
로, 여러 가지 홈 디바이스들을 유무선 네트워크로 연
결한 스마트 홈 서비스(Smart Home Service)가 대중
적인 인기를 끌고 있다. 인공지능 스피커, 월패드(Wall 
Pad), 홈 카메라, 스마트 플러그와 조명, IoT 가전 등 
스마트 홈 서비스를 구성하는 IoT 디바이스들도 점차 
다양화되고 있다.

스마트 홈 서비스는 소비자로 하여금 주거공간에서 
필요한 다양한 기기 제어 및 자동화, 모니터링 등을 가능
하게 해준다(Hayes, 2024). 출근 전 깜빡 잊고 끄지 못
한 거실 등을 모바일 앱을 통해 원격으로 소등하거나, 기
온이 갑자기 떨어진 날 집에 도착하기 전에 보일러를 미
리 켤 수 있다는 것은 IoT 기술이 가져다 준 전에 없던 
편리함이다. 또, 아이들이나 반려동물이 하루 종일 안전
하게 지내고 있는지 걱정되는 가구들에게 홈 카메라는 
편리함 이상으로 중요한 니즈를 충족시켜주고 있다. 

이런 인기에 힘입어 전 세계 스마트 홈 가구 수는 하
루가 다르게 증가하고 있으며, 2025년 4억 8천만 가
구로 증가할 것으로 예상된다(Statista, 2024). 글로
벌 스마트 홈 시장은 2022년 790억 달러 수준으로 평
가되었으며, 2023년부터 2030년까지 27%가 넘는 연
평균복합성장률(Compound Average Growth Rate, 
CACR)을 보일 것으로 예상되고 있다(Grand View 
Research, 2023a). 

스마트 홈 서비스 중에서 보안 관련 서비스(Smart 
Home Security)는 홈 에너지 절약(Energy Saving) 
서비스와 함께 수요 증가가 가장 두드러진 분야이다
(Grand View Research, 2023a). 원격 실시간 모니
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장한 개념으로, 최근 들어 정보의 주체인 개인들이 본
인과 관련된 정보에 대한 통제권을 침해당하는 사례
들이 늘어나고 있다. 일례로, 40만 개가 넘는 가정용 
월패드가 해킹되어 사생활 영상과 사진이 유출된 사
례가 국내에서도 발생할 정도로, IoT 확산에 따른 프
라이버시 침해는 어느덧 중요한 사회적 문제가 되었
다(Lee, 2023). 이에 따라, 프라이버시 염려(Privacy 
Concern), 즉 동의 없이 개인 정보가 유출되거나 합의
되지 않은 목적으로 활용됨에 따른 사생활 침해 및 그
로 인한 금전적·물리적 피해를 걱정하는 사람들도 많아
졌다. 

스마트 홈을 구성하는 IoT 기기들의 보안 위협을 분
석한 연구들에 따르면, 홈캠이나 로봇 청소기 등과 같
이 실내용 카메라를 내장한 디바이스와 관련된 프라이
버시 침해 가능성이 단연 눈에 띈다(Kim, 2016; Yoo, 
2022). 네트워크에 연결된 IP 카메라에 불법 접근하여 
개인의 사생활을 실시간으로 엿보거나, 촬영된 사진 및 
영상을 외부로 유출하는 경우 개인의 사생활이 심각하
게 침해 받기 때문이다. 실제로, 2018년 반려동물 확
인용 홈 카메라를 해킹해서 수 만 명의 일상을 훔쳐본 
사건이 있기도 했다(Lyu & Kwon, 2021). 

선행 연구들은 IoT 서비스를 구성하는 요소들(IoT 
디바이스, 네트워크, 플랫폼 등) 중에서 보안 위협이 가
장 큰 대상으로 디바이스를 손꼽고 있다(Yoo, 2022). 
대부분 저전력, 경량화, 소형화 제품으로 낮은 처리 성
능과 부족한 메모리를 특징으로 하고 있어서 PC 환경
에서 사용하는 보안 솔루션을 적용할 수 없기 때문이
다. 최소한의 기능들로 구현한 저사양 제품이기 때문
에 보안에 취약한 태생적 한계를 갖고 있는 것이다(Lee, 
et al., 2018). 이에 따라, 경량화 암호화 알고리즘을 
이용한 데이터의 암/복호화 방법이나, SDN(Software 
Defined Network) 환경에서의 인증 방법 등 기술적 
대처 방안에 관한 연구들(예: Majeed, 2017; Salman, 
et al., 2017)이 이어지고 있다. 

그러나 기술적 향상을 통해 보안 위협을 낮추거나 
대비하는 방법 외에 사용자의 행동 관점에서 정보 프

Information Security Industry Association, 
2021). 흥미로운 것은 응답자 중 74.1%는  IP 카메라
를 통한 ‘많은 종류의 영상 데이터 발생 및 처리로 인한 
개인정보 침해 위협 증가’를 우려하고 있으며, ‘영상정
보 노출에 따른 2차 범죄(주거침입, 성범죄 등)를 우려’
하는 비율도 61.5%에 달했다. 즉, 사용자들은 스마트 
홈 카메라 이용으로 인한 보안 위협들을 인지하고는 있
지만, 인지된 위협에 대한 실질적인 개인정보 보호 행
동에는 상대적으로 소극적인 모습을 보였다.

본 연구는 이와 같은 프라이버시 패러독스(Privacy 
Paradox) 현상에 대한 이해를 바탕으로, 스마트 홈 
카메라 사용자의 개인정보 보호 행동(소프트웨어 업
데이트)을 효과적으로 유도할 수 있는 방법을 찾고
자 하였다. 시스템 보안 및 정보 보호는 기술적 향상
(Technological Advance)을 통한 대처뿐만 아니라, 
사용자 행위 관점의 변화가 반드시 필요하기 때문이다
(Lee, 2021; Möller, et al., 2012; Wash, et al., 2014).  

이와 같은 연구 목적을 위해 본 연구는 보호동기이
론(Protection Motivation Theory)을 토대로, 스
마트 홈 카메라의 소프트웨어 업데이트 알림 메시지
(Software Update Message)를 어떻게 디자인하는 
것이 효과적인지를 공포 소구(Fear Appeal)와 이득-
손실 프레이밍(Gain-Loss Framing) 관점에서 이론적
으로 설계하고 검증하였다. 본 연구의 결과는 스마트 
홈 카메라 사용자의 위협 판단(Threat Appraisal) 및 
보호 동기(Protection Motivation) 형성에 효과적인 
메시지 디자인 특성들(Message Design Features)에 
대한 이론적 해석을 제공하며, 실무적인 가이드라인 마
련에 도움이 될 수 있다.

Ⅱ. 이론적 배경 

1. 스마트 홈 프라이버시 침해

정보 프라이버시(Information Privacy)는 개인 정
보를 수집하고 활용하는 정보 기술이 발달하면서 등
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자의 절반이 보안에 취약한 이전 버전의 앱을 사용하고 
있는 것으로 나타났다. 

뿐만 아니라, 사용자의 업데이트 설치가 늦어질
수록 보안 위협에 노출될 가능성은 급격히 높아진다
(Bilge & Dumitras, 2012). 최신 업데이트 공개와 함
께 해당 보안 취약성이 공식적으로 알려지기 때문이다
(Microsoft, 2012). Microsoft가 Windows ME부터 
자동 업데이트(Automated Updates) 기능을 추가하게 
된 이유가 바로 여기에 있다(Mathur & Chetty, 2017). 

보안 위협에 대해 사용자들은 결코 시스템 관리자처
럼 생각하지 않으며, 선택할 수만 있다면 그들이 바라
는 다른 목적을 위해서 낮은 보안 수준도 무시하는 경
향이 있다(Wash, et al., 2014). 때문에, 사용자들에게 
보안이 중요해지는 순간은 대부분 침해 사례가 발생한 
이후인 경우가 많다.

이러한 배경에서 연구자들은 사용자가 업데이트를 
설치하도록 유도하기 위해 노력해왔다. 그리고 그러한 
방법의 일환으로 업데이트 알림 메시지 디자인에 
대한 연구가 주목을 받았다. 예를 들어, Fagan, et 
al.(2015a,b)은 C-HIP 모델(Communication-
Human Information Processing Model)(Conzola 
& Wogalter, 2001)과 ARI 모델(Affect-Reason-
Involvement Model)(Buck, et al., 2004)의 관점에서 
다양한 업데이트 알림 메시지 디자인에 대한 사용자 
태도를 분석하였다. 그 결과, 알림 메세지는 사용자의 
주목을 끌 수 있어야 하며(Attention-Grabbing), 
업데이트의 목적과 결과 등에 대해 설명하고 사용자가 
이해할 수 있도록 해야 한다고 했다(Understandable). 
또한, 성가시거나(Annoying) 혼란스럽지(Confusing) 
않아야 업데이트를 망설이거나 거부하는 부정적인 
반응이 줄어든다고 하였다. 

한편, 보호동기이론(Protection Motivation 
Theory)의 관점에서 사용자의 보안 행동 준수 또는 
이행을 이해하고자 한 선행연구들도 본 연구의 이론
적 기반이 될 수 있다. 소프트웨어 업데이트를 설치하
는 목적이 보안 위협으로부터 사용자를 보호하기 위

라이버시 침해를 줄일 수 있는 방안들에 대한 중요성
도 강조되고 있다(Möller, et al. 2012; Wash, et al., 
2014). 아무리 기술적 보안 수준을 높인다고 하더라도 
사용자 개입(User Intervention) 없이는 실현되지 못
하는 경우가 있기 때문이다. 

선행 연구에 따르면, 정보기기 기업들은 소프트웨어 
업데이트를 신속하게 마련하여 배포함으로써 보안 위
협에 대비하고 있으나, 사용자들은 다양한 이유(재부
팅해야 하는 번거로움 등)로 업데이트 설치를 미루거
나 간과하는 경향이 있다(Mathur & Chetty, 2017; 
Wash, et al., 2014). 또한, 프라이버시 침해를 염려하
면서도 누구나 추측할 수 있는 공장셋팅 비밀번호(가
령, 0000)를 변경 없이 사용하고 있는 사용자들도 주
변에서 쉽게 찾을 수 있다. 때문에, 보안 기술이 아니
라 사용자 행동 관점에서 대안을 찾고자 하는 연구자들
이 많아지고 있는 것이다(예: Anderson & Agarwal, 
2010; Angst & Agarwal, 2009; Park, 2017). 

2. 소프트웨어 업데이트

대부분의 소프트웨어 업데이트는 이전 버전의 버그
(bug)를 바로 잡거나, 보안 취약성을 보완하거나, 새로
운 기능을 추가하는 등 다양한 목적을 위해 준비된다. 
그런데, 보안과 관련해서는 신속하게 보안 패치나 새로
운 버전을 배포하는 것이 피해 확산을 막는 데 무엇보
다 중요하다. 때문에, 기업 입장에서는 사용자들이 가
급적 빨리 최신 버전의 소프트웨어를 설치하는 이른바 
사용자 준수(End-User Compliance) 행위가 절실하
기까지 하다.  

그러나 안타깝게도 대부분의 보안 침해 사례는 해
당 보안 취약성을 개선하기 위한 최신 버전의 소프트
웨어가 배포되었음에도 불구하고 사용자가 설치하지 
않아 발생하는 것으로 알려져 있다(Microsoft, 2012; 
Symantec Corporation, 2013). 모바일 앱에 대한 사
용자 업데이트를 분석한 Möller, et al.(2012)에 따르
면, 업데이트 버전이 공개된 지 일주일 이후에도 사용
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화 과정에서 등장한 이론 중 하나로, 질병이나 보안 위
협 등 여러 분야의 연구뿐만 아니라 광고나 캠페인 등에
서도 자주 활용되는 이론이다(Lee, et al., 2013). 여기
서 공포 소구란 상대방으로 하여금 위협으로 인한 공포
를 느끼게 하여 태도나 행동에 변화를 유도하는 설득 커
뮤니케이션 방법이다(Witte & Allen, 2000). 따라서, 
위협을 묘사하거나 관련하여 발생할 수 있는 끔찍한 결
과를 설명하는 메시지 형태로 주로 디자인된다(Hale, 
et al., 1995; Witte, 1992). 흡연이나 음주 관련 건강 
캠페인에서 폐암과 같은 질병 정보나 이미지를 제공하
는 것이 공포 소구를 활용한 좋은 예이다. 

이러한 공포 소구의 효과는 최근 보안 관련 컨텍스
트에서도 자주 확인된다. 관련 연구들에 따르면 스파
이웨어 방지 프로그램 사용, 데이터 백업, 스마트폰 보
안수칙 준수, 강력한 인터넷 비밀번호 설정하기 등 사
용자의 다양한 보안 행동을 유도하는 데 공포 소구가 
효과적인 것으로 나타났다(Johnston & Warkentin, 
2010; Kim & Kim, 2023; Mwagwabi, et al., 2014; 
Park, et al., 2017; Zhang & McDowell, 2009). 

4. 이득-손실 프레이밍(gain-loss framing)

행동 변화를 위한 설득 커뮤니케이션의 성공을 결정
짓는 요인들은 크게 메시지에 관한 것과 메시지 수신
자에 관한 것으로 구분될 수 있다(Angst & Agarwal, 
2009). 메시지 프레이밍은 메시지 내용이 구성되는 방
식을 말하며, 설득 대상 행동이 가져올 결과 및 인과관
계를 주로 설명한다(Wilson, et al., 1998). 메시지 프레
이밍이 설득 커뮤니케이션에서 중요한 근본적인 이유는 
정보를 얻고 이해하는 과정을 통해서 태도나 행동의 변
화가 이뤄지기 때문이다(Kenrick, et al., 2005). 

이득-손실 프레이밍은 건강관리습관(예: 운동, 금
연, 유방자가점검)이나 생활안전(예: 유아용 차량보호
장치 사용), 보안행동(예: 개인 컴퓨터 보안 조치)에 이
르기까지 다양한 분야의 설득 커뮤니케이션에서 등
장하는 대표적인 메시지 프레이밍 기법이다(Block & 

한 것이기 때문이다. 인간은 위협으로부터 스스로를 보
호하고자 하는 동기가 생겼을 때 행동에 변화를 준다
(Rogers, 1975). 선행 연구들은 이러한 보호 동기를 
유발하기 위한 방법으로 공포 소구에 많은 관심을 기울
여 왔다(Lee, et al., 2013).    

3. 공포 소구(fear appeals)

소프트웨어 업데이트 알림 메시지는 위험에 관한 커
뮤니케이션(Risk Communication) 또는 설득 커뮤
니케이션(Persuasive Communication)의 일종이다
(Johnston & Warkentin, 2010). 보안 관련 위협 및 대
안(Countervailing Measures)에 관한 내용을 제공하
며 사용자로 하여금 권장 행동을 하도록 동기를 부여하
는 것을 목적으로 하기 때문이다. 설득 커뮤니케이션은 
인간의 태도나, 의도, 행동을 변화시키는 데 효과적인 
방법이며(Fishbein & Ajzen, 1975), 이러한 관점에서 
사용자의 보안 행동(데이터 백업, 멀웨어 방지 프로그램 
사용 등)을 이해하고자 한 선행 연구들은 주로 보호동기
이론에 기반을 두고 있다(Boss, et al., 2015). 

보호동기이론에 따르면 개인들은 위협으로부터 본
인(혹은 본인이 소속된 조직)을 보호하려는 동기 부
여가 되면 특정 행동을 하거나 행동에 변화를 준다. 
이러한 행동은 두 가지 평가 프로세스(Appraisal 
Processes) - 위협 평가(위협의 심각성과 위협에 대
한 취약성), 대안 평가(권장 행동의 효과성과 자기 효
능감) -를 통해서 생긴 보호 동기에 의해서 발생한다
(Rogers, 1975; 1983). 즉, 심각한 결과를 초래하는 
위협일수록(Threat Severity), 해당 위협에 본인이 취
약하다고 판단될수록(Threat Vulnerability) 더 높
은 수준의 보호 동기가 생기고 권장 행동을 따를 가능
성도 커진다. 다른 한편으로는, 대처 방안으로 제시
된 권장 행동이 위협에 대해 효과적이라고 판단될수록
(Response Efficacy), 권장 행동과 관련된 자기 효능
감이 클수록(Self-Efficacy) 보호 동기는 커진다.     

보호동기이론은 공포 소구에 관한 여러 이론들의 진
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메시지를 받으면 확실한 이득을, 손실 프레이밍 메시지
를 받으면 불확실한 손실을 선택한다는 것이다.

이러한 행동 성향은 이득에 비해 손실에 더 민감하
며 손실에 대한 반응이 더 극단적이라는 것을 의미한
다(Tversky & Kahneman, 1984). 따라서, 행동 변
화를 유도하기 위한 설득 커뮤니케이션을 디자인할 때 
어떤 프레이밍 메시지를 활용할 것인지가 결과에 중
요할 수 있다. 예를 들어, 부정적인 결과(피해 등)가 초
래될 가능성이 큰 컨텍스트에서는 손실 프레이밍 메시
지가 더 효과적인 것으로 알려져 있다(Meyerowitz & 
Chaiken, 1987; Rodriguez-Priego, et al., 2020).

Ⅲ. 연구 모형 및 연구 가설 

앞서 설명한 선행 연구 및 관련 이론들을 기반으로  
<그림 1>과 같은 연구모형을 도출하였다. 본 연구는 스
마트 홈 카메라 사용자의 개인정보 보호 행동(소프트웨
어 업데이트)을 유도할 수 있는 방법으로 업데이트 알
림 메시지를 어떻게 디자인하는 것이 효과적인지를 이

Keller, 1995; Rothman, et al., 1993; Meyerowitz 
& Chaiken, 1987). 두 프레이밍의 차이는 권장 행동
을 했을 때(Compliance)의 긍정적 결과를 강조하느냐
(이득 프레이밍), 하지 않을 때(Noncompliance)의 부
정적 결과를 강조하느냐(손실 프레이밍)로 구분된다. 

전망 이론(Prospect Theory)에 따르면, 본질적으
로 동일한 정보라고 하더라도 메시지를 어떻게 프레
이밍(이득 vs. 손실)하느냐에 따라 메시지 수용자의 결
정이 달라진다(Kahneman & Tversky, 1979). 인간
의 행동은 항상 합리적 선택(Rational Choices)의 형
태가 아니라는 것이다. 구체적으로, 발생할 수 있는 
긍정적인 결과(Potential Positive Consequence)
가 강조되면, 인간은 위험을 회피하기 위해 상대적
으로 확실한(Certain) 결과물(Outcomes)이 있는 
선택을 한다. 반면에, 발생할 수 있는 부정적 결과
(Potential Negative Consequence)가 강조되면, 위
험을 추구하는 성향을 보이며 상대적으로 결과물이 
불확실한(Uncertain) 경우를 선택한다(Tversky & 
Kahneman, 1981, 1986). 다시 말해, 이득 프레이밍 
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<Fig. 1> Research Model
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미지의 효과가 발견된다. Park(2017)은 해커 이미지
를 활용한 공포 소구가 비밀번호 관련 위협에 대한 사
용자 공포를 높이고 나아가 비밀번호 변경 의도에 긍
정적인 영향을 준다는 것을 확인하였다. 또, Park, et 
al.(2017)은 인터넷 비밀번호 유출 위험에 관한 공포 
소구를 위해 누군가 몰래 엿보는 시각적 이미지를 함께 
활용하였다. 

이와 같은 연구 결과들을 바탕으로 본 연구에서는 보
안 침해 상황을 나타내는 경고 이미지를 활용한 공포 
소구가 스마트 홈 카메라 사용자의 위협 평가에 긍정적
인 효과가 있을 것으로 가정하였다. 사용자가 업데이트 
알림 화면에 노출되었을 때 전에 없던 보안 침해 경고 
이미지를 보게 된다면 업데이트 미설치에 따른 피해의 
심각성과 본인에게도 발생할 수 있음을 더 크게 인지할 
수 있다.  

H1a:   시각적 경고 메시지를 활용한 공포 소구는 스마
트 홈 카메라 사생활 침해에 대한 인지된 심각성
에 긍정적인 영향을 미칠 것이다.  

H1b:   시각적 경고 메시지를 활용한 공포 소구는 스마
트 홈 카메라 사생활 침해에 대한 인지된 취약
성에 긍정적인 영향을 미칠 것이다.  

2) 이득-손실 프레이밍
Rodriguez-Priego, et al.(2020)은 이득 프레이밍 

메시지에 비해 손실 프레이밍 메시지가 인터넷 쇼핑 과
정에서 사용자의 보안 행동(회원가입 시 최소한의 정보
만 입력, 보안 수준이 높은 암호 사용, 로그아웃 등) 증
가에 더 효과적이라고 하였다. 손실 프레이밍 효과를 
바탕으로, Anderson and Agarwal(2010)은 개인 컴
퓨터에 보안 조치를 하지 않았을 때의 부정적 결과(예: 
사진, 금융 등 개인 정보에 접근)에 대한 사용자의 염려
가 보안 조치 의도에 긍정적인 효과가 있음을 밝혔다. 

이처럼, 메시지 프레이밍 방식(이득 vs. 손실)에 따
라 설득 커뮤니케이션에 미치는 영향이 다를 수 있

론적으로 설명하고자 하였다. 
ARI Model(Buck, et al., 2004)에 따르면, 사람

은 감정적 소구(Emotional Appeals)와 이성적 소구
(Rational Appeals)에 의해 설득된다. 설득 커뮤니케
이션에서 감정적 소구란 수신자의 감정을 유발하여 설
득하는 방법으로, 불안하거나 불길한 느낌을 주는 경고 
이미지를 사용하는 경우가 대표적이다. 반면, 이성적 
소구는 논리적인 수단을 통해 설득시키는 방법으로, 권
장 행동이 왜 필요한지가 정확히 설명된 메시지를 활용
하는 방법이 있다(Fagan, et al., 2015a). 

본 연구에서는 앞서 설명한 공포 소구와 메시지 프
레이밍을 각각 감정적 소구와 이성적 소구 측면의 메시
지 디자인 특성(Message Design Features)로 보았다. 
그리고 이러한 메시지 디자인 특성들이 사용자의 위협 
평가 과정 및 행동 변화에 얼마나 효과적인지를 설명
하기 위해 보호동기이론의 주요 요인들(인지된 심각성, 
인지된 취약성, 공포)을 본 연구의 컨텍스트에 맞게 변
수로 반영하였다. 

1. 메시지 디자인 특성과 사용자 위협 평가

1) 공포 소구
위험 커뮤니케이션에 관한 선행 연구들은 위험한 상

황이 발생할 수 있다는 것에 대한 수신자의 감각이나 
인지 정도를 높이기 위해 다양한 메시지 기법을 활용하
였다(Lipkus, 2007; Schneider, et al., 2001). 그 중
에서 시각적 메시지는 당사자의 주의를 끄는 데 탁월
할 뿐만 아니라, 메시지의 전체 느낌을 빠르고 쉽게 감
각적으로 이해하는 데도 도움을 준다(Lipkus, 2007; 
Townsend & Kahn, 2014). 예를 들어, 위험 안내를 
위한 경고 표시(Warning Sign)는 위험 요소나 위협으
로부터의 주의 필요성, 또는 불길한 결과(피해 등)가 발
생할 수 있음을 직관적으로 전달함으로써, 수신자로 하
여금 불안감을 느끼게 하는 감정적 소구 효과가 있다
(Buck, et al., 2004).

한편, 공포 소구 방법에 관한 연구에서도 시각적 이
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보호동기이론을 적용한 많은 선행 연구들은 위협
이 가져올 피해의 심각 정도와 발생 확률 또는 가능성
을 알리는 방식으로 공포 소구를 적용한 경우가 많았다
(Boss, et al., 2015; Johnston & Warkentin, 2010; 
Witte, 1992). 즉, 위협의 심각성과 위협에 대한 취
약성은 공포를 느끼게 하는 대표적인 선행 요인이다
(Witte, 1992). 본 연구의 컨텍스트에서도 스마트 홈 
카메라 사용자가 본인의 일상이 촬영된 영상 등이 외부
로 유출될 경우의 심각성과 그럴 가능성을 크게 인식할
수록 사용자가 느끼는 보안 침해 관련 공포는 클 것으
로 기대할 수 있다.

H3:   스마트 홈 카메라 사생활 침해에 대한 인지된 심
각성은 사용자가 느끼는 공포 수준에 긍정적인 
영향을 미칠 것이다.  

H4:   스마트 홈 카메라 사생활 침해에 대한 인지된 취
약성은 사용자가 느끼는 공포 수준에 긍정적인 
영향을 미칠 것이다.  

3. 사용자 공포와 소프트웨어 업데이트 의도

보호동기이론의 전신인 병행과정모델(Parallel 
Process Model)에 따르면, 위협에 대한 평가 이후에 
두 가지 유형의 행동 반응이 나타난다(Witte, 1992; 
1994). 첫 번째로 공포 제어(Fear Control)는 거부나 
회피와 같은 감정 기반의 반응으로, 불편한 감정(공포 
등)을 줄이기 위한 목적이다. 따라서 위협을 줄이는 등
의 실질적인 효과에는 도움이 되지 않는다. 반면에 또 
다른 유형인 위험 제어(Danger Control)는 위협으로 
인한 위험한 상황에 직접적으로 대처하기 위한 것이다
(de Hoog, et al., 2007; Leventhal, 1970). 즉, 위험 
제어는 위협을 줄이기 위한 목적 지향성을 가진 적응 
반응(Adaptive Responses)이다(Rogers, 1975). 

위협에 대한 대처 방안으로 제시되는 권장 행동에 대
한 수신자의 이행 의도(즉, 보호 동기), 실제 행동, 행

다(Tversky & Kahneman, 1981; Wilson, et al., 
1998). 특히, 선행 연구들은 부정적인 결과(피해 등)
가 초래될 가능성이 큰 컨텍스트에서는 손실 프레이
밍 메시지가 더 효과적이라고 하였다(Meyerowitz & 
Chaiken, 1987; Rodriguez-Priego, et al., 2020). 
또한, 이러한 손실 프레이밍의 상대적 영향력은 모바
일처럼 짧은 메시지의 경우에도 나타난다(Steindle, et 
al., 2015).

이와 같은 선행 연구 결과들을 바탕으로, 본 연구에
서는 스마트 홈 카메라 보안 침해로 인한 손실을 강조
한 메시지 프레이밍이 사용자의 위협 평가에 긍정적인 
효과가 있을 것으로 가정하였다. 사용자가 업데이트 알
림 화면에 노출되었을 때 업데이트 미설치에 따른 손실 
상황이 강조된 메시지를 보게 된다면 본인의 일상이 촬
영된 영상 등이 외부로 유출될 경우의 심각성과 본인에
게도 발생할 수 있음을 더 크게 인지할 수 있다.

H2a:   손실 메시지 프레이밍은 스마트 홈 카메라 사생
활 침해에 대한 인지된 심각성에 긍정적인 영향
을 미칠 것이다.  

H2b:   손실 메시지 프레이밍은 스마트 홈 카메라 사생
활 침해에 대한 인지된 취약성에 긍정적인 영향
을 미칠 것이다.     

2. 사용자 위협 평가와 사용자 공포

Boss, et al.(2015)는 보호동기이론에 기반을 둔 정보 
보안 관련 선행 연구들을 분석하면서 당사자들이 느끼는 
공포를 별도의 개념으로 직접 측정하지 않은 점을 지적
하고 그 필요성을 강조하였다. 공포 유발을 위한 외부 자
극(공포 소구) 및 그에 따른 당사자의 위협 평가(위협의 
심각성 및 취약성)가 실제로 일정 수준 이상의 공포를 느
끼게 하는지를 정확히 알기 위해서는 공포에 대한 측정
이 필요하다는 것이다. 사람마다 위협으로 느끼는 대상
이 각기 다를 수 있기 때문이다(Witte & Allen, 2000). 
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하여 스마트 홈 카메라의 소프트웨어 업데이트 상황
을 고려한 설문 실험(Survey Experiment)을 설계하
였다. 설문 실험은 실험 방법이 가진 인과관계 설명력
(Causal Power)과 설문 방법이 가진 일반화 가능성
(Generalizability)을 동시에 취할 수 있는 연구 방법
으로 최근 다양한 사회과학 분야 연구에서 활용되고 있
다(Mullinix, 2015). 

본 연구에서는 독립변수들의 효과를 검증하기 위해 
실험 방법을 설계하였으며, 나머지 변수들 간의 관계
는 실험 참여자들의 설문 데이터를 분석하여 확인하였
다. 먼저 실험 설계를 위해, 메시지 디자인 요소로 반
영한 공포 소구(있음 vs. 없음)와 메세지 프레이밍(손실 
vs. 이득)은 각각 두 그룹씩, 총 4가지(2x2) 실험 처치
(Treatment)에 따라 그룹을 구분하였다. 

공포 소구를 위한 실험 처치는 피실험자가 업데이트 
알림 화면에 노출되었을 때 볼 수 있는 보안 침해 경고 
이미지를 활용하였다(<그림 2> 참조). 일반적으로 스마
트 홈 카메라의 소프트웨어 업데이트는 모바일 환경에

동의 변화 등은 모두 적응 반응의 범주에 속한다. 예를 
들어, 본 연구에서는 스마트 홈 카메라 보안 침해 위협
에 직접적으로 대처하기 위한 업데이트 설치 의도가 여
기에 해당된다. 보호동기이론에 따르면 사용자의 공포
감이 클수록 이러한 보호 동기는 증가한다(Leventhal, 
1970). 따라서 본 연구의 컨텍스트에서도 사생활 영상 
유출 위협에 대해 공포를 크게 느낄수록 스마트 홈 카
메라 업데이트 의도가 증가할 것으로 기대하였다.  

H5:   스마트 홈 카메라 사생활 침해 관련 사용자의 공
포는 소프트웨어 업데이트 의도에 긍정적인 영향
을 미칠 것이다.   

Ⅳ. 연구 방법 

1. 실험 설계

본 연구에서 제안한 연구모형 및 가설을 검증하기 위

FA: Yes, GLF: Loss

FA: No, GLF: Loss

FA: Yes, GLF: Gain

FA: No, GLF: Gain

<그림 2> 실험 처치 

<Fig. 2> Experiment Treatment by Group
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위해, 실험에 사용된 업데이트 화면을 일반적인 스마트
폰 사용 시 접하는 알림 화면과 흡사하게 디자인하였다
(Fagan, et al., 2015a). 또한, 실험 참가자들로 하여
금 본인들이 가정에서 홈 카메라를 사용하는 상황에 몰
입하여 응답할 수 있도록 카메라가 거실을 보여주고 있
는 이미지를 배경 이미지로 활용하였다.

2. 측정 항목

본 연구에서 사용된 변수별 측정 항목들은 선행연
구에서 검증된 내용들을 스마트 홈 카메라 컨텍스트
에 맞게 항목별로 수정하여 사용하였으며, 모두 7점 
척도로 측정되었다. 먼저, 인지된 사생활 침해 심각성

서 앱 업데이트를 통해 이뤄진다. 개인 컴퓨터를 사용
한 인터넷 기반 업데이트 상황과 달리 스마트폰 환경은 
업데이트 알림 메시지 창의 크기가 작은 점을 고려하여 
보안 침해 경고 이미지는 모바일 환경에서 자주 사용되
는 픽토그램(Pictogram)을 사용하였다. 

다음으로, 메시지 프레이밍을 위한 실험 처치를 
위해서는 업데이트 알림 메시지 창에 표시될 결과
(Consequence) 문구를 서로 다르게 구성하였다. 즉, 
손실 프레이밍 메세지는 업데이트를 하지 않았을 때의 
개인정보 유출 피해라는 부정적 결과를, 이득 프레이밍
은 업데이트를 했을 때의 긍정적 결과(개인 정보가 보
호됨)를 강조하는 내용으로 구성하였다. 

추가로, 설문 실험 상황의 현실적 유사성을 높이기 

<표 1> 측정항목

<Table 1> Measurement Items

Variables Items Reference

Perceived 
Privacy Breach 
Severity
(PPBS)

-   If my personal information (e.g., recorded videos) is leaked through the 
home camera, it causes me major problems.

-   If my personal information (e.g., recorded videos) is leaked through the 
home camera, I would suffer a lot of pain.

-   If my personal information (e.g., recorded videos) is leaked through the 
home camera, it would be significant.

Johnston and 
Warkentin (2010); 
Boss, et al., (2015)

Perceived 
Privacy Breach 
Vulnerability
(PPBV)

-   The home camera is at risk for my personal information (e.g., recorded 
videos) being leaked to others. 

-   It is possible that my personal information (e.g., recorded videos) will be 
leaked to others through the home camera.

-   It is likely that my personal information (e.g., recorded videos) will be leaked 
to others through the home camera.

Johnston and 
Warkentin (2010)

Fear

-   I am frightened that my personal information (e.g., recorded videos) may be 
leaked to others through the home camera.

-   I am worried that my personal information (e.g., recorded videos) may be 
leaked to others through the home camera.

-   I am scared that my personal information (e.g., recorded videos) may be 
leaked to others through the home camera.

-   I am anxious that my personal information (e.g., recorded videos) may be 
leaked to others through the home camera.

Milne, et al., (2002)

Software Update 
Intention (SUI)

-   I intend to update the software for my home camera.
-   I plan to update the software for my home camera.
-   I predict I will update the software for my home camera.

Johnston and 
Warkentin (2010)
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용자를 대상으로 하였다. 직장인 28명(그룹별 7명)이 
사전실험에 참여하였으며, 참여자 모두에게 4,000원 
상당의 기프티콘 보상이 제공되었다. 메시지 내용의 명
확한 정도, 강압적인지 정도 등(Fagan, et al., 2015a; 
Steindl, et al., 2015) 사전실험의 결과를 바탕으로 일
부 설문 문항에 대한 소폭의 수정이 이뤄졌으며, 전체
적으로 설문 문항 및 그룹별 실험 처치상의 문제는 없
는 것으로 확인되었다.  

본실험은 설문 실험의 장점(일반화 가능성)을 활용
하기 위해 설문조사 전문 기업(https://opensurvey.
io/)을 통해 표본을 확보하고 데이터를 수집하였다. 설
문은 온라인으로 이뤄졌으며, 본격적인 실험 참여 전에 
본 연구의 컨텍스트에 맞는 기본 요건(스마트 홈 카메
라 사용 경험이 있는 사람)에 관한 질문을 통해, 충족하
지 못한 참여자는 제외되었다. 본 연구의 실험 처치를 
고려하여 각 그룹별 40명씩 총 160명을 무작위 모집
하였으며, 연령(20/30/40대) 및 성별에 따라 균등배분
하였다.

Ⅴ. 데이터 분석 및 결과 

1. 인구통계학적 특성

실험에 참여한 160명의 응답 중에서 불성실한 실험 
참여 등으로 간주되는 응답을 제외하고 총 120개(그룹
별 30개)의 데이터가 실제 분석에서 사용되었다. 응답 
표본 중 여성은 61명(49.2%), 남성은 59명(50.8%)의 
비중을 보였다. 연령대는 20대, 30대 그리고 40대가 
각각 31.7%, 34.2%, 34.2%로 나타났다. 따라서 인구 
통계학적 특성 관점에서 주요 사용자 그룹이 누락되거
나 집중되는 등 표본 구성에 특별히 우려되는 점은 발
견되지 않았다. 그 외에 응답자의 스마트 홈 카메라 이
용 행태 측면에서는 사용 기간이 3개월 미만부터 1년 
이상까지로 골고루 분포되어 있었으며, 사용 목적은 사
생활과 관련된 안전(가족, 반려동물 등)과 보안이 가장 
많은 비중을 차지하고 있었다.

(PPBS)은 데이터 백업을 안 할 경우에 발생할 수 있
는 위협(데이터 손실)의 심각성 정도를 측정한 Boss, 
et al.(2015)의 측정항목, 스파이웨어 방지 프로그램
을 사용하지 않을 경우에 발생할 수 있는 위협(스파이
웨어 감염)의 심각성 정도를 측정한 Johnston and 
Warkentin(2010)의 측정항목을 수정하여 사용하였
다. 유사하게, 인지된 사생활 침해 취약성(PPBV)은 
Johnston and Warkentin(2010)에서 사용된 ‘스파
이웨어 위협 취약성’ 변수의 측정항목을 본 연구에 맞
게 수정 적용하였다. 

다음으로, 공포 변수는 위협으로 인한 걱정, 공포, 불
안, 두려움 등으로 측정한 Milne, et al.(2002)의 측정
항목을 사용하였다. 본 연구에서 보호 동기를 의미하
는 소프트웨어 업데이트 의도 변수(SUI)는 스파이웨
어 방지 프로그램 사용 의도를 측정한 Johnston and 
Warkentin(2010)의 항목들을 활용하여 측정하였다. 끝
으로, 독립변수로 반영하여 실험 처치한 공포 소구(FA)
와 이득-손실 메시지 프레이밍(GLF)에 대한 조작 점검
을 위해 관련 문항을 설문 항목에 추가하여 측정하였다.

3. 실험 절차

실험은 스마트 홈 카메라의 모바일 앱 업데이트 상황
을 가정한 시나리오를 모든 피실험자에게 먼저 제공하
고, 이어서 그룹별로 각기 다른 메시지 디자인이 반영
된 업데이트 알림을 보게 한 후, 마지막으로 설문에 응
답하는 순서로 이뤄졌다. 시나리오는 피실험자를 그룹
별로 랜덤 배정한 후 제공되었으며, 피실험자가 가정에 
스마트 홈 카메라를 설치하여 사용하고 있는 중인데 당
일 카메라 조작을 위해서 모바일 앱을 열었을 때 업데
이트 알림을 보게 된 상황을 가정하였다. 또한, 피실험
자의 공통된 이해를 위해 실험에서 등장하는 개인정보
는 스마트 홈 카메라로 촬영된 영상임을 안내하였다. 

본실험에 앞서 사전실험을 통해 실험 조작 점검 및 
측정 항목의 적절성을 확인하였다. 사전실험의 타당성
을 높이기 위해 피실험자는 실제 스마트 홈 카메라 사
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2. 조작 점검(manipulation check)

주요 분석에 앞서, 공포 소구에 대한 실험 처치가 응
답자에게 제대로 인지되었는지를 파악하기 위해 조작 
점검 질문에 대한 응답을 확인하였다. ‘개인정보 침해
(해킹) 위험을 나타내는 특정 아이콘을 포함하고 있다’
라는 질문에 대한 응답을 확인한 결과, 실험 처치와 반
대로 응답한 경우가 일부 발견되었다. 불성실한 실험 
참여 등 결과를 왜곡할 가능성을 철저히 배제하기 위해 
해당 표본들은 최종 분석 전에 제외하였다. 

공포 소구에 대한 조작 점검을 위해 선행 연구들과 
같이(Boss, et al., 2015), 위협의 심각성과 취약성에 
대한 그룹 간 차이를 분석한 결과, 모두 p<0.01 수준
에서 차이를 보였다(PPBS: Myes=6.33, Mno=5.91, t=-
3.486, PPBV: Myes=5.77, Mno=5.38, t=-2.676). 한
편, 이득-손실 메시지 프레이밍 조작 점검 문항(‘업데
이트를 주기적으로 할 경우의 긍정적인 결과를 설명
하고 있다’, ‘업데이트를 주기적으로 안 할 경우의 부

정적인 결과를 설명하고 있다’)에 대해서도 그룹 간 
차이를 확인하였다. 그 결과, 의도한 것과 같이 그
룹 간 유의한 차이를 보였다(손실 프레이밍 메시지: 
F(1,118)=48.815, p=0.000 ; 이득 프레이밍 메시지: 
F(1,118)=76.685, p=0.000). 결과적으로, 두 가지 메
시지 디자인 특성에 대한 실험 처치가 모두 의도된 대
로 정상 반영된 것으로 판단하였다. 

3. 동일방법편의(common method bias)

본 연구가 설문 실험 참가자의 응답으로 모든 변수를 
측정한 점을 고려하여 동일방법편의 유무를 확인하였
다. 하만의 단일 요인 검정(Harman‘s one-factor Test) 
결과, 전체 분산의 가장 많은 비중을 차지하는 첫 번째 
요인이 총 분산의 28%이어서 동일방법편의는 없는 것
으로 판단하였다. 단일 요인 검정에서는 첫 번째 요인이 
전체 분산의 대부분(예: 50%)을 차지할 경우 동일방법편
의가 존재하는 것으로 판단한다(Nov & Ye, 2008). 

<표 2> 신뢰성 및 집중 타당성 분석

<Table 2> Reliability and Convergent Validity Test 

Factors Loadings Cronbach's α CR AVE

Perceived Privacy Breach 
Severity (PPBS)

0.802

0.791 0.877 0.7050.828

0.887

Perceived Privacy Breach 
Vulnerability (PPBV)

0.874

0.817 0.891 0.7320.856

0.836

Fear

0.823

0.891 0.924 0.754
0.853

0.888

0.908

Software Update Intention 
(SUI)

0.893

0.875 0.923 0.8000.918

0.871
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4. 측정모형(measurement model) 분석

구조모형 분석을 통한 가설 분석 이전에 SmartPLS
를 활용하여 측정 모형을 분석하였다. 먼저, 변수별 크
론바흐 알파계수(Cronbach‘s Alpha)와 합성 신뢰도
(Composite Reliability)를 확인한 결과 모두 기준치
(0.7) 이상으로 나타나 측정 모형의 신뢰성이 확보된 
것으로 판단되었다(<표 2> 참조). 

다음으로, 타당성은 수렴 타당성(Convergent 
Validity)과 판별 타당성(Discriminant Validity)을 
통해 확인하였다. 수렴 타당성은 측정 항목들이 이론
적으로 설명하려는 변수를 실제 얼마나 잘 설명하는지
에 관한 것으로, 변수에 대한 측정항목의 실제 관련 정
도를 의미한다. 수렴 타당성에 대한 확인은 요인 적재
량(Factor Loadings)이 0.7이상인지, 평균분산추출값
(AVE; Average Variance Extracted)이 0.5 이상인
지로 판단할 수 있는데, <표 2>와 같이 두 기준 모두 충
족된 것으로 확인되었다. 

판별 타당성은 측정항목들이 해당 변수를 제외한 다
른 변수와의 상관관계가 적을 때 확보된다. 변수 간 상
관관계와 AVE의 제곱근을 비교하여 확인한 결과, <표 
3>에서와 같이 대각선의 굵은 수치(각 변수의 AVE제
곱근값)들이 모두 다른 변수와의 상관계수보다 큰 것으
로 확인되었다. 이에 따라, 측정 모형의 신뢰성 및 타당
성 측면에서 전반적으로 구조 모형을 분석하는 데에 문

제가 없다고 판단하였다.

5. 구조모형(structural model) 분석

구조 모형의 경로 분석을 위해 SmartPLS 3.3.2를 
이용하였으며, 경로계수의 유의성은 1,000회 부트스
랩 샘플링(Bootstrap Sampling)을 통해 확인하였다. 
PLS(Partial Least Squares)는 샘플 수에 대한 제약
이 적은 등 다양한 장점으로 많은 연구자들이 사용하
는 분석 방법이다(Lee, et al., 2023; Li, et al., 2022; 
Kim, et al., 2013, 2016b, 2019, 2021). 

구조모형 분석 결과 <그림 3>과 같이 모든 가설이 채
택되었다. 먼저, 공포 소구와 이득-손실 프레이밍은 사
용자의 인지된 사생활 침해 심각성(PPBS)과 취약성
(PPBV)에 모두 유의미한 긍정 효과를 보였다(H1a: β
=0.307, t=3.893; H1b: β=0.240, t=2.995; H2a: β
=0.341, t=4.359; H2b: β=0.218, t=2.482). 다음으
로, 공포 소구와 메시지 프레이밍에 의한 위협 평가 프
로세스는 사용자의 공포를 높이는 것으로 나타났다
(H3: β=0.223, t=2.965; H4: β=0.509, t=6.798). 끝
으로, 본 연구에서 기대한 것과 같이 사용자가 느끼는 
공포는 보호 동기를 높이는 데 유의미한 영향이 있는 
것으로 확인되었다(H5: β=0.405, t=5.542). 

끝으로, 통제 변수로 반영한 반응 효능감(Response 
Efficacy), 자기 효능감, 보호 행동 관여도 중에서는 보

<표 3> 판별 타당성 분석

<Table 3> Discriminant Validity Test 

Factors 1 2 3 4 5 6

1. Fear 0.868

2. Perceived Privacy Breach Severity 0.399 0.840

3. Software Update Intention 0.405 0.238 0.894

4. Fear Appeals 0.299 0.307 0.209 1.000

5. Perceived Privacy Breach Vulnerability 0.586 0.346 0.308 0.240 0.856

6. Gain-Loss Framing 0.313 0.341 0.318 0.000 0.218 1.000
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호 행동 관여도가 p<0.05 수준에서 유의미한 영향이 확
인되었다. 즉, 공포 소구와 손실 프레이밍 메시지에 의한 
영향과 별도로, 사용자 스스로 스마트 홈 카메라 소프트
웨어 업데이트에 대해 얼마나 관심을 갖고 중요하게 생
각하는지가 보호 행동에 영향을 주는 것으로 나타났다.  

Ⅵ. 시사점 및 향후 연구 

1. 이론적 시사점

본 연구의 이론적 시사점은 다음과 같다. 먼저, 본 연
구는 사용자들의 개인정보 보호 행동으로서 소프트웨
어 업데이트에 영향을 줄 수 있는 메시지 디자인 특성
(Message Design Features)을 이론적 관점에서 검
증하였다. 설득 커뮤니케이션의 관점에서 업데이트 메
시지 자체가 중요하다는 것은 여러 이론(예: Conzola 
and Wogalter(2001)의 C-HIP Model, Buck, et 
al.(2004)의 ARI Model)에 의해서도 뒷받침된다.

본 연구는 스마트 홈 카메라의 사생활 보호를 위한 
소프트웨어 업데이트 상황에서 공포 소구 형태의 메시
지(감정적 소구)와 이득-손실 프레이밍 형태의 메시지
(이성적 소구)가 사용자의 위협 평가 프로세스(인지된 
심각성 및 취약성)에 유의미한 영향을 준다는 것을 이
론적으로 설명하였다. 사용자의 권장 행동 준수를 보
호동기이론 관점에서 설명하고자 한 선행 연구들은 보
호동기를 유발하는 외부 자극으로서 공포 소구에만 주
로 집중해왔다(Boss, et al., 2015). 본 연구는 여기에 
ARI model의 이론적 시각을 추가함으로써, 공포 소구
와 메시지 프레이밍을 메시지 디자인 특성으로 개념화 
하였다. 즉, 감정적 소구로서 공포 소구를, ARI model
의 또 다른 소구 형태인 이성적 소구는 이득/손실 메시
지 프레이밍으로 반영하고 이 두 가지 디자인 특성들이 
보호 동기 형성에 미치는 영향을 확인하였다. 이처럼 
본 연구는 보호동기이론의 앞 단을 ARI model과 이론
적으로 연결함으로써, 보호동기이론을 공포소구 외 다
양한 설득 메시지 기법에 관한 효과(보호 동기 형성 여

Message Design
Features

Threat
Appraisals

Protection Motivation
(Adaptive Behavior)

Fear Appeal
(Visual Warnings)

Gain-Loss
Framing

Perceived
Privacy Breach
Vulnerability

Perceived
Privacy Breach
Severity

Fear

Control:
Response Efficacy,

Self-Efficacy, S/W Update
Involvement

Software Uptade
Intention

Emotional

Rational

0.307***

0.341*** 0.240**

0.218*

0.223**

0.509***

0.405***

*p  0.05, **p  0.001, ***p  0.001

<그림 3> 구조모형 분석 

<Fig. 3> Structural Model Test
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부)를 설명할 수 있는 영역으로 확장하였다.
본 연구의 이러한 이론적 시도는 개인정보·보안 침해

와 관련하여 사용자 행동 관점의 연구와 전략이 요구되
고 있는 점을 고려할 때 더욱 의미가 있다. 기술적으로
는 보안 취약성이 최초 발견된 이후 평균 1.2개월 이내
로 해당 위협에 대비한 소프트웨어 업데이트가 준비되
고 있는 데 반해, 정작 실제 개인정보·보안 침해 사례는 
사용자의 부주의에 의한 경우가 많기 때문이다(Wash, 
et al., 2014). 소프트웨어 업데이트를 제때 설치하게 
유도하는 등 사용자의 보안 행동 준수를 증가시킬 수 있
는 외부 자극으로서, 알림 메시지를 활용한 효과적인 소
구 전략을 위해 다양한 이론적 시도가 필요한 이유이다. 
본 연구는 이러한 이론적 시도로서의 의미를 갖는다.

다음으로, 본 연구의 결과는 보호동기이론의 주요 요
인 간 영향 관계, 나아가 보호 동기가 형성되는 메커
니즘이 모바일 앱 환경에서는 다를 수 있음을 시사한
다. 보호동기이론에 따르면 위협에 대한 평가뿐만 아
니라 대안에 대한 평가(Coping Appraisal) - 반응 효
능감, 자기 효능감 -도 위협으로부터 본인을 보호하려
는 보호 동기 형성에 중요한 영향을 준다(Boss, et al., 
2015). 그런데 본 연구에서는 반응 효능감과 자기 효
능감 모두 보호 동기에 유의미한 영향이 없는 것으로 
나타나, 다음과 같은 이유를 짐작해보게 한다. 

개인정보 위협에 대한 대처 방안(업데이트)이 효과적
인지를 정확히 판단하기 위해서는 해당 소프트웨어 업
데이트의 목적이나 배경, 내용 등 상세 내용에 대한 이
해가 필수적이다(Fagan, et al., 2015a). 그러나, 본 
연구에서 사용된 알림 메시지 디자인처럼 모바일에서
는 업데이트 알림 시 화면 공간의 제약으로 인해 해당 
업데이트에 관한 자세한 정보를 표시하는 것이 사실상 
불가능하다. 링크를 통해 추가 정보를 확인할 수 있도
록 한 경우도 있으나, 사용자들이 무시하기 쉽다. 

또, 모바일 앱 업데이트는 대부분의 스마트폰 사용자
들이 쉽게 해낼 수 있을 정도의 기본적인 역량을 요구
하는 과정이다. 즉, 높은 수준의 자기 효능감을 필요로 
하지 않는다. 이에 비해, 복잡한 시스템의 보안 관련 업

데이트의 경우는 시작 버튼을 누르기만 하면 되는 것이 
아닌, 여러 단계에 걸친 기술적 과정(명령어 입력 등)
을 직접 진행시켜야 하는 수준의 기술적 역량을 요구하
는 경우가 있다. 이러한 맥락에서 볼 때, 보호동기이론
이 설명하는 대안 평가(Coping Appraisal)와 보호동
기 형성 간의 인과적 관계는 모바일 환경과 같은 새로
운 컨텍스트에서는 다르게 나타날 수 있다. 다만, 이에 
대한 명확한 확인을 위해서는 다양한 실증 연구가 필요
할 것이다. 

2. 실무적 시사점

본 연구는 실무적으로도 의미 있는 시사점을 제공한
다. 특히, 본 연구에서 사용된 메시지 디자인은 스마트 
홈 카메라 사용자들의 개인정보 보호 행동 준수를 높일 
수 있는 구체적인 메시지 디자인에 대한 가이드라인을 
제공한다. 구체적으로, 시각적 이미지 선택 및 포함 여
부는 예상되는 공포 소구 효과의 측면에서 비교·결정할 
필요가 있으며, 메시지 내용 자체는 손실 프레이밍을 
통해 개인정보 보호 행동 미준수 상황의 부정적 결과를 
효과적으로 표현했는지를 점검할 필요가 있다.    

소프트웨어 업데이트를 망설이거나 지연하는 이유
를 알림 메시지 디자인에 초점을 두고 분석한 Fagan, 
et al.(2015a,b)에 따르면, 크게 네 가지의 중요한 디
자인 특성이 있다. 업데이트 관련 중요한 내용(목적, 이
유, 세부사항 등)을 담고 있어야 하고(Importance), 눈
에 잘 띄어야 하고(Noticeability), 거슬리지 않아야 하
며(Annoyance), 혼란스럽지 않아야 한다(Confusion). 
이 특성들은 본 연구에서 사용된 두 가지 메시지 디자인
이 보호동기이론 및 관련 이론들의 관점에서 왜 효과적
이었는지를 실무자들이 더 세부적으로 이해하는 데 도
움을 줄 수 있다. 

먼저, 보안 침해를 경고하는 해킹 이미지는 일반
적으로 위험 안내를 목적으로 사용되는 경고 표시
(Warning Sign)처럼 위험 요소나 위협으로부터의 주
의 필요성, 또는 불길한 결과(피해 등)에 대한 경고를 
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직관적으로 전달하는 효과가 있다. 즉, 시각적으로 쉽
게 눈에 띄는 것은 물론(Noticeability) 메세지가 담고 
있는 내용(주의 필요)이 중요함을(Importance) 직관
적으로 전달함으로써, 사용자로 하여금 불안감을 느끼
게 하는 데 효과적이다(Emotional Appeals). 해킹 이
미지에 내포된 이러한 디자인 측면의 속성들은 스마트 
홈 카메라는 물론 이와 유사한 개인 정보기기 사용자들
을 위한 ‘감정적 소구’ 개발 시 실무적으로 중요한 고려 
요소가 될 수 있다.  

다음으로, 업데이트 설치 여부에 따른 부정적 결과
를 강조하는 메시지 프레이밍도 실제 디자인에 적용
하기 위해서는 세부적인 기법이 필요하다. 무엇보다
도, 손실 상황을 대표하는 결과(Consequence)를 적
절하게 선택해야 한다. C-HIP Model에 따르면 메시
지는 상대방이 믿고 생각하는 바와 일치해야 설득력이 
있기 때문이다(Conzola & Wogalter, 2001). 본 연
구에서는 스마트 홈 카메라와 관련하여 누구나 공감할 
수 있는 보안 피해로, 사용자의 주거 공간과 사적인 모
습이 촬영된 영상들이 불법적으로 유출되는 상황을 가
정하였다. 그리고, 전망 이론의 가정을 고려하여, 이러
한 손실 프레이밍과 본질적으로 동일한 정보를 내포한 
이득 프레이밍 메세지를 구성하였다 (Kahneman & 
Tversky, 1979).

본 연구의 결과를 토대로 볼 때, 이처럼 개인 사생
활 영상의 유출 피해가 발생하는 상황을 부정적 결과
로서 프레이밍한 메시지는 사용자로 하여금 권장 행동
(업데이트 설치)의 필요성 등에 대한 혼란을 줄임으로
써(confusion) 이성적인 판단을 돕는 데 효과적이라고 
할 수 있다(Rational Appeals). 따라서, 스마트 홈 카
메라 및 이와 유사한 개인정보 유출 위협이 높은 컨텍
스트에서 ‘이성적 판단’에 기반한 사용자 보안행동 유
도가 필요할 때 이와 같은 디자인 접근 방식을 활용할 
수 있을 것이다. 

끝으로, 본 연구의 결과를 토대로 스마트 IoT 환경에
서의 개인정보보호에 관한 정책적·제도적 방향에 대해
서도 생각해 볼 수 있다. ‘Privacy by Design’은 IT 서

비스의 기획 단계부터 전체 생애주기에 걸쳐 사용자의 
프라이버시와 데이터를 보호하자는 개념으로 우리나라
를 비롯한 전 세계 많은 국가에서 개인정보보호에 관한 
정책 방향의 토대가 되고 있다(Korea Development 
Institute, 2016). Privacy by Design을 실제로 구현
하기 위한 8가지 디자인 전략(Danezis, et al., 2014)
에는 IoT 서비스 등이 법적 혹은 정책적으로 준수해
야 하는 요구사항을 입증(Demonstrate)할 수 있도록 
해야함을 포함하고 있다. 또한, 설계 및 분석 단계에
서는 사용자의 개인정보 등을 보호할 수 있는 기능 및 
설정을 포함하도록 설계될 필요가 있다(Kim, et al., 
2016a). 

이러한 정책적 관점에서 볼 때 본 연구의 결과는 스
마트 홈 카메라와 같은 IoT 서비스 설계 시 사용자의 
보안 행동 준수를 유도할 수 있는 효과적인 메시지 알
림 방식을 필수적으로 포함하도록 하고, 이러한 기능을 
포함했음을 입증하도록 하는 방안을 생각해 볼 수 있게 
한다. 경량, 저전력의 암호 기술을 포함하도록 하는 기
술적인 요구사항 뿐만 아니라 이와 같은 사용자의 보호
동기 유발을 위한 디자인 특성도 함께 요구사항으로 반
영된다면 사용자 행동 관점의 중요성이 정책적으로 구
현되는 의미 있는 결과가 될 수 있을 것이다.

3. 연구의 한계 및 향후 연구

본 연구는 다음과 같은 한계점을 갖고 있다. 먼저, 공
포 소구를 위해 단일 이미지를 사용하였다. 선행 연구
에 따르면 업데이트 알림 메시지는 다양한 디자인 요소
들(레이아웃, 색상, 버튼, 폰트 등)로 구성될 수 있으며, 
사용자들의 태도 역시 전반적인 요소들에 대한 복합적
인 반응으로 나타난다(Fagan, et al., 2015b). 따라서 
보안 침해를 경고하는 해킹 이미지 외 다른 부가적인 
디자인 요소들을 활용한 공포 소구를 고려해 볼 수 있
다. 특히, 스마트 홈 카메라 업데이트처럼 모바일의 화
면 공간 제약이 있는 상황에서 효과적인 공포 소구 방
법이 추가된다면 실무적으로 효과적일 수 있다. 
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다음으로, 본 연구의 메시지 프레이밍은 업데이
트 설치 여부에 따른 선언적 결과(보호할 수 있다 또
는 유출될 수 있다)를 기술하는 형태로 디자인 되었는
데, 설득력 측면에서 보완될 필요가 있다. Angst and 
Agarwal(2009)은 개인 건강 기록의 유출 염려가 있는 
전자건강기록(Electronic Health Records) 시스템에 
대한 사용자의 태도와 수용 여부에 관한 연구에서, 실
제 통계를 기반으로 한 프레이밍 메시지를 사용하였다. 
예를 들어, ‘4만 4천명에서 9만 8천여 명의 사람들이 
매년 의료기록 착오로 병원에서 사망한다’ 등 통계 정
보들을 이득 프레이밍 메시지에 포함하였다. 이와 같은 
사실 기반의 정보가 설득 커뮤니케이션에서 활용될 경
우 사용자의 이성적 판단에 보다 효과적일 수 있다. 

본 연구의 또 다른 한계점은 보호동기이론에 관한 선
행연구들에서 종종 등장하는 사용자 공포의 매개효과
는 확인하지 않았다. 본 연구의 주요 관심은 두 가지 메
시지 디자인 특성이 사용자의 위협 평가 과정에 미치는 
영향에 대한 것이기 때문이다. 또한, 보호동기이론에 
관한 선행연구들에서도 공포의 매개효과는 컨텍스트별
로 서로 다르게 나타나고 있다(Boss, et al., 2015). 다
만, 보호동기이론이 공포 소구를 중요하게 다루고 있는 
점을 고려한다면 스마트 홈 카메라 또는 유사 IoT 기반 
정보기기 컨텍스트에서도 사용자 공포는 중요한 변수
임에 틀림없다. 따라서 연구 모델 개발 시 연구 목적에 
따른 신중한 결정이 요구된다.  

끝으로, 사용자의 업데이트 준수를 높이기 위한 감
정적, 이성적 소구의 진정한 효과는 선행 연구에서 제
안한 바와 같이 이행 의도만이 아닌 실제 행동에 대한 
측정이 필요하다(Boss, et al., 2015). 관련하여, 알
림 메시지 디자인 및 그에 따른 사용자의 업데이트에 
의한 보안 효과가 자동 업데이트에 의한 보안 효과 수
준에 미칠 수 있는지에 대한 실증 기반의 종단 연구
(Longitudinal Study)는 흥미로운 주제가 될 수 있다. 
구글 플레이와 같은 플랫폼 기반 마켓플레이스에서는 
멀웨어와 같은 악성 프로그램 여부 등만 사전 체크하고 
있고, 모바일 앱의 업데이트를 자동으로 설정하는 것도 

사용자의 개입과 선택에 의해서만 가능하다(Moller, 
et al., 2012). 따라서 사용자의 보안 행동 준수를 유발
하기 위한 메시지 디자인 기법 개발 및 그에 따른 실제 
효과를 측정하는 것은 실무적으로 매우 중요한 시사점
을 제공할 수 있다. 
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[부록]

<표 3> 측정항목

<Table 3> Measurement Items

변수 측정항목 출처

인지된 사생활  
침해 심각성

스마트 홈 카메라를 통해 나의 개인 정보(영상)가 유출된다면, 
- 나에게 심각한 문제가 초래될 것이다. 
- 나는 많은 고통을 겪을 것이다.  
- 나에게 중대한 일일 것이다.  

Johnston and 
Warkentin (2010); 
Boss, et al., (2015)

인지된 사생활  
침해 취약성

- 스마트 홈 카메라는 나의 개인 정보(영상)가 다른 사람에 유출될 위험이 있다. 
- 스마트 홈 카메라를 통해 나의 개인 정보(영상)가 다른 사람에 유출될 가능성이 있다.
- 스마트 홈 카메라를 통해 나의 개인 정보(영상)가 다른 사람에 유출될 것 같다.

Johnston and 
Warkentin (2010)

공포

- 스마트 홈 카메라를 통해 나의 개인 정보(영상)가 유출될 수도 있다는 것에 겁이 난다.
- 스마트 홈 카메라를 통해 나의 개인 정보(영상)가 유출될까봐 걱정이 된다. 
- 스마트 홈 카메라를 통해 나의 개인 정보(영상)가 유출될까봐 두렵다.
- 스마트 홈 카메라를 통해 나의 개인 정보(영상)가 유출될까봐 불안하다.

Milne, et al., (2002)

소프트웨어  
업데이트 의도

- 나는 스마트 홈 카메라의 소프트웨어를 업데이트 할 의도가 있다. 
- 나는 스마트 홈 카메라의 소프트웨어 업데이트를 계획할 것이다.
- 나는 스마트 홈 카메라의 소프트웨어를 업데이트 할 것 같다.

Johnston and 
Warkentin (2010)


