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[Abstract]

Recent advances in sensor and mobile technologies have made it possible to collect user location 

data. This location information is used as a valuable asset in various industries, resulting in increased 

demand for location data collection and sharing. However, because location data contains sensitive user 

information, indiscriminate collection can lead to privacy issues. Recently, geo-indistinguishability 

(Geo-I), a method of differential privacy, has been widely used to protect the privacy of location data. 

While Geo-I is powerful in effectively protecting users' locations, it poses a problem because the utility 

of the collected location data decreases due to data perturbation. Therefore, this paper proposes a 

method using Geo-I technology to effectively collect user location data while maintaining its data utility. 

The proposed method utilizes the prior distribution of users to improve the overall data utility, while 

protecting accurate location information. Experimental results using real data show that the proposed 

method significantly improves the usefulness of the collected data compared to existing methods. 

▸Key words: Location Data Collection, Data Utility, Data Privacy, Differential Privacy

[요   약]

최근 센서 기술과 모바일 기술의 급속한 발전으로 인하여 사용자 위치 데이터 수집이 가능해 

졌다. 사용자 위치 정보는 다양한 산업에서 중요한 자산으로 활용되고 있으며, 그 결과 위치 데이

터의 수집 및 공유에 대한 수요가 증가하고 있다. 그러나 위치 정보에는 사용자의 민감한 데이터

가 포함되어 있으므로, 무분별한 수집은 프라이버시 침해 문제를 일으킬 수 있다. 최근에는 차분 

프라이버시의 한 방법으로 Geo-Indistinguishability (Geo-I)가 위치 데이터의 프라이버시 보호에 활용

되고 있다. Geo-I는 사용자의 위치를 효과적으로 보호할 수 있는 강력한 방법을 제공하지만, 데이

터 변조로 인해 수집된 위치 데이터의 유용성이 감소하는 문제가 있다. 따라서, 본 논문에서는 

Geo-I 기술을 활용해 사용자 위치 데이터를 효과적으로 수집하면서 데이터의 유용성을 유지할 수 

있는 방법을 제안한다. 제안 기법은 사용자의 사전 분포 정보를 활용하여 정확한 위치 정보를 보

호하면서도 데이터의 전체적인 유용성을 향상시킨다. 실데이터를 이용한 실험 결과는 제안 기법

이 기존 방법보다 수집된 데이터의 유용성을 상당히 향상시킬 수 있음을 보여준다. 

▸주제어: 위치 데이터 수집, 데이터 유용성, 개인정보 보호, 차분 프라이버시
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I. Introduction

최근들어 센서 기술과 모바일 기술이 급속도로 발전함

에 따라, 사용자의 위치 데이터를 수집하는 것이 가능해졌

다. 스마트폰, 웨어러블 디바이스, GPS 장치와 같은 기기

들을 통해 사용자의 정확한 위치 정보를 실시간으로 수집

할 수 있게 되었다. 이러한 위치 정보는 맞춤형 마케팅, 실

시간 교통 상황 분석, 개인화된 추천 서비스 등 다양한 방

면에서 기업들에게 중요한 자산으로 활용되고 있다 

[1,2,3,4]. 특히 소매업, 광고, 헬스케어, 교통 시스템 관리

와 같은 산업에서 위치 데이터의 수집과 활용은 큰 경쟁력

을 가지며, 사용자 경험을 향상시키고 비즈니스 성과를 극

대화하는 데 필수적이다. 따라서 사용자 위치 데이터의 수

집 및 공유에 대한 수요는 지속적으로 증가하고 있다. 

그러나 사용자의 위치 정보는 사용자의 매우 민감한 정

보(예, 주거지, 직장, 그리고 일상의 이동 패턴)를 포함하

고 있기때문에, 이를 무분별하게 수집하는 것은 프라이버

시 침해 문제를 발생시킬 수 있다 [5,6]. 위치 데이터가 잘

못 사용되거나 유출될 경우, 사용자의 사생활이 침해받을 

뿐만 아니라, 심각한 경우 안전까지 위협받을 수 있다. 가

령, 개인의 이동 패턴을 분석하여 그 사람이 자주 방문하

는 장소나 특정 시간대에 집을 비우는 패턴을 파악할 수 

있으며, 이 정보가 범죄로 이어질 수 있다. 또한, 광고업체

들이 동의없이 개인의 위치 정보를 활용하여 개인화된 광

고를 보내는 등의 방식으로 프라이버시를 침해할 수 있다.

이러한 문제를 해결하기 위해, 프라이버시를 보존하면

서 사용자의 위치 데이터를 수집하기 위한 많은 연구가 진

행되었다. 전통적인 방법으로는 데이터의 익명화 기술 [7]

과 암호화 기법 [8] 등이 있다. 최근에는 차분 프라이버시

(Differential Privacy) [9,10] 가 데이터 수집 시 프라이

버시를 보존하는 데 중요한 기술로 자리잡게 되었다. 차분 

프라이버시는 개인 정보가 포함된 데이터베이스에 잡음을 

추가하여 개인을 식별할 수 없게 하면서도 데이터의 전체

적인 패턴은 유지할 수 있도록 하는 기술이다. 이 기법은 

통계적 분석과 데이터 공유에 있어서 개인의 프라이버시 

침해 가능성을 크게 줄여준다. 

위치 데이터의 프라이버시를 보호하기 위해 차분 프라

이버시에 거리 개념을 확장하여 적용하는 연구가 활발히 

진행되고 있다. 이 중 대표적인 기술로 

Geo-Indistinguishability (Geo-I) [11,12]가 있다. Geo-I

는 사용자의 위치 데이터에 의도적으로 잡음을 추가함으

로써 사용자의 정확한 위치를 숨기는 동시에 위치 기반 서

비스 (location based service, LBS)가 요구하는 기본적

인 유용성을 유지할 수 있게 하는 기술이다. Geo-I는 사용

자와 관련된 위치 데이터 포인트에 대해, 그 거리가 증가

함에 따라 식별 가능성이 감소하도록 잡음을 조정한다 

[11]. 이를 통해, 사용자가 실제로 위치한 지점과 가까운 

다른 지점들 사이에서 구별이 어려워지게 만드는 방식으

로 사용자의 정확한 위치 정보를 보호한다.

Geo-I는 LBS 환경뿐만 아니라 사용자 위치 데이터의 

수집에도 효과적으로 활용될 수 있는 기술이다. Geo-I는 

차분 프라이버시의 원칙을 바탕으로 하며, 사용자의 실제 

위치 데이터에 잡음을 추가하여 위치 정보를 변조함으로

써 개인의 위치 프라이버시를 보호한다. 이러한 접근 방식

은 사용자의 위치를 외부로부터 보호할 수 있는 강력한 방

법을 제공하지만, 데이터 변조로 인하여 수집된 위치 데이

터의 정확성이 감소하는 문제가 있다 (그림 1). 이는 차분 

프라이버시 기법이 공통적으로 가지는 한계이다.

Fig. 1. Reduced accuracy resulting from location data 

collection under Geo-I

그러므로 본 논문에서는 Geo-I 기술을 활용하여 사용자

의 위치 데이터를 효과적으로 수집하면서도 데이터 유용

성을 보존할 수 있는 방법을 제안한다. 본 연구는 사용자

의 사전 분포(prior distribution) 정보를 활용하여, 사용

자의 정확한 위치는 보호하면서도, 전체적인 데이터 유용

성(예, 사용자 밀집도 같은 통계적 정보)을 향상 시키는 방

법을 제안한다. 

본 논문은 다음과 같이 구성된다. 2장에서는 본 논문과 

관련된 선행 연구들을 살펴보고, 3장에서는 본 연구의 이

론적 배경에 대하여 설명한다. 4장에서는 본 논문에서 제

안하는 기술에 대해 자세히 논의하며, 5장에서는 실데이터

를 이용하여 제안 기술의 성능을 실험적으로 평가한다. 마

지막으로, 6장에서는 연구 결과를 요약하고 결론을 맺는

다.
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II. Related Work

최근 사용자의 위치 정보를 프라이버시를 보호하면서 

수집하기 위한 다양한 연구가 진행되었다.  [13]은 지역 차

분 프라이버시를 활용하여 사용자의 실내 위치 데이터를 

수집하는 방법을 제안하였다. 제안 기법은 주어진 데이터 

분석 워크로드의 정확성을 최대화하는 위치 데이터 수집 

방법을 개발하였다. [14,15]는 모바일 크라우드 환경에서 

작업자의 위치 데이터를 보호하기 위해 Geo-I를 사용하였

다. 제안 방법은 Geo-I를 이용해 작업자의 변조된 위치 데

이터를 수집한 후, 이 데이터를 활용하여 작업자들에게 작

업을 할당하였다. EGeoIndis [16]은 Geo-I 기반의 차량 

위치 프라이버시 보호 프레임워크로, 교통 밀도를 추정하

는 데 사용된다. EGeoIndis은 교통 밀도 추정 과정에서 

차량의 위치 정보의 프라이버시를 보호하기 위해 Geo-I 

기술을 적용하였다. [17]에서는 COVID-19 증상을 보이는 

환자들의 위치를 프라이버시를 보호하면서 수집하기 위해 

Geo-I를 이용하였다. Geo-I를 통해 수집된 환자의 위치 

데이터는 COVID-19 감염병 지도를 만드는 데 활용되었

다.

위치 데이터 이외에 다양한 분야에서 프라이버시를 보

호하면서 사용자의 민감한 데이터를 수집하기 위한 다양

한 연구가 진행되었다. [18]은 Geo-I를 활용하여 사용자의 

민감한 텍스트 마이크로데이터를 안전하게 수집하는 방법

을 제안하였다. 제안 기법은 텍스트 데이터의 각 단어를 

워드 임베딩을 통해 벡터로 변환하고, ε-Geo-I를 만족하

도록 이 벡터 데이터에 잡음을 추가한다. 실제 단어는 잡

음이 추가된 벡터와 가장 근접한 위치에 해당하는 단어로 

대체되며, 이 대체 단어를 데이터 수집 서버로 전송한다. 

[19]는 지역 차분 프라이버시를 이용하여 사용자로부터 텍

스트 데이터를 수집하기 위한 방법을 제안하였다. 이렇게 

수집된 데이터는 인공지능 모델 학습에 사용된다. [20]은 

Geo-I를 활용하여 환자들의 병명 데이터를 안전하게 수집

하는 기법을 제안하였다. [20]에서는 병명과 같은 민감한 

데이터를 효과적으로 수집하기 위해 ε-Geo-I를 만족하는 

효과적인 데이터 변조 방법을 제안하였다. [21]에서는 스

마트워치 사용자의 심박수와 누적 걸음수와 같은 건강 데

이터를 지역 차분 프라이버시를 사용하여 프라이버시를 

보호하면서 수집하는 방법을 제안하였다. 제안 기법은 전

체 데이터를 직접 수집하는 대신, 먼저 데이터에서 중요한 

특징점을 추출한 후, 지역 차분 프라이버시를 이용하여 추

출된 특징점들은 수집한다. 데이터 수집 서버는 수집한 특

징점들을 기반으로 전체 데이터를 복원한다. 

III. Background

Geo-I는 차분 프라이버시의 한 방식으로, 사용자의 위

치 데이터에 잡음을 추가하여 변조함으로써 공격자가 사

용자의 정확한 위치를 파악하는 것을 어렵게 하는 프라이

버시 보호 기술이다.

정의 1. (ε-Geo-Indistinguishability) 사용자의 실제 

위치 데이터 집합을  , 사용자가 서버에 전송한 변조된 

위치 데이터 집합을 라고 각각 가정하자. 을 임의의 

매커니즘이라고 가정하자. 이때, 의 임의의 데이터  ,

와 으로부터 생성되는 모든 결과값 ∈에 대하여 

다음 식을 만족하면, 은 ε-Geo-I를 만족한다.

식(1)에서  는 과  사이의 거리에 해당한

다. 또한,  는 매커니즘 이 입력 으로부터 

를 무작위로 생성하는 과정을 의미한다. ε는 차분 프라

이버시 종류의 기법에서 사용하는 프라이버시 예산

(privacy budget)이다. Geo-I는 차분 프라이버시에 거리 

개념을 통합한 기법으로,    인 경우, 식(1)은 

차분 프라이버시 정의와 같아진다.

Geo-I를 구현하는 데에는 두 가지 주요 방법이 있다. 

첫 번째 방법은 라플라스 매커니즘을 활용하는 것이다. 이 

기법은  사용자의 실제 위치 데이터에 라플라스 분포를 따

르는 잡음을 추가하여 위치 데이터를 변조한다 [11]. 라플

라스 매커니즘은 구현이 간단하지만, 위치 데이터 변조 과

정에서 상대적으로 많은 잡음이 추가될 수 있어 데이터의 

유용성이 낮아질 수 있다.

두 번째 방법은 최적화 기법[12,22]을 사용하는 것이다. 

이 기법은 사용자의 사전 분포(prior distribution)가 주어

진 경우 라플라스 매커니즘에 비해 데이터 유용성이 상대

적으로 높다는 장점이 있다. 최적화 방식은 전체 영역을 

격자로 나누고, 사용자의 위치를 이 격자 상에 표현한다. 

이후 선형 프로그래밍을 통해 사용자 위치 정보를 확률적

으로 변조하기 위한 변조 행렬을 생성한다. 최적화 기법은 

데이터 유용성을 높이는 장점이 있지만, 변조 행렬을 생성

하는 데 선형 프로그램에 의존하므로, 계산 복잡도가 높다

는 단점이 있다. 그러므로 격자의 개수가 많아지면(즉, 정

밀하게 사용자의 위치를 수집하는 경우) 최적화 기법을 적

용하기 어려운 문제가 발생한다.

[20]의 제안 기법은 최적화 기법과 유사하게 사용자의 

사전 분포 정보를 활용하지만, 선형 프로그래밍을 사용하

  ≤ 
 ×  

 

×   식(1)
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지 않기 때문에 계산 복잡도가 낮은 장점이 있다. 이로 인

해 격자 수가 많은 경우에도 적용이 가능하다. [20]의 제안 

기법은 전체 영역이 개의 격자   g g  gm로 

구성된 경우,  × 크기의 변조 행렬 를 다음과 같이 

정의한다.

  




∈


×

 


×   

 
×

 


×  

  


식(2)

이때,  는 변조된 위치 데이터 가 실제 위치  

데이터 로부터 무작위로 생성될 확률을 나타낸다 (즉 

     ). 또한, 
는 격자 의 사전 분포 

정보를 나타내며, ∙는 임의의 단조 증가(monotone 

increasing) 함수에 해당한다. 

그림 2에서 볼 수 있듯이, LBS 서버는 먼저 변조 행렬 

를 생성하고 이를 사용자에게 배포한다. 사용자는 배포된 

변조 행렬을 이용하여 자신의 실제 위치 데이터를 변조한 

후, 변조된 데이터를 서버에 전송한다. 본 연구에서는 [20]

의 제안 기법을 바탕으로 사전 분포 지식을 활용하여 사용자

의 위치 정보를 효과적으로 수집하는 방법을 제안한다.

Fig. 2. Privacy-preserving location data collection using 

Geo-I

IV. Proposed Method

본 장에서는 제안 기법을 설명한다. 제안 기법은 위치 

데이터 수집 과정에서 얻은 변조된 위치 데이터를 기반으

로 사용자의 분포에 대한 사전 분포 정보를 추출하고, 이 

정보를 다시 데이터 수집 과정에 활용한다.

4.1 Estimation Prior Distribution

특정 응용 프로그램의 경우 사용자 분포에 대한 사전 분

포 정보가 미리 제공될 수 있다. 그러나 모든 응용프로그

램 환경에서 이러한 정보가 항상 제공되는 것은 아니다. 

따라서 본 연구에서는 데이터 수집 과정 중에 얻은 변조된 

사용자 위치 정보로부터 사용자의 분포에 대한 사전 분포 

정보를 추출하는 방법을 사용한다. 

그러나 데이터 수집 과정에서 얻은 위치 데이터만을 활

용하여 사용자의 분포를 추정하는 것은 Geo-I에 의한 데

이터 변조로 인해 정확한 측정이 어려울 수 있다. 그러므

로 본 논문에서는 변조 행렬에 인코딩된 실제 위치 데이터

와 변조된 위치 데이터 간의 확률적 매핑 정보를 활용하여 

변조된 위치 데이터 집합으로부터 사용자 밀도 분포를 측

정한다. 

전체 영역이 개의 격자    g g  gm로 구

성되어 있다고 가정하자. 특정 시점에 데이터 수집 과정 

Geo-I를 이용하여 수집한 변조된 위치 데이터 집합을 

라고 가정하자. 또한,  는 격자 가 

에 나타나는 빈도수를 의미한다고 가정하자. 이때, 격자 

의 밀도율  
는 변조된 위치 데이터와 실제 위치 데이

터 간의 매핑 확률 정보를 이용하여 다음과 같이 구할 수 

있다.

 



∈




 

∈
  ×

식(3)

식(3)에서 분모는 밀도율의 합을 1로 만들기 위한 정규

화 요소에 해당한다. 식(3)은 변조된 위치 데이터 가 실

제 위치 데이터     로부터 변조 행렬에 인코딩

된 특정 확률로 각각 생성된다는 특성을 활용한 것이다.

4.2 Privacy-preserving Location Data Collection 

Leveraging Prior Distribution

본 절에서는 사용자 분포에 대한 사전 분포 정보를 활용

한 프라이버시 보존 위치 데이터 수집 기법에 관하여 설명

한다. 

4.2.1 Using Latest Prior Information

첫 번째 방식은 가장 최근에 수집된 사용자의 변조된 위

치 데이터로부터 추출한 밀도 분포를 사전 분포 정보로 활

용하는 것이다. 알고리즘 1은 첫 번째 기법의 의사코드를 

나타낸다. 초기에 사용자 밀도 분포는 균일하게 설정된다. 

3번에서는 현재 밀도 분포를 사전 분포 정보로 활용하여 

변조 행렬 를 식(2)를 이용해 계산한다. 이후, 변조 행렬 

를 사용자에게 배포하고, 사용자로부터 변조된 위치 데
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이터를 Geo-I를 만족하도록 수집한다 (4~5번). 6번에서는 

이전 타임 스탬프에서 수집한 변조된 위치 데이터 를 

사용하여 식(3)에 따라 사용자 밀도 분포를 업데이트한다. 

업데이트된 밀도 분포는 다음 타임 스탬프 동안의 사용자 

위치 데이터 수집시 사전 분포로 활용된다.

Algorithm 1. Privacy-preserving location data collection 

using the latest prior distribution

1: [pg1, pg2, ...,pgm] = [1/m, 1/m, ..., 1/m]

2: while (true)

3:    O = Perturbation_Matrix([pg1, pg2, ...,pgm])

4:    Distribute_Matrix_Users(O)

5:    DB = Collect_Data()

6:    [pg1, pg2, ...,pgm] = Compute_Prior(DB)

4.2.2 Using Cumulative Prior Information

두 번째 방식은 현재까지 수집된 누적된 사용자의 변조 

위치 데이터로부터 밀도 분포를 추출하고, 이를 사전 분포 

정보로 활용하는 방법이다. 알고리즘 2는 이 기법의 의사

코드를 보여준다. 초기에는 사용자 밀도 분포를 균일하게 

설정되고, 는 공집합으로 초기화한다. 알고리즘 1과 

유사하게 Geo-I를 만족하도록 사용자의 위치 데이터를 수

집한 후, 이를 에 임시로 저장한다(4~6번). 7번

에서 를  에 추가한 후, 8번에서 축적된 사

용자 위치 데이터 집합 를 이용하여 사용자 밀도 분포

를 업데이트한다.

Algorithm 2. Privacy-preserving location data collection 

using the cumulative prior distribution

1: [pg1, pg2, ...,pgm] = [1/m, 1/m, ..., 1/m]

2: DB = ∅

3: while (true)

4:    O = Perturbation_Matrix([pg1, pg2, ...,pgm])

5:    Distribute_Matrix_Users(O)

6:    DBcurrent = Collect_Data()

7:    DB = DB ∪ DBcurrent 

8:    [pg1, pg2, ...,pgm] = Compute_Prior(DB)

4.2.3 Using KL Divergence

알고리즘 1과 2는 각 타임 스탬프마다 사용자 밀도 분

포를 업데이트하고, 이를 바탕으로 변조 행렬을 업데이트

한다. 반면, 알고리즘 3은 현재 사용 중인 사용자 밀도 분

포와 새롭게 계산된 사용자 밀도 분포의 차이를 Kullback

–Leibler divergence (KLD)를 사용하여 측정한 후, 이 차

이가 사전에 설정된 임계값을 초과할 경우에만 사용자 밀

도 분포와 변조 행렬을 업데이트한다. KLD를 활용함으로

써, 밀도 분포 간의 차이가 클 때만 변조 행렬을 재계산하

여 사용자에게 배포한다. 그렇지 않을 경우, 기존의 변조 

행렬을 다음 데이터 수집 단계에 계속 사용한다. 이 접근

법은 사용자 밀도 분포 변화가 미미할 때 불필요한 계산을 

줄이고 효율성을 높일 수 있다. 

10번에서 지금까지 수집한 사용자의 변조된 위치 데이

터를 기반으로 사용자 밀도 분포   ′


 ′


  ′




를 계산한다. 이어서 11번에서는 현재 사용 중인 사용자 

밀도 분포   
 

  
와 새롭게 구한  사이

의 KLD를 계산한다. 두 밀도 분포간의 KLD를 계산하는 

방법은 다음과 같다.

   


∈ 

 
log′

 



식(4)

만약 두 밀도 분포 간의 KLD가 사전에 설정한 임계값 

를 초과하는 경우, 사용자 밀도 분포를 업데이트하고, 

를 공집합으로 초기화한 후, 'update' 변수를 true로 

설정한다(12~15번). 'update' 변수가 true로 설정되었기 

때문에, 다음 타임 스탬프에서는 변조 행렬을 업데이트하

고, 새로운 변조 행렬을 사용하여 사용자 위치 데이터의 

수집을 계속 진행한다.

Algorithm 3. Privacy-preserving location data collection 

using KL Divergence

1: [pg1, pg2, ...,pgm] = [1/m, 1/m, ..., 1/m]

2: DB = ∅

3: update = true 

4: while (true)

5:    if update=true   

6:       O = Perturbation_Matrix([pg1, pg2, ...,pgm])

7:       Distribute_Matrix_Users(O)

8:    DBcurrent = Collect_Data()

9:    DB = DB ∪ DBcurrent

10:    [p’g1, p’g2, ...,p’gm] = Compute_Prior(DB)

11:    div = KL([pg1,pg2,...,pgm], [p’g1,p’g2,...,p’gm])

12;    if (div > θ)    

13:       [pg1,pg2,...,pgm] = [p’g1,p’g2,...,p’gm]

14:       DB = ∅

15:       update=true    

16:    else

17:       update=false

V. Experiments and Results

5.1. Experiment Setup

본 연구에서는 성능 평가를 위해 Porto 택시 데이터셋

[22]을 사용하였다. 실험을 위해 Porto 택시 데이터셋에서 

50,000개의 이동 경로 데이터를 추출하였으며, 각 이동 경

로는 30개의 위치 정보로 구성되어 있다. 따라서 실험에서

는 각 이동 경로로부터 총 30번의 위치 데이터를 수집하였

다. 또한, 실험에 사용된 격자의 수()는 1040개이다. 성
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능 비교를 위해 다음과 같은 기법들을 사용하여 결과를 비

교하였다.

� P_Last: 4.2.1절에서 설명한 가장 최근에 수집된 변

조 위치 데이터를 활용하는 방법

� P_Cum: 4.2.2절에서 설명한 누적된 변조 위치 데이

터를 활용하는 방법

� P_KL: 4.2.3절의 설명한 KLD를 기반으로 하는 방법

� NA: 균등 사전 분포 정보를 활용하는 단순 기법(즉, 


 

  
     으로 항상 

설정함)

P_KL의 경우 임계값( )으로 0.1을 사용하였다. 즉, 

KLD 값이 0.1를 초과하는 경우, 사용자 밀도 분포 및 변

조 행렬을 업데이트 한다. 실험에서는 성능 측정을 위해 

평균 절대 오차(Mean Absolute Error, MAE)를 사용했

다. MAE는 다음과 같이 정의된다.

  


× 


∈


  

 식(4)

이때, 
는 격자 에 위치한 실제 택시의 수를 나타

내고, 
는 변조된 위치 데이터를 수집한 후, 이를 

바탕으로 계산한 격자 에 위치한 택시 수를 나타낸다.

5.2. Experimental Results

그림 3은 Geo-I의 프라이버시 예산(ε) 변화에 따른 

MAE 변화를 보여준다. 실험에서는 ε 값으로 0.5, 1.0, 

2.0, 3.0을 사용하였다. 그림 3의 실험 결과에서 알 수 있

듯이, ε 값이 낮아질수록 MAE 값이 증가하는 경향이 있음

을 알 수 있다. 이는 ε 값이 낮아질수록 사용자 프라이버

시 보호가 강화되며, 이에 따라 원본 위치 데이터에 대한 

변조가 증가하여 수집한 위치 데이터 정확도가 감소하는 

것을 의미한다. 반대로 ε 값이 증가할 때, MAE 값이 줄어

드는 것을 관찰할 수 있는데, 이는 프라이버시 보호 수준

이 낮아지면서 원본 위치 데이터의 변조가 줄어들기 때문

이다. 이러한 경향은 차분 프라이버시를 적용하는 경우 일

반적으로 관찰되는 현상이며, 본 연구의 제안 기법 또한 

같은 경향을 나타내고 있다.

그림 3의 실험 결과를 통해 확인할 수 있듯이, 본 논문의 

제안 기법인 P_Last, P_Cum, P_KL은 모든 프라이버시 예

산에 대하여 단순 기법인 NA에 비해 뛰어난 성능을 보여주

고 있다. 이 결과는 제안 기법들이 사용자의 위치 데이터 

수집에 있어 사전 분포 정보를 효과적으로 활용하고 있음

을 입증한다. 또한 세 가지 제안 기법 중 P_Last가 가장 우

수한 성능을 나타내는 반면, P_Cum은 가장 낮은 성능을 

보여주고 있다. 이러한 결과는 사용자의 현재 위치는 바로 

직전의 위치에 크게 의존하기 때문이다. 그러므로 가장 최

근의 데이터를 통해 얻은 사용자 밀도 분포 정보를 사전 분

포 정보로 활용하는 것이 효과적임을 보여주고 있다.

Fig. 3. MAE for varying privacy budget (ε)

      P_Last P_Cum P_KL

ε = 0.5 30 30 9

ε = 1.0 30 30 10

ε = 2.0 30 30 10

ε = 3.0 30 30 11

Table 1. The number of updates to the perturbation 

matrix during 30 data collection periods

그림 3의 실험 결과에 따르면, P_KL 방법은 P_Last에 

비해 다소 낮은 성능을 보이지만, 여전히 근접한 수준의 

성능을 제공하고 있다. P_KL의 주요 장점 중 하나는 변조 

행렬을 지속적으로 업데이트할 필요가 없다는 것으로, 이

를 통해 보다 효율적으로 사용자 데이터를 수집할 수 있

다. 이 점은 표 1을 통해 확인할 수 있다. 표 1은 30회의 

데이터 수집 동안 변조 행렬이 몇 번 업데이트 되었는지를 

나타낸다. P_Last와 P_Cum은 각 수집마다 변조 행렬을 

업데이트해야 하므로 총 30회의 업데이트가 필요하다. 반

면 P_KL은 KLD 값을 기준으로 현재의 사용자 밀도 분포

와 새로 계산된 분포 사이의 차이가 설정된 임계값을 초과

할 경우에만 업데이트를 진행한다. 본 실험에서는 프라이

버시 예산에 따라 9~11회 사이의 업데이트가 이루어졌다. 

그러므로 시간적 측면에서 P_KL은 P_Last와 P_Cum보다 

효율적임을 알 수 있다. 그림 3의 결과에서 P_KL이 

P_Last와 비슷한 수준의 성능을 보여준다는 점을 고려하

면, 계산 복잡도가 중요한 요인이 되는 응용 프로그램에서

는 P_Last 대신 P_KL를 사용하여 계산 비용을 절감하고 

일정 수준의 데이터 유용성을 유지할 수 있다.
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(a) Privacy budget (ε) = 1.0

(b) Privacy budget (ε) = 3.0

Fig. 4. MAE for each data collection

그림 4는 각 위치 데이터 수집 시점별 MAE 값의 변화

를 보여주고 있다. 실험 결과에 따르면, 본 논문의 제안 기

법인 P_Last, P_Cum, P_KL이 모든 경우에 걸쳐 단순 방

법인 NA보다 우수한 성능을 보여주고 있다. 또한 그림 3

의 실험 결과와 마찬가지로, 제안 기법중에서는 P_Last가 

가장 높은 성능을 보이는 반면, P_Cum은 가장 낮은 성능

을 보이고 있다. P_KL은 P_Last와 P_Cum의 중간 수준

의 성능을 나타내며, 변조 행렬을 업데이트할 때 P_Last

와 비슷한 성능을 보이고 있음을 알 수 있다.

실험 결과를 통해 제안 기법이 단순 방법보다 수집된 데

이터의 유용성이 더 높음을 입증하였다. 특히, P_Last가 제

안 기법들 중 가장 우수한 성능을 보이는 것으로 나타났다. 

또한, P_KL는 P_Last와 유사한 성능을 제공하면서 계산 

복잡도를 줄일 수 있는 장점이 있음을 확인할 수 있었다.

VI. Conclusions

본 논문에서는 Geo-I 기술을 활용하여 사용자의 위치 

데이터를 효과적으로 수집하고 데이터의 유용성을 유지하

는 방법을 제안하였다. 특히, 사용자의 사전 분포 정보를 

활용하여 사용자의 정확한 위치를 보호하면서 전체 데이

터의 유용성을 향상시키는 방법을 개발하였다. 실데이터를 

이용한 실험을 통해, 제안 기법이 단순 방법보다 우수한 

성능을 보이고 있음을 입증하였다. 특히, 실험을 통하여 

P_Last가 제안 방법 중에서 가장 우수한 성능을 보였으며, 

P_KL는 P_Last와 유사한 성능을 제공하면서 계산 복잡도

를 낮출수 있음을 입증하였다.

향후 연구에서는 사용자의 이동 패턴이 복잡한 상황에

서 제안 기법의 유용성을 검증할 필요가 있다. 이를 위해 

다양한 복잡한 이동 시나리오를 설정하고, 제안 기법이 이

러한 상황에서도 데이터를 효과적으로 보호하고 유용성을 

유지할 수 있는지 평가할 예정이다.
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