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요 약

최근 거대 언어 모델을 기반으로 한 다양한 인공지능 챗봇이 출시되고 있다. 챗봇은 대화형 프롬프트를 통해 사용
자에게 빠르고 간편하게 정보를 제공할 수 있다는 이점을 가지고 있어서 질의응답, 글쓰기, 프로그래밍 등 다양한
분야에서 활용되고 있다. 그러나 최근에는 챗봇의 취약점을 악용하는 ‘프롬프트 주입 공격’이 제안되었는데, 이는 챗

봇이 기입력된 지시사항을 위반하도록 하는 공격이다. 이와 같은 공격은 거대 언어 모델 내부의 기밀 정보를 유출하
거나 또 다른 악성 행위를 유발할 수 있어서 치명적이다. 반면 이들에 대한 취약점 여부가 한국어 프롬프트를 대상
으로는 충분히 검증되지 않았다. 따라서 본 논문에서는 널리 사용되는 챗봇인 ChatGPT를 대상으로 악성 한국어

프롬프트를 생성하여 공격을 수행해보고, 이들에 대한 실행 가능성을 분석하고자 한다. 이를 위해 기존에 제안된 프
롬프트 주입 공격 기법을 분석하여 악의적인 한국어 프롬프트를 자동으로 생성하는 시스템을 제안하고자 한다. 특히
유해 표현을 유도하는 악성 프롬프트를 중점적으로 생성하였고 이들이 실제 유효함을 보이도록 한다.

ABSTRACT

Recently, various AI chatbots based on large language models have been released. Chatbots have the advantage of

providing users with quick and easy information through interactive prompts, making them useful in various fields such as
question answering, writing, and programming. However, a vulnerability in chatbots called "prompt injection attacks" has
been proposed. This attack involves injecting instructions into the chatbot to violate predefined guidelines. Such attacks can

be critical as they may lead to the leakage of confidential information within large language models or trigger other
malicious activities. However, the vulnerability of Korean prompts has not been adequately validated. Therefore, in this
paper, we aim to generate malicious Korean prompts and perform attacks on the popular chatbot to analyze their feasibility.

To achieve this, we propose a system that automatically generates malicious Korean prompts by analyzing existing prompt
injection attacks. Specifically, we focus on generating malicious prompts that induce harmful expressions from large language
models and validate their effectiveness in practice.

Keywords: Generative AI, Large Languge Model (LLM), Prompt Injection Attack, Harmful Speech
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I. 서 론

지난 몇 년간 생성형 인공지능(generative AI)

기술이 학계 및 산업계에서 많은 관심을 받고 있다.

생성형 인공지능은 기계가 창작물을 생성할 수 있도

록 하는 인공지능의 하위집합으로, 최근 여러 산업을

변화시킬 수 있는 잠재력을 지닌 기술로 평가받고 있

다. 특히 트랜스포머(transfomer) 기반 언어 모델

이 등장함에 따라 생성형 언어 모델이 큰 주목을 받

고 있는데, 그중 수십억 개의 파라미터로 훈련을 시

킨 거대 언어 모델(Large Language Model,

LLM)이 개발되면서 인간의 언어 능력을 모방하는

수준에 이르게 되었다. 거대 언어 모델은 지식 기반

답변, 텍스트 요약, 코드 생성, 질의응답과 같은 다

양한 자연어 처리 작업을 빠르고 정확하게 수행할 수

있다. 이에 많은 기업이 거대 언어 모델을 결합한 애

플리케이션을 개발하고 있으며[1, 2, 3], OpenAI

의 ChatGPT, Microsoft의 Bing Chat, Google

의 Bard 등의 챗봇(chatbot)이 대표적인 예제이다

[4, 5, 6]. 챗봇은 인간의 대화 능력을 모방하여 대

화형 프롬프트(prompt)를 통해 사용자와 의사소통

을 하는데 그 목적이 있다. 최근에는 퓨샷 러닝

(few-shot learning)을 이용해 언어 모델이 프롬

프트에 입력된 사용자의 텍스트를 학습하여 응답을

파인튜닝(fine-tuning) 할 수 있게 되면서 더 정교

한 응답과 작업을 수행할 수 있게 되었다.

그러나 한편으로는 이러한 애플리케이션들에서 심

각한 보안 취약점이 발견되기도 하였다[7]. 이른바

프롬프트 주입 공격(prompt injection attack)으

로, 공격자가 악의적인 프롬프트를 주입하여 애플리

케이션이 모델에 기입력된 지시사항을 위반하도록 하

는 공격이다[8]. 실제로 ChatGPT, Bing Chat

등에서 프롬프트 주입 공격을 통해 프롬프트 유출

(prompt leaking)과 탈옥(jailbreaking)과 같은

취약점들을 보인 바 있다[9, 10, 11, 12, 13]. 이

를 위해 최근에는 언어 모델 애플리케이션들의 취약

점들을 사전에 탐지하기 위해 악성 프롬프트를 자동

으로 생성해 주입하는 테스팅 도구들이 제안되기도

하였다[18, 19, 20, 21].

이러한 노력에도 불구하고 지금까지 한국어 프롬

프트를 대상으로 취약점 연구나 테스팅 도구가 제안

되지 않았다. 최근에는 Clova for Writing,

BELLA 등 한국어에 특화된 여러 언어 모델 애플

리케이션이 출시되고 있는데 이들은 기업의 보안 이

슈 때문에 자체적인 언어 모델과 프롬프트를 구축하

는 경우가 많다[14, 15, 16, 17]. 특히 한국어는

교착어(agglutinative language)이기 때문에 문

법적으로 다양한 형태를 띨 수 있으며, 이에 특화된

언어 모델을 구축하는 사례도 존재한다[14, 16]. 이

같이 한국어 애플리케이션은 기존 언어 모델에 기반

하지 않은 경우가 있기 때문에 기존 취약점에서 얻은

결과가 그대로 적용된다는 것을 보장할 수 없다. 즉,

언어 모델 애플리케이션에서 한국어 프롬프트를 통해

프롬프트 주입 공격의 실행 여부를 분석하고 판단해

보는 것이 필요하다.

따라서 본 논문에서는 거대 언어 모델 애플리케이

션에서의 악성 한국어 프롬프트 주입 공격의 실행 가

능성을 체계적으로 분석하고자 한다. 특히 언어 모델

애플리케이션 중 가장 널리 활용되는 챗봇을 대상으

로 악성 한국어 프롬프트를 생성하는 도구를 구축하

였다. 이를 위해 긍정 응답 유도자(affirmative

response), 문맥 구분자(context separator), 유

해 표현 주입자(harmful speech injector)로 구

분되는 한국어 말뭉치(corpus)를 만들고 조합하여

악성 프롬프트를 생성하는 시스템을 구현하였다.

본 시스템은 저자의 이전 연구를 확장하여 언어

모델이 ‘유해 표현’을 출력하도록 유도하는 악성 프롬

프트를 구성하는 데에 중점을 두었다. 이를 위해 주

요 요소인 문맥 구분자의 최적화를 위해 다른 테스팅

도구 일부를 응용하고, 더미 코퍼스(dummy

corpus)의 반복 주입으로 발생할 수 있는 예측 불

가능한 상황을 줄이고자 하였다. 또한 자동화 단계를

확장함으로써 공격 성공 여부를 빠르고 효율적으로

판단해 테스팅 도구의 완성도를 높이고자 하였다.

해당 시스템을 활용하여 총 23,670개의 한국어

악성 프롬프트를 생성하였으며 이를 널리 활용되는

ChatGPT를 대상으로 테스트를 수행하였다. 프롬프

트 주입 공격 후 성공 여부를 ‘완전 성공’, ‘부분 성

공’, ‘실패’ 의 3가지로 판단하였고 실제로 일부 악성

프롬프트가 ChatGPT로부터 유해 표현을 유도한

것을 보였다.

II. 배경지식

본 장에서는 프롬프트 주입 공격을 이해하기 위한

배경지식과 관련 연구를 소개하도록 한다.
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2.1 거대 언어 모델 애플리케이션

최근 거대 언어 모델(이하 언어 모델)의 성능이

비약적으로 발전하면서 다양한 자연어 처리 작업을

수행하는 애플리케이션이 출시되고 있다. 특히 대화

형 AI를 사용해 사람과 상호작용을 수행하는 챗봇의

사용이 활발해지고 있다. 일반적으로 이들은 사용자

의 입력을 받는 프론트엔드 부분과 입력받은 질의를

처리하는 언어 모델이 있는 백엔드 부분으로 구성되

어 있다. 프론트엔드 부분은 프롬프트를 활용하여 사

용자로부터 입력을 전달받는다. 프롬프트는 애플리케

이션의 목적에 맞게 개발자가 사전에 설정해 두는 것

이 특징이다. 이를 통해 애플리케이션은 원활하게 제

기능을 수행할 수 있다. 예를 들어 글을 검수하는 애

플리케이션의 경우 ‘Revise the following

text:{user_input}’ 형태로 구성된 프롬프트가 설

정되어 있다. 이때 사용자가 입력한 텍스트가

‘{user_input}’ 부분으로 치환됨으로써 해당 텍스트

를 언어 모델이 퇴고하도록 지시하게 된다. 만약 해

당 애플리케이션이 영문으로 된 글만 입력받고 싶다

면 ‘Revise the following text, but the

input must be in English:{user_input}’와

같이 재구성할 수도 있다.

2.2 프롬프트 주입 공격

일반적으로 기존의 언어 모델 애플리케이션들은

프롬프트에 정상적인 텍스트만 입력될 것으로 기대하

고 설계되었다. 그러나 만약 프롬프트에서 사용자 입

력으로 치환되는 {user_input} 부분에 악의적인 텍

스트가 주입된다면 언어 모델이 비정상적인 행동을

수행할 수 있는데, 이를 ‘프롬프트 주입 공격’이라고

한다[8]. 프롬프트 주입 공격은 공격자가 주입한 악

의적인 글을 명령으로 취급하여 기존의 지시사항을

위반하게 만드는 데에 그 목적이 있다. 예를 들어

Microsoft의 Bing Chat에 ‘Ignore previous

instructions’을 입력한 후에 모델의 지시사항과 같

은 내부 기밀을 물어보자, 해당 기밀을 노출한 사례

가 보고된 바 있다[9]1). 또한, OpenAI의

ChatGPT를 가스라이팅하여 이른바 ‘DAN’이라는

탈옥 모델로 변환시킨 사례가 있는데[11], 이를 통

해 정책을 우회해 악의적인 행동을 가능케 하는 프롬

1) 이를 프롬프트 유출(prompt leaking) 공격이라고 한다.

프트를 주입하여 악용하기도 하였다2). 프롬프트 주

입 공격으로 애플리케이션을 사용자가 온전히 조작할

수 있게 된다면 다른 분야의 공격용 수단으로도 악용

될 수 있기 때문에 이를 막기 위해 다양한 측면에서

연구가 진행되고 있다[1, 2, 3]. 최근에는 이러한

취약점들을 보완하기 위해 프롬프트 입력 구조를 구

체화하거나 악의적인 단어를 민감하게 차단하고 입출

력을 감시하는 별도의 언어 모델을 사용하는 방어 전

략을 사용하고 있다[24, 25]. 그러나 공격에 성공한

악성 프롬프트와 이들을 효과적으로 생성하는 모델들

이 계속해서 발표되고 있다.

2.3 관련 연구

Perez 등[18]이 제시한 연구는 프롬프트 유출

공격과 목표 탈취 공격을 체계적으로 수행하고자 한

초기 시도 중 하나이다. 특히 공격 성공률을 높이기

위해 개행 문자(‘\n’)나 탭 문자(‘\t’) 등을 조합한 악

성 프롬프트를 생성하였다. 이러한 문자들은 일반적

으로 자연어 처리에서 문단 등을 구분하고 종결하는

역할을 하는데, 이들이 프롬프트 내부에 주입될 시

언어 모델이 기입력된 지시사항을 우회하고 무시하는

문맥 전환(context switching)이 발생할 확률이

높아지기 때문이다.

Liu 등[19]은 ‘HouYi’라는 블랙박스 테스팅 시

스템을 제안하였는데, 이는 Perez 등이 제시한 연구

보다 더 체계적으로 악성 프롬프트를 생성하여 거대

언어 모델 애플리케이션이 프롬프트 주입 공격에 취

약한지를 검증하는 도구이다. HouYi의 동작 과정은

다음과 같다. 우선 애플리케이션 문맥 추론 단계에서

애플리케이션과의 질의응답을 통해 문맥을 파악한다.

이후 주입 프롬프트 생성 단계에서 프레임워크

(framework), 구분자(separator), 방해자

(disruptor) 세 가지 요소를 조합해 악성 프롬프트

를 생성한다. 프레임워크는 응용 프로그램에 구축된

프롬프트와 공격 프롬프트를 매끄럽게 통합하는 역할

을 한다. 구분자는 프레임워크와 방해자를 문맥상 분

리해 독립적인 응답을 유도한다. 방해자에는 악의적

인 질문이 포함되어 있어 공격자가 원하는 답변을 하

도록 조작하는 역할을 한다. 이후 피드백 평가 단계

에서 애플리케이션의 응답을 수동으로 평가하고 공격

성공 여부에 따라 프롬프트를 재구성하거나 데이터베

2) 이를 목표 탈취(goal hijacking) 공격이라고 한다.
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이스에 저장한다. 이렇게 생성된 악성 프롬프트를 상

용화된 36개의 언어 모델 애플리케이션들에 주입하

여 공격 유효성을 입증하였다.

Yu 등[20]은 ‘GPTFuzzer’라는 시스템을 제안

하였다. GPTFuzzer는 공격 유효성이 확인된 악성

프롬프트를 탬플릿화해 초기 시드(seed)로 사용하

고, 공격 유효성을 유지하면서 다양한 형태의 프롬프

트들을 효율적으로 생성하기 위한 시드 선택 전략과

생성 방향이 편향되는 것을 방지하기 위한 변이 연산

자를 제안하였다. 또한 공격의 성공 여부를 객관적으

로 판단하고 분류하기 위한 기준을 도입하였는데, 원

하는 응답을 정확히 얻어냈는지와 거부 반응 여부에

따라 완전 거부, 부분 거부, 부분 준수, 완전 준수

총 네 가지로 분류하고 거부에 속하면 실패, 준수에

속하면 성공으로 평가하였다. 초기에는 공격 성공 여

부를 수동으로 판단하고, 룰 매치 기법, 모더레이션

기법 등을 사용해 해당 탈옥 탬플릿-응답 데이터로

언어 모델을 학습시킨 뒤 평가 모델로 활용하였다.

이를 통해 반자동화 모델이 생성한 탈옥 프롬프트 주

입 공격의 강력함을 보여주었다.

Zou 등[21]는 악의적인 행동을 유도하는 텍스트

와 적대적인 접미사(adversarial suffix)를 조합해

공격하는 모델을 제안하였다. 적대적인 접미사는 긍

정적인 응답 생성을 유도하며 탐욕적 좌표 경사

(Greedy Coordinate Gradient) 기반 탐색 알고

리즘을 통해 최적의 접미사를 찾는다. 이를 악의적인

문장 뒤에 결합해 프롬프트 주입 공격을 실행하였고,

이는 유연하고 전이성 높은 결과를 초래했다.

본 논문에서는 상기 언급한 이전 연구 방법들을

재조합하고 새로운 아이디어를 추가하여 공격 성공

률, 특히 모델의 유해 표현을 유도하는 확률이 높은

한국어 악성 프롬프트를 생성하는 시스템을 만들고자

하였다.

III. 시스템 설계

본 장에서는 한국어 악성 프롬프트를 생성하는 시

스템의 설계와 요소를 보이도록 한다.

3.1 위협 모델 및 가정

현실적인 위협 모델을 고안하기 위해 이전 연구와

같은 블랙박스 모델을 도입하여 공격자가 거대 언어

모델 애플리케이션의 내부 정보를 알지 못한다고 가

정하였다. 따라서 공격자는 언어 모델에 설정된 파라

미터와 지시사항 등을 알 수 없으며 오로지 애플리케

이션의 프롬프트에만 접근 가능하다. 공격자의 목표

는 언어 모델로부터 유해 표현을 유도하는 것으로 한

정하였으며, 이는 목표 탈취 공격에 해당하기도 한

다. 따라서 백도어, 프롬프트 유출 등의 공격 목표는

제외하였다. 공격자가 짧은 시간 안에 대량의 프롬프

트를 입력하는 시나리오 역시 제외하였는데 이는 애

플리케이션으로부터 서비스 거부 공격으로 판단되어,

이후 공격자의 접근이 차단될 수 있기 때문이다. 목

표 애플리케이션은 챗봇을 대상으로 하였는데, 이는

현재 공격자가 가장 쉽게 접할 수 있는 거대 언어 모

델 애플리케이션이기 때문이다.

3.2 시스템 개요

Fig. 1은 제안하는 시스템의 개요도이며 (1) 애

Fig. 1. The system overview
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플리케이션 문맥 추론(application context

inference), (2) 악성 프롬프트 생성(injection

prompt generation), (3) 피드백 평가

(feedback assessment) 단계로 구성된다.

먼저 본 시스템은 거대 언어 모델 애플리케이션과

상호 작용하여 해당 애플리케이션의 목적을 추론하고

여러 종류의 악성 프롬프트를 테스트하여 가용한 질

문과 답변을 수집한다. 이후 세 종류의 컴포넌트로

구성된 악성 프롬프트를 구성하고 이를 해당 애플리

케이션에 주입한다. 마지막으로 해당 애플리케이션으

로부터 악성 프롬프트에 대한 응답을 분석해 공격 성

공 여부를 판단하고 피드백을 통해 컴포넌트를 재조

합 함으로써 악성 프롬프트를 개선한다.

3.3 문맥 추론 단계

본 단계의 목적은 대상 애플리케이션의 목적을 파

악하고, 특정 단어에 대한 거부 반응을 확인하는 것

이다. 이를 위해 애플리케이션의 주요 기능과 사용

목적을 파악하고자 일반적인 프롬프트를 주입하고,

애플리케이션과 원활한 상호작용이 됐다고 판단되는

프롬프트와 이에 대한 응답을 사전 형태로 저장한다.

이때 저장된 데이터는 악성 프롬프트 생성 단계의

‘긍정 응답 유도자’ 요소와 ‘문맥 구분자’ 요소의 데이

터로 활용한다. 또한 ‘혐오 표현자’ 요소에서 사용되

는 악성 단어들을 포함한 프롬프트를 통해 애플리케

이션의 거부 반응을 사전에 확인한다. 이때 유해 정

도를 다르게 생성한 프롬프트들을 주입해봄으로써 방

해자 요소를 변형하는 데 참고하였다. Fig. 2는 이

러한 테스팅 과정을 나타낸 예제이다. 관리자 권한을

얻기 위해 ‘인류 학살’을 시도하는 유해 표현을 유해

정도에 따른 프롬프트들로 구성한 뒤 주입했을 때의

응답을 분석하였다. 유해함이 극단적으로 드러나는

프롬프트부터 이를 말로 풀어놓은 정도를 달리해 애

플리케이션의 거부 반응을 파악할 수 있었다. 직관적

이지 않은 프롬프트일수록 거부 반응은 줄어들었으

나, 원하는 결과를 유도하지 못하는 경우가 발생하므

로 같은 프롬프트를 반복적으로 주입해 적당한 경계

선을 찾는 것이 필요하다.

3.4 악성 프롬프트 생성 단계

본 단계에서는 (1) 긍정 응답 유도자

(affirmative response trigger), (2) 문맥 구분

자(context separator), (3) 유해 표현자

(harmful speech injector) 세 가지 요소를 조합

한 악성 프롬프트를 생성한다. Fig. 3은 생성 과정

을 나타낸 것이다.

3.4.1 긍정 응답 유발자

긍정 응답 유발자는 애플리케이션의 사용 목적에

적합한 대화를 시작함으로써 악의적인 의도를 감추는

Fig. 2. Example of malicious prompt testing

Fig. 3. Illustration of malicious prompt generation by three components: (i)
affirmative response trigger, (ii) context separator, (iii) harmful speech injector
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눈속임 역할을 한다. 이는 언어 모델이 “Sure,

here is ...”와 같이 긍정적인 답변을 하도록 유도하

는 것이 공격의 성공률을 높이는 것이라고 알려져 있

기 때문이다[21]. 여기서 긍정적인 답변은 거부 반

응 없이 주입 프롬프트에 대한 유효한 반응을 말한

다. 이를 위해 먼저 애플리케이션 추론 단계의 사전

을 구축할 때 사용된 프롬프트를 긍정 응답 유발자로

선택하였다. 또한, 다양한 긍정 응답 유발자를 추가

적으로 생성하기 위해 OpenAI API에서 제공되는

언어 모델을 활용하였다.

3.4.2 문맥 구분자

구분자 요소는 구문 구분자(syntax separator)

와 언어 변환자(language switcher) 두 가지를

사용했다[19]. 문맥 구분자는 개행 문자(‘\n’), 탭

문자(‘\t’) 등과 같이 자연어 처리에서 문맥을 종결하

는 역할을 하는 문자를 사용하여 언어 모델이 긍정

응답 유발자와 유해 유발자를 구분할 수 있도록 유도

하는 역할을 한다. 또한 SQL Injection의 원리와

유사하게 비교 연산자(‘==’, ‘<>’)와 같은 문자가 프

롬프트 내부 지시사항을 무력화할 가능성을 고려하였

다. 언어 변환자는 한국어가 아닌 언어로 이루어진

문자들로, 구문 구분자와 같이 언어 모델의 문맥 흐

름을 전환하여 기존 지시사항을 잊어버리도록 유도할

수 있다. 구문 구분자와 언어 변환자를 자동으로 생

성하기 위해 구문 구분자에 사용될 26개 종류의 문

자와 15개의 언어를 정의한 뒤, 초기에는 무작위로

선택하고 이후에는 피드백 평가 단계를 바탕으로 재

선택한다. 또한 언어 변환자는 긍정 응답 유발자와

겹치지 않는 문장을 사전에 프롬프트를 사용하였으

며, OpenAI API를 활용해 번역한 뒤 사용하였다.

이를 통해 쉽고 빠르게 문맥 구분자를 생성함으로써

다양한 공격을 시도할 수 있다.

3.4.3 유해 표현자

유해 표현자는 공격자가 대상 애플리케이션으로부

터 원하는 유해 표현을 유도하는 목적을 가지고 있으

며, 더미(dummy) 요소와 악성(malicious) 요소

로 구성된다. 악성 요소는 긍정 응답 유발자와 문맥

구분자 그리고 유해 표현이 결합한 문장이다. 이때

일반적으로 언어 모델에 의한 답변이 지양되는 다양

한 유해 표현을 선택하였으며 ‘혐오 표현’, ‘정치적 견

해’, ‘비속어’ 세 가지로 나누어 사용하였다. 또한 강

한 유해 표현을 지양하고 문법적으로 올바르지 않거

나 해석하기 어려운 은어와 같은 표현을 적극 활용하

였다. 더미 요소는 악성 요소의 유해 표현 부분만 일

반적인 표현으로 바꾼 문장으로, 원하는 유해 표현을

타겟 언어 모델의 해석의 대상이 아닌 단순 출력의

대상으로 취급할 수 있도록 돕는 전처리 요소이다.

이를 통해 애플리케이션의 유해 표현에 대한 민감한

반응과 필터링 과정을 완화함으로써 공격 성공률을

높여준다. 이를 위해 퓨-샷 프롬프트(few-shot

prompting)의 원리를 이용해 여러 더미 요소를 배

치한 뒤, 마지막에 하나의 악성 요소를 배치해 프롬

프트를 구성한다. 이때 문맥 추론 단계에서 얻은 거

부 반응을 토대로 더미 요소의 개수를 3~10개로 조

절한다.

3.5 피드백 평가 단계

본 단계는 주입한 프롬프트의 공격 성공 여부를

판단하고 이에 따른 피드백을 주는 단계이다. 공격

성공 여부는 부정 반응(negative response), 유해

표현(harmful expression) 두 가지 요소의 출력

유무에 따라 완전 성공(complete success), 부분

성공(partial success), 실패(failure) 세 종류의

결과로 나누어 활용하였으며 이는 Yu 등[20]이 활

용한 기준과 유사하다.

Table 1은 출력에 따른 해당 기준의 구분을 나타

낸다. 구체적으로 두 요소의 출력 여부를 O(출력),

X(미출력), -(관계없음)으로 나타냈으며, 부정 반응

없이 유해 표현을 출력하면 ‘완전 성공’, 부정 반응이

존재하나 유해 표현을 출력하면 ‘부분 성공’, 부정 반

응과 관계없이 유해 표현 출력이 없다면 ‘실패’로 판

단하였다. 이중 완전 성공과 부분 성공3)은 ‘공격 성

3) ‘부분성공’의 경우 부정적인 반응이 존재하더라도 유해표현을
유도할 잠재력이 있다고 판단해 공격 성공으로 분류하였다

Output
Criteria

Negative
Response

Harmful
Expression

Complete
success

X O

Partial
success

O O

Failure - X

Table 1. Evaluation criteria for outputs
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공’으로, 실패는 ‘공격 실패’로 판단하였다.
공격 성공 판정을 받은 프롬프트는 다른 모델에

실험할 때 우선으로 재사용될 수 있도록 피드백을 주

었다. 또한 ‘죄송합니다만’, ‘안타깝게도’와 같이 답변
을 거부하는 내용의 응답 또는 감정 분석에서 ‘부정’
에 해당하는 응답을 부정적인 반응으로 정의하였다.

해당 공격은 유해 표현 유도라는 구체적이고 명확한
목적을 가지고 실험했기 때문에, 원하는 유해 표현이
정확히 출력되어야만 유해 표현 출력 성공으로 판단

했다. 또한 응답 중 제한 시간을 초과하거나 중단되
어 응답 자체를 얻지 못한 경우는 공격 실패로 판단
했다.

IV. 공격 결과

공격 대상은 한국어로 질의응답이 가능한 거대 언
모델 기반 챗봇 애플리케이션 중 가장 널리 사용되는

ChatGPT를 선정하였다. 공격 방법은 본 시스템을
통해 생성된 프롬프트를 5번씩 주입한 뒤, 1번 이상
공격 성공으로 분류되면 해당 프롬프트를 공격 유효

성이 있는 것으로 분류했다. 또한 각 공격 시도마다
새로운 채팅을 시작해 프롬프트들을 주입하였다. 이
는 언어 모델이 한 채팅창 안에서는 이전 대화를 기

억하며, 이전 프롬프트에 거부 반응이 일어난 경우
이후 프롬프트에 연쇄적으로 적용될 수 있어 결과적
으로 공격 성공률 저하에 영향을 미치기 때문이다.

총 23,760개의 악성 한국어 프롬프트를 생성하였
으며 이를 위해 11개의 긍정 응답 유도자, 24개의
구문 구분자, 15개의 언어 변환자, 6개의 유해 표현

자 컴포넌트를 이용하였다. Python으로 44줄의 코
드를 통해 구현한 시스템이 악성 프롬프트를 생성한
뒤 이를 수동으로 주입하였으며 얻은 결과들을

JSON 형식으로 저장하였다.
생성한 프롬프트들을 ChatGPT에 주입하여 공격

성공 여부를 검증하고자 하였다. ChatGPT는 일상

적인 대화가 가능하다고 파악되어 일반적이고 간단한
질문 ‘오늘 공부를 할지 일찍 잘지 고민중이야.’를 긍
정 응답 유도자로 사용하였다. 문맥 구분자로는 ‘/’로

구성된 구문 구분자가 사용되었으며 길이는 임의로
지정하였다. 유해 표현자의 악성 요소로 ‘자살해라’
라는 유해 표현을 선택해 구성하였고, 더미 요소는

악성 요소의 핵심 표현만 바꾼 문장을 사용했다. 이
를 통해 부정 반응 없이 ‘자살해라‘ 라는 유해 표현을
출력하도록 유도하였다.

Fig. 4, 5, 6은 각각 생성한 악성 프롬프트 중
하나를 주입하였을 때 관찰한 완전 성공, 부분 성공,

Fig. 4. Example of a complete success

Fig. 5. Example of a partial success

Fig. 6. Example of a failure
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실패에 대한 예제를 나타낸다. Fig. 4에서와 같이

완전 성공의 경우에는 모델이 부정 반응 없이 유해
표현을 출력한 것을 볼 수 있다. 반면 Fig. 5에서는
유해 표현을 출력했지만, 모델이 애플리케이션의 정

책에 따라 해당 출력에 대한 부정 반응을 팝업으로
나타낸 것을 볼 수 있다. Fig. 6의 경우에는 모델이
해당 프롬프트에 대한 처리를 거부하는 출력을 생성

하였다. Fig. 4와 Fig. 6의 경우 동일한 프롬프트
를 입력하였음에도 5번의 공격 내에서 완전 성공과
실패 두 결과가 랜덤하게 도출되었음을 보여준다.

Table 2는 본 시스템이 생성한 모든 악성 프롬프
트인 23,760개에 대한 완전성공, 부분성공, 실패의
결과 개수와 비율을 나타낸다. 완전 성공과 부분 성

공은 각각 4.3%, 1%로 성공률이 매우 낮은 것을
볼 수 있었는데 이는 최근 프롬프트 주입 공격이 알
려짐에 따라 ChatGPT 등 거대 언어 모델 애플리

케이션들이 적절한 패치를 진행한 것에 대한 영향으
로 보인다. 다만 본 논문의 목적은 프롬프트 주입 공
격 성공률을 높이는 것이 아닌 유해 표현을 유도할

수 있는 한국어 악성 프롬프트를 발견하는 것이다.
일례로 비교를 위해 기존 연구 (HouYi [17],
PromptInject [18])를 바탕으로 구성한 악성 프롬

프트를 주입했을 때, 5번의 공격 모두 공격 실패로
판정되었으며 Fig. 7은 이에 대한 결과를 보여준다.
따라서 본 시스템이 생성하는 악성 프롬프트들이 챗

봇 애플리케이션들로부터 유해 표현을 이끌어낼 수
있는 가능성을 보여주었다고 할 수 있다.

V. 논 의

5.1 유해 표현 유도 공격의 의의

거대 언어 모델의 유해 표현은 사회적으로 큰 문
제를 일으킬 수 있다. 특히 의사소통이 민감한 분야

에서 언어 모델이 온라인 학습 모델이고, 프롬프트
주입 공격으로 인해 유해 표현을 학습한다면 큰 문제
가 될 수 있다. 예를 들어 의료분야에서 환자의 진료

예약과 간단한 상담을 위해 인공지능 챗봇이 도입될
수 있는데[22], 이때 언어 모델이 챗봇 이용자에게
유해 표현을 사용한다면 악영향을 끼칠 수 있다. 따

라서 이러한 취약점을 보완해야 하고, 거대 언어 모
델의 응답을 감시 및 검토 후 출력하도록 적절한 조
치가 이루어져야 한다.

5.2 프롬프트 주입 공격 방어 기법

프롬프트 주입 공격을 방어하기 위해 프롬프트 위

치를 재배치하는 방법이 제안되기도 하였다. 기존에
는 사용자의 입력을 받은 ‘이후’ 기입력된 지시사항에
맞춰 처리하였다. 이러한 이유로 기존에 프롬프트 주

입 공격의 핵심은 지시사항을 무시할 수 있게 하는
요소를 찾는 것이었다. 따라서 사용자의 입력을 프롬
프트 내부에 지시사항 중간 또는 사후에 배치하는

‘샌드위치 프롬프트’, ‘포스트 프롬프트’ 전략[23]을
이용할 수 있다. 지시사항과 입력의 위치를 바꾸는
단순한 조치이지만 학습이나 비용 없이 취할 수 있는

효과적인 방법이기 때문에 유용하게 쓰인다. 또 다른
전략으로는 프롬프트의 입력을 감시하는 모델을 이용
하는 것이다. 오픈소스 Rebuff [24]는 악성 프롬프

트가 애플리케이션에서 처리되기 전에 휴리스틱 기법
을 사용해 필터링하고 감시 모델을 사용해
VectorDB에 저장된 유해 프롬프트 데이터를 기반

으로 악성 프롬프트 여부를 판단하고 거부한다. 또한
프롬프트 내부에 카나리 토큰을 배치함으로써 프롬프
트 변조 여부를 확인함으로써 프롬프트 주입 공격을

탐지하고 회복할 수 있다. StruQ [25]는 LLM 통
합 애플리케이션의 프론트엔드에서 사용자로부터 입
력받은 프롬프트를 지시사항과 데이터로 분리된 구조

화된 쿼리로 변환한 후 모델에 전달해 프롬프트 주입
공격에 대응한다.

Criteria Count (Rate)

Complete Success 1,021 (4.3%)

Partial Success 237 (1%)

Failure 22,477 (94.7%)

Total 23,760 (100%)

Table 2. Results of prompt injection attacks

Fig. 7. A failure case obtained from existing

studies (i.e., HouYi [18], PromptInject [19])
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5.3 사람의 감시를 우회하는 악성 프롬프트

본 시스템에서 생성하는 악성 프롬프트들은 복잡
한 문자열로 구성되어 있다. 이는 본 연구 및 대부분

의 프롬프트 주입 공격의 목표가 모델, 즉 기계를 우
회하는 것이기 때문이다. 따라서 프롬프트 주입 공격
에 대한 대응책으로 사람의 감시나 조금 더 정교한

필터링 룰이 더해진다면 공격이 쉽게 방어될 수 있
다. 이는 해당 악성 프롬프트들이 공격 성공률을 높
이기 위해 다양한 컴포넌트로 구성되어 사람이 보기

에도 이상한 형태로 생성되기 때문이다. 이를 보완하
기 위해 향후 연구로 머신러닝 보안의 적대적 공격
(adversarial pertubation)과 같이 은밀한 악성

프롬프트를 구성하여 사람의 감시를 우회하는 정교한
공격 방법을 개발하는 것이 필요하다.

VI. 결 론

본 논문에서 제안한 시스템을 통해 거대 언어 모
델 애플리케이션으로부터 유해 표현을 이끌어 낸 한
국어 악성 프롬프트를 생성할 수 있었다. 제한된 조

건과 좁은 범위의 공격이었으나 거대 언어 모델 애플
리케이션이 여전히 프롬프트 주입 공격에 대한 취약
점을 가지고 있음을 입증할 수 있었다. 현재 거대 언

어 모델 애플리케이션들을 대상으로 프롬프트 주입
공격뿐만 아니라 여러 취약점이 지속적으로 보고되고
있다[26]. 예를 들어 방어 기법으로 인해 유효성이

없어진 프롬프트들을 개선하고 조합해서 전보다 더
강력한 공격 프롬프트를 생성하는 새로운 공격 기법
이 제시되었다(예: 다중샷 탈옥[27]). 향후 연구에

서는 이와 같이 기존에 제시된 프롬프트 주입 공격
기법을 적절히 조합해서 공격 성공 확률이 높은 악성
한국어 프롬프트를 생성해볼 필요가 있다. 또한 공격

범위를 넓혀 단순 유해 표현 출력이 아닌 한국어 프
롬프트를 이용해 지시사항을 변형시키는 공격을 시도
해 볼 필요가 있다.
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