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요 약

망분리는 침해 사고의 예방과 데이터를 보호할 수 있는 중요한 정책이다. 최근 소프트웨어 개발에 있어 재택 근무와 클라

우드, 오픈소스 활용 등 IT 환경이 변화하고 있다. 이러한 변화에 핀테크 기업들은 망분리 규제로 개발 생산성과 효율성이 낮

아지고 있어 이에 대한 망분리 완화 요구가계속되었다. 정부는 IT환경 및핀테크 기업의 망분리의 완화요구에 전자금융감독

규정을 개정하였다. 2023년 01월 01일부터 시행된 전자금융감독규정 일부 개정안은 클라우드 환경에서의 연구개발 목적인 경

우에 한정하여 망분리가 완화되었다. 클라우드 개발 환경에서개발된 소프트웨어를 배포 시스템을통해 운영 시스템에 적용할

경우 기존 경계 기반 모델로는 망분리 조건을 충족하지 못할 것이다. 본 연구에서는 제로 트러스트 보안 체계를 활용하여 망

분리 환경에서의 DevOps 체계를 유지할 수 있는 방안을 제안하고자 한다.

A Study On Operation for DevOps Using Zero Trust in Network Se
paration Environment
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ABSTRACT

Network separation is an important policy that Cyber Incident prevent cyber and protect data. Recently, the IT

environment is changing in software development, such as remote work, using the cloud, and using open sources. Due to

these changes, fintech companies' development productivity and efficiency are lowering due to network separation

regulations, and the demand for easing network separation continued. The government revised the regulations electronic

financial supervision(hereafter EFS) in response to needs for mitigation of network separation in the IT environment and

fintech companies. Some amendments to the EFS, which took effect on 01/01/2023, mitigate network separation only for

research and development purposes in cloud environments. If software developed in a cloud development environment is

applied to an operating system through a distribution system the existing perimeter-based security model will not

satisfaction the network separation conditions. In this Study, we would like to propose a way to maintain the DevOps

system in a network separation environment by Using the zero trust security system.
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1. 서 론

스마트시대, 원격 근무 등 일상적 업무 환경의 변

화, 오픈 소스를 활용한 빠른 응용 SW개발등 IT의

환경이 빠르게 변화하고 있다. 핀테크 산업에서도 새

로운 신규 서비스의 개발이 발빠르게 진행되고 있다.

개발 환경도 온-프레미스에서 클라우드 네이티브로

빠르게 전환되고 있다. 핀테크 기업들은 오픈 소스 및

오픈 API를 활용한 신규 비즈니스 SW 개발에 많은

투자를 하고 있다. 그러나 금융 및 핀테크 기업은 망

분리라는 규제로 인해 개발 생산성과 업무 효율성이

낮은 환경에서 개발을 하고 있어 산업의 발전이 더디

다[1]. 또한 COVID-19를 거치면서 근무 형태 또한 원

격지 근무 유형이 일상화 되었고 이러한 환경은 더욱

더 망분리로 인해 효율적이지 못한 업무 환경이 지속

적으로 이어져 개발자의 이탈도 발생되고 이직의 원

인을 제공한다는 조사가 있다[2]. 최근 망분리 완화

정책이 적용되었으나 현장에서는 불만이 지속되고 있

다. 개발된 소프트웨어를 상용 서비스를 위한 배포 하

기위해 망연계등 DevOps의 체계를 유지하는데 어려

움을 겪고 있다. 본 논문에서는 새로운 보안 체계인

제로 트러스트 모델을 활용하여 IT DevOps 환경을 S

DP, 마이크로 세그먼트 및 6Pillars 영역에서 워크로

드별 엑세스 대상을 적용하여 최근 시행된 망분리 완

화 정책[3], [4]보다 보안이 강화된 DevOps 환경을 제

안하고자 한다.

2. 망분리 현황과 DevOps 환경

2.1 망분리 도입 배경

우리나라 망분리 규제는 2006년 국가사이버 안 전

전략회의에서 최초로 망분리가 보고된 이 후 2007년

부터 국가기관을 중심으로 망분리에 대한 시범 사업

이 시행되었다[5]. 2008년 01월 중국인 해커로 추정

되는 이들은 옥션의 웹서버에 침입 하 여 1,080만명

의 개인정보(이름,주민등록번호,주소, 계좌번호 등)을

유출 하였고, 2008월 07월 GS칼 텍스 협력 업체인

GS넥스테이션 직원이 1,151만 명의 개인정보(이름,

주민등록번호,주소,전화번호,이 메일 등)를 빼냈다. 이

렇게 내외부에 의하여 대규모의 정보유출 사고가 발

생되자 2012년 정보통신 망법을 개정하여 개인 정보

를 취급하는 기업에 대한 망분리를 의무화 하였고

2014년 1월에 발표한 카드사(롯데, 농협, KB)의 경우

2012년 10월부터 2013 년 12월까지 지속적으로 개인

정보가 유출되는 사고가 발생 되었다. 이에 따라 홈페

이지 취약점을 공격하여 금융권 및 방송사의 동시 다

발적 전산 장애를 유발한 3.20 발생 후 금융위는 “금

융전산 보안 강화 대책”을 발표하고 전자금융감독규

정을 개정하여 금융 전산의 망분리를 의무화 하였다.

2.2 망분리 규제 현황

현재 국내에서 망분리를 의무화하는 규정은 크게

‘국가정보보호기본지침’, ’개인정보보호법’, ’전자금융

감독규정’이며 이를 준수해야 하는 영역은 공공,민간,

금융이다[2], [5]. 공공기관을 대상으로 하는 망분리

규제는 국가정보원에서 배포하는 국가정보보안기본지

침에 근거하고 있으며, 해당 지침에서는 모든 공공 기

관을 망분리 대상으로 규정하고 있고 업무 지침에 따

라 전산망과 업무망을 분리 운영해야 한다. “민간부문

의 망분리 규제는 2012.8.17 「정보통신망 이용촉진

및 정보보호 등에 관 한 법률 시행령」제 15조 20에

서 도입되었다”[2]. 2020.01.09 데이터 3법의 개정으로

망분리는 개인정보보호법으로 이관 되었다. 개인정보

보호법 제29조에서는 개인정보처리자의 개인정보 안

전성 확보조치를 규정하고, 세부기준인 개인정보의 기

술적·관리적 보호조치 기준(이하 “개인정보보호법 고

시”라고 한다.) 고시에서 망분리 규정을 두고 있다. 금

융회사나 전자금융업자와 같은 핀테크 기업의 경우

전자금융거래법의 망분리 조항이 적용된다. 전자금융

거래법 제21조에서는 금융회사와 전자금융업자를 대

상으로 안전성 확보 의무를 부여하고 있으며, 전자금

융감독규정 제15조 제3호와 제 5호에 망분리 조항

을 두고 있다. 핀테크 관련 사업에 진출한 ICT기업은

개인정보보호법 고시와 전자금융감독규정의 망분리

조항을 적용받게 된다. 두 고시는 망분리를 규정하고

있다는 점에서는 동일하지만 고시의 적용대상과 망분

리 대상, 망분리 방법 등을 다르게 규정하고 있다[5].

이러한 핀테크 기업의 경우 과도한 망분리 규제로 핀
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테크 산업의 높은 진입 장벽과 투자비용의 증가에 불

만을 토로하고 있다[6]. 최근 전자금융감독규정 개정

(‘연구.개발 목적의 망분리 예외 적용)으로 개인의 고

유식별정보 또는 개인신용정보를 처리하지 않는

개발연구 목적의 경우에 한하여 망분리 규제가 완

화 되었다[4].

2.3 개정된 망분리 완화 정책

정부에서는 변화된 IT환경과 핀테크 산업 발전에 영

향을 주고 있는 망분리에 대한 규제 완화 정책인 전

자금융 감독규정 개정안이 금융위원회에서 의결되어

2023.01.01 일부로 망분리 완화 정책이 시행되었다.

실제 금융위원회에서는 보도자료를 통해 망분리 완화

를 (그림 1)와 같은 운영 방안 사례를 제시하였다.

(그림 1) 카카오뱅크 ‘금융기술연구소’ 운영사례[4]

기존 망분리 규제 완화 정책 시행에도 기업들은 반기

는 분위기보다 기술적 보안 대책은 부실하고 8년전

망분리 정책과 보안체계를 그대로 유지하는게 맞는지

에 대한 평가가 있다[8], [9]. 완화된 망분리의 경우

는 업무망 VPN을 통한 접속만 허용하는 수준에

서 완화 되었다. 완화된 망분리 정책은 기존의

DevOps 환경에서의 경계기반모델 보다 복잡하

게 운영되어야 하는 구조를 갖는다.

2.4 망분리 적용된 DevOps 환경

핀테크 기술 변화는 오픈 소스의 활용과 개발자 커

뮤니티, 개발 협업 시스템의 클라우드화등 개방된 환

경에서 진행되고 있는 추세이다. 그러나 망분리 환경

에서는 외부 인터넷과 통신이 차단된 상태에서 개발

진행시 개발자의 생산성과 업무 효율성이 떨어지는

결과가 초래되고 있다[7]. 전자금융업 또는 핀테크 회

사의 경우 (그림 2)과 같이 물리적 망분리와 논리적.

망분리로 구성된 3개 망의 단말기를 사용하고 있다.

업무 환경을 살펴보면 IT직군과 비 IT직군간 협의는

업무망에서 오픈소스, 개발자 커뮤니티, 메일등은 논

리적 망분리된 VDI 환경을 이용하며 개발은 폐쇄된

망에서 개발과 배포가 이루어지고 있다. 이러한 환경

에서 망을 전환해 가며 업무를 수행 하다 보면 개발

생산성과 효율성이 낮아지고 신기술의 도입과 활용에

제약이 따를 수밖에 없다. 이와 같은 문제는 핀테크

산업의 개발 직군의 인력 지원을 꺼리는 현상에도 영

향을 준다. 기업 입장에서도 초기 투자 비용과 인력난

에 어려움을 겪고 있다[6].

(그림 2) 망분리 적용된 IT 환경

완화된 망분리를 기준으로 개발 환경에서 개발된 소

프트웨어를 서비스하기 위해서는 소프트웨어를 배포

해야 한다. 결국 망연계를 이용하여 전산망으로 소프

트웨어를 복제하여 배포해야 하는 DevOps 환경이 비

효율적으로 운영이 될 수밖에 없다. 이러한 DevOps

환경을 효율적으로 운영하기 위한 제로 트러스트의

보안 모델을 적용하여 자동화된 배포 시스템 체계가

요구된다.

3. 제로 트러스트 보안 모델

3.1 제로 트러스트 보안 모델 개요

제로 트러스트는 정적인 네트워크 경계 기반에서

사용자, 데이터, 자산 및. 리소스에 초점을 맞춰 보안

체계를 수립하는 보안 모델이다[10]. 2004년부터 정적

경계기반 방어에는 한계가 있다는 생각들로 인하여.

네트워크 경계선을 제거하는 비 경계화(the idea of
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de perimeterization)의 논의가 시작되었다. 미국의 국

방정보시스템(DISA,Defense Information System

Agency)에서는“블랙코어”(BCORE)라고 불리는 안전

한 조직 전략에 대한 연구 결과를 발표하였다. 2004

년 개최된 제리코(JERICHO)포럼에서 비 경계화에 대

한 개념이 공개되었고 그 이후 2010 년 Forrest 에서

John Kindervag에 의해 만들어진 제로 트러스트라는

큰 개념으로 발전하었다[10],[11]. 이후 미 상무부 소

속의 국가표준연구소(NIST)는 2020년 08월 미 연방

정보에서의 제로 트로스트 도입을 위한 제로 트러스

트 아키텍처(ZTA:Zreo Trust Architecture)는

NIST SP 800-207 을 통해 공개하였다[10]. 또한 바이

든 미 대통령은 2021년 05월 국가 사이버보안 개선

행정명령(EO-14028)을 내리고 미 연방 차원의 국가

사이버보안 체계를 강화하는 절차를 진행중이다

[12][13]. 기본적으로 보안 사고는 내/외부를 가리지

않고 발생되고 있으므로 제로 트러스트 “신뢰할 수

있는 네트워크”라는 개념을 배제하는 “Naver Trust,

Always Verify(절대 신뢰하지 말고 항상 검증하라)”

라는 보안 전략을 통해 보안 모델의 페러다임 변화를

가져오고 있다[13].

3.2 제로 트러스트 원칙과 아키텍처

제로 트러스트 아키텍처는 7가지 원칙을 기반으로

한 보안 모델을 제시하였다. 다음은 7가지 원칙의 내

용이다.

1) 데이터와 컴퓨팅, 서비스는 하나의 리소스

2) 네트워크 장소에 관계없이 통신은 모두 보호

3) 조직의 리소스에 대한 모든 접근은 개별 세션마

다 허가

4) 리소스간 이동 및 엑세스는 동적인 정책에 의해

서 결정

5) 모든 자산의 무결성 및 보안 상태를 모니터링하

고 측정

6) 리소스의 인증과 인가는 강력한 인증 체계

7) 자산, 네트워크, 통신 상태의 많은 정보를 수

집, 분석하여 높은 안정성을 제공한다[10], [11].

이러한 원칙을 적용하기 위해 다양한 컴포넌트가 제

로 트러스트에 적용되었다. (그림 3) 제로 트러스트

아키텍처(ZTA:Zreo Trust Architecture)는 산업

별 규제정책, 인증체계, 로그관리, 위협관리, 모니

터링 등 여러 보안 컴포넌트와 정책엔진

(PE:Policy Engine), 정책관리자(PA:Policy

Administrator) 그리고 정책 결정에 따른 엑세스

를 제어하는 정책실행시점(PEP:Policy

Enforcement Point)로 구성되어 있다[10], [11].

(그림 3) 제로 트러스트 아키텍처 [10], [11]

(그림 4)와 같이 PDP(Policy Decision Point)의 PE와

PA 정책 결정에 따라 PEP가 리소스에 대한 접근

을 수행한다[11]. 조직의 업무와 구성원의 역활, 보호

할 자산, 데이터 등을 고려하여 워크로드별 세그먼트

로 정책을 수립하여 리소스를 보호한다.

(그림 4) 제로 트러스트 엑세스 [11], [14]

3.3 워크로드별 SDP

SDP(Software Define Perimeter)는 SDP Agent 가

접속을 시작하는 호스트(IH:Initiating Host)와 서비스

를 받아들이는 호스트(AH:Accepting Host)는 mTLS

를 이용하여 연결해 주는 SDP Controller 를 통해 접

속 허용에 대한 인증 절차를 (그림 5)와 같이 수행하

고[15], [16] SDP GateWay에 정의된 리소스에 접속

이 가능하다. 이러한 접속 형태는 엔터프라이즈에서
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VPN을 통한 내부 자원의 노출 약점을 개선할 수 있

는 대체할 수 있는 보안 구성이다[15], [17]. DP

Controller 의 인증과 SDP GateWay를 통해 접속하므

로 서버의 IP, PORT 정보가 노출되지 않아 안전한

엑세스를 제공한다[11]. CSA 클라우드 보안 얼라이언

스 가이드에서 제시한 SDP 모델은 Client To Server,

Client To GateWay, Server To Server 등의 여러 모

델이 존재한다.

(그림 5) CSA 가 공개한 SDP Specification 1.0
아키텍처[18]

이중 Client To GateWay 모델을 중심으로 (그림 6)

와 같이 연결에 대한 보안 인증을 하고 접속 후 데이

터 전송이 가능한 형태의 보안 모델이다[17]. SDP에

개발과 운영에서 접속 가능한 리소스를 구분하여 정

책 설정이 되어야 보안을 강화할 수 있다. 망분리 환

경에서 업무망 접속시 사용되던 VPN의 구성을 제로

트러스트의 주요 보안 체계인 마이크로 세그먼트와

SDP를 활용할 경우 (그림 6)과 같이 SDP GateWay

를 통해서 서버 및 리소스에 접근하므로 기존의 VPN

기능을 대체할 수 있는 보안 구성이 가능하다[16].

SDP를 통해 접속을 강화하기 위해서는 기업의 업무

별 기능과 역할을 정의하고 워크로드별 접근되어야

할 시스템과 리소스에 권한과 범위를 정의하여 횡적

이동을 제한하여 보안을 강화시킬 수 있다.

(그림 6) SDP의 Client To GateWay 모델[16], [17]

3.4 제로 트러스트 핵심 요소

과학기술정통부, 한국인터넷진흥원, 한국제로스트

포험은 제로 트러스트 가이드 1.0을 2023년 06월 제

시하였다. NIST에서는 제로 트러스트 핵심 요소를 5

가지(5 pillars) 유형으로 제시[14]하였으나 국내 IT의

자산 분류 관점에서 시스템을 추가로 핵심 요소로 6

가지(6 pillars)로 분류하여 설명하고 있다[14].

<표 1> 제로 트러스트 가이드 1.0 핵심 요소[14]

워크로드별 네트워크 세그먼트 구성과 <표 1>의

핵심 요소별 리소스에 대한 접근 권한과 모니터링을

체계화하여 보안을 강화하면 망분리에서 DevOps체

계 환경 개선이 될 것이다.

4. 워크로드를 활용한 DevOps 운영

4.1 제로 트러스트 핵심 요소별 워크로드 정책

제로 트러스트 아키텍처 보안 모델을 구성하기 위

한 접근 방법에는 NIS SP 800-207 에서 제시한 세

가지 방법은 인증 체계 강화, 마이크로 세그먼테이션,

SDP(Sofrware Defined Perimeter) 접근법이다[19].

SDP는 리소스에 대한 접근 제한 모델을 제시함으로

써 VPN의 역활을 대신할 수 있는 보안 체계이나 이

핵심 요소 주요 내용

Identity &
User

사람, 서비스, IoT기가 등을 고유하

게 정의하고 설명할 수 있는 속성

Device &
Endpoint

IoT, 노트북, 단말기(PC), 패드, No

de 장치, 서버 등을 포함하여 네트

워크 연결이 가능하여 통신을 수행

하는 하드웨어 장치

Network

기업망의 유/무선 네트워크, 클라우

드 접속이 가능한 인터넷 환경, 가

정용 네트워크 등 데이터 통신이

가능한 모든 통신 매체

System
중요 서비스를 제공하거나 중요한

데이터 및 정보를 저장하는 서버

Application
& Workload

기업 정보 관리 시스템, 프로그램,

온-프레미스 및 클라우드 환경에서

실행되는 서비스 및 프로세스

Data
기업이 최우선으로 보호해야 하는

데이터
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번 연구에서는VPN도 하나의 리소스로 관리하며 온

-프레미스의 환경을 흡수하는 구성을 고려하였다.

SDP는 사용자 인증, 장치 확인, 보안 네트워크 연결

설정, 사용자 엑세스와 같은 워크로드별로 정의된 정

책을 통해 리소스에 대한 접근이 가능하다. 이러한

SDP는 워크로드별 사용자의 접근 권한 목록 체계를

사전에 정의하여 엑세스를 관리하면 네트워크 세그먼

트로 쪼개진 영역 관리와 함께 기존의 경계 기반의

보안 모델의 취약점인 횡적으로의 이동을 막을 수 있

다. 또한 VPN의 접근 또한 통제가 가능한 보안 체계

를 구성할 수 있다. 국내 기관에서 발행한 제로 트러

스트 가이드 1.0에서 제시한 6가지 핵심 요소별 관리

해야 할 IT의 워크로드를 정의하면 <표 2>와 같다.

<표 2> 핵심 요소별 워크로드 정책

핵심 요소의 워크로드별 정책은 지속적인 모니터링과

개선 그리고 정책 반영의 라이프사이클을 적용하여

보다 안전한 보안 체계를 유지할 수 있다. 제로 트러

스트의 SDP와 핵심 요소별 정책은 기업 내부적인 보

안 심의와 비상계획 등에도 반영되어 관리되어야 한

다.

4.2 망분리에서의 DevOps 개선 모델

제로 트러스트는 VPN을 사용하지 않고 주요 리소

스 접근을 인증과 접속 권한으로 통제하는 방식이다.

그러나 망분리 대상 규제는 VPN을 통해 망분리 된

네트워크 간에 부분적인 접속을 허용하고 있어[4] 기

존의 규제를 유지하면서 망분리를 완화할 수 있는

DevOps 환경을 제시하고자 한다. VPN도 SDP

Controller 와 SDP GateWay가 관리해야 할 리소스의

하나이다. 망간 연계를 VPN으로 연동함으로써 배포

시스템의 엑세스 설정을 특정 시스템으로 한정하여

배포 시스템을 구성한다면 최소한의 엑세스를 보장할

수 있다. (그림 5)와 같이 워크로드별 정의된 리소스

에 대한 접근 인증, 권한을 부여함으로서 자동화된 형

태의 배포 시스템을 활용하여 개발과 운영의 환경을

유지하며 편의성 및 보안성을 유지할 수 있다.

(그림5) 제로 트러스트 모델을 적용한 DevOps 환경

제로 트러스트 보안 모델이 기존의 경계기반에 비해

강화된 보안을 제공한다고 하지만 망분리에 따른 보

안 효율성도 고려해야 할 중요한 보안 요소이므로

규제를 준수하며 개발과 운영의 DevOps 체계를 유지

할 수 있는 운영 환경을 제안한다. 또한 제로 트러스

트의 보안 강화는 지속적인 모니터링과 개선된 보안

정책을 지속적으로 운영하여야 개선된 보안 체계를

유지 할 수 있다. 제안된 모델의 운영 절차를 살펴보

면 IPSec VPN Lan To Lan 방식의 보안 터널링을

수행하여 망간 보안망을 구성한다. 배포 서버는 전산

망의 스테이징 서버의 사설IP로 설정되어 배포

Target만 정의되어 있는 상태에서 개발자는 할당된

배포 서버의 접속 계정과 권한을 이용하여 배포 서버

에 접속하여 배포를 수행하게 된다. 배포된 전산망 스

테이징 서버 접속과 전산망 배포 서버 접속은 전산망

운영자에게 이미 할당된 서버와 접속 계정을 통해 테

핵심 요소 정책

Identity &

User

IT 그룹과 그 외 그룹 분류하고 그

룹별 사용자 정의, 사용자 ID와 다

단계 등 2차 인증 속성 정의

Device &
Endpoint

사용자별 접속할 기기 MAC , 브

라우저, SW, PORT등록,

NAC(Network Access Control),

SDP Agent, EDR(Endpoint

Detection and Response) 적용

Network
개발, 배포, 운영의 마이크로 세그

먼트화

System
VPN 접속 허용 배포 서버 및 업무

단위별 그룹화 서버 목록정의

Application
& Workload

SW 프로세스명, SW 크기, SW

계정과 그룹, 포트, 사용 자원 목록

정의, 배포/운영 대상 시스템과 계

정, 망 연계 시간 지정

Data

책임 추적성을 위한 운영 로그 대

상 목록화, 데이터베이스의 대상

목록을 정의, 실시간 접근 통제 이

력 모니터링
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스트 수행후 그 결과에 따라 운영 서버 배포 절차를

수행할 수 있는 운영 환경을 제공한다. 이러한 구조의

운영 환경은 개발자 및 운영자의 배포 주기 및 회수,

운영 시간을 주기적으로 모니터링 해야한다. ZTA 운

영 로그와 배포 서버의 로그를 주기적으로 분석하여

VPN의 운영 시간, 배포 주기, 이상 접속, 권한 부여를

모니터링하고 워크로드 및 접속 권한 설정 범위를 통

제 관리하여 보안 강화된 운영 환경을 제공할 수 있

다. 이러한 개선 모델을 활용한 DevOps를 운영할 경

우 소프트웨어 개발과 배포의 시간을 단축할 수 있고

IT 개발 환경의 개선에 도움이 될 것으로 생각한다.

5. 결론

핀테크 및 IT 산업이 지속적으로 발전하고 있으나

망분리 규제가 완화되지 않는다면 관련 산업은 더디

게 발전할 수 있다[1]. 완화된 망분리 규제를 적용하

더라도 스타트업이나 시장 진입을 원하는 기업은 망

분리에 대한 투자와 개발자 모집에 어려움을 겪고 있

고 이에 따라 한국 핀테크 산업에서도 망분리의 완화

를 지속적으로 요구하고 있다. 현재 망분리의 기준은

업무 단위 또는 네트워크 접속 단위로 구성되어 있다.

그러나 실제 보호해야 할 중요한 것은 데이터일 것이

다. 보호 데이터를 기준으로 망분리의 기준 변화 관리

가 필요해 보인다. 데이터를 어떻게 보호하고 관리해

야 하는지가 보안 강화를 위한 전략이 될 것이다. 데

이터 중심의 보안 체계를 고려한다면 현재보다 완화

된 보안 정책이 가능해 보인다[7]. 해외의 망분리 사

례는 국내와 같은 규제가 존재하지 않는다[1]. 해외에

서 처럼 망분리는 권고하되 이제는 침해사고의 피해

가 발생할 경우 기업의 책임을 부여하여 기업 자체적

으로 보안을 철저히 할 수 있는 기반 마련과 관련 산

업의 발전이 필요하다[7]. 기업의 보안 의식은 규제

수준만 준수하면 된다는 생각이 강하다. 자발적 보안

체계를 고도화하거나 투자를 확대하지 않는다. 정보보

안의 인식을 개선하려면 해외와 같이 보안 사고의 책

임은 기업에 있다는 것을 명확히 하고 이에 대한 보

안 규제의 변화가 필요하다. 본 논문에서는 워크로드

별 분석과 정의를 통해 망분리 완화에서 DevOps의

개선 모델과 운영 방안을 도출하였다. 워크로드기반에

IPSec VPN을 적용하여 배포 관리와 지속적인 모니

터링을 통해 운영 상태를 개선한다면 개발 환경 개선

과 개발 생산성에 도움이 될 것이다. 또한 워크로드의

운영 관점과 더불어 제로 트러스트 핵심 요소 중 데

이터를 중심으로 기업 리소스를 분류한 IT 인프라

및 망분리를 고려한다면 보안성, 편의성과 효율성을

제공하는 IT 환경이 될 것이다. 제로 트러스트 모델을

활용한 망 구성이나 제품에 대한 적용 사례가 많지

않고 기존의 온-프레미스의 보안 구성 변경에는 한계

가 존재한다. 하지만 신규로 구성하는 인프라에 대하

여는 제로 트러스트 모델을 적용하여 보안 체계를 변

경하는 것을 고려해야 한다. 또한 기업에서는 망분리

완화에 따른 개발 환경에서 소스 코드의 유출 방지

및 보안 대책을 수립하여 소스 코드등 IT자산이 안

전하게 보호되도록 운영되어야 한다[20].
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