
Ⅰ. 서 론

양자 컴퓨팅에 대한 많은 연구가 이루어지고, 기존
에 사용하던 많은 암호 체계들이 양자 컴퓨팅 환경

상에서 안전하지 않다는 것이 밝혀지면서 양자 내성

을 가지는 암호 체계에 대한 연구의 중요성이 커지고

있다. NIST에서는 2016년 양자 내성 암호 표준화 공
모전을 시작하여 최근 표준 알고리즘이 선정되었으

며, 한국에서도 양자 내성 공개키 암호 및 전자서명

표준화 공모전이 진행 중이다.
NIST 표준화 공모전에서 현재까지 선정된 전자서

명 알고리즘은 총 3종류로, 격자 문제 안전성에 기반
한 CRYSTAL-Dilithium[1] 및 Kyber[2]와 해시 함수
안전성에 기반한 SPHINCS+[3]이다. 격자 문제에 기
반한 전자서명은 우수한 성능을 보여주지만, NIST는
격자 문제 외에 다양한 안전성에 기반한 전자서명을

고려하기 위해 추가적인 전자서명을 후보로 받아 추

가 라운드를 진행하고 있다.
AIMer 전자서명은 이러한 요구에 부합하여 격자

기반 문제가 아닌, 영지식 증명 프로토콜과 대칭키 프
리미티브 기반 일방향 함수를 결합하여 만든 전자서

명이다. 일반적으로 영지식 증명 프로토콜과 일방향

함수를 결합하면 전자서명을 설계할 수 있는데, 주어
진 일방향 함수 의 입출력 쌍 가 있을 때, 를
비밀키, 를 공개키로 설정한 다음,   를 만족
하는 비밀키 를 알고 있다는 사실을 를 드러내지

않고 증명함으로써 전자서명을 만들 수 있다. 영지식
증명 프로토콜의 안전성이 수학적으로 증명되어 있을

때, 전자서명의 안전성은 사용하는 함수의 일방향성

에만 의존한다. AIMer는 대칭키 프리미티브에 기반

한 일방향 함수를 설계하고, 이 회로를 효율적으로 계
산할 수 있는 영지식 증명 프로토콜을 결합하여 만들

어진 전자서명이다.
AIMer의 영지식 증명 프로토콜은 MPC-in-the-Head 

패러다임에 기반하고 있다. MPCitH 패러다임은 Ishai 
등이 제안한 방식으로, 다자간 연산(MPC) 프로토콜
을 시뮬레이션하여 영지식 증명 프로토콜을 설계하는

방식이다[4]. AIMer 버전 1.0에서는 BN++ 영지식 증
명 시스템[5]을 사용하였으며, 버전 2.0에서는 이를

AIMer에 맞춰 개선시켜서 성능을 높였다.
사용하는 내부 일방향 함수로는 버전 1.0에서는 대

칭키 프리미티브에 기반하여 설계된 함수 AIM[6]을
사용하였고, 이후 다양한 제3자 분석이 제안됨에 따

라[7,8] 버전 2.0에서는 효율성을 유지하면서 안전성
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을 높인 AIM2[9]로 업데이트 되었다. 그림 1에
AIMer 전자서명의 구조가 나타나있다.

AIMer 전자서명은 MPCitH 패러다임과 대칭키 프
리미티브를 결합한 전자서명의 공통적인 특징으로 작

은 비밀키, 공개키 크기를 가진다. 일반적으로 격자

기반 문제에 기반한 전자서명보다는 서명의 크기가

크다는 단점이 있지만, AIMer는 영지식 증명 프로토
콜의 개선 및 효율적인 일방향 함수 설계를 통해 서

명의 크기를 줄이는 최적화를 진행하였다. 그 결과

NIST 선정 알고리즘 및 KpqC 2라운드 후보 알고리
즘 중 비격자 문제 기반 카테고리에서 공개키 크기

및 서명 크기를 합쳤을 때 가장 작은 크기를 가진다.

Ⅱ. 배경 지식

2.1. MPC-in-the-Head 패러다임

MPC-in-the-Head(MPCitH) 패러다임은 Ishai 등이
제안한 다자간 연산(MPC) 프로토콜 기반 영지식 증
명 프로토콜 설계 방식이다[4]. 증명자(prover)가 함수
와 입력 에 대해   를 공개한 후   

가 되는 를 알고 있음을 증명하려고 할 때, 로부터
를 계산하는 MPC 프로토콜을 가상으로 수행한
다. 를 계산하는 MPC 프로토콜이 증명자의 머
리 속에서 완료되면, 검증자는 임의로 명의 참여자

를 선택한다. 증명자는 선택된 명의 참여자의 내부

관점에서의 정보를 검증자에게 공개한다. 증명자가
사용한 MPC 프로토콜에서는 명의 참여자 만으로는

얻을 수 있는 정보가 없기 때문에, 검증자가 입력 

에 대한 정보를 알아낼 수는 없다.
검증자는 증명자가   가 되는 올바른 입력

를 이용하여 MPC 프로토콜을 수행한 것이 맞는지
확인한다. 공개된 참여자의 내부 관점 정보를 바탕으
로 프로토콜이 올바르게 수행되었는지, 중간에 커밋

한 값이 올바른지 확인한다. 만약 악의적인 증명자가

  가 되는 의 값을 모르는 채로 프로토콜을

수행할 경우 검증자가 선택하지 않은 명의 참여

자에 대해서만 잘못된 계산을 수행했다면 검증자를

속일 수 있다. 공개할 명의 참여자는 검증자가 선택

하는 것이므로 악의적인 증명자가 검증을 통과할 확

률은 이다.
MPCitH 패러다임은 기본적으로 MPC 프로토콜

을 가상으로 수행하여 영지식 증명을 하려는 것이므

로 회로 계산이 아닌 회로 검증 형태로 적용이 가능

하다. 만약 ≠에 대해   를 계산한다고 할

때, MPC 프로토콜을 따라 로부터 를 계산하는

과정은 비효율적이지만 MPCitH 환경에서는 증명자
가 올바른 에 대한 share를 미리 계산하여 참여자

에게 분배한 후   을 검증하는 과정으로 대체할

수 있다.
 

2.2. BN++ 영지식 증명 시스템
 
BN++ 증명 시스템은 Kales와 Zaverucha가 제안한

영지식 증명 시스템으로, 크기가 큰 유한체 상에서의
다항 연산을 효율적으로 검증할 수 있다[5]. Baum과
Nof가 제안한 BN 증명 시스템[10]을 개선한 것으로, 
덧셈 기반의 share를 사용하여 선형 연산은 참여자들
이 내부적으로 계산하고 곱셈 연산은 곱셈 검증 프로

토콜을 이용하여 검증한다.
 

2.2.1. 곱셈 검증 프로토콜

유한체  상에서 번의 곱셈  ⋅, 

  를 검증하는 과정은 다음과 같다. 추가적으

로 사전 곱셈 쌍  
 ∈×이 필요한

데,  ,   
 가 되도록 설정한다. 각 참여

자는 검증하려는 곱셈쌍의 share와 사전 곱셈쌍의

share를 가지고 다음과 같은 프로토콜을 수행한다.
 

1. 증명자는 개의 랜덤 챌린지 ∈를 받는
다. 비대화형 증명 시스템에서는 Fiat-Shamir 변환
을 이용하여 증명자가 직접 챌린지를 생성한다.

2. 번째 참여자는 
  ⋅


,   

를 내부적으로 계산한다.
3. 각 참여자는 의 share를 공개하여 값을 복

[그림 1] AIMer 전자서명의 구조
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구한다.

4. 번째 참여자는 를 다음과 같이 내부적으로 계

산한다.

 
 



⋅


 



⋅


5. 각 참여자는 의 share를 공개하여 값을 복구한

후,   인지 확인한다.

만약 증명자가 올바른 곱셈 쌍  
  및 사

전 곱셈 쌍  
 를 이용했다면   이 성

립한다. 하지만 잘못된 곱셈 쌍을 이용하여 프로토콜
을 수행한 경우,   이 성립할 확률은 이다. 여
러 사전 곱셈 쌍을 이용하여 매번 새로운 랜덤 챌린

지로 위 프로토콜을 반복하면 증명자가 올바른 곱셈

쌍을 가지고 있지 않고도 프로토콜을 통과할 확률을

원하는 만큼 낮출 수 있다.
 

2.2.2. Fiat-Shamir 변환

대화형 증명 시스템에서는 검증자가 랜덤 챌린지

를 생성하여 증명자에게 전달하지만, 비대화형 증명

시스템을 만들기 위해서는 증명자가 직접 랜덤 챌린

지를 생성해야 한다. Fiat-Shamir 변환은 대화형 증명
시스템을 비대화형 증명 시스템으로 변환하는 방법으

로[11], 대화형 증명 시스템에서 검증자가 랜덤하게

선택하는 챌린지를 랜덤 오라클 접근으로 대체한다. 
실제 구현 상에서는 현재 시점까지 얻어진 내부 정보

를 모두 모은 후 해시값을 계산해 챌린지를 생성한다. 
이렇게 하면 증명자는 스스로 랜덤 챌린지를 생성하

지만 그 값을 자신이 원하는 값으로 마음대로 선택할

수는 없다.
 

2.2.3. 서명 크기 최적화

BN++ 프로토콜을 이용한 전자 서명에서 서명은

사용한 시드(seed), 곱셈 검증 프로토콜에서 사용하는
사전 곱셈 쌍 및 랜덤 챌린지, 커밋값 등으로 이루어
진다. 따라서 서명 크기는 기본적으로 프로토콜의 반
복 횟수, 검증하려는 회로의 곱셈 개수에 거의 비례하
여 커진다.

BN++ 프로토콜에서는 서명 크기를 줄이기 위한

기법으로 반복 곱셈자(repeated multiplier) 기법을 제
안한다. 이는 검증하려는 곱셈 쌍 중 동일한 값이 있
을 경우, 공통의 사전 곱셈쌍을 이용하여 서명의 크기
를 줄이는 방법이다. 예를 들어 검증하려고 하는 곱셈
쌍이   및 로 공통의 를 사용한다

면 1개의 사전 곱셈 쌍 만 이용하여


  ⋅

⋅


  ⋅⋅⋅

로 정의한 후     
   이 되는지 검증

한다.

Ⅲ. AIMer 전자서명

AIMer 전자서명은 MPCitH 기반 영지식 증명 시
스템인 BN++과 대칭키 프리미티브 기반 일방향 함수
인 AIM이 결합되어 1.0 버전으로 제안되었다. 이후
일방향 함수 AIM에 대한 여러 제3자 분석이 제안됨
에 따라 효율성을 유지하면서 안전성을 높일 수 있도

록 구조를 변형한 AIM2가 제안되었고, 서명 크기 및
검증 시간을 줄일 수 있는 최적화 기법이 BN++ 시스
템에 적용되어 2.0 버전으로 업데이트 되었다.
본 장에서는 AIMer 전자서명의 전반적인 작동 원

리와, AIMer 2.0 버전에 적용된 BN++ 증명 시스템
최적화 기법 및 내부 일방향 함수 AIM2에 대해 소개
한다.

3.1. 일방향 함수 AIM2

AIMer는 영지식 증명을 통해 검증할 일방향 함수
로 IV 기반의 일방향 함수 AIM를 사용한다. 

AIM  ×

→


는 개의 지수 파라미

터 ∗∈를 가지며, 다음과 같이 정의된다.

AIM Mer∗ ∘Lin∘Mer


∘AddConst⊕

 
각 내부 함수의 정의는 아래에 서술되어 있으며, 

그림 2는   일 때의 AIM2 함수의 구조를 보여준
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      ∗

AIM2-I 128 128 2 49 91 - 3

AIM2-III 192 192 2 17 47 - 5

AIM2-V 256 256 3 11 141 7 3

[표 1] AIM2 파라미터

[그림 2]   일 때의 AIM2 일방향 함수 구조.

다. 비도 ∈에 따른 파라미터는 표 1
에 주어져있다.

3.1.1. AIM2 내부 함수 정의

먼저 AIM2의 비선형 연산은 Mersenne S-box 
Mer와 그 역함수 Mer 로 이루어져있다. 
Mer  


→


는 유한체 상에서의 지수를 

로 가지는 거듭제곱 함수, 즉 Mer  
 로

정의된다. 일대일 함수가 되도록 를 선택하면 역함

수 Mer  또한 거듭제곱 함수로 정의할 수 있으

며, 지수 는   mod 로 정의

된다. 지수 는 S-box가 일대일 함수가 되는 조건 뿐
만 아니라 Mer 가 개의 2차 방정식을 가지도록
선택한다. AIM2에서는 inverse Mersenne S-box를 직
렬이 아닌 병렬로 적용하는데, 이를 나타내는 함수

Mer
  



 →


는 다음과 같이 정의된다.

Mer
  Mer

 
 

AIM2의 선형 연산은 상수 덧셈, 아핀 변환, 선형
되먹임으로 이루어져있다. 먼저 AIM2의 첫 번째 연

산인 상수 덧셈 AddConst 

→



 은 고정된 상수

에 대해 다음과 같이 정의된다1).

AddConst  

상수 덧셈을 통해 이후 S-box에 들어가는 입력이 달
라지게 만들어준다.
아핀 변환은  비트의 내부 상태를  비트로 모

아주는 역할을 한다. Lin  


 →


은 입력으로

받은 초기화 벡터 를 통해 개의 × 랜덤 가역

행렬  
  및  비트 랜덤 상수 를 생성한

후 다음과 같은 선형 연산을 수행한다.

Lin 
 





여기서 는 를  비트 벡터로 생각한 후

와 행렬-벡터곱 연산을 수행하는 것이다.

마지막으로 선형 되먹임은 Mer∗ 의 출력에

AIM2의 입력 를 더해준다. 선형 되먹임 연산을 통
해 AIM2 연산은 가역성을 잃어버리며, 또한 입력값
가 모든 S-box의 입출력에 관여하도록 만들어준다.

 
3.1.2. AIM2 설계 사상

AIM2는 이진유한체 

  위에서 정의되어 있어 비

트 단위의 연산을 사용하는 하드웨어 아키텍쳐에서

효율적으로 계산할 수 있게 설계되어 있다. 크기가 큰
유한체를 사용함으로써 BN++ 영지식 증명 시스템을
사용할 때 필요한 반복 회수를 줄일 수 있다.
또한 


  상에서는 입력을 비트 벡터로 보았을 때

행렬 곱셈 연산이 선형 연산이지만 다항식으로 표현

했을 때 높은 차수를 가지므로, AIM2의 행렬 곱을

사용하는 아핀 변환은 서명의 크기를 증가시키지는

않지만 AIM2의 

  상에서의 차수는 크게 높일 수

있다. 아핀 변환에 사용되는 행렬과 상수 벡터는 값

에 따라 랜덤하게 생성하므로 각 사용자마다 다른 아

핀 변환을 사용하게 되며, 이는 multi-target 공격에
대한 저항성을 제공한다.

1) 상수 의 값은 KpqC 2라운드 제출 문서 혹은 [9]에
서 확인할 수 있다.
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AIM2의 S-box는   
  형태의 Mersenne 

S-box 및 그 역함수를 사용한다. Mersenne S-box의

입출력을 검증하기 위해서는   


가 성립하는지

를 확인하면 되는데, 

  상에서 ↦



는 선형 연산

이기 때문에 의 share를 가진 각 참여자는 


의

share를 내부적으로 계산할 수 있다. Inverse 

Mersenne S-box의 경우는 비슷하게   


가 성립

하는지를 검증하면 된다. 자주 사용되는 대칭키 프리

미티브인 inverse S-box ↦
 와 비교했을 때

Mersenne S-box가 가지는 장점은 각 S-box를 표현하
는 2차 부울 방정식이 Mersenne S-box가 개로 

개를 가지는 inverse S-box에 비해 적다는 것이다2). 
입출력 쌍이 한 쌍 밖에 주어지지 않는 전자서명 환

경에서는 대수적 공격이 가장 중요한 공격으로 작용

하기 때문에 더 적은 개수의 방정식을 가지는

Mersenne S-box가 같은 서명 크기를 가지면서도 대
수적 공격에 대해 더 안전할 것이라 기대할 수 있다. 
Mersenne S-box와 inverse Mersenne S-box는 서명

크기 상에서는 차이가 없지만, 병렬로 배치한 S-box
를 inverse Mersenne S-box로 배치할 경우 AIM2를
묘사하는 대수적 시스템을 구성할 때 방정식의 개수

가 더 적어진다[9].
서명 크기를 최소화 하기 위한 AIM2의 가장 중요

한 특징은 입력값 가 내부 모든 S-box의 입출력에
사용되므로 BN++의 반복 곱셈자 기법을 모든 S-box 

검증에 사용할 수 있다는 점이다. Mer
에

서는 에 서로 다른 상수가 더해져 입력으로 들어가

고, Mere∗ 에서는 되먹임 구조에 의해 에 를

더한 값이 출력으로 사용된다. 에 더해지는 상수값
들은 모두 공개된 상수값이므로 선형 연산으로 처리

할 수 있다. 따라서 한 개의 사전 곱셈 쌍만 이용하여
AIM2 내의 모든 S-box 연산을 검증할 수 있다.

 
3.2. AIMer 전자서명 알고리즘

AIMer의 알고리즘은 키 생성, 서명, 검증으로 이루
어져 있으며, 본 장에서는 각 알고리즘의 전반적인 구
조를 설명한다. 정확한 알고리즘은 AIMer 홈페이지3) 

2) 정확히는 개의 2차 부울 방정식을 가지는 를 선택하여
사용한다.

3) https://aimer-signature.org

KpqC 2라운드 제출 문서에서 확인할 수 있다. NIST
에서 제시하는 전자서명 비도 L1, L3, L5에 따른 추
천 파라미터는 표 2에 정리되어 있다.

3.2.1. 키 생성

 비트 비도에 대해 키 생성 단계는 다음과 같다.

1. 랜덤한  비트값 와 를 생성한다.
2.  AIM를 계산한다.
3. 비밀키  , 공개키 를 출력한다.

3.2.2. 서명 알고리즘

서명 알고리즘은 MPCitH 환경에서 AIM2를 검증
하고, 한 명을 제외한 나머지 참여자의 내부 정보를

공개하여 서명으로 출력한다. 다음의 총 5단계(phase)
로 이루어져 있다.

단계 1. 각 참여자의 시드 생성 및 내부 관점 커밋
메시지의 해시값, AIM2의 입력값 pt,서명의
랜덤값을 기반으로 루트 시드와 솔트(salt)를
생성한다. 이후 MPC 프로토콜의 각 반복 수
행에 대해 각 참여자의 시드와 랜덤 테이프

(tape)를 생성 및 커밋하고, AIM2 내부 중간
값 및 사전 곱셈 쌍의 share를 생성한다.

단계 2. 곱셈 검증 프로토콜을 위한 챌린지 생성
첫 번째 챌린지 해시값을 계산한 후 이를 확

장하여 각 반복 수행에서 곱셈 검증 과정에

서 사용할 챌린지들을 생성한다.

비도 파라미터 일방향 함수 해시  

L1
aimer128f AIM2-I SHAKE128 16 33

aimer128s AIM2-I SHAKE128 256 17

L3
aimer192f AIM2-III SHAKE256 16 49

aimer192s AIM2-III SHAKE256 256 25

L5
aimer256f AIM2-V SHAKE256 16 65

aimer256s AIM2-V SHAKE256 256 33

[표 2] AIMer 버전 2.0의 파라미터. 비도 L1, L3, L5
는 각각 128, 192, 256 비트의 비도를 나타내며, 과
는 각각 참여자 수와 반복 수행 횟수를 의미한다.
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단계 3. 곱셈 검증 프로토콜 과정 커밋
곱셈 검증 프로토콜 과정을 수행하여 각 참

여자 의  및  값들을 계산한다.
단계 4. 비공개할 참여자를 선택하는 챌린지 생성

두 번재 챌린지 해시값을 계산하고 이를 확

장하여 각 반복 수행에서 공개하지 않을 참

여자 를 결정한다.
단계 5. 나머지 참여자의 내부 관점 공개

전체 솔트값 및 두 개의 챌린지 해시값, 각
반복 수행에서 공개할 참여자들의 시드를 공

개하여 내부 관점을 다시 계산할 수 있게 해

주고, 비공개되는 참여자 의 경우 단계 1에

서 생성한 커밋값과 단계 3에서 계산한 

값만 서명에 포함된다.

3.2.3. 검증 알고리즘

검증 알고리즘은 서명에 기록되어 있는 MPCitH 
기반의 검증 과정이 제대로 이루어졌는지 확인하는

과정이다.
 
1. 서명 단계 1, 2 재수행
각 반복 수행에서 공개된 참여자들의 시드를 이용

해 서명 단계 1에서 생성하는 값들을 다시 계산한
다. 이후 이를 바탕으로 서명 과정을 재수행하여

첫 번째 챌린지 해시값을 계산한다. 
2. 서명 단계 3, 4 재수행
각 반복 수행에서 곱셈 검증 과정을 수행하여 공개

되지 않은 참여자 의 
 값을   을 이용하여

복구하고, 이를 통해 두 번째 챌린지 해시값을 계
산한다.

3. 복구한 두 개의 챌린지 해시값이 서명에 있는 값과
일치하는지 검증한다.

 
3.3. 개선된 BN++ 증명 시스템

AIMer 버전 1.0에서는 기존의 BN++ 증명 시스템
을 그대로 이용했지만, 버전 2.0에서는 그 동안 여러
최적화 기법을 적용하여 개선된 BN++ 증명 시스템을
사용하게 되었다. 이에 따라 AIM에서 AIM2로 변경
하는 과정에서 파라미터 변화 등으로 인한 성능 저하

가 예상되었음에도 불구하고 서명 및 검증 시간을 줄

일 뿐 아니라 서명의 크기도 줄였다.
BN++ 프로토콜에서 시간을 많이 차지하는 부분은

해시 연산인데, 이에 관련한 연산에 많은 최적화 기법
이 적용되었다. 가상 MPC 환경의 각 참여자의 시드
를 생성하는 과정에서 GGM 트리를 이용한 최적화

기법을 적용하였고[12], 서명의 메시지 부분에 대한

해시 연산을 먼저 수행하도록 변경하였으며, Commit 
및 ExpandTape 과정을 하나로 합쳐서 불필요한 공회
전을 줄였다.
서명 크기 측면에서는 multi-target 공격에 대한 방

어를 위해  비트 비도를 위해서 항상  비트의
salt를 추가하고 있었는데, salt는 항상 iv와 같이 사용
됨을 이용해  비트의 salt만 사용하고도 원하는 안전
성을 얻을 수 있게 하였다.

Ⅳ. 성능 비교

AIMer 전자서명의 성능을 측정하기 위해 Intel 
Xeon E5-1650 v3 @ 3.50 GHz의 CPU 환경에서
AVX2 최적화를 사용하였다. 표 3에는 AIMer 버전
2.0의 파라미터별 성능이 정리되어 있다.

128비트 비도를 가지는 파라미터에 대해 AIMer와
다른 전자서명의 성능을 비교한 결과는 표 4에 정리
되어 있다. 현재 NIST 표준으로 선정된 전자서명 및
KpqC 2라운드 전자서명 후보 알고리즘에 대해 성능
을 비교하였으며, 기반문제 별로 성능을 정리하였다. 
공개키와 서명을 합한 크기는 격자 문제에 기반하지

않은 전자서명 중에서는 AIMer가 가장 작은 크기를
가지는 것을 확인할 수 있으며, 특히 동일하게 대칭키
기반 전자서명이라고 할 수 있는 해시 기반 전자서명

SPHINCS+와 비교했을 때는 aimer128f가 서명 크기
뿐만 아니라 서명 및 검증 시간도 더 빠른 것을 확인

키 생성

(ms)

서명

(ms)

검증

(ms)

|sk|

(B)

|pk|

(B)

|sig|

(B)

aimer128f 0.03 0.42 0.41 48 32 5888

aimer128s 0.03 3.18 3.13 48 32 4160

aimer192f 0.05 1.03 1.03 72 48 13056

aimer192s 0.05 7.94 7.86 72 48 9120

aimer256f 0.10 2.07 2.03 96 64 25120

aimer256s 0.10 15.26 14.81 96 64 17056

[표 3] AIMer 버전 2.0의 파라미터별 성능. |sk|,
|pk|, |sig|는 각각 비밀키, 공개키, 서명의 크기를 의미
한다.
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할 수 있다.

Ⅴ. 결 론

AIMer는 격자 문제에 기반하지 않은 양자 내성 전
자서명으로 MPCitH 기반 영지식 증명과 대칭키 프리
미티브 기반 일방향 함수를 결합하여 만들어진 전자

서명이다. 크기가 큰 유한체 상에서 효율적으로 작동
하는 MPCitH 기반 영지식 증명 시스템인 BN++을
개선하였고, 해당 증명 시스템에서 효율적으로 검증

할 수 있는 대칭키 프리미티브 기반 일방향 함수

AIM2를 설계하여 서명 크기를 최소화 하였다. 이러
한 최적화 기법을 통해 AIMer는 공개키와 서명을 합
쳤을 때 NIST 표준 선정 및 KpqC 2라운드 후보 알
고리즘 중 비격자 문제 기반 카테코리에서 가장 작은

크기를 가진다.
초기 버전에서는 큰 메모리 사용량이 경량 환경에

서의 한계점으로 지적되기도 하였으나[13] 현재는 메
모리 최적 구현을 통해 전반적인 메모리 사용량이 크

게 줄였으며, ARM Cortex-M4 환경에서도 모든 파라
미터가 구현될 수 있음을 확인하였다. 추후 이러한 다
양한 환경에서의 최적화 연구 또한 진행될 수 있을

것으로 기대된다.
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