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Abstract

AMBA AHB-Lite bus is widely used in on-chip bus protocol for low-power and cost-effective SoC. However, it 

lacks built-in error detection and correction for end-to-end data integrity. This can lead to data corruption and

system instability, particularly in harsh environments like automotive applications. To mitigate this problem, this 

paper proposes the application of SEC-DED (Single Error Correction-Double Error Detection) to AMBA AHB-Lite 

bus. It aims not only to detect errors in real-time but also to correct them, thereby enhancing end-to-end data 

integrity. Simulation results demonstrate real-time error detection and correction when errors occur, which 

bolsters end-to-end data integrity of automotive on-chip bus.

요  약

AMBA AHB-Lite 버스는 저전력 및 경제성 측면에서 SoC에 널리 사용되는 온칩 버스 프로토콜이다. 하지만 이 프로토콜은 종단

간 데이터 무결성을 위한 에러 검출 및 정정이 불가능하다. 이로 인해 자동차와 같이 열악한 환경에서 동작하는 경우에 데이터 변질

과 시스템 불안정을 일으킬 수 있다. 이러한 문제를 해결하기 위해 본 논문에서는 AMBA AHB-Lite 버스에 SEC-DED(Single 

Error Correction-Double Error Detection)를 적용하는 방법을 제안한다. 이는 전송 중 발생하는 데이터 에러를 실시간으로 감

지하고 정정하여 종단간 데이터 무결성을 강화한다. 시뮬레이션 결과, 에러가 일어나도 실시간으로 이를 감지하고 정정하여 차량용 

온칩 버스에서 종단간 데이터 무결성을 강화하는 것을 확인하였다.
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Ⅰ. 서론

자율주행은 자동차 산업에 혁명을 일으켜 새로운 패러

다임을 제시하고 지속 가능하고 환경친화적인 대안으로 

떠올랐다. 자율주행 기술이 급성장하면서 자동차의 디지

털화 또한 가속화되고 있다. 이에 따라 자동차를 제어하

는 ECU(Electronic Control Unit)의 역할이 중요해지

고 있으며 ECU는 차량의 동작을 제어하는 핵심적인 역

할을 수행하므로 차량의 안정성에 크게 이바지한다. 이

에 따라 ECU를 구성하는 반도체에서 데이터가 전송 도

중 변질되지 않고 정상적으로 전달되는 데이터 무결성

(Data Integrity)이 중요해지기 시작했다.

소프트 에러(Soft Error)는 칩 내부에서 발생하는 일

시적인 에러로, 외부에서 들어오는 방사선 등에 의해 순

간적으로 발생하며 감지가 곤란하고 재현이 되지 않으며 

대처가 어렵기 때문에 자율주행차로의 발전에 있어서 해

당 문제는 반드시 해결되어야 한다[1][2].

ECU에 사용되는 AMBA 버스는 저전력과 확장성 측면

에 있어서 장점을 가지고 있지만, 내장된 EDAC(Error 

Detection And Correction) 메커니즘이 부족하다. 이를 

보완하는 자동차의 표준 소프트웨어 플랫폼인 AUTOSAR 

(AUTomotive Open System ARchitecture)에서는 임

베디드 네트워크를 통한 ECU 간의 부정확한 데이터 통

신을 방지하기 위해 CRC(Cyclic Redundancy Check) 

코드를 사용하는 e2e(End-to-End) 라이브러리를 제공

한다[3]. 하지만 CRC는 단순하게 에러가 일어났음을 감

지만 할 수 있을 뿐 수정까지 가능하지는 않다. 또한 이

처럼 소프트웨어적으로 처리하는 것보다는 임베디드 네

트워크 내에서 하드웨어적으로 처리하는 것이 속도 면에

서보다 효율적이다.

본 논문에서는 메모리에서 사용하는 ECC(Error 

Correction Code)인 SEC-DED(Single Error Correction- 

Double Error Detection)를 AMBA AHB-Lite 온칩 

버스에 적용하여 즉각적인 에러 수정이 가능한 방안을 

제안하고 이를 Verilog HDL로 구현하였으며 IDEC에서 

제공한 설계 툴을 이용하여 시뮬레이션으로 검증하였다.

Ⅱ. AMBA 버스와 SEC-DEC 코드

AMBA(Advanced Microcontroller Bus Architecture) 

AHB-Lite는 ARM 사가 개발한 시스템 칩 설계에서 사

용하는 버스 아키텍처이며[4] 마이크로컨트롤러 장치를 

넘어 ASIC와 SoC 분야에서 광범위하게 사용되고 있다.

AMBA 버스는 저전력과 확장성이 용이하게 설계되어 

ECU와 같은 마이크로컨트롤러 설계에 적합하다. AHB- 

Lite는 그림 1과 같은 구조로 단일 Master 구조를 가진 

버스 아키텍처이다.

AHB Master는 Address Phase, Data Phase 두 가

지의 Phase를 통해 데이터를 주고받는다. Address 

Phase에서는 그림 1의 Address and Control에 표시된 

신호들을 사용하고, Data Phase에서는 R/W(Read/Write) 

동작에 따라 HRDATA 또는 HWDATA를 사용한다. 그

림 1에서와 같이 AHB-Lite Master 신호들을 사용하여 

R/W 동작을 결정하고, Data Phase에서 해당 동작에 

맞는 데이터를 R/W 한다.

그림 2에서의 Decoder는 HADDR을 통해 HSEL을 

제어한다. 각각의 HSEL은 할당된 Slave와 연결되고 이

를 통해 HWDATA의 Slave에 대한 Write 여부를 결정

한다. 또한 Multiplexer select를 통해 HADDR에 따른 

HRDATA를 Multiplexer에서 선택하여 Master의 입력

으로 보낸다.

에러 감지와 정정에 사용할 SEC-DED는 Hamming 

Code에 기반한 ECC로 1비트 에러 정정과 2비트 에러 

검출을 할 수 있는 에러 정정 코드이다. SEC-DED 코드

에 대해 알아보려면, Hamming Code에 대해 알아봐야 

한다.

Fig. 1. Signals of AHB-Lite bus master.

그림 1. AHB-Lite 버스 마스터 신호

Fig. 2. AHB-Lite bus block diagram.

그림 2. AHB-Lite 버스 블록 다이어그램
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Fig. 3. Hamming code table.

그림 3. 해밍 코드 관계표

Hamming Code는 리처드 해밍이 고안해 낸 알고리

즘으로 선형 부호 이론의 기반이 되었다[5]. 해당 코드는 

다음과 같은 방식으로 구성된다. 전송하고자 하는 데이

터 비트가 k개, 최종적으로 전송될 부호화된 비트가 n개

라고 가정할 때, k개의 데이터 비트로부터 r개의 패리티 

비트가 생성되며 식 (1), (2)를 만족한다[6][7]. 그림 3을 

통해 데이터 비트와 패리티 비트의 관계성을 파악할 수 

있다. 

     (1)

 ≥      (2)

예를 들어 데이터 비트(k)가 3비트, 패리티 비트(r)가 

3인 (6,3) 해밍 코드가 있으면 패리티 비트(p)는 식 

(3)-(5)와 같이 XOR 연산을 통해 정해진다. 이때 최종적

으로 부호화된 데이터(n)는 식 (6)과 같이 정해진다.

   ⊕  (3)

   ⊕  (4)

   ⊕  (5)

              (6)

해당 코드는 그림 3을 통한 복호화를 거쳐 원래 데이

터로 정정된다. 해당 패리티 비트를 연산할 때 사용된 데

이터 비트와 그 패리티 비트를 다시 XOR 연산을 하여 

에러가 일어났는지 점검한다. 이 연산의 결과를 신드롬

(Syndrome)이라고 하며, 에러가 일어난 위치를 찾는 데 

사용된다. (6,3) 해밍 코드를 예시로 들면, 신드롬(s)는 

식 (7)-(9)를 통해 생성된다.

   ⊕  ⊕  (7)

   ⊕  ⊕  (8)

   ⊕  ⊕  (9)

에러가 발생하면 해당 신드롬은 1을 값으로 가진다. 

신드롬을 통해 2진수 값을 얻을 수 있고, 이를 통해 에러

가 발생한 비트의 위치를 파악할 수 있다. 예를 들어, 

s3=0, s2=0, s1=1인 경우, 첫 번째 비트에 에러가 일어남

을 의미한다.

SEC-DED 또한 Hamming Code와 부호화와 복호화 

과정은 대부분 동일하다. 다만 SEC-DED는 Hamming 

Code의 부호화된 데이터 전체에 대한 XOR 연산을 통

해 1비트의 패리티 비트를 추가로 만든다는 차이가 존재

한다. 추가적인 1비트를 통해 이중 비트 에러를 감지할 

수 있다.

Ⅲ. AMBA AHB-Lite 온칩 버스의 데이터 

무결성을 위한 SEC-DED 코드의 적용

제안하는 방법에서는 그림 1에서 Address Phase에서 

사용하는 신호들과 Data Phase에서 사용하는 신호들을 

분리하여 부호화한다. 또한 확장성을 위해 1바이트씩, 

즉 8비트 단위로 데이터를 부호화한다. 따라서 (12,8)의 

Hamming Code를 사용하고 이에 1비트를 추가한 (13,8) 

SEC-DED를 통해 부호화한다. 실제 AMBA AHB-Lite

에서 사용하는 신호들은 8비트보다 많지만 이를 8비트 

단위로 끊어서 부호화한다면 소모 전력과 지연 시간을 

줄일 수 있다[8].

그림 4에서처럼 Master가 동작하기 위해 버스로 내보

내는 신호들은 Encoder를 통해 부호화가 진행된다. 

Master가 Read Operation을 진행하기 위해 읽어드린 

HRDATA는 그림 5에서 Slave의 Encoder를 통해 부호

화된 HRDATA이다.

부호화된 데이터는 그림 6의 제안하는 SEC-DED 디코더

를 통해 복호화된다. Decoder의 Syndrome Generator는 

원본 데이터인 Input Data Bits와 Parity Bits를 통해 
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Fig. 4. AHB-Lite bus master with SEC-DED.

그림 4. SEC-DED가 추가된 AHB-Lite 버스 마스터

Fig. 5. AHB-Lite bus slave with SEC-DED.

그림 5. SEC-DED가 추가된 AHB-Lite 버스 슬레이브

Fig. 6. SEC-DED decoder.

그림 6. SEC-DED 디코더

신드롬을 만들어 낸다. 해당 신드롬을 통해 Error Checker

에서 단일 및 이중 비트 에러가 일어났는지 판단한다. 또한 

에러가 일어난 비트의 위치를 파악하고 Data Corrector에

서 이를 반영하여 Corrected Data bits로 정정하여 원

본 데이터를 복구한다.

Ⅳ. 시뮬레이션 및 검증

HADDR, HWDATA, HRDATA에서 1비트 에러가 발

생한 경우와 HWDATA에 2비트 에러가 있는 경우의 시

뮬레이션 결과는 다음과 같다.

1. HADDR에서 1비트 에러 발생

그림 7은 HADDR에서 1비트 에러가 발생한 경우의 

에러 감지 및 정정을 보여주고 있다. 그림 7의 A는 

HADDR_err가 0으로 에러가 일어나지 않은 상태이다. 

Master가 버스로 내보내는 HADDR_i, Slave의 Decoder

가 받는 HADDR_toSLV, Slave의 Decoder에서 최종적

으로 Slave가 입력으로 받는 신호인 DCD_HADDR, 모두 

0x0000fa90으로 동일한 것을 확인할 수 있다. 그림 7의 

B에서는 HADDR_err가 1로 에러가 일어나 HADDR_i와 

HADDR_toSLV가 서로 다름을 확인할 수 있다. 그러나 

Slave의 Decoder의 입력인 HADDR_toSLV가 에러가 

발생한 입력을 받았음에도 불구하고 Decoder의 출력인 

DCD_HADDR은 에러가 일어난 경우에도 정상 데이터

인 HADDR_i와 값과 동일하여 에러가 정정되었음을 확

인할 수 있다.

2. HWDATA에서 1비트 에러 발생

그림 8은 HWDATA에서 1비트 에러가 발생한 경우의 

에러 감지 및 정정을 보여주고 있다. 그림 8의 A는 

HWDATA_err가 0으로 에러가 일어나지 않은 상태이

다. 원본 데이터인 HWDATA_i과 Decoder를 통해 복

호화되어 최종적으로 Slave가 입력으로 받는 신호인 

DCD_HWDATA이 서로 동일함을 확인할 수 있다.

하지만 HWDATA_err가 1인 그림 8의 B에서는 

HWDATA_i는 정상 데이터인 0x00002408이지만 

Decoder의 입력인 HWDATA_toSLV는 0x00006408

로 에러가 발생하였다. 그러나 최종적으로 Slave가 받는 

데이터인 DCD_HWDATA에서 원본인 정상 데이터와 

동일한 0x00002408이므로 에러가 정정되었음을 확인

할 수 있다.

3. HRDATA에서 1비트 에러 발생

그림 9에서는 Master가 입력으로 받는 HRDATA에서 

1비트 에러 감지 및 정정이 완료됨을 확인할 수 있다. 

HRDATA_err가 0으로 에러가 일어나지 않은 상태인 그

림 9의 A에서는 Slave에서 버스로 출력되는 HRDATA_i, 

Master의 Decoder가 입력으로 받는 HRDATA_toMAS, 

최종적으로 Master가 입력으로 받는 DCD_HRDATA 

세 가지의 데이터가 모두 0x0000672a로 동일함을 확인

할 수 있다.
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Fig. 7. 1 bit error in HADDR.

그림 7. HADDR에 1비트 에러가 발생한 경우

Fig. 8. 1 bit error in HWDATA.

그림 8. HWDATA에 1비트 에러가 발생한 경우

Fig. 9. 1 bit error in HRDATA.

그림 9. HRDATA에 1비트 에러가 발생한 경우

Fig. 10. 2 bits error on the bus.

그림 10. 버스에 2비트 에러가 발생한 경우

하지만 HRDATA_err가 1인 그림 9의 B에서는 1비트 

에러가 발생하였다. Slave에서 버스로 출력된 데이터인 

HRDATA_i에 에러가 발생하여 Master의 Decoder가 

비정상 데이터인 0x000002d3을 입력으로 받았다. 하

지만 Decoder에서 에러 정정 동작을 수행하여 Master

가 받는 데이터인 DCD_HRDATA는 정상 데이터인 

0x000002c3을 수신함을 확인할 수 있다.

4. 2비트 에러 발생

그림 10에서는 Master의 출력 데이터인 HWDATA_i
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가 버스 상에서 2비트 에러가 발생한 경우를 나타낸다. 

그림 10의 A에서는 에러가 발생하지 않아 모든 데이터

가 0x00000378로 같은 것을 확인할 수 있다. 그러나 2

비트 에러가 발생한 그림 10의 B에서는 모든 데이터가 

다름을 확인할 수 있다. 특히, 최종적인 Slave의 입력인 

DCD_HWDATA의 0x00003ec7과 원본 데이터인 

HWDATA_i의 0x00003e11과 다르다. 즉, SEC-DED

의 Decoder가 2비트 에러가 발생했을 때 정상적으로 

에러 정정이 가능하지 않음을 의미한다.

Ⅴ. 결론

본 논문에서는 AHB-Lite 버스에서 에러가 일어난 경

우, SEC-DED에 기반한 ECC를 통해 종단간 데이터 전

송에서 실시간 에러 정정을 수행하는 방법을 제시하였으

며 저전력과 지연시간을 고려한 SEC-DED Encoder 및 

Decoder를 설계하여 1비트 에러 정정이 가능함을 확인

하였다.

하지만 2비트 에러가 발생하는 경우에는 여전히 에러 

정정이 이루어지지 않는다는 한계점이 존재한다. 그러나 

복잡한 회로로 구성된 프로세서 코어나 회로 자체가 소

프트 에러에 취약한 메모리와는 달리 온칩 버스는 다수

의 소프트 에러가 동시에 발생할 확률이 낮다고 알려져 

있다. 그러나 자동차와 같이 데이터 무결성이 매우 중요

한 어플리케이션의 경우, 실제 소프트 에러 발생을 측정

한 확률 데이터에 기반하여 동시에 2비트 에러가 발생할 

확률을 계산하고 이로부터 2비트 에러를 걱정할 필요가 

없다는 점을 확인하든지 아니면 2비트 에러까지 정정할 

수 있도록 기술을 개선하든지 하는 추가 연구가 장기적

으로는 필요하다.
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