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1)Ⅰ. 서론

전 세계는 디지털 전환 시대를 맞이하면서 인공지능

과 로봇 기술이 보편화되었고, 기업들의 빅데이터 수집
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과 활용도 계속 증가하고 있다. 기업들은 디지털 전환 시

대에 데이터과학, 인공지능 등 다양한 디지털 기술을 활

용하여 기존 산업의 구조를 변화시키거나 고도화하는 등

의 새로운 전환과정을 맞이하고 있다[1]. 기업들은 인공

지능 기술을 활용하여 기업의 생산성을 강화하고 있으며

빅데이터 수집을 통해서 인공지능을 학습시켜 기업의 생

산성에 도움을 받고 있다[2]. 인공지능과 빅데이터는 경
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<Abstract>

The purpose of this study is to examine the operational performances by the

investment level of information security in companies. The theoretical background

summarized the meaning of information security, management information security, and

network security. The research process was carried out in four stages.

As a result of the analysis, the level of information security was classified into four

groups, and the difference in operational performance was confirmed. According to the

categorical regression analysis of the three dependent variables, independent variables
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investments should be made on the level of information security of companies.
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제, 의료, 행정, 예술 등 전 분야에서 추천 시스템으로 고

객 맞춤형 서비스를 제공하고, 행정업무의 간소화 서비

스, 고객 행동을 사전에 예측하는 등의 가치를 제공하고

있다[2, 3]. 이처럼 빅데이터와 인공지능은 사회문화, 경

제적으로 부가가치를 창출해주는 역할을 하고 있다.

하지만, 기업들의 인공지능과 빅데이터가 활용이 강조

되고 있는 반면에 정보기술의 활용 숙련도와 기밀정보를

매우 잘 보호해야 하는 책임감도 뒤따르게 된다[4]. 빅데

이터는 기업의 경쟁력뿐만 아니라 국가 경제에도 영향을

제공한다. 최근 대기업들은 기밀 빅데이터가 협력회사를

통한 침해사고로 발생하고 있으며 22년부터 5배 증가했

다는 통계 발표도 있다. 중소기업의 사이버 보안 취약 문

제로 대기업 기밀정보 유출이 발생하였고, 협력사를 통

해서 대기업 서버를 해킹하거나 메일 탈취 등의 기밀정

보를 확보했다고 한다[5]. 또한 방사청의 전투기 군사 기

밀을 USB에 저장하여 유출하는 사건이 발생하는 등의

정보보안 사고는 지속해서 발생하고 있다[6]. 이렇듯 기

업의 정보보호의 중요성은 꾸준히 강조되고 있지만, 최

근까지도 고객들의 개인정보 누출, 반도체 기술 누출, 국

방 기술 누출, 배터리 기술 유출 등은 계속 발생하고 있

다[7, 8].

이에 본 연구는 기업들의 정보보안 투자 수준을 강화

해주는 중요 요인이 무엇인지 살펴보는 데 있다. 정보보

안의 운영 수준과 정보보안의 규정, 정보보안 점검, 정보

보안 예산을 강화하는 요인이 무엇인지 분석할 것이다.

Ⅱ. 이론적 배경

2.1 정보보안의 의미와 인식 수준

정보보안은 기업에서 중요시하는 기밀정보를 보호하

기 위한 장치이자 특정 목적에 사용 및 분석되는 정보를

보호하는 것을 말한다[4]. 기업은 기밀정보를 보호하기

위해서 기밀성, 무결성, 가용성으로 정보 접근의 권한과

통제를 강화하고 있으며 데이터의 안전을 보장하고 있다

[9]. 최근 기업 내 인공지능의 활용과 비대면 정보 접근

이 증가하면서 정보보안 인식의 중요성이 더욱 강조되고

있다. 이러한 정보기술의 발달로 기업의 정보보안 인식

은 지속해서 중요해졌다. 이에 조직 내 구성원은 기밀 데

이터의 정보 보안성을 인지해야 한다[10]. 정보보안의 인

식은 기업의 정보보안 규칙 수준을 의미하며, 정보보안

준수 행동과도 관련되어 있다. 정보보안 인식은 개인의

정보보안 행동에 직접적인 영향을 주는 요인이라고 할

수 있다[11].

2.2 관리적 정보보안 활동과 보안 준수

기업의 정보보안 활동은 기술적 보안과 함께 관리적,

물리적 보안 활동을 포함한다[12]. 이중 관리적 보안은

무형 자산의 개념으로서 보안 정책과 제도, 보안조직, 인

사 보안, 정보보호 교육, 보안 교육훈련, 복구절차 등을

포함하고 있다. 관리적 보안은 데이터 보호를 위한 기술

적인 방법뿐만 아니라 종합적이며 체계적으로 정책 및

관리, 지침을 구성하게 하여 기업의 기밀 데이터 보호를

강화해준다[13].

관리적 보안은 기업의 정보보안의 중요한 통제 요소

로서 기술 보안과 물리 보안을 더욱 강화할 수 있는 요

인으로 중요하다[14]. 관리적 보안은 기업 거버넌스 차원

에서 보안 활동의 효율성과 효과성을 제공하며, 기밀정

보가 사전에 누출되는 위협을 파악해주고, 조직 내 구성

원들이 자발적으로 기밀정보를 보호하고 관리하는 의지

를 강화해준다[15].

한편, 관리적 보안에서도 정보보안 정책은 조직의 정

보와 기술 자원을 보호하기 위한 조직구성원의 역할과

책임을 명시해 놓은 것이다[10]. 이에 기업의 정보보안

정책은 우선 조직구성원이 쉽게 이해하고 정책을 실행하

는데 혼선이 없도록 행동 지침이 구체적이고 명확해야

한다[16]. 또한 정보보안 교육훈련도 정보보호의 인식 강
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화하는 데 도움을 제공한다. 정보보안 교육은 조직의 기

밀정보에 대한 인식과 관리 책임 의식을 높이고, 기밀정

보를 이용하는 데 필요한 권한과 사용에 대한 인식을 강

화하는 활동을 말한다[17]. 정보보안 교육은 조직구성원

이 기밀정보를 보호하지 않는 미준수 행동을 변화시킬

수 있으며 심리적 관점에서 정보보안 준수가 조직 데이

터 관리에 긍정적 효과를 높이는데 기여할 수 있다[18].

즉, 조직이 보호하려는 빅데이터에 대해서 발생 가능한

위협을 파악하고, 개인 스스로 데이터를 보호하고 관리

하려는 의지로 정의할 수 있다[10].

2.3 네트워크 보안

네트워크 보안은 개방형 네트워크 환경에서 전달되는

정보의 위조, 변조, 조작, 유출, 무단침입 등의 불법 행위

로부터 기밀정보를 보호하는 것을 의미한다[19]. 컴퓨터

네트워크는 각종 프로토콜이나 네트워크로 연결된 수많

은 호스트 사이로 정보가 교류시킨다. 이 과정에서 정보

의 유출과 불법적인 사용이 발생할 수 있으며 이를 보호

하는 것이 네트워크 보안의 목적이 된다[20]. 즉, 네트워

크 보안은 네트워크 경계에서 침입자로부터 데이터를 보

호하는 것이다. 네트워크 보안은 외부의 공격과 데이터

유출로부터 내부의 네트워크를 보호하는 임무를 수행하

는 것이 최우선이다[21].

네트워크 환경에서 발생할 수 있는 보안 위협으로는

장치의 절도, 장치 분실, Rogue AP, IP 스푸핑, 디도스

공격, 트로이목마, 웜, 바이러스, 신호 방해 공격, 배터리

소진 공격 등이 있다[22]. 네트워크 보안은 침입자가 네

트워크 액세스 권한을 확보하여 공격에 성공하는 것을

네트워크에 보호 전문 소프트웨어와 하드웨어로 활용하

여 침입을 방지시켜준다. 네트워크 보안 도구는 인프라

파괴, 운영 지연, 리소스 악용, 민감 데이터의 손상을 의

도하는 모든 침입자를 탐지하여 데이터를 보호한다[19].

이처럼 네트워크 보안의 목적은 비인가의 침입으로

정보가 외부로 유출되지 않도록 하기 위해서이며[23], 보

안 데이터가 전달되는 네트워크 경로에서 데이터를 불법

적으로 훔쳐내 악용하는 것을 방지하기 위해서 중요하다

[9]. 그리고 외부 침입자가 기밀 데이터의 내용을 위조와

변조하지 않도록 보호하기 위해서다[21].

Ⅲ. 연구방법론

3.1 연구 프로세스

본 연구는 기업 정보보안의 수준을 파악하고, 정보보

안의 역량을 높이는데 중요한 변수가 무엇인지 확인할

것이다. 2022년은 포스트 코로나19로 접어들면서 기업들

이 인공지능과 로봇 기술에 대해 대대적으로 투자 및 개

발하는 시기였고, 디지털 전환 시대로 세계적으로 모든

기업이 새로운 정보기술에 투자가 활발한 시기였다[1].

즉, 빅데이터와 인공지능이 기업 핵심 경쟁력으로 중요

자산으로 자리매김하고 있는 상황에서 기업들의 정보보

안 중요성을 강조하는 연구가 되겠다.

이에 본 연구는 총 4단계의 분석 프로세스를 진행하

여 기업의 정보보안 투자 수준과 운영성과를 확인할 것

이다. 연구 프로세스는 <그림 1>에 제시하였다.

<그림 1> 연구 프로세스

첫 번째 단계에서는 기업의 정보보안 수준을 구분하

여, 정보보안의 운영성과 차이가 있는지를 확인할 것이

다. 정보보안 운영성과는 정보보안 규정 제정, 사내 정보

보안 점검, 정보보안 예산투자 등으로 구성하였다.
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․ 연구단계 1 : 정보보안 수준별로 정보보안 성과

차이를 보이고 있는가?

연구단계 1에서는 정보보안 수준별로 정보보안 운영

성과를 분석하기 위해서 비 계층적 군집분석과 함께 분

산분석을 활용하여 연구단계 1을 검정할 것이다. 그리고

다음 연구단계 2~4 에서는 연구단계 1에서 분석한 세 가

지 정보보안 운영성과를 높이기 위한 중요 독립변수가

무엇인지 범주형 회귀 분석을 통해서 확인하고자 한다.

연구단계 2에서는 정보보안 규정 제정에 중요 독립변수

를 탐색하고, 연구단계 3에서는 사내 정보보안 점검에

중요 독립변수가 무엇인지 탐색할 것이다. 마지막 연구

단계 4에서는 예산투자 수준에 중요 독립변수가 무엇인

지 탐색할 것이다.

․ 연구단계 2~4 : 정보보안 규정 제정, 사내 정보

보안점검, 정보보안 예산투자에 영향을 제공하는

중요 변수는 무엇인가?

연구단계 2~4에서는 정보보안 운영성과의 영향을 미

치는 중요 변수를 탐색하고 또한 산업별로 운영성과에

대한 차이가 있는지도 살펴볼 것이다.

이러한 분석 프로세스를 위해서 본 연구에서 사용할

분석 데이터는 2022년도 과학기술정보통신부와 한국정

보보호산업협회에서 조사한 ‘2022년 정보보호 실태조사

(기업)’을 활용하였다[24]. 설문 조사된 기간은 2022년 9

월이었으며 IT 관련 기술이 중요하다고 응답한 기업만을

대상으로 분석에서 사용하였다. 분석에 사용된 총 데이

터 수는 4,331개 데이터이다.

<표 1> 구성요인별 측정항목

변수명 아이템명 척도 참고문헌

독립

변수

네트워크

보안 위협

IA1 인터넷을 통해 사내 전산 시스템 침해사고 위협 구간
[19, 20, 21,

22 ,23, 24]
IA2 시스템 및 네트워크 장애로 인한 서비스 마비 위협 구간

IA3 시스템 및 네트워크 침입을 통한 해킹의 위협 구간

비 네트워크

보안 위협

IB1 인적 요인에 의한 정보 유출 위협 구간

[10, 12, 13,

15, 24, 26]

IB2 불법적인 사내 침입 등에 의한 물리적 위협 구간

IB3 사내에 가이드, 규정 등의 미비로 인한 우려 구간

임원진 정보보안 인식 귀사의 임원들은 정보보호에 대해 얼마나 중요하게 생각하는가? 구간

업종(산업) 산업(업종) : 농림수산업 ~ 협회/단체업 (총 16개 항목) 명목

조직규모 조직규모 (총 5개 항목) 명목

정보보안 교육 2021년 1월 이후 임직원 대상으로 정보보호 교육 ① 예 ② 아니오 명목

종속

변수

정보보안 규정 제정
귀사에 정보보호 관련 규정이 제정, 변경 또는 강화되었을 시, 귀사의

조직구성원에게 엄격하게 적용하고 있는가?
구간

[4, 12, 13, 15,

24, 26]사내 정보보안 점검

귀사에서는 최근 사내 IT 시스템 및 네트워크에 대해 보안점검을 언제

실시하였는가?

① 실시하지 않음 ② 1개월 미만 ③ 1개월~6개월 미만

④ 6개월 ~ 1년 미만 ⑤ 1년 ~ 2년 미만 ⑥ 2년 이상

명목

정보보안 예산투자 귀사의 정보보호 관련 예산 소비는 적절하다고 생각하십니까? 구간

집단

변수

정보보안 정책 공식 문서로 작성된 사내 정보보호 정책 또는 규정집이 있는가? 명목

[12, 13, 15,

24]

정보보안 운영조직
귀사에서 정보보호 조직을 운영하는 방식은 무엇입니까?

① 전담조직 ② 겸임조직 ③ 운영하지 않음
명목

정보보안 최고책임자 CISO 책임자 임명 여부 ① 예 ② 아니오 명목

정보보안 사전 예방 능력 정보보호 침해사고의 정보보안 사전예방 능력 구간

정보보안 중요성 정보보호에 대하여 얼마나 중요하게 생각하는가? 구간

정보보안 침해사고

발생 가능성

귀사에서는 정보보호 관련 침해사고가 발생할 가능성이 크다고 생각하

십니까?
구간
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3.2 조작적 정의 및 변수 설정

연구 프로세스를 분석하기 위해서 이론적 배경의 관

리적 정보보안, 보안 준수, 네트워크 보안 등을 토대로

변수들을 구성하였다. 변수들은 <표 1>에 제시하였다.

연구에서 사용되는 독립변수로는 네트워크 위협요인,

비 네트워크 위협요인, 임원진 정보보안 인식, 정보보안

교육, 업종(산업), 규모 등으로 구성하였다. 종속변수로는

정보보안 규정 제정, 사내 정보보안 점검, 정보보안 예산

투자로 구성하였다. 집단변수는 정보보안 정책, 정보보안

운영조직, 정보보안 최고책임자, 정보보안 사전 예방 능

력, 정보보안 중요성, 정보보안 침해사고 발생 가능성 등

으로 구성하였다. 연구 프로세스 분석을 위해서 변수들

의 척도는 구간변수, 명목변수 등으로 구성하였다.

Ⅳ. 연구 결과

4.1 표본 특성 

본 연구의 표본 특성을 살펴보고자 인구통계학을 분

석하였다. 분석 결과, 지역은 서울이 1,826개(42.2%)로 응

답 비율이 가장 높게 나타났다. 그다음은 경기로

811(18.7%)로 나타났다. 기업규모는 50-249명이 1,351개

(31.2%)로 높게 나타났다. 산업은 전문, 과학, 과학기술서

비스업이 544(12.6%)로 높게 나타났고 다음으로 제조업

이 504개(11.6%)로 나타났다. 사업 형태는 단독사업체가

2,533개(58.5%)로 나타났고, 조직 형태는 회사법인이

3,663개(84.6%)로 높게 나타났다. 이에 대한 세부적인 분

석 결과 내용은 <표 2>에 제시하였다.

<표 2> 인구통계학 특성

구분 빈도 비율 구분 빈도 비율

지역

서울 1826 42.2

산업

① 농림수산업 43 1.0

부산 244 5.6 ② 제조업 504 11.6

대구 79 1.8 ③ 전기, 가스업 107 2.5

인천 167 3.9 ④ 건설업 404 9.3

광주 120 2.8 ⑤ 도매 및 소매업 340 7.9

대전 93 2.1 ⑥ 운수 및 창고업 279 6.4

울산 62 1.4 ⑦ 숙박 및 음식점업 123 2.8

세종 17 0.4 ⑧ 정보통신업 371 8.6

경기 811 18.7 ⑨ 금융 및 보험업 348 8.0

강원 79 1.8 ⑩ 부동산업 247 5.7

충북 101 2.3 ⑪ 전문, 과학, 과학기술서비스업 544 12.6

충남 136 3.1 ⑫ 사업시설관리업 447 10.3

전북 123 2.8 ⑬ 교육서비스업 118 2.7

전남 165 3.8 ⑭ 보건 및 사회복지 서비스업 249 5.7

경북 86 2.0 ⑮ 예술, 스포츠, 여가서비스업 112 2.6

경남 170 3.9 ⑯ 협회, 단체, 수리 서비스업 95 2.2

제주 52 1.2 사업

형태

단독사업체 2533 58.5

조직

규모

10-~49명 1184 27.3 본사/본점 1798 41.5

50~249명 1351 31.2

조직

형태

개인사업체 369 8.5

250~499명 921 21.3 회사법인 3663 84.6

500~999명 178 4.1 회사 이외의 법인 194 4.5

1000명 이상 697 16.1 비법인단체 105 2.4
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4.2 신뢰성과 타당성 검정

본 연구에서 독립변수로 활용할 네트워크 위협요인과

비네트워크 위협요인에 대해서 타당성과 신뢰성을 검정

하였다. 신뢰성 검정은 Cronbach’s a의 값으로 분석하였

고, 타당성 검정은 요인분석으로 분석하였다. 요인분석은

주성분 분석 방식으로 배리맥스 회전을 이용하였다[25].

요인분석 결과, KMO와 Bartlett의 검정에서 Kaiser-

Meyer-Olkin 측도는 0.892로 나타났고, Bartlett 구형성

검정의 카이제곱은 12315.666으로 나타났고, 유의확률은

0.000으로 나타났다. 그리고 모든 아이템은 0.7 이상의 요

인값을 보여주었고, 공통성은 0.6 이상으로 나타났으며,

신뢰성은 0.8 이상으로 나타나 타당성과 신뢰성을 확보

하였다. 이에 대한 상세 내용은 <표 3>에 제시하였다.

<표 3> 변수의 신뢰성과 타당성

변수명 요인값 공통성 신뢰성

네트워크

보안 위협

IA1 .869 .799

.822IA2 .756 .725

IA3 .719 .706

비 네트워크

보안 위협

IB1 .736 .688

.810IB2 .872 .805

IB3 .720 .701

4.3 프로세스 1 검정 : 

    정보보안 운영 수준 차이 분석

다음은 프로세스별로 분석을 진행하였다. 우선 프로세

스 1 검정을 위해서 기업들의 정보보안 운영 수준을 집

단별로 구분하였다. 이때 집단은 비 계층적 군집분석으

로 진행하였다. 비 계층적 군집분석에서는 총 6개의 변

수를 기준으로 분석을 진행하였다.

비 계층적 군집분석의 결과를 살펴보면 군집의 모형

분석인 ANOVA에서 정보보안 정책의 F값은 508.771로

나타났고 p값은 0.001로 나타났다. 정보보안 운영조직의

F값은 597.233이며 p값은 0.000으로 나타났다. 정보보안

최고책임자의 F값은 815.335이며 p값은 0.000으로 나타

났다. 정보보안 사전 예방 능력의 F값은 304.768이며 p값

은 0.001로 나타났다. 기업 정보보안 인식의 F값은

4309.169이며 p값은 0.000으로 나타났다. 정보보안 침해

사고 발생 가능성의 F값은 1630.375이었고, p값은 0.000

으로 나타났다.

최종 4개의 집단으로 분석된 군집분석의 내용을 살펴

보면 군집1은 853개, 군집2는 452개, 군집3은 1,801개, 군

집4는 1,225개로 나타났다. 이중 군집3이 정보보안 운영

역량이 가장 높은 것으로 해석되었고, 군집4는 정보보안

운영 역량이 가장 낮은 집단으로 해석되었다. 이에 대한

세부 내용은 <표 4>와 <표 5>에 제시하였다.

군집으로 분류한 4개의 정보보안 수준 집단 차이가

있는지를 살펴보고자 분산분석(ANOVA)을 실시하였다.

분산분석은 정보보안 규정 제정, 사내 정보보안 점검, 정

보보안 예산투자 등 3개의 정보보안 수준에 대해서 집단

별 차이를 분석하였다. 세부적인 결과 내용은 <표 6>에

제시하였다.

<표 4> 정보보안 역량 수준에 대한 군집분석

구분

군집 유형

군집1

(n=853)

군집2

(n=452)

군집3

(n=1801)

군집4

(n=1225)

정보보안 정책
1

(보유)

1

(보유)

1

(보유)

2

(미보유)

정보보안 운영

조직

2

(겸임)

2

(겸임)

2

(겸임)

3

(없음)

정보보안 최고

책임자 CISO

2

(없음)

1

(있음)

1

(있음)

2

(없음)

정보보안 사전

예방 능력

(정보보안)

3

(보통)

3

(보통)

4

(높음)

3

(보통)

기업

정보보안 인식

4

(높음)

2

(낮음)

4

(높음)

4

(높음)

정보보안

침해사고 발생

가능성

4

(높음)

3

(보통)

2

(낮음)

3

(보통)
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<표 5> 군집별 특징 정의

집단 구분 군집 정의

A
군집1

(n=853)

정보보안 정책을 보유하고 있으며 정보보

안을 운영하는 겸직조직이 있음. 기업의 정

보보안 인식은 높지만, 정보보안 관리책임

자는 없고 정보보안 침해사고 발생 가능성

이 큰 집단임

B
군집2

(n=452)

정보보안 정책을 보유하고 있으며 정보보

안을 운영하는 겸직조직이 있음. 기업의 정

보보안 인식은 낮지만, 정보보안 관리책임

자가 있으며 정보보안 침해사고 발생 가능

성이 준수한 수준을 보유한 집단임

C
군집3

(n=1801)

정보보안 정책을 보유하고 있으며 정보보

안을 운영하는 겸직조직이 있음. 정보관리

책임자가 있으며 정보보안 인식과 정보보

안 사전 예방이 높고 침해사고 발생 가능성

도 낮은 집단임

D
군집4

(n=1225)

정보보안 정책을 미보유하고 있으며 정보

보안을 운영하는 조직과 정보관리책임자가

없음. 정보보안 침해사고 발생 가능성이 준

수한 수준을 보유한 집단임

분산분석은 총 3가지로 분석하였다. 첫 번째는 정보보

안 규정 제정에 대한 집단 간 차이를 분석하였다. F값은

84.575로 나타났으며, p값은 0.001로 나타나 집단 간의

차이가 있다고 나타났다. C 집단이 3.94로 다른 집단에

비해 정보보안 규정에 대해 높은 수치를 보여주었다. 그

리고 D 집단은 3.54로 나타나 다른 집단에 비해 낮은 정

보보안 규정을 제정하는 것으로 나타났다. LSD 사후검

정 방법을 사용하여 세부적으로 차이를 살펴보면 A와 B

집단은 동질 하다고 나타났고, C와 D 집단은 차이가 있

다고 나타났다. 두 번째는 사내 정보보안 점검을 분석하

였다. F값은 48.589로 나타났고 p값은 0.001로 나타나 집

단 간 차이가 있다고 나타났다. 사내 정보보안 점검은 점

수가 낮을수록 보안점검을 다른 집단에 비해 더 많이 실

시하는 것으로 해석할 수 있다. 분석에서는 C 집단이

3.13으로 나타나 사내 정보보안 점검을 다른 집단이 비

해 자주 하는 것으로 나타났고 D 집단이 3.58로 다른 집

단보다 정보보안 점검이 빈도수가 낮은 것으로 나타났

다. LSD 사후검정 방법을 살펴보면 네 개의 집단 모두

차이가 있다고 나타났다. 마지막은 정보보안 예산투자에

대한 집단 간 차이를 분석하였다. F값은 109.322로 나타

났고, p값은 0.001로 나타나 집단 간 차이가 있다고 나타

났으며 C 집단이 3.77로 가장 높은 예산투자를 보여주고

있다. LSD 사후검정 방법을살펴보면 네 개의 집단 중 A

와 B 집단은 동질 하다고 나타났고, C 집단과 A, B 집단

은 차이가 있다고 나타났다. 그리고 D 집단은 C 집단과

A, B 집단과 차이가 있다고 나타났다.

<표 6> 정보보안 수준에 대한 집단별 차이 검정

종속변수 집단 N 평균 표준편차

정보보안

규정 제정

A 집단 853 3.72 .773

B 집단 452 3.77 .652

C 집단 1801 3.94 .569

D 집단 1225 3.54 .777

F 84.575

유의확률 0.001

사후검정 C > A=B > D

사내

정보보안

점검

A 집단 853 3.49 1.17

B 집단 452 3.29 1.04

C 집단 1801 3.13 1.03

D 집단 1225 3.58 1.15

F 48.589

유의확률 0.001

사후검정 C > B > A > D

정보보안

예산투자

A 집단 853 3.48 .683

B 집단 452 3.56 .695

C 집단 1801 3.77 .754

D 집단 1225 3.32 .567

F 109.322

유의확률 0.001

사후검정 C > A=B > D
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4.4 프로세스 2 검정 :

    정보보안 규정 수준 인과 분석

다음 프로세스 2 검정으로서 기업들의 보안규정 제정

을 위한 중요 독립변수가 무엇인지 확인하고자 범주형

회귀 분석을 진행하였다. 독립변수는 네트워크 보안 위

협, 비 네트워크 보안 위협, 임원진 정보보안, 산업, 조직

규모, 정보보안 교육으로 설정하였다. 회귀 분석 결과를

살펴보면, 분석 모형의 설명력은 27.1%이며 F값은

71.073(p=0.000)으로 나타났다. 분석 모형에서 모든 독립

변수는 정보보안 규정을 제정하는데 긍정적 영향을 제공

하는 것으로 나타났다. 특히 임원진의 정보보안 인식이

정보보안 규정을 제정하는 데 제일 중요한 변수로 나타

났으며 다음으로 업종(산업)이 정보보안 규정 제정에 긍

정적 영향을 제공한다고 나타났다. 그리고 네트워크와

비 네트워크의 보안 위협도 위협이 높아질수록 정보보안

규정을 제정하는데 긍정적 영향을 제공하는 것으로 나타

났다. 조직규모와 정보보안 교육도 정보보안 규정을 제

정하는데 긍정적 영향을 제공하는 것으로 나타났다.

독립변수 B
표준

오차
F

유의

확률
중요도

네트워크 위협 .065 .018 12.905 .001 .055

비 네트워크 위협 .043 .017 6.122 .013 .026

임원진 정보보안 .408 .016 675.698 .000 .706

업종(산업) .164 .016 103.212 .000 .132

조직규모 .098 .014 52.764 .000 .047

정보보안 교육 .043 .016 7.644 .006 .034

R2=0.275, 수정된 R2=0.271, F=71.073(p=0.000)

<표 7> 정보보안 규정 제정 - 범주형 회귀 분석 결과

이에 대한 세부 내용은 <표 7>과 <그림 2>에 제시하

였다. 특히 업종(산업)에 대해서 세부적으로 살펴보면 다

수의 산업이 0 이상의 양적인 수량값을 보이고 있다. 하

지만 4번인 건설업, 12번인 사업시설관리업, 16번인 협회

및 단체업은 다른 산업에 비해 정보보안 규정 제정이 미

흡한 것으로 나타났다. 특히 2021년 데이터로 분석한 연

구와 비교해 보면, 2021년 결과에서는 건설업, 협회 및

단체업이 다른 산업에 비해 정보보안 규정 제정을 강하

게 한다고 나타났으나[26] 2022년 데이터로 분석된 결과

에서는 반대의 결과를 보여주었다. 또한 다른 산업군도

마찬가지로 2021년 데이터에서는 음의 수량화에 있었으

나 2022년 데이터에서는 양의 수량화를 보여주었다. 즉,

2021년 결과와 2022년 결과가 정반대되는 모습을 보여주

고 있다. 산업 비교에서 고찰해보았을 때 2021년에 정보

보안 규정 제정이 미흡한 산업들이 정보보안 규정을 강

화하는데 건설업, 협회 및 단체업 등보다 노력한 것으로

판단된다.

<그림 2> 정보보안 규정 제정 – 산업별 현황 

4.5 프로세스 3 검정 :

    정보보안 점검 수준 인과 분석

다음 프로세스 3 검정에서는 기업들이 사내 정보보안
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점검에서 어떤 독립변수가 강력한 영향을 제공하는지 범

주형 회귀 분석을 진행하였다. 분석 결과를 살펴보면, 분

석 모형의 설명력은 14.0%이며 F값은 31.545 (p=0.000)으

로 나타났다. 분석 모형에서 모든 독립변수는 사내 정보

보안 점검에 영향을 제공하는 것으로 나타났다. 이중 네

트워크 보안 위협과 임원진 정보보안은 음의 효과를 보

여주고 있다. 이는 네트워크 보안 위협이 감소되고, 임원

진의 정보보안 인식이 감소될 때 기업들은 위기의식을

가지고 정보보안 점검을 더 집중해야 하는 것으로 해석

할 수 있겠다. 반대로 비 네트워크 보안 위협은 정의 효

과로 나타나 인적 요인에 의한 정보 유출, 물리적 위협,

사내 정보 가이드, 규정이 미흡할 때 사내 보안점검을 더

자주 해야 하는 것으로 볼 수 있다.

본 분석 모형에서는 조직규모, 업종(산업)이 사내 정

보보안 점검에 가장 높은 중요도를 보여주고 있으며, 정

보보안 교육도 다른 변수에 비해 높은 중요도를 보여주

고 있다. 세부 내용은 <표 8>과 <그림 3>에 제시하였다.

독립변수 B
표준

오차
F

유의

확률
중요도

네트워크 위협 -.051 .019 7.003 .008 .022

비 네트워크 위협 .069 .020 11.808 .001 -.001

임원진 정보보안 -.100 .018 30.052 .001 .129

업종(산업) .185 .015 148.614 .000 .264

조직규모 .211 .016 180.941 .000 .365

정보보안 교육 .128 .017 57.300 .001 .220

R2=0.144, 수정된 R2=0.140, F=31.545(p=0.000)

<표 8> 사내 정보보안 점검 - 범주형 회귀 분석 결과

업종(산업)을 세부적으로 살펴보면 4번 건설업, 6번

운수 및 창고업, 12번 사업시설관리업, 14번 보건업이 다

른 산업에 비해 높은 수량을 보였다. 특히 4번 건설업과

12번 사업시설관리업은 정보보안 규정 제정에 다른 산업

보다 미흡한 모습을 보였다면 사내 정보보안 점검에 대

해서는 다른 산업보다 사내 정보보안 점검을 자주 하는

것으로 나타났다. 그리고 1번 농림수산업, 9번 금융 및

보험업, 15번 예술 및 스포츠업이 사내 정보보안 점검에

서 다른 산업보다 낮은 수량값을 보여주고 있다.

<그림 3> 사내 정보보안 점검 – 산업별 현황

4.6 프로세스 4 검정 :

    정보보안 예산 수준 인과 분석

마지막 프로세스 4 검정에서는 기업들의 정보보안 예

산투자에 강력한 영향을 제공하는 중요 독립변수가 무엇

인지 확인하고자 범주형 회귀 분석을 진행하였다. 분석

결과를 살펴보면, 분석 모형의 설명력은 10.8%이며 F값

은 23.871(p=0.000)으로 나타났다. 분석 모형에서 모든 독

립변수는 정보보안 예산투자에 영향을 제공하는 것으로

나타났다. 이중 비 네트워크 보안 위협은 음의 영향을 보

여주었고, 나머지 모든 독립변수는 정의 영향을 보여주

고 있다. 종속변수에 영향이 가장 큰 독립변수는 임원진

정보보안, 정보보안 교육, 비 네트워크 보안 위협, 업종
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(산업) 순으로 나타났다. 즉, 임원진의 정보보안 인식이

적절한 정보보안 예산투자에 긍정적 영향을 제공한다고

나타났다. 두 번째로는 비 네트워크 보안 위협이 적을수

록 정보보안 예산투자에 긍정적 영향이 있다고 나타났

다. 즉, 인적 요인에 의한 정보 유출이 없고, 물리적 위협

이 없고, 사내 가이드 및 규정 등이 잘 운영될수록 정보

보안 예산투자에 긍정적 영향을 제공한다고 해석할 수

있겠다. 반대로 네트워크 보안 위협인 정보기술 네트워

크 침해사고의 위협이 강해질수록 정보보안 예산투자는

크게 높아진다고 해석할 수 있다. 세부 내용은 <표 9>와

<그림 4>에 제시하였다.

독립변수 B
표준

오차
F

유의

확률
중요도

네트워크 위협 .064 .022 8.258 .004 .006

비 네트워크 위협 -.189 .021 81.372 .000 .178

임원진 정보보안 .204 .016 156.465 .000 .429

업종(산업) .117 .013 76.615 .000 .147

조직규모 .058 .014 16.487 .001 .049

정보보안 교육 .112 .015 53.204 .001 .190

R2=0.113, 수정된 R2=0.108, F=23.871(p=0.000)

<표 9> 정보보안 예산투자 - 범주형 회귀 분석 결과

업종(산업)을 세부적으로 살펴보면, 1번 농림수산업, 7

번 금융 및 보험업은 수량화에서 2 이상의 양의 값을 보

여주어 다른 산업에 비해 정보보안 예산투자에 더 적극

적인모습을 보여주고 있다. 이와 반대로수량화에서 –1

이하의 값을 보여주고 있는 2번 제조업, 4번 건설업, 5번

도매 및 소매업, 10번 부동산업, 16번 협회 및 단체업 등

은 다른 산업에 비해 정보보안 예산투자에 대해서 소극

적인 모습을 보여주고 있다.

<그림 4> 정보보안 예산투자 – 산업별 현황

Ⅴ. 연구 결론

5.1 연구 결론과 시사점

디지털 전환 시대에 접어들면서 인공지능과 빅데이터,

로봇의 기술이 빠르게 발전하면서 데이터의 관리와 보호

의 중요성은 더욱 커지고 있다. 하지만 정보보안을 불완

전하게 운영하는 기업들에서 기밀정보 누출이 자주 발생

하고 있으며 이는 기업뿐만 아니라 국가와 개인의 재산

적 피해를 발생시키고 있다. 이에 본 연구에서는 디지털

전환 시대 기점으로 기업들의 정보보안 수준을 진단하였

고, 운영성과 역량을 높이는 중요 변수가 무엇인지 확인

하였다. 이러한 연구 결과를 요약하면 다음과 같다.

4개의 집단으로 정보보안 수준을 분류하여 상호 집단

을 비교하였을 때 정보보안 정책을 보유하고, 정보보안

최고책임자가 선임되어 있으며 정보보호 침해사고 발생

가능성을 항상 예의주시하고 있는 집단이 정보보안 운영

성과가 높게 나타났다. 그리고 네트워크 보안 위협, 비

네트워크 보안 위협, 임원진 정보보안 인식, 산업, 조직

규모, 정보보안 교육 등 모든 변수는 정보보안 규정, 사
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내 정보보안 점검, 정보보안 예산투자에 영향을 제공하

는 변수로 나타났다. 이중 네트워크 보안 위협 변수는 침

해사고 위협이 높아질수록 정보보안 규정과 정보보안 예

산투자를 높여주는 요인으로 나타났다. 하지만 사내 정

보보안 점검에서는 반대의 효과를 보였다. 네트워크 침

해사고 보안 위협이 높아지면 사내 정보보안 점검이 자

주 되지 않았다는 결과를 보여주었다.

다음 비 네트워크 보안 위협에서는 침해사고 위협이

높아질 때 정보보안 규정과 사내 정보보안 점검을 높여

준다고 나타났다. 하지만 예산투자에서는 반대의 결과를

보여주었다. 비 네트워크 보안 위협이 높아지면 적절한

예산투자가 되지 못했다는 결과를 보였다. 임원진의 정

보보안 인식에서는 정보보안 규정과 정보보안 예산에서

긍정적 영향을 제공한다고 나타났다. 하지만 임원진의

정보보안 인식이 낮아지면 사내 정보보안 점검이 더 높

아진다고 나타났다. 이는 임원진의 정보보안에 대한 관

리․감독 관점에서 소홀해질 때 오히려 정보보안 점검에

더 필요하다는 관점으로 해석할 수 있겠다. 한편, 정보보

안 규정 제정과 사내 정보보안 점검, 정보보안 예산투자

를 각각의 산업별로 살펴보면 각각 집중하여 투자하는

보안 요소들이 다른 것을 확인할 수 있었다. 예를 들어

건설업은 정보보안 규정 제정과 예산투자에서 다른 산업

보다 낮은 선호도를 보였지만 보안점검에서는 다른 산업

보다 높은 선호도를 보여주었다. 농림수산업은 건설업과

반대로 정보보안 규정 제정과 예산투자에서 다른 산업보

다 높은 투자 선호를 보였지만 보안점검에서는 다른 산

업에 비해 낮은 선호를 보여주고 있다. 이렇듯 산업별로

도 정보보안 투자 선호가 다른 것을 확인할 수 있다.

본 연구의 이론적 시사점은 다음과 같다. 기업들의 정

보보안 운영에 필요한 중요 변수가 무엇인지 설명하기

위해서 정보보안의 의미, 관리적 정보보안, 네트워크 보

안 등의 이론을 정리하고 활용하였다. 해당 정보보안 이

론을 토대로 향후 기업 의사결정 연구과 경영전략 연구

등의 경영학 연구와 IT 투자와 활용 등의 경영정보 연구

에 적용할 수 있도록 본 연구는 기여하였다.

실무적 시사점은 다음과 같다. 첫째, 기업들은 정보보

안 규정을 제정하거나 예산투자 시 임원진의 정보보안

인식을 우선으로 강화할 필요가 있겠다. 이에 정기적인

정보보안 교육이 정보보안 인식 강화에 도움이 될 수 있

다. 둘째, 조직구성원들의 정보보안 교육은 정보보안 제

정, 예산투자, 점검 활동에 긍정적 영향을 제공하므로 기

업은 정기적인 보안 교육활동을 투자할 필요가 있겠다.

마지막, 기업들은 정보전략 수립 시 정보보안 활동을 비

용이 아닌 투자의 개념으로 인식하여 네트워크 위협과

비 네트워크 위협을 회피할 수 있어야 한다.

5.2 향후 연구과제

본 연구는 2022년도 과학기술정보통신부와 한국정보

보호산업협회에서 수집한 ‘2022년 정보보호 실태조사(기

업)’ 데이터를 활용하여 정보보안을 분석하였다. 분석 결

과를 살펴보면 2021년 데이터 분석 결과와 2022년 데이

터 결과에서 정보보안 규정이 산업별로 차이를 보였다.

이에 향후 2023년 정보보안 데이터를 토대로 정보보안

규정이 산업별로 지속해서 변동을 보이는지 확인할 필요

가 있겠다.
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