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1)Ⅰ. 서론

사물인터넷(Internet of Things) 환경에서는 네트워크

통신이 가능한 센서 기기들을 이용하여 주변 환경에 대

한 모니터링을 진행하며 모니터링 데이터는 전송되고 수

* 아주대학교 다산학부대학 조교수(단독저자)

집되어서 분석에 이용된다[1, 2]. 사물인터넷은 4차 산업

혁명의 중심적인 분야 중의 하나이며 사물인터넷 시장

규모에 있어서 아시아 태평양(일본 제외)의 2025년 사물

인터넷 시장은 4,370억 달러 규모[3]를 형성할 것이며 국

내 사물인터넷 시장은 2025년에 38조 1,709억 원의 시장

규모를 기록할 것으로 전망되었으며 사물인터넷은 다양

한 분야와 융합이 진행되고 있다[4].
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<Abstract>

This study aims to analyze research trends in blockchain-based Internet of Things

focusing on the US, UK, and Korea. In Elsevier's Scopus, we collected 2,174 papers about

blockchain-based Internet of Things published in from 2018 to 2023. Keyword frequency

and centrality analysis were conducted on the abstracts of the collected papers. Through

the obtained keyword frequencies, we tried to identify keywords with high frequency of

occurrence and through centrality analysis, we tried to identify central research keywords

for each country. As a result of the centrality analysis, research on blockchain, smart

contracts, Internet of Things, security and personal information protection was conducted

as the most central research in each country. The implication for Korea is that

cybersecurity, authentication research appears to have been conducted with a lower

centrality compared to the United States and the United Kingdom. Thus, it seems that

intensive research related to cybersecurity and authentication is needed.
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블록체인은 거래 데이터를 블록 형태로 만들어서 네

트워크 참여자들에게 분산 공유하여 관리하는 기술이다.

즉, 부정 조작을 방지하여 안전성 및 투명성을 제공하는

분산 원장 기술이다[5].

블록체인은 여러 분야에 적용되고 있으며, 블록체인을

기반으로 하여 강화된 보안성 및 프라이버시를 제공하는

스마트 팩토리 연구[6, 7], 블록체인을 스마트홈에 적용

하여 가정 내의 가전제품에 대한 접근 제어(Access

Control)[8] 및 자동화된 공과금 결제 시스템[9]에 관한

연구, 스마트 커넥티드 차량에 블록체인을 적용하여 중

요한 데이터에 대한 보안성 제공에 관한 연구[10-12] 등

이 진행되었다.

블록체인 기반 사물인터넷과 관련된 기존의 동향 분

석에 대해서 살펴보면, 국내 동향 분석에서 Kim[13]은

블록체인의 개념을 소개하고 사물인터넷에 적용될 블록

체인 기술을 가정, 병원, 회사, 정부로 분류하여 기술하

였다. 허신욱[14]은 경량 사물인터넷 환경에 적용될 수

있는 여러 블록체인 기술들에 관해서 기술하였으며 홍은

기[15]는 블록체인 기술을 이용하는 사물인터넷 연구 프

로젝트의 기술 동향을 분석하고 사물인터넷 서비스에 블

록체인 기술을 이용한 사례와 응용 기술을 소개하였다.

국외 동향 분석에서 Dwivede[16]는 블록체인 개념에

대해서 소개하고 블록체인 기반 사물인터넷 연구들을 분

류하여 기술하였다. Alam[17]은 블록체인 기반의 사물인

터넷 아키텍처를 제안하였으며 최신 블록체인과 사물인

터넷 융합 연구에 관하여 소개하였다. Alajlan[18]와

Mathur[19]는 블록체인을 이용한 사물인터넷 환경에서

발생하는 문제점을 소개하고 이러한 문제점들의 해결을

위해서 고려되어야 하는 기술들을 설명하였다.

국내 및 국외 동향 분석[13-19]에서는 블록체인 개념

에 대해서 소개하고 사물인터넷 관련 문제점을 기술하였

으며 이러한 문제점을 해결하기 위하여 적용할 수 있는

블록체인 기술을 분야별로 구분하여 설명하였다. 그러나

이러한 국내 및 국외 동향 분석은 블록체인을 기반으로

하는 사물인터넷 관련 연구 논문 기반의 동향 분석을 하

지는 못하였다. 그뿐만 아니라 블록체인을 기반으로 하

는 사물인터넷에 관련된 연구를 진행하는 국가 간의 비

교를 통하여 시사점 제시를 하지 못하는 한계를 가진다.

본 연구에서는 북미 대륙의 주요 연구 국가, 유럽의

주요 연구 국가 그리고 한국에 대한 블록체인 기반의 사

물인터넷 연구 동향을 파악하고자 하였다. 여기서 주요

연구 국가란 Elsevier의 Scopus에 블록체인 기반 사물인

터넷 관련 연구 논문을 가장 많이 발표한 상위 10개 국

가를 의미하며 인도, 중국, 미국, 영국, 사우디아라비아,

호주, 한국, 캐나다, 파키스탄, 이탈리아 등의 국가들을

블록체인 기반 사물인터넷을 연구하는 주요 연구 국가로

보았다. Elsevier의 Scopus에 발표한 연구 논문을 기준으

로 북미대륙에서는 미국 그리고 유럽에서는 영국이 가장

많은 블록체인 기반 사물인터넷 관련 연구 논문을 발표

하였다. 따라서 본 연구는 북미대륙의 미국, 유럽의 영국

에서 진행된 블록체인 기반 사물인터넷 연구와 비교를

통해서 한국의 경우에 집중적으로 연구가 필요한 분야를

파악하고 시사점을 제시하고자 한다.

본 연구를 위해서 Elsevier의 Scopus에서 2018년부터

2023년까지 블록체인 기반의 사물인터넷 연구와 관련된

미국, 영국, 한국의 논문 총 2,174편을 수집하였고수집된

논문의 초록을 기반으로 키워드 빈도 및 중심성 분석을

진행하였다. 본 연구에서 중심적인 연구 키워드 파악을

위해서 우선 키워드 빈도를 구하여 빈도가 높은 상위 키

워드들을 파악하고자 하였다. 빈도가 높은 상위 키워드

들을 대상으로 더 구체적인 중심적인 키워드의 파악을

위해서 중심성 분석을 하였다. 중심성 분석을 통해서 연

구 키워드 간의 관계를 살펴보고자 하며 구체적으로 여

러 분야의 융합 연구 측면에서 가장 빈번하게 함께 고려

되는 연구 키워드는 어떤 키워드이며 또한 융합 연구에

서 두 연구 키워드에 가장 영향을 미치는 연구 키워드는

어떤 키워드인지를 파악하고자 대표적인 중심성 분석 방

법인 연결 중심성, 매개 중심성을 이용하였다. 키워드 빈

도와 중심성 분석을 통해서 국가별로 비교하였으며 향후

한국의 블록체인 기반의 사물인터넷 관련 연구의 방향성
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을 제시하고자 한국 관련 시사점을 도출하였다.

본 논문의 구성은, 2장에서 블록체인 기반의 사물인터

넷 관련 동향 분석과 중심성에 대한 내용을 관련 연구로

기술하였다. 그리고 3장에서는 연구 질문의 설정, 자료

수집과 관련된 내용 그리고 자료 전처리 및 분석 방법에

관해서 설명하였다. 4장에서는 키워드 빈도를 구하고 중

심성 분석 결과를 제시하였다. 5장에서는 구해진 중심성

분석 결과에 대해서 논의하였으며 6장에서는 결론으로

마무리하였다.

Ⅱ. 관련 연구

2.1 블록체인 기반 사물인터넷 동향 분석

블록체인 기반 사물인터넷에 관한 국내 동향 분석에

서, Kim[13]은 블록체인의 개념에 대해서 소개하고 사물

인터넷에 이용될 수 있는 블록체인 기술을 적용 환경에

따라서 가정, 병원, 회사, 정부로 분류하였다. 가정의 경

우에는 스마트 홈의 IoT 장치를 안전하게 관리하고 데이

터의 무결성(Integrity)을 제공하는 기술, 병원의 경우에

는 원격 진료 시스템의 강화된 익명성 및 보안성을 제공

하는 기술, 그리고 기업 및 정부의 경우에는 기업 및 정

부에서 생성되는 데이터를 효율적으로 관리하는 기술 등

에 관해서 기술하였다.

허신욱[14]은 저사양 사물인터넷 디바이스의 의미를

설명하고 이러한 기기에 적용될 수 있는 블록체인 기술

들에 대해서 소개하였다. 경량 사물인터넷 디바이스에서

수집되는 대용량 데이터를 실시간으로 처리하는 기술,

경량 사물인터넷 환경에서 적용될 수 있는 블록체인 알

고리즘, 경량 사물인터넷 디바이스에서 생성되는 데이터

에 대한 보호 및 신뢰성을 제공하는 기술을 설명하였다.

홍은기[15]는 블록체인 기술을 기반으로 하는 사물인

터넷 연구 프로젝트의 기술 동향을 분석하고 사물인터넷

서비스에 블록체인 기술을 적용한 사례 및 응용 기술을

소개하였다. 그뿐만 아니라 사물인터넷 응용 서비스에

효과적으로 이용될 수 있는 개선된 블록체인 알고리즘도

기술하였다.

블록체인 기반 사물인터넷에 관한 국외 동향 분석에

서, Dwivede[16]는 블록체인에 대한 기본적인 내용을 소

개하고 블록체인을 기반으로 한 사물인터넷 관련 연구들

을 여러 분야로 구분하여 기술하였다. 안전하고 변조 불

가한 데이터 저장 및 관리 기술, 산업체 시스템의 안전성

및 효과성을 제공하는 기술, 빅데이터와 클라우드 컴퓨

팅 및 네트워크 보안 관리 기술 등에 대해서 기술하였다.

Alam[17]은 블록체인을 이용할 수 있는 사물인터넷

아키텍처를 제안하였다. 또한 온라인 서비스를 개발할

수 있는 블록체인 기반의 클라우드 시스템 연구, 빠르고

안전하게 정보를 교환할 수 있는 블록체인 네트워크 연

구 등의 최신 블록체인 기술 및 사물인터넷 융합 연구에

대해서 소개하였다.

Alajlan[18]은 블록체인 기반의 사물인터넷 환경에서

발생하는 문제점들에 대해서 소개하고 이러한 문제점들

을 해결하기 위해서 고려되어야 하는 경량 사물인터넷

기기에 대한 인증 및 데이터 보호 기술, 블록체인 네트워

크에 효과적인 접근 제어, 강력한 침입 탐지 시스템 등에

대해서 기술하였다.

Mathur[19]는 블록체인을 적용할 수 있는 분야로 헬

스케어, 스마트 홈, 스마트 그리드, 자율주행 자동차 등

으로 구분하고 각 분야에서 블록체인 적용에 대한 문제

점을 소개하고 문제를 해결하기 위해서 제안된 기술들을

설명하였다.

그뿐만 아니라 블록체인 기반 사물인터넷 관련 기술

을 시기별로 살펴보면, 1세대는 비트코인이 출현한 2009

년부터 많은 암호화 화폐가 등장한 2015년까지를 의미하

며 활용은 제한적이어서 주로 가상 화폐에 주로 적용되

었다. 2세대는 이더리움 및 프라이빗 블록체인이 등장한

기간을 의미하며 스마트 계약 기술을 기반으로 다양한

분야에 활용되기 시작하였다. 3세대는 2023년부터 본격
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적인 상용화와 함께 거래 속도, 처리 용량, 상호 운용성

등의 기존의 한계점을 극복한 기술 개발이 되고 있다[20,

21]. 블록체인 기반 사물인터넷 관련 산업 분야의 활용을

보면, IBM은 블록체인 기술을 활용하여 사물인터넷 플

랫폼을 개발하였으며 이 플랫폼은 가전제품에 적용되어

서 가전제품의 자동화된 유지관리에 이용되었다. GM은

승차 공유기업과 협업하여 블록체인 및 사물인터넷 기술

을 차량에 적용한 차량 금용 계약 시스템 구현하였다. 또

한 블록체인 기술은 중앙 서버가 존재하지 않는 분산 서

버 형태의 소셜 네트워크 시스템 구축에 활용되어서 기

술적으로 정보 검열이 어렵도록 하여 개인 정보 보호에

효율적인 소셜 네트워크의 구축에도 활용되었다[22].

2.2 중심성

중심성(Centrality) 분석은 텍스트로부터 추출된 키워

드를 기반으로 하여 키워드 간의 관계를 키워드 네트워

크로 나타내고 구성된 키워드 네트워크에서 키워드 간의

관계를 분석하는 기법이다[23]. 키워드 네트워크의 구성

은 노드와 링크를 이용하여 구성하며 노드는 키워드를

의미하며 링크는 키워드 간의 관계를 의미한다. 중심성

분석을 통하여 키워드 네트워크로부터 중심적인 키워드

를 파악하고자 하며, 또한 중심적인 키워드 파악을 이용

하여 중심성 분석은 트랜드 분석과 연구 동향 분석에 많

이 활용된다[24, 25].

본 연구에서는 연결 중심성(Degree Centrality)과 매개

중심성(Betweenness Centrality)을 중심성 분석을 위해서

이용하였다. 연결 중심성은 노드가 다른 노드와 연결된

정도를 나타내는 지표이다. 키워드 네트워크에서 하나의

노드가 다른 노드들과 연결된 정도가 많을수록 노드의

연결 중심성은 높아지며 해당 노드가 다른 노드들과 높

은 연관성을 가지는 것을 나타낸다[26].

매개 중심성은 하나의 노드가 다른 노드 간의 얼마나

매개적인 역할을 하는지를 나타내는 지표이다. 해당 노

드가 다른 노드 간의 최단 경로에 위치할수록 해당 노드

의 매개 중심성은 높아지고 매개 중심성이 높으면 연구

에서 다른 키워드들과 함께 고려되는 정도가 높아진다

[27, 28].

Ⅲ. 연구 방법

3.1 연구 질문

블록체인 기반의 사물인터넷과 관련된 연구 동향을

파악하기 위해서 다음과 같은 연구 질문을 설정한다.

연구 질문 1: 블록체인 기반의 사물인터넷에 대한 키

워드 빈도 결과는 어떠한가?

연구 질문 2: 블록체인 기반의 사물인터넷에 대한 연

결 중심성 및 매개 중심성 분석 결과는 어떠한가?

연구 질문 3: 블록체인 기반의 사물인터넷에 대한 연

결 및 매개 중심성 분석 결과를 통해서 도출되는 한국과

관련된 시사점은 무엇인가?

3.2 자료 수집

본 연구를 위해서 Elsevier의 Scopus에 검색 키워드로

‘blockchain’ 및 ‘internet of things’를 이용하여 2018년부

터 2023년까지 발표된 논문을 대상으로 자료 수집을 하

였다.

<그림 1>에 수집된 논문 현황을 나타내었으며 국가별

로 수집 논문 편수는 1,111편(미국), 629편(영국), 434편

(한국)이다. 국가별로 살펴보면, 미국이 발표한 논문 편

수는 2018년부터 증가하였으며 2021년에는 조금 감소하

였으나 전체적으로 2023년까지 점진적으로 증가하였다.

영국이 발표한 논문 편수도 2018년부터 2023년까지 지속

해서 증가하였다. 한국이 발표한 논문 편수는 2022년까

지 계속해서 증가하였으나 2023년에는 감소하였다. 미국

에 의해서 발표된 논문 편수가 가장 많으며 한국에 의해
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서 발표된 논문 편수가 가장 적다. 연도별 수집 논문 편

수는 228편(2018년), 298편(2019년), 366편(2020년), 390편

(2021년), 460편(2022년), 432편(2023년)이며 연도별 수집

논문 편수는 2018부터 지속해서 증가하였으나 2023년에

는 감소하였다.

<그림 1> 수집 논문 현황

3.3 자료 전처리 및 분석 방법  

<그림 2>에 본 연구의 전체적인 절차를 나타내었으며

수집된 논문의 논문 초록에서 단어(키워드)를 추출하고

추출된 키워드들을 이용하여 전처리 작업을 하였다.

전처리 작업에서는 영어 텍스트에 포함되어 있는 영

어 대문자 및 소문자를 통일하는 작업을 하였다. 그리고

단수 단어와 복수 단어도 일치시켰으며 같은 의미의 단

어들도 통일시키는 작업을 진행하였다. 또한 구두점, 숫

자, 기호 등은 키워드 추출에 있어서 불필요한 내용이므

로 전처리 과정에서 제거하였으며 영어 관사 및 부사 등

의 중요하지 않은 의미의 단어들도 삭제하였다. 이와 같

은 작업에 의해서 얻은 데이터를 대상으로 키워드가 추

출되었고 추출된 키워드로 키워드 빈도를 구하였다. 국

가별로 키워드 빈도를 구하고 빈도가 가장 높은 상위 15

개 키워드를 선별하였다.

본 연구에서는 키워드 네트워크에 기반하여 중심적인

연구 키워드를 파악하였다. 키워드 네트워크에 기반하여

키워드 사이의 관계를 분석하였으며 이러한 중심성 분석

을 위해서 연결 중심성과 매개 중심성을 이용하였다. 연

결 중심성은 키워드 네트워크 상의 노드(키워드)가 다른

노드와 연결된 정도를 지표로 나타내는 것이며 노드의

연결 중심성이 0~1 사이의 값으로 표현되도록 정규화된

값으로 나타내었다. 매개 중심성은 키워드 네트워크에서

각 노드의 매개적 역할의 정도를 지표로 나타내는 것이

며 키워드 네트워크에서 해당 노드가 다른 노드 간에 얼

마나 많이 위치하는지를 측정하여 값으로 나타낸 것이

다.

키워드 네트워크의 각 키워드의 연결 중심성 및 매개

중심성을 구하였다. 국가별로 구해진 연결 중심성이 높

은 상위 15개 키워드와 매개 중심성이 높은 상위 15개

키워드를 분석하였다. 프로그래밍 언어 R을 이용하여 전

처리 과정을 처리하였으며 키워드 빈도 및 중심성 분석

도 진행하였다.

<그림 2> 전체적인 절차
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Ⅳ. 분석 결과

4.1 키워드 빈도 결과  

키워드의 빈도는 추출된 키워드를 기반으로 구하였으

며 상위 빈도 15개 키워드를 <표 1>에 국가별로 나타내

었다. <표 1>에서 상위 5개 키워드를 살펴보면, 키워드

'blockchain', 'iot', 'security', 'smart_contract', 'privacy'

가 국가마다 나타났으며 공통으로 가장 관심을 가지는

연구 키워드로 보인다. 상위 5개 키워드 중에서

'blockchain', 'iot'가 빈도가 가장 높은 두 키워드로 나타

났다.

상위 5개 키워드에 포함되지 않았으나 키워드

'smart_city', 'industrial_iot', 'machine_learning',

'artificial_intelligence'도 각 국가에서 공통으로 관심을

가지는 연구 키워드로 보인다. 이 키워드들에 대하여 국

가별 순위를 보면, 키워드 'smart_city', 'industrial_iot'의

순위는 국가별로 다소 차이는 있어도 비슷한 순위를 보

인다. 'machine_learning'의 순위는 미국에 비해서 영국

과 한국에서 낮은 편이며 'artificial_intelligence'의 순위

는 미국과 영국에 비해서 한국의 경우에 조금 낮은 편이

다.

그 외에 키워드 'cyber_security', 'dlt', 'big_data'는 미

국 및 영국에서 공통으로 보였다. 'cyber_security',

'big_data'의 순위는 미국보다 영국에서 낮은 편이며 'dlt'

의 순위는 미국보다 영국에서 높은 편이다. 'dlt'는 블록

체인과 관련된 분산 원장 기술(distributed ledger

technology)을 의미하며, 이 키워드들은 미국과 영국에서

는 공통으로 관심을 가지는 연구 키워드로 보인다. 또한

'edge_computing', 'cloud_computing'은 미국과 한국에

서 나타났으며 순위는 미국에 비해서 한국에서 높게 나

타났다. 'authentication', 'healthcare'는영국 및 한국에서

보이며 순위는 영국에 비해서 한국에서 조금 높게 나타

났다.

4.2 중심성 분석 결과

4.2.1 키워드 네트워크

국가별로 키워드 네트워크를 구성하였으며 <그림 3>,

<그림 4>, <그림 5>에 각 국가에서 키워드 상위 빈도 30

개 키워드를 사용하여 키워드 네트워크를 나타내었다.

각 키워드 네트워크를 이용하여 국가별로 연결 중심성,

매개 중심성을 구하였다.

<표 1> 국가별 상위 빈도 키워드

순위 미국 영국 한국

1 blockchain blockchain blockchain

2 iot iot iot

3 security security security

4 smart_contract smart_contract smart_contract

5 privacy privacy privacy

6 artificial_intelligence dlt edge_computing

7 industrial_iot artificial_intelligence authentication

8 machine_learning industrial_iot industrial_iot

9 cyber_security smart_city artificial_intelligence

10 smart_city authentication healthcare

11 edge_computing healthcare smart_city

12 dlt cyber_security cloud_computing

13 big_data access_control deep_learning

14 cloud_computing big_data federated_learning

15 supply_chain machine_learning machine_learning
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<그림 3> 미국의 키워드 네트워크

키워드 네트워크에서 노드는 키워드를 의미하고 노드

사이를 연결하는 링크는 노드 간의 관계를 의미한다.

<그림 3>은 미국의 논문 초록에서 추출된 빈도가 높은

상위 30개 키워드로 구성된 미국의 키워드 네트워크를

나타낸다. <그림 3>의 네트워크에서 각 노드의 크기는

해당 노드와 연결된 링크 수에 비례한다. 즉, 노드에 연

결된 링크의 수가 많을수록 노드의 크기가 크고 노드에

연결된 링크의 수가 적을수록 노드의 크기가 작다. <그

림 3>의 미국 키워드 네트워크를 이용하여 키워드 연결

중심성 및 매개 중심성을 구하였다.

<그림 4> 영국의 키워드 네트워크

영국의 논문 초록에서 추출된 키워드 중에서 빈도가

높은 상위 30개 키워드로 구성된 영국의 키워드 네트워

크는 <그림 4>에 나타났으며 <그림 4>의 영국 키워드

네트워크를 기반으로 키워드의 연결 중심성 및 매개 중

심성을 구하였다.

<그림 5> 한국의 키워드 네트워크

한국의 논문 초록에서 추출된 키워드 중에서 빈도가

높은 상위 30개 키워드로 구성된 한국의 키워드 네트워

크는 <그림 5>에 나타났다. <그림 5>의 한국 키워드 네

트워크를 이용하여 키워드 연결 및 매개 중심성을 구하

였다.

4.2.2 연결 중심성 분석

<그림 3>의 미국 키워드 네트워크, <그림 4>의 영국

키워드 네트워크, <그림 5>의 한국 키워드 네트워크를

이용하여 키워드 연결 중심성을 국가별로 구하였다. <표

2>에는 국가별로 연결 중심성이 높은 15개 키워드를 나

타내었다. <표 2>에 국가별로 나타난 연결 중심성 순위

는 해당 키워드가 다른 키워드와 연관성이 얼마나 높으

며 중심적인지를 나타낸다.
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<표 2> 국가별 상위 연결 중심성 키워드

순위 미국 영국 한국

1
blockchain

(1.0)

blockchain

(1.0)

blockchain

(1.0)

2
iot

(1.0)

iot

(1.0)

iot

(1.0)

3
security

(0.985)

security

(0.793)

security

(0.827)

4
smart_contract

(0.896)

smart_contract

(0.793)

privacy

(0.758)

5
privacy

(0.896)

privacy

(0.793)

smart_contract

(0.724)

6
machine_learning

(0.862)

artificial_intelligence

(0.724)

edge_computing

(0.620)

7
cyber_security

(0.827)

smart_city

(0.724)

healthcare

(0.551)

8
artificial_intelligence

(0.793)

healthcare

(0.689)

deep_learning

(0.517)

9
industrial_iot

(0.793)

authentication

(0.586)

cloud_computing

(0.482)

10
smart_city

(0.793)

dlt

(0.551)

industrial_iot

(0.448)

11
big_data

(0.793)

machine_learning

(0.551)

artificial_intelligence

(0.448)

12
cloud_computing

(0.793)

edge_computing

(0.551)

smart_city

(0.448)

13
fog_computing

(0.793)

cyber_security

(0.551)

big_data

(0.448)

14
edge_computing

(0.758)

big_data

(0.551)

machine_learning

(0.379)

15
healthcare

(0.689)

cloud_computing

(0.551)

federated_learning

(0.344)

<표 2>는 여러 분야의 키워드들로 구성되어 있으므로

이러한 키워드를 분야별로 파악하고자 <표 2>의 키워드

를 분야별로 구분하였다. 그래서 블록체인 보안 관련 분

야(분야 A), 사물인터넷 관련 분야(분야 B), 인공지능 관

련 분야(분야 C), 컴퓨팅 관련 분야(분야 D), 기타 분야

(분야 E)로 구분하고 <표 3>에 정리하였다.

분야 미국 영국 한국

A

blockchain

security

privacy

cyber_security

blockchain

security

privacy

authentication

cyber_security

blockchain

security

privacy

B
iot

industrial_iot
iot

iot

industrial_iot

C
machine_learning

artificial_intelligence
artificial_intelligence

machine_learning

deep_learning

artificial_intelligence

machine_learning

federated_learning

D
cloud_computing

fog_computing

edge_computing

edge_computing

cloud_computing

edge_computing

cloud_computing

E

smart_contract

smart_city

big_data

healthcare

smart_contract

smart_city

healthcare

dlt

big_data

smart_contract

healthcare

smart_city

big_data

<표 3> 분야에 따른 국가별 연결 중심성 키워드

<표 2>에서 키워드 ’blockchain', 'iot', 'security',

'smart_contract', 'privacy'는 각 국가에서 공통으로 상위

5위 안에 포함되는 연결 중심성이 높은 키워드이다. 이

중에서 ’blockchain', 'iot'는 각 국가에서 연결 중심성이

가장 높은 두 키워드이다.

<표 3>에서 블록체인 보안 관련 분야(분야 A)의 키워

드를 보면, 키워드 ’blockchain', 'security', 'privacy'는 국

가마다 보이며 이 키워드와 연관된 연구가 각 국가에서

연결 중심적으로 진행된 것으로 보인다. 분야 A의 연결

중심성 순위를 <표 2>에서 살펴보면, ’blockchain'의 연

결 중심성이 가장 높게 나타났다. 또한 <표 3>에서 키워

드 'cyber_security'는 미국 및 영국에서 보이며 사이버보

안과 연관된 연구가 공통으로 연결 중심적으로 진행된

것으로 판단된다.

<표 3>의 사물인터넷 관련 분야(분야 B) 키워드에서

는 키워드 'iot'가 국가마다 나타났으며 이 키워드와 관련

된 연구가 공통으로 연결 중심적으로 진행된 것으로 보

인다. 키워드 'industrial_iot'는 미국과 한국에 나타났으
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며 산업용 사물인터넷(Industrial Internet of Things) 관

련 연구가 두 나라에서 연결 중심적으로 이루어진 것으

로 보인다.

인공지능 관련 분야(분야 C)의 키워드를 살펴보면, 키

워드 'artificial_intelligence', 'machine_learning'이 각 국

가에서 나타났으며 인공지능, 머신러닝 관련 연구가 공

통으로 연결 중심적으로 진행된 것으로 보인다. 또한

<표 2>에서 국가별로 이 분야의 연결 중심성 순위를 보

면, 미국의 경우에는 'machine_learning' 연결 중심성이

가장 높으며 영국의 경우에는 'artificial_intelligence' 연

결 중심성 그리고 한국의 경우에는 'deep_learning' 연결

중심성이 가장 높다.

컴퓨팅 관련 분야(분야 D)의 키워드를 보면, 키워드

'cloud_computing', 'edge_computing'이 각 국가에서 나

타났으며, 분야 D의 연결 중심성 순위를 <표 2>에서 보

면 미국의 경우에는 'cloud_computing'의 연결 중심성이

가장 높으며 영국과 한국의 경우에는 'edge_computing'

의 연결 중심성이 가장 높다.

기타 분야(분야 E)의 키워드에서는 'smart_contract',

'smart_city', 'big_data', 'healthcare'가 국가마다 나타났

다. <표 2>에서 이 분야의 연결 중심성 순위를 보면

'smart_contract'의 연결 중심성이 국가마다 가장 높다.

즉, 블록체인 관련 기술인 스마트 컨트랙트(Smart

Contract) 관련 연구가 이 분야에서 가장 연결 중심적으

로 진행된 것으로 보인다. 그뿐만 아니라, 스마트시티,

빅데이터, 헬스케어 관련 연구도 공통으로 연결 중심적

으로 진행된 것으로 판단된다.

4.2.3 매개 중심성 분석

<그림 3>의 미국 키워드 네트워크, <그림 4>의 영국

키워드 네트워크, <그림 5>의 한국 키워드 네트워크를

이용하여 국가별로 키워드 매개 중심성을 구하였으며 각

국가에서 매개 중심성이 높은 상위 15개 키워드를 <표

4>에 타내었다. <표 4>에 국가별로 나타난 매개 중심성

순위는 각 국가에서 해당 연구 키워드가 다른 연구 키워

드 간에 얼마나 매개적인 역할을 하는지를 나타내었다.

<표 4>에는 여러 분야의 키워드들로 구성되어 있으므

로 이러한 키워드를분야별로 파악하기 위해서 <표 4>에

있는 키워드들을 분야별로 구분하였다. 블록체인 보안

관련 분야(분야 A), 사물인터넷 관련 분야(분야 B), 인공

지능 관련 분야(분야 C), 컴퓨팅 관련 분야(분야 D), 기타

<표 4> 국가별 상위 매개 중심성 키워드

순위 미국 영국 한국

1
blockchain

(0.079)

blockchain

(0.176)

blockchain

(0.303)

2
iot

(0.079)

iot

(0.176)

iot

(0.303)

3
security

(0.071)

privacy

(0.095)

security

(0.127)

4
privacy

(0.055)

security

(0.080)

privacy

(0.119)

5
smart_contract

(0.042)

smart_contract

(0.076)

smart_contract

(0.086)

6
machine_learning

(0.038)

smart_city

(0.061)

edge_computing

(0.049)

7
cyber_security

(0.034)

artificial_intelligence

(0.059)

healthcare

(0.047)

8
cloud_computing

(0.032)

healthcare

(0.055)

deep_learning

(0.027)

9
smart_city

(0.029)

authentication

(0.038)

artificial_intelligence

(0.025)

10
industrial_iot

(0.027)

dlt

(0.035)

industrial_iot

(0.020)

11
fog_computing

(0.024)

cyber_security

(0.024)

cloud_computing

(0.019)

12
big_data

(0.024)

machine_learning

(0.023)

smart_city

(0.017)

13
edge_computing

(0.023)

cloud_computing

(0.020)

big_data

(0.010)

14
artificial_intelligence

(0.021)

edge_computing

(0.018)

trust

(0.009)

15
access_control

(0.014)

deep_learning

(0.017)

uav

(0.008)
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분야(분야 E)로 구분하여 <표 5>에 정리하였다.

<표 4>에서 각 국가에서 상위 순위 5위에 포함되는

키워드는 ’blockchain', 'iot', 'security', 'privacy',

'smart_contract'이며 이 키워드와 관련된 연구가 공통으

로 높은 매개적인 역할을 하는 연구로 진행된 것으로 보

인다. ’blockchain', 'iot'는 공통으로 매개 중심성이 가장

높은 두 키워드이다.

분야 미국 영국 한국

A

blockchain

security

privacy

cyber_security

access_control

blockchain

privacy

security

authentication

cyber_security

blockchain

security

privacy

trust

B
iot

industrial_iot
iot

iot

industrial_iot

C
machine_learning

artificial_intelligence

artificial_intelligence

machine_learning

deep_learning

deep_learning

artificial_intelligence

D
cloud_computing

fog_computing

edge_computing

cloud_computing

edge_computing

edge_computing

cloud_computing

E
smart_contract

smart_city

big_data

smart_contract

smart_city

healthcare

dlt

smart_contract

healthcare

smart_city

big_data

uav

<표 5> 분야에 따른 국가별 매개 중심성 키워드

<표 5>의 블록체인 보안 관련 분야(분야 A) 키워드를

살펴보면, 키워드 ’blockchain', 'security', 'privacy'가 국

가마다 나타났으며 이 키워드와 관련된 연구가 공통으로

매개적인 역할을 한 것으로 보인다. <표 4>에서 분야 A

키워드의 순위를 보면, ’blockchain'이 가장 높은 매개 중

심성을 보인다. 또한 키워드 'cyber_security'는 미국과

영국에서 보이며 두 나라에서 공통으로 사이버보안 관련

연구가 매개적인 연구로 진행된 것으로 판단된다.

<표 5>의 사물인터넷 관련 분야(분야 B)에서는 키워

드 'iot'가 각 국가에서 나타났으며 사물인터넷 관련 연구

가 공통으로 매개적인 역할을 한 것으로 보인다. 미국 및

한국의 경우에 키워드 'industrial_iot'가 나타났으며 두

나라에서는 산업용 사물인터넷 연구가 매개적인 연구로

진행된 것으로 생각된다.

인공지능 관련 분야(분야 C)의 키워드로

'artificial_intelligence'가 국가마다 나타났으며 이 키워드

와 관련된 연구가 공통으로 매개적인 연구로 진행된 것

으로 보인다. 키워드 'machine_learning'은 미국과 영국

에서 나타났으며 키워드 'deep_learning'은 영국과 한국

에서 나타났다. 따라서 미국 및 영국에서는 머신러닝 관

련 연구 그리고 영국과 한국에서는 딥러닝 관련 연구가

매개적인 연구로 진행된 것으로 보인다.

컴퓨팅 관련 분야(분야 D)에서는 키워드

'cloud_computing', 'edge_computing'이 국가마다 나타

났으며, 이를 통해서 클라우드 컴퓨팅 및 엣지 컴퓨팅 관

련 연구가 각 국가에서 매개적인 역할을 한 것으로 판단

된다. <표 4>에서 분야 D의 키워드 순위를 보면, 미국과

영국에서는 'cloud_computing'의 매개 중심성이 가장 높

으며 한국에서는 'edge_computing'의 매개 중심성이 가

장 높다.

기타 분야(분야 E)의 키워드로 'smart_contract',

'smart_city'가 각 국가에서 보이며 이 키워드와 관련된

연구가 매개적인 역할을 한 것으로 판단된다. <표 4>에

서 이 분야의 키워드 순위를 살펴보면, 각 국가에서

'smart_contract'의 매개 중심성이 가장 높다. 미국 및 한

국에서는 'big_data' 그리고 영국 및 한국에서는

'healthcare'가 보이며, 따라서 미국과 한국에서는 빅데이

터 관련 연구 그리고 영국과 한국에서는 헬스케어 관련

연구가 매개적인 연구로 진행된 것으로 판단된다.

<표 2> , <표 3>, <표 4>, <표 5>에 대한 키워드 차이

가 나는 부분에 대해서 연결 중심성과 매개 중심성 간의

비교를 통해서 살펴보면, 전체적으로 대부분의 키워드가

연결 중심성 및 매개 중심성이 높은 상위 15순위에 공동

으로 포함되어 있다. 따라서 연결 중심성이 높은 키워드

가 매개 중심성도 높은 편으로 나타났다. 그러나 연결 중

심성만 높거나 또는 매개 중심성만 높은 키워드도 존재
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하며 국가별로 보면, 미국의 'healthcare', 영국의

'big_data', 한국의 'machine_learning' 및

'federated_learning'은 연결 중심성이 높은 15개 키워드

에 포함되어 있으나 매개 중심성이 높은 15개 키워드에

는 포함되어 있지 않다. 이를 통해서 미국의 헬스케어 연

구, 영국의 빅데이터 연구, 한국의 머신러닝과 연합학습

관련 연구는 다른 연구들과 연결은 높으나 매개적인 역

할을 하는 정도는 낮은 것으로 보인다. 그에 비해서 미국

의 'access_control', 영국의 'deep_learning', 한국의

'trust' 및 'uav'는 매개 중심성이 높은 15개 순위에만 포

함되어 있는 키워드이다. 따라서 미국의 접근제어 연구,

영국의 딥러닝 연구, 한국의 보안 신뢰 및 무인 항공기

관련 연구는 여러 연구와 연결성이 높지는 않으나 다른

연구 간의 높은 매개적인 역할을 하는 정도가 높은 연구

로 파악된다.

Ⅴ. 논의

본 장에서는 설정된 연구 질문들에 관련된 내용을 논

의하고자 한다. 첫째, 블록체인 기반의 사물인터넷에 관

한 키워드 빈도 결과를 통해서 각 국가에서 키워드 빈도

가 높은 상위 5개 키워드는 'blockchain', 'iot', 'security',

'smart_contract', 'privacy'이며 블록체인, 사물인터넷, 보

안, 스마트 컨트랙트, 개인정보 보호 관련 연구에 대해서

국가마다 높은 관심을 가지는 연구 키워드로 보인다. 그

뿐만 아니라 상위 5개 키워드에 포함되지 않았지만 키워

드 'smart_city', 'industrial_iot', 'machine_learning' 그리

고 'artificial_intelligence'가 국가마다 보이며 이 키워드

들도 각 국가의 관심 연구 키워드로 보인다.

둘째, 전체적으로 블록체인 기반의 사물인터넷에 관한

연결 중심성, 매개 중심성 분석 결과를 보면, 각 국가에

서 ’blockchain', 'iot', 'security', 'smart_contract',

'privacy'는 연결 중심성, 매개 중심성이 높은 상위 5개

키워드이다. 이를 통해서 블록체인, 사물인터넷, 보안, 스

마트 컨트랙트, 개인정보 보호 관련 연구가 공통으로 가

장 연결 중심적이며 매개 중심적인 역할을 한 것으로 보

인다.

분야별로 살펴보면, 블록체인 보안 관련 분야에서

’blockchain', 'security', 'privacy'가 각 국가에서 연결 중

심성과 매개 중심성이 높은 키워드로 나타났으며, 이를

통해서 블록체인, 보안, 개인정보 보안 관련 연구가 국가

마다 높은 중심성을 가진 연구로 진행된 것으로 파악된

다. 또한 'cyber_security'는 미국과 영국에서 연결 중심

적이며 매개적인 키워드로 나타났으며, 사이버보안 관련

연구가 두 나라에서 중심적인 연구로 진행된 정도가 높

은 것으로 보인다.

사물인터넷 관련 분야에 대해서 보면, 'iot'가 각 국가

에서 연결 중심성 및 매개 중심성이 높은 키워드로 나타

났으며 사물인터넷 관련 연구가 각 국가에서 중심성이

높은 연구로 진행된 것으로 파악된다. 또한

'industrial_iot'는 미국과 한국에서나타났으며 산업용 사

물인터넷 관련 연구가 두 나라에 공통으로 연결 중심적

이고 매개적인 역할을 한 연구로 진행된 것으로 판단된

다.

인공지능 관련 분야에서 'artificial_intelligence'가 각

국가에서 연결 중심성과 매개 중심성이 높은 키워드로

나타났으며 국가마다 인공지능 관련 연구가 중심성이 높

은 연구로 진행된 것으로 파악된다. 'machine_learning'

은 각 국가에서 높은 연결 중심성을 보였으나 높은 매개

중심성은 미국 및 영국에서 보였다. 따라서 미국과 영국

에서는 머신러닝 관련 연구가 높은 연결 및 매개 중심적

인 연구로 진행된 것으로 보인다. 그뿐만 아니라 키워드

'deep_learning'은 한국에서 높은 연결 중심성과 매개 중

심성을 보였으며, 이를 통해서 한국에서는 딥러닝 관련

연구가 높은 중심성으로 진행된 것으로 보인다.

컴퓨팅 관련 분야에 대해서 보면, 키워드

'cloud_computing', 'edge_computing'이 국가마다 높은

연결 중심성과 매개 중심성을 보였으며, 이를 통해서 클
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라우드 컴퓨팅 및 엣지 컴퓨팅 연구가 각 국가에서 중심

성이 높은 연구로 진행된 것으로 판단된다. 미국에서는

클라우드 컴퓨팅 관련 연구가 이 분야에서 가장 중심적

인 연구로 그리고 한국에서는 엣지 컴퓨팅 연구가 가장

중심적인 연구로 진행된 것으로 파악된다.

기타 분야에서 키워드 'smart_contract', 'smart_city'는

국가마다 높은 연결 및 매개 중심성을 가지는 키워드로

나타났으며, 따라서 블록체인 기술인 스마트 컨트랙트

그리고 스마트 시티 관련 연구가 공통으로 중심성이 높

은 것으로 파악된다. 그뿐만 아니라 키워드 'big_data'는

미국과 한국에서 높은 연결 및 매개 중심성을 가지는 키

워드로 나타났으며 두 나라에서는 빅데이터 관련 연구가

중심적인 연구로 진행된 것으로 파악된다. 그리고

'healthcare'는 영국과 한국에서 높은 연결과 매개 중심성

을 보이며 헬스케어 관련 연구가 두 나라에서 중심적인

연구로 진행된 것으로 보인다.

셋째, 블록체인 기반의 사물인터넷에 관한 연결 중심

성 및 매개 중심성 분석 결과로부터 도출되는 한국과 연

관된 시사점을 살펴보면, 블록체인 보안 관련 분야에서

키워드 'cyber_security'는 한국의 상위 15개 연결 중심

성, 매개 중심성 키워드로 포함되지 않았다. 이를 통해서

한국의 사이버보안 연구가 미국 및 영국에 비해서 중심

성이 낮은 연구로 진행된 것으로 파악된다. 그뿐만 아니

라 'authentication'도 한국의 상위 15개 연결 및 매개 중

심성 키워드에 포함되지 않았으며, 영국에 비해서 한국

의 보안 인증 관련된 연구가 중심성이 낮은 연구로 보인

다. 이 연구들이 더욱 중심적인 연구로 진행되기 위해서

블록체인을 기반으로 한 사물인터넷 기기들에 대한 공격

및 기기들이 연결되어 있는 네트워크에 대한 공격을 신

속하게 탐지하여 대응하는 연구, 사물인터넷에서 생성되

는 많은 데이터에 대한 강화된 데이터 신뢰성 제공 관련

연구, 향상된 인증 시스템의 개발 관련 연구 등이 활발하

게 진행될 필요가 있어 보인다.

인공지능 관련 분야에서 보면, 한국의 경우에 키워드

'machine_learning'은 상위 15개 매개 중심성 키워드에

포함되지 않았으며, 따라서 미국과 영국에 비해서 머신

러닝 관련 연구가 매개적인 역할을 한 정도가 낮은 것으

로 보인다. 이와 관련된 연구가 더욱 매개적인 역할을 할

수 있는 연구가 될 수 있도록 머신러닝과 다양한 분야들

과 많은 융합 연구가 진행되어야 하며 여러 분야의 보안

강화를 위하여 블록체인 기술과 머신러닝이 접목된 집중

적인 연구가 필요해 보인다.

기타 분야의 경우에서 한국의 키워드 'smart_city'의

연결 중심성 및 매개 중심성 순위는 미국과 영국에 비해

서 낮은 편이며 상대적으로 낮은 중심성으로 연구가 진

행된 것으로 보인다. 따라서 스마트 시티 관련 연구가 보

다 중심성이 높은 연구로 진행되도록 스마트 시티 도시

민을 위한 금융거래, 의료 등의 핵심 서비스에 블록체인

기술을 적용하여 안전한 정보 제공과 관련 연구가 필요

해 보인다. 또한 한국에서는 키워드 'dlt'는 상위 15개 연

결 및 매개 중심성 키워드에 포함되지 않았다. 이를 통해

서 블록체인 관련 기술인 분산 원장 기술(Distributed

Ledger Technology)이 영국에 비해서 낮은 중심성을 보

인다. 분산 원장 기술 관련 연구가 더욱 중심성이 높은

연구로 진행되도록 사물인터넷 환경에 분산 원장 기술을

적용하여 사물인터넷의 기기들 및 기기 간에 교환되는

데이터에 대한 안정성과 처리 효율성 제공 관련 연구의

진행이 활발하게 필요해 보인다.

Ⅵ. 결론 

본 연구는 블록체인 기반의 사물인터넷 연구 동향을

미국, 영국 그리고 한국을 중심으로 수행하였다.

본 연구의 연결 및 매개 중심성 분석을 통해서 보면,

각 국가에서 공통으로 키워드 ’blockchain', 'iot',

'security', 'smart_contract', 'privacy'가 연결 및 매개 중

심성이 가장 높은 5개 키워드로 나타났다. 이를 통해서

국가마다 블록체인 및 스마트 컨트랙트 관련 연구, 사물
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인터넷 관련 연구 그리고 보안 및 개인정보 보호 관련

연구가 가장 중심적으로 진행된 것으로 보인다. 그 외에

도 블록체인 기반 사물인터넷 환경에 인공지능 기술을

적용한 연구, 클라우드, 엣지 컴퓨팅을 기반으로 하는 사

물인터넷에 블록체인을 이용하여 효율성과 보안성을 향

상하는 연구를 국가마다 중심적인 연구로 진행한 것으로

보인다.

블록체인 기반의 사물인터넷에 관한 연결 중심성과

매개 중심성 분석으로부터 도출되는 한국 관련 시사점에

서 한국의 사이버보안 관련 연구, 보안 인증 관련된 연구

가 더욱 중심적인 연구로 진행되도록 블록체인을 활용한

사물인터넷 기기 및 네트워크에 대한 강화된 보안 연구,

블록체인 기술의 보완을 위해서 머신러닝을 접목하여 활

용하는 연구, 스마트 시티를 블록체인 기반 사물인터넷

으로 연결하는 연구, 분산 원장 기술을 다양한 분야에 적

용하는 연구가 활발하게 진행할 필요가 있어 보인다.

이러한 시사점을 통해서 한국의 블록체인 기반의 사

물인터넷에 대한 연구 방향성을 제시하고자 한다. 본 논

문의 한계점은 블록체인 기반의 사물인터넷에 관한 연구

동향 분석을 미국, 영국 그리고 한국을 중심으로 진행하

였으나 향후에는 블록체인 기반의 사물인터넷 관련 연구

를 진행하고 있는 다양한 국가들을 포함하여 다양한 지

역의 인공지능 보안에 대한 연구 동향을 분석하고자 한

다.
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