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영상데이터의 개인정보 영역에 대한 인공지능 기반 비식별화
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Abstract : This paper proposes an artificial intelligence-based personal information area object detection optimization

method in an embedded system to de-identify personal information in video data. As an object detection optimization

method, first, in order to increase the detection rate for personal information areas when detecting objects, a gyro

sensor is used to collect the shooting angle of the image data when acquiring the image, and the image data is

converted into a horizontal image through the collected shooting angle. Based on this, each learning model was created

according to changes in the size of the image resolution of the learning data and changes in the learning method of

the learning engine, and the effectiveness of the optimal learning model was selected and evaluated through an

experimental method. As a de-identification method, a shuffling-based masking method was used, and

double-key-based encryption of the masking information was used to prevent restoration by others. In order to reuse

the original image, the original image could be restored through a security key. Through this, we were able to secure

security for high personal information areas and improve usability through original image restoration. The research

results of this paper are expected to contribute to industrial use of data without personal information leakage and to

reducing the cost of personal information protection in industrial fields using video through de-identification of personal

information areas included in video data.
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Ⅰ. 서 론

최근 인공지능의 한 분야인 딥러닝 기술은 자율주행과 로

봇, 스마트폰 응용 등의 분야에 많이 활용되고 있으며, 영상

을 이용하는 인공지능 기술이 우리 생활에 더욱 밀접하게

확장되면서, 영상 학습 데이터의 수요가 증가하고 있다 [1].

특히, 자율주행차나 로봇 분야에서는 실제 환경의 인공지능

학습을 위해 많은 양의 영상 데이터를 수집하고 있으나, 수

집된 영상 데이터에는 개인정보 (얼굴, 차량 번호판 등)가

포함되어 있어서 법적으로 많은 논란이 되고 있다 [2].

또한, 공공장소와 일반 생활공간에서도 수많은 영상이 무

분별하게 수집되고 이용되고 있으며, 이들 영상 데이터로부

터 개인정보가 유출되는 피해가 속출하고 있다 [3]. 일 예로,

국내외에서는 안전을 위해 많은 수의 CCTV를 설치하고 활

용하고 있으며, 지능형 관제 시스템을 도입함으로써 기존에

수집된 데이터를 학습용 데이터로 가공하면서 개인정보 유

출의 위험이 발생하게 되었다 [4, 5].

개인정보 보호법에 따르면 개인정보가 포함된 영상 데이

터는 법적 요구에 따라 개인 식별 가능 정보에 대해 마스킹

처리 등과 같은 비식별화를 수행하고 활용하여야 하고, 이

러한 비식별화 과정은 이제는 자율주행차나 CCTV 등의 인

공지능 기능 활용을 위해 매우 중요한 요건이 되었다 [5].

영상 데이터 비식별화를 위해 본 논문에서는 먼저, 검출

성능을 높이기 위한 전처리 기법으로서 카메라로부터 취득

한 영상 데이터를 수평 각도의 영상 데이터로 변화하는 기

법을 제안하고 [6], 임베디드 시스템을 통해 개인정보 영역

검출에 최적화된 입력 영상 해상도를 설정하고 개인정보 영

역 검출을 위한 학습모델을 찾는 방법을 제안한다. 마지막

으로, 인공지능 기반으로 미리 검출된 개인정보 영역에 대

하여 보안성과 재사용성이 높은 개인정보 영역 비식별화 방

법을 제안한다.
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Ⅱ. 영상 데이터 개인정보 영역 검출 최적화

1. 영상 데이터 개인정보 영역 검출을 위한 전처리

영상 획득 장치에 포함된 자이로센서를 이용하여 영상 획

득 장치의 기준면에 대해서 촬영 영상의 기울어진 3차원 각

도 정보 (X, Y, Z)를 획득하고 이를 보정 하여 검출률을 높

이는 방법을 제안한다.

수집되는 영상 데이터에서 개인정보 영역을 검출하기 위

해서 영상 데이터와 영상 획득 시 자이로센서를 이용하여

기울어진 3차원 각도 정보 (X, Y, Z)를 획득하고 이를 이용

하여 영상 데이터를 영상 획득 장치 기준면 각도로 변환하

여 학습 데이터와 성능실험용 데이터로 사용한다.

대부분의 딥러닝 알고리즘은 비정형의 변형에 강인한 특

성이 있으므로 본 논문에서는 카메라로부터 수집되는 영상

에 대하여 카메라 자체 오류로 인한 비정형 변형을 제외하

고 회전과 평행이동만 있는 것으로 가정한다. 왜냐하면 자

체 오류의 비정형은 수학적 보정이 어렵기 때문이다 [7].

영상 데이터의 3차원 공간의 점 (X, Y, Z)를 X축, Y축, Z

축을 중심으로 θ 라디안 (radian) 회전시키는 행렬을 각각

Rx (θ), Ry (θ), Rz (θ)라 하고 수식 (1)로 표현되며, 카메

라에 부착된 기울기 센서로부터 구한 X, Y, Z축의 기울기

값을 적용한다.

   
  
cossin
sin cos



   
cos  sin
  

sin  cos



   
cos sin 
sin cos 
  



(1)

카메라의 경우 중력의 영향으로 X축과 Y축의 변형이 주

로 생기며, Z축은 바람과 같은 환경적인 요인으로 발생한다.

기울기 센서의 값에 대한 데이터와 환경적인 요인을 분석하

면, 영상 데이터의 상황에 따른 변형 정도를 예측할 수 있다.

2. 영상 데이터 개인정보 영역 검출을 위한 학습모델

영상 개인정보 비식별화를 위해서는 먼저 영상 이미지에

서 개인정보 영역을 추출해야 한다. 많은 연산량을 요구하

는 인공지능 딥러닝을 임베디드 시스템에 적용하기 위해서

는 서버나 일반 PC에서 사용되는 인공지능 모델이 아닌 경

량의 모델을 사용해야 한다. 이로 인해 대부분의 임베디드

시스템에서는 검출률과 처리 속도에 많은 제약이 따를 수밖

에 없다.

현재의 AI 고속연산이 가능한 칩셋을 사용하는 범용적인

사양의 임베디드 시스템 환경에서 빠른 처리 속도와 높은

검출률을 얻을 수 있는 모델을 얻기 위해서는 학습 영상 데

이터의 해상도 조절을 통해 최적의 학습모델을 선정하는 방

법이 필요하다. 이를 위해 본 논문은 학습데이터 이미지의

입력 영상 해상도 변화에 따른 생성된 학습모델을 실험적인

방법을 통해 주어진 환경의 임베디드 시스템 환경에서 최적

의 학습모델을 찾고자 하였다.

Ⅲ. 영상 데이터 개인정보 영역 비식별화 처리 방법

1. 영상 데이터 개인정보 비식별화 철자

영상 데이터 비식별화 단계는 두 단계로 구분할 수 있다.

첫 번째는 영상 내에서 개인을 식별할 수 있는 영역을 탐지

하는 단계이고, 두 번째는 탐지한 개인 식별 영역을 변형하

는 단계이다.

첫 번째 개인 정보 영역 탐지 기술은 다량의 개인정보

(얼굴, 차량 번호판 등) 학습 이미지 데이터를 이용하여 학

습모델을 생성하고 이를 인공지능 객체 검출 기술로 활용하

여 영상 내 개인정보 영역을 검출하는 방법이다. 두 번째

개인 식별 영역을 변형하는 단계는 첫 번째 방법으로 검출

된 개인정보 영역을 보안 기술을 적용한 마스킹 처리 기술

을 통해 비식별화하는 방법이다.

2. 영상 데이터 개인정보 영역 마스킹 방법

개인정보 영역은 사람과 컴퓨터가 알아볼 수 없는 형태로

데이터 마스킹 처리를 하여야 한다. 또한 마스킹 처리된 영

상은 제3자가 쉽게 변형할 수 없어야 한다. 이를 위해 본

논문에서는 마스크 테이블을 랜덤하게 생성하고 키값을 통

해 마스크 테이블을 추출하는 방법과 테이블을 통해 픽셀의

위치를 교환하는 2단계의 하이브리드 방법을 통해 마스킹

처리하는 방법을 제안하고자 한다.

마스킹 키값과 마스킹 처리된 개인정보 영역에 대한 좌표

값은 대칭키 암호화 알고리즘으로 암호화된다. 스크램블링

(Scrambling) 기법을 사용한 기존 연구에서는 무작위 난수

발생을 통해 영상의 암호화 마스킹 처리를 하고 있으나, 실

용성 측면과 해킹 위험성 측면에서는 사용자가 마스킹 키와

셔플링 테이블을 직접 관리하는 것이 보안과 관리 측면에서

위험성을 낮추는 방법이다 [8-11].

Ⅳ. 실 험

1. 개인정보 영역 검출 최적화 실험 준비

최적의 영상 데이터 해상도를 얻기 위해서는 다양한 실험

이 필요하다. 따라서 본 논문에서는 시중에서 일반적으로 판

매되는 영상 수집 카메라의 기본 해상도인 2K (1920 x 1080)

해상도 이미지의 입력 영상 데이터에 대해 실험적인 방법을

통해 학습 영상 데이터의 해상도를 최적화하고자 한다.

본 논문에서는 표 1과 같이 학습용 원본 영상 데이터는

총 2천 장이며, 이 중에서 1,800장은 학습용으로 사용하고,

200장은 검증용으로 사용한다. 또한 200장의 성능실험용 영

상데이터는 동일 조건으로 별도로 수집된 2K (1920 x 1080)

해상도의 영상 데이터를 사용하여 실험하였다.
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type
image

size

number

of images

Number of

vehicle license

plate objects

number of

face

objects

train
1920 x

1080
1800 3543 3764

valid
1920 x

1080
200 411 106

test
1920 x

1080
200 412 208

표 1. 학습 영상 데이터 원본의 구성

Table 1. Composition of training video data source

그림 1. 학습 데이터

Fig. 1. Training data

target

object

object

found

matchi

ng

object

Object

not

found

Error unclear
matchi

ng rate
speed

620 662 598 13 55 9
96.45

%

31.25

(fps)

표 2. PC 환경에서의 개인정보 영역 검출 성능 결과

Table 2. Personal information area detection performance

results in PC environment

그림 1은 학습 데이터와 검증용 데이터의 일부이며, 임베

디드 장치에 연결된 2K 영상 획득 장치에서 촬영된 도로

주행 영상 데이터와 스마트폰의 2K 해상도로 촬영된 일반

영상 데이터를 대상으로 실험하였다.

본 논문에서 목표로 하는 검출률과 처리 속도는 표 2에서

와 같이 일반적인 PC 환경에서 가장 좋은 성능을 보인 경

우를 기준으로 하며, 다양한 조건의 해상도로 변환하여 학

습과 추론을 하였을 때 기준에 가장 근접한 성능을 보이는

경우를 찾고자 한다.

표 2는 표 1의 원본 영상 데이터를 원본 크기 그대로

mAP (Mean Average Precision)이 가장 높은 값인 520번

학습하여 학습모델을 생성하고 일반적인 성능의 PC 환경에

서 개인정보 영역에 대한 검출 성능을 평가한 결과이다. 이

때 대상개체는 200장의 성능실험용 영상 데이터를 대상으로

하였으며 성능실험용 영상 데이터 내에 포함된 사람 얼굴과

차량 번호판 전체를 대상 개체수로 하였다. 표 2에서 찾은

개체는 앞에서 제시한 학습모델을 통해 검출된 전체 개체수

이고 매칭개체는 대상개체수와 일치하는 개체수를 의미한

다. 못찾은개체는 대상개체수에서 검출되지 않은 개체수이

며 에러는 개인정보 영역이 아닌 곳을 검출한 개체수이다.

불명확은 개인정보 영역과 아닌 영역을 겹쳐서 검출한 개체

수를 나타내며 매칭률은 대상개체수에 대해 정확히 일치하

는 검출 개체수의 비율이다. 속도는 성능실험용 이미지 200

장에 대해 초당 검출 처리 속도를 나타낸다.

2. 영상 데이터 개인정보 영역 비식별화 처리 실험 준비

본 논문에서는 인마스킹 처리하기 위해 셔플링

(shuffling) 정보 데이터를 찾아올 키를 지정하고, 개인정보

영역을 식별할 수 있는 바운딩 박스 정보를 저장할 메타데

이터에 대한 암호화 키를 지정한다. 그다음 영상 데이터에

서 개인정보에 해당하는 사람의 얼굴과 차량 번호판을 추출

하고, 위에서 지정한 셔플링 키값을 기반으로 마스킹 처리

를 수행할 테이블값을 추출한 다음, 개인정보 영역에 대한

마스킹을 수행한다.

개인정보 영역에 대한 마스킹 과정은 무결성 확보를 위해

2번의 데이터 셔플링이 이루어진다. 그림 2는 개인정보 비

식별화 처리 과정이다.

이때 비식별화는 그림 3과 같이 마스터 테이블 킷값을 통

한 보안 기술이 적용된 셔플링 기법을 적용하였으며, 보안

기술은 1,024개의 8X8 마스크 중에서 랜덤하게 찾아오는 방

법이 담긴 유일한 키값을 사용자가 지정하고, 개인정보 검

출 영역에 대한 셔플링을 수행할 개인정보 영역에 대한 좌

표값을 암호화할 키값을 지정하여 암호화된 비식별화 방법

을 의미한다. 다시 말해 영상 데이터에서 검출한 비식별화

그림 2. 마스터 키값 기반의 개인정보 비식별화 상세흐름도

Fig. 2. Detailed flowchart of de-identification of personal

information based on master key value

그림 3. 테이블 키값 기반의 셔플링 규칙 추출 과정

Fig. 3. Shuffling rule extraction process based on table key values
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그림 4. 8X8 마스크를 이용한 셔플링 방법

Fig. 4. Shuffling method using 8X8 mask

그림 5. 사람 얼굴 영상 전처리 전과 후 검출률 결과

Fig. 5. Detection rate results before and after human face

image preprocessing

대상 영역에 대한 정보는 식별정보로서 메타데이터의 형태

로 저장된다. 영상을 복원할 때는 저장된 메타데이터를 기

반으로 키값을 적용하여 셔플링 테이블을 찾은 다음 복원

과정을 수행한다.

1,024개의 8X8 마스크는 랜덤하게 생성된 셔플링 규칙을

담고 있으며, 마스터 테이블 키값을 기반으로 1,024개의 후

보 중에서 추출한다. 예를 들어 하나의 영상에서 개인정보

영역이 3개 검출되었다면, 키값을 기반으로 마스크는 3개가

추출되고 각 영역은 서로 규칙으로 셔플링된다.

셔플링 테이블을 구하는 키 값은 랜덤 함수를 통해 추출

하며, 수식 (2)와 같이 C++의 랜덤함수를 활용할 수 있으며,

   (2)

1,024개로 구성된 셔플링 규칙 세트는 이론적으로 팩토리

얼 64 만큼의 후보 중에서 선정됨으로 유일한 세트는 무한

대에 가깝다고 할 수 있다. 본 논문의 마스킹 방법을 적용

하면 사용자의 선택에 따라 1,024개의 세트를 선택할 수 있

고, 마스크 처리할 테이블은 키값을 기반으로 무작위로 선

정하게 되므로 강력한 보안성능을 가진다. 그림 4는 마스킹

적용 방법에 대한 예시이다.

3. 실험

본 논문에서 설명한 입력 영상에 대한 기울기 센서값에

의한 전처리는영상 획득 장치에 부착된 기울기 센서로부터

구한 X, Y, Z축의 기울기 값을 중심으로 기준면에 대한 정

상 각도의 값을 각각 Rx (θ), Ry (θ), Rz (θ)라 하고 θ 라

디안 (radian) 회전시켜 전처리를 수행하였다.

실험 결과는 그림 5와 같다. 그림 5에 보인 것과 같이 기

울어진 영상에 대한 전처리 후 객체 검출률이 5%~ 15% 이

상 높아지는 것을 확인할 수 있다.

또한, 검출률과 처리 속도 모두를 만족할 수 있도록 최적

의 해상도를 찾기 위해 표 3, 표 4와 같이 2가지 실험 방법

으로 학습모델을 생성하여 그중 표 2의 성능에 가장 근접한

성능의 학습모델을 선정하였다.

<실험 방법 1>과 <실험 방법 2>를 통해 학습된 딥러닝

학습모델에 대한 성능 검증은 검출 대상 객체를 찾은 영역

(True Positive)과 검출하지 못한 객체 영역 (True

Negative), 객체 영역이 아닌데 객체로 검출한 영역 (False

Positive)을 수치로 분석하여 측정하였다. 일반적으로 딥러닝

학습모델의 성능은 정밀도 (Precision)와 재현율 (Recall)로

No.
Input video size (based on

horizontal size)
Training video size

1 320 320

2 416 416

3 480 480

4 640 640

5 800 800

6 960 960

표 3. <실험 방법 1>의 입력 영상과 학습 영상 크기

Table 3. Input image and training image size of <EM1>

No.
Input video size (based on

horizontal size)

Training video

size

1 1920 320

2 1920 416

3 1920 480

4 1920 640

5 1920 800

6 1920 960

표 4. <실험 방법 2>의 입력 영상과 학습 영상 크기

Table 4. Input image and training image size of <EM2>
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그림 6. mAP값에 따른 학습 횟수 결정 예시

Fig. 6. Example of learning number determination

according to mAP value

그림 7. 영상 데이터 개인정보 영역 객체 검출 결과

Fig. 7. Video data personal information area object

detection result

표현하는데, 다음의 수식으로 정의된다. 정밀도는 모델이

True라고 분류한 것 중에서 실제 True인 것의 비율이며 수

식 (3)으로 정의되고, 재현율은 실제 True인 것 중에서 모델

이 True라고 예측한 것의 비율이며 수식 (4)로 정의한다.

 


 (3)

 


 (4)

본 논문의 <실험 방법 1>과 <실험 방법 2> 환경에서 최

적의 학습 모델은 그림 6에서와 같이 더는 증가하지 않는

학습 횟수를 최적의 학습 횟수로 취하는 학습모델이다.

No. learning model GT DA TP TF

precisi

on

(%)

recall

rate

(%)

speed

(f/s)

1

Experimen

tal

method 1

320 size

6,268 times

learned

620 186 154 440 82.80 24.84 45.79

2

416 size

3,312 times

learned

620 375 348 282 92.80 56.13 31.02

3

480 size

4,096 times

learned

620 445 407 182 91.46 65.65 24.39

4

640 size

2,238 times

learned

620 530 470 101 88.68 75.81 13.03

5

800 size

1,598 times

learned

620 557 519 78 93.18 83.71 8.05

6

960 size

1,154 times

learned

620 578 527 61 91.18 85.00 6.06

7

Experimen

tal

method 2

320 size

2,052 times

learned

620 547 501 95 91.59 80.81 47.60

8

416 size

1,852 times

learned

620 587 525 74 89.44 84.68 30.02

9

480 size

2,238 times

learned

620 515 474 118 92.04 76.45 24.16

10

640 size

1,776 times

learned

620 563 509 76 90.41 82.10 12.96

11

800 size

1,628 times

learned

620 572 505 76 88.29 81.45 8.25

12

960 size

1,158 times

learned

620 598 538 51 89.97 86.77 5.91

표 5. 학습모델의 성능평가 결과

Table 5. Performance evaluation results of learning model

이를 위해 객체 검출 알고리즘의 성능을 평가하는데 정밀

도와 재현율을 사용하는 mAP (Mean Average Precision)를

적용하였다.

표 5는 임베디드 시스템에서 본 논문에서 제시한 전처리

방법을 적용하고 표 3, 표 4의 실험 방법을 적용하여 최종

적으로 실험한 성능 결과이며, 그림 7은 학습모델을 통해

검출된 개인정보 영역에 대한 비식별화 처리 결과이다. 표

5의 순번 7, 8번과 같이 실험방법 2 환경으로 실험한 학습

모델 및 영상 이미지 크기에서 최적의 정밀도와 처리 속도

를 확인할 수 있었다.
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그림 8. 원본 이미지와 마스킹 이미지의 객체 검출률

비교

Fig. 8. Comparison of object detection rates between

original image and masked image.

그림 9. 원본 이미지와 복원된 이미지 객체 검출률 비교

Fig. 9. Comparison of object detection rates between

the original image and the restored image

그림 8과 같이 개인정보 영역에 대한 본 논문에 제시한

방법으로 마스킹 처리 후 객체 검출률을 측정해보며 객체

검출이 안되는 것을 확인할 수 있다. 또한 그림 9에서와 같

이 보완키 값에 의해 복원된 이미지의 객체 검출률을 살펴

보면 원본 이미지의 객체 검출률과 동일하게 측정되어 원본

으로 복원이 잘 되었다는 것을 확인할 수 있다.

Ⅴ. 결 론

영상 데이터의 전처리 과정은 기존 연구의 단점인 처리

시간을 단축하기 위한 해결 방안으로 6축의 기울기 센서를

활용할 것을 제안하였으며, 임베디드 시스템에 적용할 수

있는 재현율과 실시간 처리 속도를 얻을 수 있었던 <실험

방법 2>에서 학습 데이터의 이미지 해상도 1920 사이즈를

학습 시 416 사이즈로 변환하여 생성된 학습모델을 사용하

였을 때 정밀도 89.44%와 재현율 84.68%, 처리 속도 30.02

FPS의 성능을 얻을 수 있었다.

또한 영상 복원을 쉽게 하면서도 보안을 유지할 수 있는

대칭키 기반의 하이브리드 마스킹 기술 기반의 비식별화 처

리 방법을 통해 차량 번호판 83%, 사람 얼굴 91%의 검출률

을 가지는 원본 이미지의 개인정보 영역이 하이브리드 마스

킹 후 검출률을 측정했을 때 두 영역 모두 0%로 검출되지

않았고, 대칭키를 이용하여 복원된 이미지의 개인정보 영역

에서 원본 이미지와 동일한 차량 번호판 83%, 사람 얼굴

91%의 검출률을 얻을 수 있었다.

이를 통해 영상 데이터의 보안성과 활용성을 확인할 수

있었다. 본 연구에서 실험적으로 사용한 영상 데이터의 다양

성을 높이고 실험적 방법으로부터 정형화된 방법으로의 개선

을 위한 연구가 요구되며 개인정보 영역에 대한 오검출이나

미검출을 최소화할 수 있는 방안을 향후에 연구함으로써 산

업적인 활용 가치를 좀 더 높일 수 있을 것으로 기대된다.
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