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[Abstract] 

With the increasing number of social media users worldwide, cases of social media being abused to 

perpetrate various crimes are increasing. Specifically, drug distribution through social media is emerging 

as a serious social problem. Using social media channels, the curiosity of teenagers regarding drugs is 

stimulated through clever marketing. Further, social media easily facilitates drug purchases due to the 

high accessibility of drug sellers and consumers. Among various social media platforms, we focused on 

Instagram, which is the most used social media platform by young adults aged 19 to 24 years in South 

Korea. We collected four types of information, including profile photos, introductions, posts in the form 

of images, and posts in the form of texts on Instagram; then, we analyzed the similarity among each 

type of collected information. The profile photos and posts in the form of image were analyzed for 

similarity based on the SSIM(Structural Simplicity Index Measure), while introductions and posts in the 

form of text were analyzed for similarity using Jaccard and Cosine similarity techniques. Through the 

similarity analysis, the similarity among various accounts for each collected information type was 

measured, and accounts with similarity above the significance level were determined as the same drug 

sales account. By performing logistic regression analysis on the aforementioned information types, we 

confirmed that except posts in image form, profile photos, introductions, and posts in the text form 

were valid information for tracking the same drug sales account. 
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[요   약]

전 세계 소셜 미디어 사용자가 증가하면서 다양한 범죄의 수단으로 소셜 미디어가 악용되는 사례

가 증가하고 있다. 특히, 소셜 미디어를 통한 마약 유통은 마약 판매자와 소비자의 높은 접근성으로 

인해 청소년들의 마약 호기심을 자극하고, 구매를 용이하게 한다는 점에서 심각한 사회문제로 대두

되고 있다. 본 논문에서는 다양한 소셜 미디어 중, 국내 19세에서 24세 청소년이 가장 많이 사용하는 

인스타그램을 대상으로 프로필 사진, 소개글, 게시물 사진과 게시글을 수집하고, 각 정보의 유사도 

분석을 통해 수집한 다수의 계정을 활용하여 마약을 유통하는 마약사범 추적 기술을 개발한다. 4개 

수집 정보 중, 이미지 형태의 프로필 사진 및 게시물 사진은 SSIM(Structural Similarity Index Measure) 

기반으로 유사도를 분석하고, 텍스트 형태의 소개글 및 게시글은 자카드 유사도 및 코사인 유사도 

기법을 사용하여 유사도를 분석한다. 이와 같은 유사도 분석을 통해, 각 수집 정보별 계정 간의 유사

도를 측정할 수 있으며 유의수준 이상의 유사성을 갖는 계정들에 대해 동일 마약 유통 계정으로 판

단할 수 있다. 또한, 수집한 4개 정보에 대해 로지스틱 회귀분석을 수행하여 게시물 사진을 제외한 

프로필 사진, 소개글, 게시글이 동일 마약 판매 계정을 추적하는 데에 유효한 정보임을 확인하였다.

▸주제어: 사이버 수사, 마약 유통, 크롤링, 소셜 미디어, 인스타그램

I. Introduction

소셜 미디어(Social Media)는 소셜네트워크를 기반으로 

하여 온라인상에서 콘텐츠 공유, 상호 커뮤니케이션 및 정

보 공유 등 다양한 목적을 위해 활용되는 플랫폼으로서 전 

세계 인구 약 60% 이상이 사용하고 있다[1]. 소셜 미디어 

플랫폼은 접근성이 매우 높아 사용자의 평균 연령도 계속 

낮아지는 추세이지만 소셜 미디어의 빠른 성장과 함께 이

를 통한 사이버 범죄와 위협도 늘어나고 있는 실정이다. 

다양한 소셜 미디어 중에서도 인스타그램 (Instagram)은 

특유의 시각적 콘텐츠 활용과 사용자들 간의 용이한 연결

성으로 인해 다른 소셜 미디어보다 젊은 연령층의 사용자 

수가 많지만, 이러한 인스타그램의 특성을 악용하여 인스

타그램을 통한 마약 유통 또한 증가하고 있다. 인스타그램

에서 마약 유통을 위한 계정이 다수 발견되고 있으며 운영

자들은 복수 계정 생성, 주기적 계정 폐쇄 등을 통해 사이

버 추적을 회피하는 특성을 보인다. 마약 범죄는 마약 남

용 자체로도 위험하지만, 마약 남용 후 행해지는 2차 범죄

로 인하여 사회적 안전에도 위협을 가하는 중대한 문제이

다. 특히, 소셜 미디어를 통한 마약사범과의 접촉이 점점 

용이해지기 때문에 10대 청소년을 비롯한 일반인들을 마

약으로부터 보호하기 위한 집중 마약 단속 수사가 필요하

다. 미국은 1973년부터 미국 법무부 산하기관인 마약단속

국(Drug Enforcement Administration, 이하 DEA)을 운

영하며 미국 내 마약 범죄를 집중적으로 단속하고 있으며 

2022년에는 애플(Apple) 사의 에어 태그(Apple Air Tag)

를 이용하여 중국에서 미국 마약 제조업체로 배송된 불법 

마약을 추적한 바 있다[2-3]. 국내의 경우, 마약범죄수사

대와 마약수사대 조직을 구성하고, 2019년부터 2022년까

지 대검찰청과 법무부가 마약·조직범죄에 대한 전담 수사

청 법안 정책을 추진한 바 있다. 최근 마약 범죄는 눈에 띄

지 않는 점조직 형태의 소규모로 은밀하게 이뤄지는 경향

을 보이고 있으므로 정보 수집과 즉각적인 조치가 중요하

다[4]. 그러나 별도 수사청 설치가 진행되지 않아 수사권 

조정의 일환으로 검찰의 직접 수사 범위가 축소되고, 인력 

부족, 수사권 제한, 실적 경쟁 등 컨트롤 타워 부재로 인한 

수사의 비효율성으로 인해 여전히 사각지대가 발생하고 

있다. 마약 범죄는 전 세계적으로 연결되는 범죄 네트워크

를 형성하고 있으므로 이러한 마약 유통 특성을 파악하여 

수사 기법을 개발하는 것이 필요하다. 기존의 수사 방식은 

주로 단속이나 마약 사용 현장 발견 후, 신고 및 수사관의 

주도하에 이루어져 왔지만, 소셜 미디어를 활용한 마약 유

통이 증가하고 있으므로 사이버 수사를 통한 마약 단속 수

사 기법 개발이 필수적이다. 본 연구에서는 국내 청소년이 

가장 많이 사용하는 소셜 미디어 플랫폼인 인스타그램에

서[5] 정보를 수집하고, 수집된 정보의 유사도 분석을 통해 

동일 마약 유통자로 의심되는 유사 계정을 추적하는 모델

을 개발하고자 한다. 

본 논문의 구성은 다음과 같다. 2장에서는 기존에 수행

된 사이버 범죄 추적 연구 및 소셜 미디어 크롤링을 수행



A Tracking Method of Same Drug Sales Accounts through Similarity Analysis of Instagram Profiles and Posts   111

하는 다양한 분야의 연구를 살펴보고, 3장에서는 동일 마

약 유통 계정을 추적하기 위해 인스타그램에서 수집할 4개 

정보 정의 및 각 정보별 유사성 분석 방법을 제시한다. 4

장에서는 크롤러 개발을 통해 실제 마약 관련 계정을 수집

하고, 제안된 알고리즘을 기반으로 계정의 유사성을 분석

하여 본 연구의 알고리즘 유효성을 검증한다. 마지막으로 

5장에서는 결론 및 향후 연구 계획을 제시한다.

II. Related Works

2.1 Existing Cyber Crime Investigation Studies

사이버 범죄(Cyber Crime)는 정보통신망 침해 범죄와 

정보통신망 이용 범죄, 불법 콘텐츠 범죄로 분류되고 있다

[6]. 이러한 사이버 범죄는 일반 범죄와는 달리 단기간에 

불특정 다수에게 악영향을 끼치며, 온라인 범죄라는 특성

상 범인의 특정이 어렵고, 피해 사실을 인지하지 못하는 

경우도 존재하여 수사의 어려움이 있다.

이러한 사이버 범죄는 2021년을 제외한 최근 5년간 우

상향 추세로 나타나고 있고, 증가하는 범죄 활동에 대처하

기 위해 관련된 연구가 꾸준히 진행 중이다. 보이스피싱 

근절을 위해, 수집한 은어를 기반으로 웹 크롤링 기술을 

추가적으로 활용하여 인출책을 모집하는 광고를 탐지하거

나 관계망 분석 기술을 통하여 보이스피싱 범죄의 조직분

석 및 인공지능 음성인식 기술에 은어 사전을 연결하여 수

사 지원에 도움을 주는 연구[7], 데이터 마이닝과 자연어 

처리 기법을 활용하여 범죄 수사를 위한 채팅 로그 분석 

프레임워크를 제안하고 사이버 범죄 수사에 효과적인 도

움을 주는 연구들은 국내외에서 지속적으로 진행되어 왔

으며[8], 기존의 사이버 범죄 수사 연구들은 웹 크롤링을 

이용하여 우선순위 도출을 위한 TF-IDF 가중치 분석으로, 

아동학대와 관련된 단어를 분석하여 아동학대 수사에 활

용할 수 있는 증거 기반 키워드 추출 연구와[9] 소셜네트

워크 분석원리 중 2-모드 네트워크 분석원리를 활용하여 

사이버 금융 범죄 중 하나인 조건만남 범죄의 수사단서로 

사용되는 인터넷뱅킹 로그 자료와 메신저 접속로그 자료

를 분석하는 연구[10], LECEN 웹 크롤러를 사용하여 하이

퍼링크로 연결된 아동 착취 웹 사이트 집합의 데이터를 수

집하고 다양한 장애 전략이 아동 착취 네트워크에 미치는 

영향에 대한 연구들이 이루어졌다[11]. 추가적으로 악의적

인 해킹과 같은 사이버 위협을 식별할 목적으로 다크넷과 

딥넷 같은 곳에서 정보를 얻기 위한 운영 시스템을 데이터 

마이닝과 NB(Naive Bayes), RF(Random Forest), 

SVM(Support Vector Machine) 및 LOG-REG(logistic 

regression)와 같은 기계 학습 기술을 사용하여 제시하는 

연구 또한 계속해서 수행되고 있으며[12], 사이버 범죄 수

사 자체의 도움을 주기 위한 사이버 수사에 사용되는 정보 

자원의 장기적인 보존을 위해 웹 아카이버를 활용하는 정

보 보존 방법 분석 연구와[13] 악성코드 유포자를 효율적

으로 추적하기 위해 전통적 분석 방법과 OSINT, 

Intelligence 같은 최근의 방법을 융합한 차세대 악성코드 

정보수집 아키텍처를 제안하는 연구가 진행되고 있다[14].

2.2 Existing SNS Crawling Studies 

크롤링(Crawling)은 웹 페이지의 구조를 분석하여 정보를 

추출하는 행위를 말하며 자동화된 시스템을 통하여 HTTP로

부터 데이터를 수집하는 것으로, 크롤링을 수행하는 소프트

웨어(Software)를 크롤러(Crawler)라 부른다[15].

크롤러를 이용한 연구는 다방면으로 계속해서 진행되고 

있으며, CNN(Convolutional Neural Network)과 같은 딥

러닝을 학습시키기 위해 웹 크롤링을 통하여 이미지를 수집

하고, 전이 학습을 이미지 분류 모델에 접목하여 자동화된 

이미지 분류 모델을 제안하는 연구가 수행된 바 있다[16].

데이터 크롤링 방식의 계약적 제한에 관한 연구도 진행

되었으며[17], 이들 연구는 모두 웹 페이지에서 추출한 데

이터의 유효성을 검증하였다. 또한, 사물인터넷 관련 사이

버 위협 정보를 클리어 웹의 보안 웹 사이트, 소셜 웹의 보

안 포럼, 다크웹의 해커 포럼/마켓플레이스에서 데이터를 

투명하게 수집하기 위하여 기계 학습 기반 크롤러를 사용

하고 최첨단 통계 언어 모델링 기술을 사용하는 새로운 크

롤링 아키텍처를 제시하는 연구가 이루어졌다[18]. 

마지막으로 SNS 내에서 크롤러를 활용한 연구를 살펴보

면 다음과 같다. 웹 크롤링을 통한 연구는 '자해' 관련 인스

타그램 게시물의 내용을 네트워크 분석 및 텍스트 분석하

여 토픽 주제를 제시하는 연구[19], 크롤링으로 수집된 소

셜 미디어 데이터를 사용하여 애플리케이션 개발 방법을 

제시하는 연구[20], 사이버 보안을 위한 다크웹 크롤링으로 

log4j 취약점, REvil 랜섬웨어 및 WannaCry 랜섬웨어를 

고려한 논의를 제안하는 연구가 진행되었고[21], SNS 포스

팅을 크롤링한 후 토픽 모델링을 통한 브랜드 이미지 분석

으로 브랜드 아이덴티티 전략이 효과적으로 적용되었는지 

검증하는 연구 또한 진행된 바 있다[22]. 또한, 사이버 수사

를 위해 텍스트 분석 기법의 결합을 중심으로 트위터 내에

서 이상 계정을 식별하는 연구[23], 인스타그램 상의 마약 

범죄를 추적하기 위한 크롤링 연구로서 프로필 사진의 절

대오차 비교를 통해 계정의 유사도를 분석하는 연구도 진
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행되었다[24].

기존에 수행된 SNS 기반 크롤링 연구들의 경우[16-22], 

데이터를 수집하는 기술 개발에 초점을 두었다는 점에서 

사이버 수사 목적으로 SNS 크롤링을 수행하는 본 연구와

는 차이가 있다. 또한, 트위터 및 인스타그램 기반의 사이

버 수사 연구의 경우에도[23-24] 게시글 또는 프로필 사진

과 같이 특정한 정보만 활용한다는 점에서 프로필 사진 외

의 소개글, 게시물 사진, 게시글 정보를 활용하는 본 연구

와 차이가 있다. 특히, 픽셀의 절대오차 비교를 수행하는 

기존 연구와 달리, 본 연구는 이미지의 구조적 차이를 분석

하는 SSIM 알고리즘을 사용하였다는 점에서 차별화된다.

III. Tracking Model of 

Same Drug Sales Accounts 

본 장에서는 Selenium, Chrome Driver 및 Python을 

활용하여 인스타그램 크롤러를 개발하고, 분석에 필요한 

데이터 셋을 직접 수집한다. 또한, 동일 마약 판매 계정을 

추적하기 위해 수집할 정보를 정의하고, 각 정보별 유사성 

분석 알고리즘을 설계한다.

Fig. 1. Design of a Tracking Algorithm of the Same Drug 

Sales Accounts

본 논문이 제안하는 마약 계정 추적 과정은 Fig. 1과 같

다. 먼저 인스타그램 계정에서의 사용 빈도가 높은 마약 

은어를 분석하기 위해 인스타그램, 텔레그램과 같은 대표

적인 소셜 미디어에서 은어를 검색하였을 때 마약과 관련

된 계정 정보가 다수 나타나는 키워드를 Table 1과 같이 

선정하고 이를 입력값으로 설정한다. 키워드에 따른 결괏

값 중 계정 ID를 리스트로 저장하고 저장한 ID를 동적으로 

바뀌는 URL에 반복적으로 대입하며 각 계정의 정보를 수

집한다. 

Keyword
Number of 

Accounts
Keyword

Number of 

Accounts

물뽕 19 차가운술 4

시원한술 8 캔디 케이 4

아이스 가이 32 텔레 아이스 9

아이스작대기 5 텔레 얼음 2

아이스 펜타닐 1

Table 1. The Number of Collected User Accounts 

by Keywords

본 논문에서는 유사도 분석을 위한 정보를 인스타그램 

내에서 수집하여 각 정보별 분석을 수행한다. 수집한 정보

는 Table 2와 같으며 연구의 효율성을 위해 각 정보를 F

으로 정의하였다.

Element Description

F Profile Image
A unique introductory picture of 

a user's account

F Biography
Introduction to a user’s account 

in text form

F Post image A user’s posts in image form

F Post Text A user’s posts in text form

Table 2. Definition of Instagram Elements

유사도 분석은 각 계정의 정보를 수집하는 알고리즘에 

따른 크롤러를 실행한 후 전체 결과를 CSV(Comma 

Separated Values) 형태로 저장하여 코사인 유사도와 자

카드 유사도, SSIM을 이용하여 비교하였다. 코사인 유사

도란 벡터 간의 코사인 각도를 구하여 두 단어 간의 유사

도를 연관도로 적용하는 방식으로서 수식 (1)과 같다.

cosθ =∥∥∥∥
 ∙ 

      (1)

자카드 유사도 수식 (2)와 같이 두 집합의 합집합 중, 교

집합의 비율을 구하여 유사도를 0과 1 사이의 결괏값으로 

도출해낸다. 

∪ 
∩ 

       (2)

자카드 유사도는 문서 간 단어 합집합의 원소 개수와 교

집합 원소 개수의 비율을 고려하기 때문에, 어떤 특정 단

어가 몇 번씩이나 중복되었는지는 고려하지 않으며 다른 

종류의 단어가 얼마나 많이 중복되었는지만 고려한다. 
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본 논문에서는 수식 (1)과 수식 (2)와 같이 코사인 유사

도 및 자카드 유사도를 소개글 및 게시글 유사도 분석에 

사용하고, 프로필 사진 및 각 게시물 사진의 유사도 분석

을 위해서는 수식 (3)과 같은 SSIM을 사용한다. SSIM은 

기준 이미지와 비교 이미지의 휘도, 대비 및 구조를 그레

이스케일로 비교하여 유사도를 0과 1 사이의 결괏값으로 

계산한다.

SSIM 

 

   
 

  

     
    (3)

IV. Experimental Results

본 장에서는 3장에서 제시한 알고리즘을 기반으로 마약 

계정을 수집하고, 계정 간의 유사성 분석을 수행한다.

본 논문에서는 Table 1에 검색된 총 84개의 계정 중, 

전수조사를 통해 마약 유통 계정으로 판단된 Table 3의 

18개 계정을 대상으로 하여 동일 마약 판매 계정 추적을 

위한 유사도 분석을 수행한다.

ID User Account ID User Account

U
ai****************

*****on
U i****0

U ba***03 U mu********55

U ca************67 U pa******84

U ca*********_l U po*********ng

U do********88 U qq******oc

U go*****25 U si********ul

U ha*******71 U tc***un

U i****4 U te*************eu

U i2***an U un****m5

Table 3. Drug Sales Accounts Determined by a 

Brute-force Investigation

단, Table 1에 정의된 키워드 기반 계정 수집 시, 해당 

키워드가 범죄 용어가 아닌, 일상 용어로 사용되는 경우는 

수동 검증을 통해 필터링하는 과정이 필요하다. 예를 들

어, “아이스작대기”의 “작대기”의 경우, 마약 은어로도 사

용되지만, 당구 큐대를 의미하는 단어로도 사용되므로 이

러한 계정은 수동으로 검증하여 필터링하는 과정이 필요

하다.

Table 2에서 정의한 각 정보의 유사성 분석을 통해 동

일 마약 계정을 검출하기 위해서는 18개 계정 분석을 통하

여 사전에 동일 계정을 정의하는 것이 필요하다. 

본 논문에서는 18개 계정을 2개 계정씩 전수 비교하여 

총 153개 조합을 수동 검증하여 23개의 동일 계정을 검출

하였다. 전수조사를 통해 동일 계정을 판단하는 알고리즘

은 다음과 같다. F은 두 계정의 프로필 사진 유사성이 

SSIM 기반으로 도출한 유사도의 최댓값인 1이 아니더라

도 육안으로 동일한 이미지라고 판단될 경우, 동일하다고 

판단한다. F는 두 계정의 소개글을 구성하고 있는 중복 

단어의 개수를 확인하여 50% 이상 중복될 경우, 동일하다

고 판단한다. F은 두 계정의 전체 게시물 사진 중, 육안

으로 확인하여 동일 이미지라고 판단되는 게시물의 수가 

50% 이상인 경우, 동일하다고 판단하였으며 F는 두 계정

의 게시글을 구성하는 해시태그의 중복 개수 및 문장을 구

성하는 단어의 유사도를 판단하여 동일 여부를 판단하였

다. 특히, F의 경우, 단어의 순서 또한 고려하여 중복된 

단어들이 동일한 순서로 이루어진 경우에만 동일하다고 

판단하였다. 최종적으로는 F부터 F가 모두 동일한 경

우, 동일 계정으로 판단한다. 

4.1 Similarity Analysis of Profile Photo and 

Biography

코사인 유사도, 자카드 유사도 및 SSIM을 활용하여 프

로필 부분의 F , F를 기반으로 분석한 결과, F의 유사

도 결과는 중복을 제거한 153개의 결괏값을 확인할 수 있

으며 이 중, 프로필 사진을 등록하지 않은 기본 F의 유사

도 결과를 제외하여 총 81개의 결괏값이 나타났다. 

Fig. 2에서 볼 수 있듯이 F의 경우 도출된 결과에서 유

사도가 높은 값은 앞서 동일 인물이라고 판별하였던 값인 

Label이 1로 나타나고, 유사도가 낮으면 판별 값은 0에 분

포되어 있는 것을 확인할 수 있다, Label은 동일 인물이라

고 판별되는 계정은 1을, 나머지 계정은 0을 부여한다.

Fig. 2. Determining Same Drug Sales Accounts by 

Analyzing Profile Photos
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각 계정의 F 유사도 분석 결과 또한 Table 3에서 정의

하였던 U , U , … U , U의 계정을 비교하며 F의 결

과와 마찬가지로 중복을 제거한 153개의 결과가 나타난

다. F 같은 경우 모든 계정이 소개글을 등록하였으므로 

최종 결과 개수 또한 153개이다. 이 중 유사도 값이 코사

인 유사도, 자카드 유사도 두 개의 결과에서 하나라도 0의 

값이 포함된 경우인 107개를 제외하여 46개의 결과가 나

타났고, Fig. 3과 같이 F의 코사인 유사도 분석 경우 도

출된 결과에서 유사도가 0.6-0.8 사이 값을 기준으로 

Label 또한 0과 1로 나뉘는 것을 볼 수 있다.

Fig. 3. Determining Same Drug Sales Accounts by 

Analyzing Biography using a Cosine Similarity Technique

소개글의 자카드 유사도 분석을 수행한 결과, 유사도가 

낮음에도 불구하고 Label은 1인 결과가 다수 존재하므로 

자카드 유사도의 동일 계정 판별 유효성은 비교적 떨어진

다는 것을 Fig. 4를 통해 확인할 수 있다.

Fig. 4. Determining Same Drug Sales Accounts by Analyzing 

Biography using the Jaccard Similarity Technique

F과 F의 유사도 분석 후, F의 유사도가 1인 [U , U

 , U ]의 이미지를 육안으로 확인한 결과 Fig. 5처럼 동

일한 사진으로 보여지는 것을 알 수 있고, F의 유사도가 

1인 [U , U ] 또한 육안으로 보았을 때 Fig. 6처럼 동일

한 문자열임이 확인 가능하다.

Fig. 5. Comparison of Profile Photos

Fig. 6. Comparison of Biography

4.2 Similarity Analysis of Posts in the forms 

of Image and Text

본 절에서는 코사인 유사도, 자카드 유사도, SSIM을 이

용하여 게시물 사진의 유사도 분석을 수행한다. 먼저 F에 

대한 분석은 SSIM을 이용하여 게시물 사진이 존재하지 않

는 경우를 제외한 유사도 분석을 수행하여 총 482,533개

의 결과가 나타났으며, 비교 불가인 경우를 제외하여 총 

475,851개의 결괏값이 나타났고, F의 유사도 분석 결과

를 나타낸 그림은 Fig. 7과 같다. 

게시물 사진의 경우 각 계정 조합의 유사도 평균값을 사

용하여 분석한다. 게시물 사진의 유사도가 0.2-0.6 사이 

값인 경우 Label 값이 불규칙적으로 분포되어 있는 것으

로 보여지므로 F은 동일 계정 판별 유효성이 낮은 것으

로 판단된다.
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Fig. 7. Determining Same Drug Sales Accounts by 

Analyzing Posts in Image Form

F에 대해 비교 분석한 결과 총 480,290개의 결과가 보

여진다. Fig. 8에서, 코사인 유사도로 분석하였을 때 유사

도 값이 높을수록 Label 값도 1이 되는 것을 알 수 있고 

유사도가 낮을수록 label의 값은 0으로 나타난다는 것을 

확인할 수 있다. 반대로 Fig. 9를 보면 F를 자카드 유사

도로 분석하였을 경우, 유사도가 낮은 경우에도 예측값은 

1로 나타나는 것이 보여진다. F의 자카드 유사도 분석 결

과처럼, F의 자카드 유사도 분석 또한 동일 계정 판별에 

유효성이 떨어진다는 것을 확인할 수 있다.

Fig. 8. Determining Same Drug Sales Accounts by Analyzing 

Posts in Text Form using the Cosine Similarity Technique

Fig. 9. Determining Same Drug Sales Accounts by Analyzing 

Posts in Text Form using the Jaccard Similarity Technique

게시물 사진의 유사도 분석을 수행한 후 F과 F의 유

사도가 모두 1인 조합은 [U , U ], [U , U ] 두 관계가 

나타난다. [U , U ]의 경우 Fig. 10과 같이 게시물의 다수

가 같은 사진으로 보이며, 게시글에서도 해시태그와 글자 

배열이 동일한 것을 알 수 있다. [U , U ]의 경우 또한 

Fig. 11을 통해 유사도가 1인 게시물 사진과 게시글이 모

두 동일함을 알 수 있다.

Fig. 10. Comparison between Posts of U and U

Fig. 11. Comparison between Posts of U and U

4.3 Importance Analysis of Instagram 

Elements using Logistic Regression

본 절에서는 앞서 시행한 정보별 유사도 분석 결과에 따

라 F-F 중 어떤 정보가 동일 마약 유통자 판별에 효과

를 미치는지 요인 분석을 시행하기 위하여 로지스틱 회귀

분석을 사용한다. 로지스틱 회귀분석이란 어떠한 현상이 

발생할 확률을 추정하는 것으로 통계 기법을 사용하여 독

립 변수를 통해 종속 변수를 예측한다. 

본 논문에서는 독립 변수를 F-F의 유사도 비교 결괏

값으로 사용하였고, 종속 변수는 앞선 전수조사 결과를 기
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반으로한 동일 마약 판매 계정 판별 여부를 설정한다. 로

지스틱 회귀분석 결과는 Table 4와 같다. 

유의 확률(P-value)은 0.05보다 작은 경우 동일 인물 판

별에 유효하며 0.001보다 작은 경우에는 유효성이 더욱 높

아짐을 의미한다. 계수(Coefficient)가 양수일 때의 독립 

변수는 유사도 값이 증가할수록 동일 마약 유통자일 확률

도 증가한다는 의미이고, 계수가 음수인 경우에는 유사도 

값이 증가하여도 그 값이 유효하지 않다는 것을 의미한다. 

따라서 로지스틱 회귀분석 결과로 보았을 때, 프로필 사진

의 SSIM 유사도와 소개글의 코사인 유사도, 자카드 유사도 

및 게시글의 코사인 유사도가 유의확률 0.001 미만인 것으

로, 유의미한 정보임을 알 수 있다. 그러나 앞서 시행한 유

사도 분석에서 F , F의 자카드 유사도 부분 및 F의 

SSIM 유사도에서 동일 계정 판별 유효성이 낮은 것으로 판

단되었으므로, 최종적인 동일 마약 유통자 판별 정보는 F , 

F의 코사인 유사도, F의 SSIM 유사도임을 알 수 있다.

Independent variable Coefficient
Standard 

error
P-value

Profile

Image 0.302724 0.038462 ***

Bio
Cosine 0.579267 0.072348 ***

Jaccard 0.637418 0.135968 ***

Post

Image 1.073093 0.579443 0.068649

Text
Cosine 1.671529 0.148139 ***

Jaccard -0.353151 0.170491 *

*P<0.05, **P<0.01, ***P<0.001

Table 4. Analysis Results of Logistic Regression 

추가적으로 인스타그램 계정의 프로필 사진만으로 마약 

판매계정을 추적하는 기존 연구[24]와의 성능을 비교하기 

위하여 프로필 사진을 독립 변수로 설정하여 로지스틱 회

귀분석을 수행한 결과, Table 5와 같이 유의 확률이 약 

8.92로 유의하지 않은 것으로 분석되었다.

Independent 

variable
Coefficient

Standard 

error
P-value

Profile 

Image
0.609306 0.054039 8.926879

Table 5. Analysis Results of Logistic Regression for 

Profile Images 

이는 Table 3의 동일 마약 판매계정 검증을 위한 전수

조사 시, 프로필 사진, 소개글, 게시물 사진, 게시글을 종

합적으로 판단하였기 때문이며 다양한 요소를 통해 마약 

판매계정을 추적하는 방법이 더욱 효과적임을 의미한다. 

V. Conclusion

소셜 미디어에서 발생되고 있는 사이버 범죄가 확산됨

에 따라 이를 예방하고 대응하기 위한 수사 기술 개발이 

필요하다. 특히 마약 범죄는 사회적 안녕과 질서에 악영향

을 미칠 수 있을 뿐 아니라, 마약 사범의 연령대가 지속적

으로 낮아지고 있으므로 소셜 미디어에서 행해지는 마약 

범죄 콘텐츠를 추적할 수 있어야 한다. 본 논문에서는 대

중적인 소셜 미디어인 인스타그램 내에서 동일 마약 유통

자를 추적하기 위한 모델을 설계하였고, 자체 개발한 크롤

러를 이용하여 구축한 데이터베이스를 기반으로 마약 판

매 계정 간의 유사도 분석을 수행하였다. 인스타그램의 여

러 정보 중, 프로필 사진, 소개글, 게시물 사진, 게시글을 

수집하여 계정 간의 유사도를 분석한 결과, SSIM 기반의 

프로필 사진 유사도가 증가할수록, 동일 마약 판매 계정일 

확률이 높아지는 것을 확인하였다. 또한, 프로필 소개글 

및 게시글의 경우, 자카드 유사도 분석보다는 코사인 유사

도 분석이 동일 마약 판매 계정 판단에 효과적이고, 게시

물 사진의 경우에는 SSIM 기반 유사도 수치가 0에 가까운 

것으로 보아 유효성이 낮다고 판단하였다. 이후, 동일 마

약 판매 계정을 추적하는 데에 유의한 정보를 도출하기 위

하여 로지스틱 회귀분석을 수행한 결과, SSIM 기반의 프

로필 사진 유사도 분석, 코사인 기반의 프로필 소개글 및 

게시글 유사도 분석 방법은 유의 확률 0.001 이하로 매우 

유의한 분석 방법으로 검증되었다.

본 연구 결과는 인스타그램뿐 아니라, 다양한 소셜 미디

어 내에서 이루어지는 마약 유통 범죄를 효과적으로 추적 

및 검거하는 데에 활용될 수 있으며 불법 촬영물 유포, 무기 

거래 등 다양한 사이버 범죄 추적에서도 활용될 수 있다. 

향후에는 본 논문에서 선정한 인스타그램의 4개 수집 정

보 외에도 팔로잉, 팔로워와 같은 유사도 분석에 유효한 추

가 정보를 도출하고, 의도적으로 추적을 우회하기 위해 사

진이나 글을 변형하는 경우 또한 고려하여 사이버 수사 기

술의 정확성을 높이기 위한 개선연구를 수행할 계획이다.
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