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정보보안을 위한 생체 인식 모델에 관한 연구
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요 약

생체 인식은 사람의 생체적, 행동적 특징 정보를 특정 장치로 추출하여 본인 여부를 판별하는 기술이다. 생

체 인식 분야에서 생체 특성 위조, 복제, 해킹 등 사이버 위협이 증가하고 있다. 이에 대응하여 보안 시스템이

강화되고 복잡해지며, 개인이 사용하기 어려워지고 있다. 이를 위해 다중 생체 인식 모델이 연구되고 있다. 기

존 연구들은 특징 융합 방법을 제시하고 있으나, 특징 융합 방법 간의 비교는 부족하다. 이에 본 논문에서는

지문, 얼굴, 홍채 영상을 이용한 다중 생체 인식 모델의 융합 방법을 비교평가했다. 특징 추출을 위해

VGG-16, ResNet-50, EfficientNet-B1, EfficientNet-B4, EfficientNet-B7, Inception-v3를 사용했으며, 특성 융

합을 위해 ‘Sensor-Level’, ‘Feature-Level’, ‘Score-Level’, ‘Rank-Level’ 융합 방법을 비교 평가했다. 비교 평가

결과 ‘Feature-Level’ 융합 방법에서 EfficientNet-B7 모델이 98.51%의 정확도를 보이며 높은 안정성을 보였다.

그러나 EfficietnNet-B7모델의 크기가 크기 때문에 생체 특성 융합을 위한 모델 경량화 연구가 필요하다.

ABSTRACT

Biometric recognition is a technology that determines whether a person is identified by extracting information on a person's
biometric and behavioral characteristics with a specific device. Cyber threats such as forgery, duplication, and hacking of biometric
characteristics are increasing in the field of biometrics. In response, the security system is strengthened and complex, and it is
becoming difficult for individuals to use. To this end, multiple biometric models are being studied. Existing studies have suggested
feature fusion methods, but comparisons between feature fusion methods are insufficient. Therefore, in this paper, we compared
and evaluated the fusion method of multiple biometric models using fingerprint, face, and iris images. VGG-16, ResNet-50,
EfficientNet-B1, EfficientNet-B4, EfficientNet-B7, and Inception-v3 were used for feature extraction, and the fusion methods of
'Sensor-Level', 'Feature-Level', 'Score-Level', and 'Rank-Level' were compared and evaluated for feature fusion. As a result of
the comparative evaluation, the EfficientNet-B7 model showed 98.51% accuracy and high stability in the 'Feature-Level' fusion
method. However, because the EfficietnNet-B7 model is large in size, model lightweight studies are needed for biocharacteristic
fusion.

키워드
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Ⅰ. 서 론

생체 인식(Biometrics)은 사람의 생체적, 행동적 특
징 정보를 특정 장치로 추출하여 본인 여부를 판별하
는 기술이다. 생체적 특징 정보는 지문(Fingerprint),
얼굴(Face), 홍채(Iris), 정맥(Vein) 등이 있으며, 행동
적 특징 정보는 음성(Voice), 서명(Signature) 등이 있
다. 이러한 특징 정보는 차세대 인증 수단으로 부상하
고 있다[1-5]. 디지털 전환(Digital Transformation,
DX)의 가속화로 인해 해킹과 관련된 사이버 위협이
증가하고 있다. 이러한 위협에 대응하기 위해 비밀번
호의 대체 수단으로 생체 인식 기술을 사용한다. 클라
우드(Cloud) 및 블록체인(Blockchain) 기술이 발달하
며 생체 정보의 분산 저장이 가능하게 되면서 인증
기술의 보안성이 크게 개선되었다. 또한 인공지능
(Artificial Intelligence, AI) 및 빅데이터(Bigdata) 기
술을 적용하여 인식 정확도가 높아지고 있다[2-5].
생체적 특징에 기반을 둔 생체 인식 기술은 행동적

특징에 기반을 둔 생체 인식 기술에 비해 높은 안정
성을 보이고 있다. 생체적 특징 중 지문은 보안성이
높고, 얼굴은 거부감이 적으며, 홍채는 복제 가능하며,
정맥은 인식률이 높다. 그러나 지문은 손상되거나 건
조할 경우 지문 인식 성능이 떨어지며, 얼굴은 조명의
변화나 변장 등에 의해 성능이 떨어질 수 있다. 홍채
는 눈을 뜨고 있어야 하는 불편함이 있으며, 정맥은
특징 추출을 위한 시스템의 크기가 크다는 문제점이
있다[2-8].
생체 인식 기술의 문제점을 해결하기 위해 다중 생

체 인식 기술이 연구되고 있다[9-18]. 다중 생체 인식
기술은 여러 생체 특징을 사용하고 이를 융합함으로
서 인식 성능을 높이고 있다. 기존 연구들은 특징 융
합 방법을 제시하고 있으나, 특징 융합 방법 간의 비
교는 부족한 실정이다.
이에 본 논문에서는 특징 융합 방법 간 비교를 위

해 지문, 얼굴, 홍채를 활용한 다중 생체 인식 모델을
제안한다. 제안하는 다중 생체 인식 모델의 특징 추출
을 위해 VGG-16[19], ResNet-50[20], EfficientNet-B1
[21], EfficientNet-B4[21], EfficientNet-B7[21], Incepti
on-v3[22]를 사용한다. 특징 융합 방법 간 비교를 위
해 ‘Sensor-Level’, ‘Feature-Level’, ‘Score-Level’, ‘Ra
nk-Level’ 특징 융합 방법[9-12]을 사용한다.

본 논문의 2장에서는 생체 인식 모델과 특징 융합
방법들에 대한 설명을 기술했고, 3장에서는 제안하는
다중 생체 인식 모델에 대해 기술했다. 4장에서는 실
험 및 결과에 대한 설명을 기술했고, 마지막 5장에서
는 결론 및 향후 연구 과제에 대하여 기술했다.

Ⅱ. 관련 연구

다중 생체 인식 모델은 사람의 신원 확인을 위해
두 가지 이상의 생체 특징을 융합하는 것을 의미한다.
Haghighat et al., 2016은 두 특징 간의 상관관계를
최대화하고, 동시에 클래스 간 상관관계를 제거하여
상관관계가 클래스 내에 있도록 제한하는 특징 융합
기법인 DCA(: Discriminative Correlation Analysis)
를 제안했다[13]. Cherratet et al., 2020은 CNN(: Con
volutional Neural Networks), Softmax 및 Random F
orest 분류기를 결합한 지문, 지정맥 및 얼굴 다중 생
체 인식 시스템을 제안했다[14]. 전경과 배경 영역을
구분하기 위해 DBSCAN(: Density-based spatial clu
stering of applications with noise)을 사용했다. 실험
결과 단일 생체 인식보다 높은 정확도를 달성했다. Z
hang et al., 2018은 모바일 생체 인식을 위한 deep C
NN 모델을 사용해 안구와 홍채 특징을 융합했다[15].
각 생체의 구체적이고 간결한 특징을 생성하기 위해
CNN을 사용했고, 이후 가중치 연결 프로세스를 통해
안구와 홍채의 특징을 병합했다. Umer et al., 2021도
유사한 방식을 사용해 안구와 홍채 특징을 결합했다
[11]. 특징 추출 및 분류를 위해 ResNet-50, VGG-16,
Inception-v3를 사용했으며, 다양한 생체의 특징을 결
합하여 성능이 향상되었음을 입증했다.
Alay et al., 2020은 VGG-16 모델을 사용해 홍채,

지정맥, 얼굴의 세 가지 CNN 모델을 결합했다[16].
융합은 ‘Feature-Level’ 및 ‘Score-Level’ 융합 기법을
사용했다. Ammouret et al., 2020은 얼굴, 홍채 특성
을 이용한 다중 생체 인식 시스템을 제안했다[17]. 홍
채 특징 추출은 다중 해상도 2D Log Gabor 필터를
사용하여 다양한 크기와 방향의 텍스처 정보를 포착
했다. 얼굴 특징 추출은 웨이블릿 변환과 함께 단일
스펙트럼 분석 방법을 사용했다. Kim et al., 2018은
손가락 정맥과 손가락 모양을 인식할 수 있는 생체
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(a) (b) (c)

(d)

그림 1. 다중 생체 인식 특징 추출 모델 구성도
(a) VGG-16, (b) ResNet-50, (c) EfficientNet, (d) Inception-v3
Fig. 1 Multimodal biometric feature extraction model architecture
(a) VGG-16, (b) ResNet-50, (c) EfficientNet, (d) Inception-v3
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인식 시스템을 제안했고, 두 특징을 융합하기 위해 가
중치 합계 및 베이지안 규칙을 사용했다[18].
본 연구에서는 얼굴, 홍채, 정맥 생체 정보를 사용

해 다중 생체 인식 모델에서의 특징 융합 방법을 비
교 평가한다.

Ⅲ. 다중 생체 인식 모델

3.1 다중 생체 인식 특징 추출 모델

본 연구에서는 VGG-16, ResNet-50, EfficientNet
-B1, EfficientNet-B4, EfficientNet-B7, Inception-v3
를 사용한다[19-22].
VGG-16은 그림 1의 (a)와 같이 16개의

Convolution Layer, Pooling Layer, Fully Connected
Layer로 구성된다. 3×3 크기의 Convolution Filter로
이미지를 처리하고, Max Pooling Layer를 사용해 이
미지의 공간 해상도를 줄인다. 또한 ReLU(Rectified
Linear Unit) 활성화 함수를 사용해 비선형성을 도입
하여 모델이 더 복잡한 함수를 모델링 할 수 있도록
한다[19].
ResNet-50은 ResNet(Residual Network) 아키텍처

중 하나로, 그림 1의 (b)와 같이 총 50개의 Layer로
구성된다. 50층의 깊은 구조는 더 복잡한 특징을 추출
하는 데 도움을 준다. ResNet은 Residual Blocks를
사용해 이전 계층의 출력을 현재 계층의 입력에 직접
추가 연결한다. 이러한 Residual Connection을 통해
깊은 네트워크를 학습하면서도 기울기 소실(Gradient
Vanishing) 문제를 완화한다. 또한 병목(Bottleneck)
구조를 사용해 계산량을 줄이고 효율성을 향상시킨다
[20].
EfficientNet은 Efficient Scaling, Compound

Scaling, Inverted Residuals, Effient Blocks 등을 적
용시키며, 모델의 크기와 복잡성을 조절하며, 성능을
향상시켰다. EfficientNet은 B0에서 B7까지 다양한 버
전이 있으며, 도메인 및 리소스 등에 따라 적절한 버
전을 선택할 수 있다. 그림 1의 (c)는 EfficientNet-B0
의 구성도이다. B0는 가장 경량화된 버전이며, B7은
가장 큰 버전이다. 본 연구에서는 B1, B4, B7 모델을
사용해 모델의 크기 별 성능을 비교 평가한다[21].
Inception-v3는 그림 1의 (d)와 같이 48개의 Layer

로 구성되어 있다. Inception-v3는 Inception 모듈을
사용하여 모델을 구성한다. Inception 모듈은 다양한
크기의 Convolution Filter와 Fooling 연산을 병렬로
적용하여 다양한 이미지 특징을 추출한다. 또한
Bottleneck 구조를 사용해 계산량을 줄이고 모델의 효
율성을 향상시켰다. 또한 중간 Layer에서 보조 분류
기를 사용하여 기울기 소실 문제를 해결하고 훈련 안
정성을 높였다[22].
본 연구에서는 모델 깊이 및 크기에 따라 융합 방

법의 비교 평가를 위해 여러 모델을 사용한다. 각 모
델의 깊이, 입력 크기, 파라미터 수는 표 1과 같다.

Model Input
Size

Depth
[layers] Params

VGG-16
[19] 224×224 16 138M

ResNet-50
[20] 224×224 50 25M

EfficientNet-B1
[21] 240×240 87 7M

EfficientNet-B4
[22] 380×380 153 17M

EfficientNet-B7
[23]] 600×600 276 66M

Inception-v3
[24] 299×299 48 23M

표 1. 모델의 입력 크기, 깊이, 파라미터 수
Table 1. Input size, depth, and number of

parameters for the model

3.2 다중 생체 인식 융합 방법

본 연구에서는 다중 생체 인식을 위해
‘Sensor-Level’, ‘Feature-Level’, ‘Score-Level’,
‘Rank-Level’ 융합 방법을 비교 평가한다.
‘Sensor-Level’ 융합은 ‘Data-Level’ 융합이라고도

하며, 그림 2와 같이 일반적으로 데이터 수집 후 결합
한다. 특징 추출에 앞서 원시 데이터에서 직접 융합을
수행한다. 본 연구에서는 얼굴, 홍채, 지문 원시 데이
터들을 사용하기 때문에 픽셀을 직접 결합하여
‘Sensor-Level’ 융합을 수행한다.
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그림 2. 점수 수준 융합 흐름도
Fig. 2 Score-Level Fusion Flowchart

얼굴, 홍채, 지문 영상을 특징 추출 모델의 입력 크
기에 맞춰 전처리한 후 Saturation 연산을 수행한다.
Saturation 연산은 식(1)과 같이 한계값을 정하고 그
값을 벗어나는 경우 모두 특정 값으로 계산한다. 식
(1)에서 M1과 M2는 입력 이미지이며, 계산 결과 0
미만은 모두 0으로, 255 초과는 모두 255로 표현한다.

 









   
     

⋯ (1)

그림 3. 특징 수준 융합 흐름도
Fig. 3 Feature-Level Fusion Flowchart

‘Feature-Level’ 융합은 그림 3과 같이 원시 데이터
에서 특징 추출 모델을 통해 추출된 특징맵을 융합하
는 방법이다. 얼굴 이미지의 질감 및 구조적 특징, 홍
채 이미지의 무늬 패턴, 지문 이미지의 융선의 형태와
같은 생체 특징을 융합한다. 각 생체 특성에서 추출된
특징맵을 표 2와 같이 Convolution Layer로 구성된
Fusion Block을 통해 융합한다.

Layer Input
Channels

Output
Channels

Kernel
Size Padding Stride

Conv1 2×a a 1 0 1

Conv2 a a/2 3 1 1

Conv3 a/2 a 3 1 1

표 2. Fusion Block 구성
Table 2. Fusion Block Configuration

그림 4. 점수 수준 융합 흐름도
Fig. 4 Score-Level Fusion Flowchart

‘Score-Level’ 융합은 그림 4와 같이 Matcher에서
생성된 매치 점수를 결합하는 방법이다. 생체 별로 출
력되는 매치 점수들을 결합한다. 본 연구에서는 식(2),
(3)을 사용해 생체 특성의 매치 점수를 결합한다. 

은 각 생체 특성, 는 샘플, N은 생체 인식 시스템에
등록된 사용자 수, 는 융합된 점수를 의미한다.

 max min

 min ⋯ (2)
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 




  ⋯ (3)

그림 5. 순위 수준 융합 흐름도
Fig. 5 Rank-Level Fusion Flowchart

‘Rank-Level’ 융합은 그림 5와 같이 매치 점수 비
교 후, 생성된 순위를 결합하는 방법이다. 생성된 순
위를 결합할 때 Borda Count[23], Logistic
Regression[24], Highest Rank Method 등을 사용해
순위를 결합할 수 있다. 본 연구에서는 Borda Count
방법을 사용해 순위를 결합한다[23]. Borda Count 방
법은 각 생체 특성별로 가능한 모든 사용자에게 우선
순위를 부여하는 투표 방식이다. 다수의 투표자가 각
각 후보자들을 순위로 평가하고, 순위에 따라 점수를
부여한 뒤 이를 합산하여 순위를 도출한다.

Ⅳ. 실험 및 성능평가

4.1 생체 인식 데이터 구성 및 성능평가 지표

본 연구에서 생체 인식 모델의 비교 평가를 위해
2010년 중국 Shandong 대학교에서 수집한
SDUMLA-HMT 데이터 셋[25]을 사용한다. 총 106명
의 피험자에게 얼굴, 지정맥, 보행 자세, 홍채, 지문에
대한 5가지 생체 특성을 수집했다. 본 연구에서는 얼
굴, 지정맥, 홍채에 대한 생체 특성을 사용해 단일 및
다중 생체 인식 모델을 비교 평가한다. 그림 6은 생체
인식 데이터 샘플 이미지, 표 3는 생체 인식 데이터
구성 표이다.

그림 6. SDUMLA-HMT 샘플 이미지
Fig. 6 SDUMLA-HMT sample image

Modality Size Extension Count
Face 640×480 bmp 8,904
Finger
vein 320×240 bmp 3,816

Iris 768×5769 grayscale
bmp 1,060

표 3. 생체 인식 데이터 구성
Table 3. Configuraing biometric data

얼굴 데이터는 7개의 카메라를 사용해 ‘위’, ‘앞’,
‘아래’를 쳐다보는 세 개의 포즈와, ‘웃음’, ‘찡그림’,
‘놀람’, ‘눈 감음’에 대한 네 개의 표정, ‘안경’, ‘모자’에
대한 두 개의 액세서리, 세 종류의 조명으로 얼굴을
촬영했다. 얼굴 데이터는 640×480픽셀의 bmp 파일이
며, 총 8,904개의 데이터를 사용했다.
지정맥 데이터는 피험자에게 양손 검지, 중지, 약지

이미지를 수집한다. 각 손가락에 대해 6번 반복 수집
한다. 지정맥 데이터는 320×240픽셀의 bmp 파일이며,
총 3,816개의 데이터를 사용했다.
홍채 데이터는 반사를 피하기 위해 피험자에게 안

경을 벗고 6∼32cm 이내에서 촬영했다. 피험자의 양
쪽 눈에서 각각 5개씩 총 10개의 이미지를 촬영했다.
홍채 데이터는 768×576픽셀의 그레이 스케일 bmp 파
일이며, 총 1,060개의 이미지를 사용했다.
본 연구의 실험 결과는 Precision, Recall, f1-score,

Accuracy 등 일반적인 평가 지표로 제시한다.
Precision은 모델이 True로 예측한 것 중 실제 True
인 비율을 나타내며, 식(4)와 같이 계산한다.
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Pr


⋯ (4)

여기서 TP(True Positive)는 실제 값이 Ture인 정
답을 True로 예측한 수를 나타내며, FP(False
Positive)는 실제 값이 False인 정답을 True로 예측한
수를 나타낸다. Recall은 실제 값이 True인 것 중 분
류기가 True로 분류한 비율을 나타내며, 식(5)와 같이
계산한다.

 


⋯ (5)

여기서 FN(False Negative)은 실제 값이 True인
정답을 False로 예측한 수를 나타낸다. f1-score는
Precision과 Recall의 조화평균 값으로, 식(6)과 같이
계산한다. 또한 모델 정확도는 식(7)과 같이 계산한다.

  ×Pr

Pr×
⋯ (6)

 


⋯ (7)

4.2 단일 생체 인식 실험 및 성능평가

단일 생체 인식 실험은 SDUMLA-HMT 데이터
셋에서 각 생체 특성별로 3.1절에서 언급한 6가지 모

델을 사용해 실험했다. 표 4는 Precision, Recall,
f1-score, Accuracy 측면에서의 실험 결과이다.
VGG-16 모델은 모든 생체 특성에서 80% 이하의 정
확도를 달성했고, EfficientNet-B1, B4, B7은 모든 생
체 특성에서 80% 이상의 정확도를 달성했다. 특히
EfficientNet-B7은 다른 모델에 비해 높은 정확도를
달성했다. 얼굴 생체 특성에서는 VGG-16 모델을 제
외한 5가지 모델 모두 80% 이상의 정확도를 보였다.
하지만 지정맥 및 홍채 생체 특성에서는 얼굴 생체
특성에 비해 낮은 정확도를 보였다.

4.3 다중 생체 인식 실험 및 성능평가

다중 생체 인식 실험은 SDUMLA-HMT 데이터
셋을 사용해 3.2절에서 언급한 4가지 융합 방법을 비
교 평가했다. 표 5는 ‘Sensor-Level’ 융합 기반 생체
인식 실험 결과이다. 정확도 결과는 모든 모델이 80%
이상을 달성했으며, 특히 EfficientNet-B4 및
EfficientNet-B7은 90% 이상을 달성하며 우수한 성능
을 보였다. ‘Sensor-Level’ 융합을 통해 하나의 이미
지 내 여러 특성이 합쳐지며 성능이 향상됐다.
표 6은 ‘Feature-Level’ 융합 기반 생체 인식 실험

Modal Model Precision Recall f1-score Accuracy

Face

VGG-16[19] 89.23 84.24 86.66 79.40
ResNet-50[20] 86.32 83.60 84.94 84.61

EfficientNet-B1[21] 88.32 84.52 86.38 87.20
EfficientNet-B4[21] 90.78 88.21 89.48 89.64
EfficientNet-B7[21] 93.46 91.24 92.34 90.32
Inception-v3[22] 88.19 84.61 86.36 88.10

Finger
Vein

VGG-16[19] 86.23 81.61 83.86 73.56
ResNet-50[20] 83.24 81.22 82.22 77.83

EfficientNet-B1[21] 84.31 82.04 83.16 80.38
EfficientNet-B4[21] 87.21 83.49 85.31 81.31
EfficientNet-B7[21] 89.96 88.11 89.03 85.22
Inception-v3[22] 83.74 83.24 83.49 78.17

Iris

VGG-16[19] 85.57 81.55 83.51 73.69
ResNet-50[20] 83.05 80.74 81.88 78.33

EfficientNet-B1[21] 83.65 81.29 82.45 81.56
EfficientNet-B4[21] 86.31 84.22 85.25 81.31
EfficientNet-B7[21] 89.45 87.80 88.62 84.27
Inception-v3[22] 84.69 82.47 83.57 77.85

표 4. 단일 생체 인식 실험 결과
Table 4. Unimodal biometric experiment result
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결과이다. ‘Feature-Level’ 융합은 다른 융합 방법과
비교하여 가장 높은 성능을 보였다. 각 생체 특성에서
특징을 추출한 후, 추출된 특징맵을 융합하여 match
함으로써 성능 향상을 보였다. EfficientNet-B1, B4,
B7 및 Inception-v3 모델에서 90% 이상의 정확도를
보였으며, 특히 EfficientNet-B7의 경우 Precision,
Recall, f1-score, Accuracy가 각각 97.79%, 98.35%,
99.07%, 98.51%로 인증 시스템에 활용 가능할 것으로
기대된다.

Model Precision Recall f1-score Accuracy

VGG-16
[19] 91.53 85.75 88.54 80.46

ResNet-50
[20] 87.91 86.81 87.36 85.66

EfficientNet-B1
[21] 90.36 87.54 88.92 88.52

EfficientNet-B4
[21] 92.21 89.7 90.94 90.75

EfficientNet-B7
[21] 94.82 94.02 94.42 91.75

Inception-v3
[22] 89.99 87.51 88.73 89.34

표 5. 센서 수준 융합 생체 인식 실험 결과
Table 5. Sensor-Level fusion biometrics experiment

result

Model Precision Recall f1-score Accuracy

VGG-16
[19] 95.2 90.47 92.77 84.08

ResNet-50
[20] 92.58 90.91 91.74 88.9

EfficientNet-B1
[21] 95.12 91.8 93.43 92.15

EfficientNet-B4
[21] 96.23 94.56 95.39 95.21

EfficientNet-B7
[21] 97.79 98.35 99.07 98.51

Inception-v3
[22] 94.97 91.52 93.21 93

표 6. 특징 수준 융합 생체 인식 실험 결과
Table 6. Feature-Level fusion biometrics experiment

result

표 7은 ‘Score-Level’ 융합 기반 생체 인식 실험 결
과이며, 표 8은 ‘Rank-Level’ 융합 기반 생체 인식 실
험 결과이다. ‘Score-Level’ 및 ‘Rank-Level’ 융합은
모든 모델에서 80% 이상의 정확도를 보였으나,
‘Feature-Level’ 융합에 비해 낮은 성능을 보였다. 단
일 생체 인식 모델의 match score를 기반으로
‘Score-Level’ 및 ‘Rank-Level’ 융합을 수행하기 때문
에, 단일 생체 인식 모델의 성능을 높일 경우
‘Score-Level’ 및 ‘Rank-Level’ 융합에서 뛰어난 성능
을 보일 것으로 기대된다.

Model Precision Recall f1-score Accuracy

VGG-16
[19] 94.02 89.23 91.57 82.81

ResNet-50
[20] 91.28 89.91 90.59 87.79

EfficientNet-B1
[21] 93.62 90.53 92.05 90.77

EfficientNet-B4
[21] 94.8 93.09 93.94 94.17

EfficientNet-B7
[21] 96.56 96.99 96.78 95.21

Inception-v3
[22] 93.64 90.29 91.93 91.96

표 7. 점수 수준 융합 생체 인식 실험 결과
Table 7. Score-Level fusion biometrics experiment

result

Model Precision Recall f1-score Accuracy

VGG-16
[19] 94.52 89.22 91.79 82.41

ResNet-50
[20] 91.62 90.36 90.99 87.74

EfficientNet-B1
[21] 93.66 90.4 92 91.16

EfficientNet-B4
[21] 95.1 93.21 94.15 94.06

EfficientNet-B7
[21] 96.33 97.1 96.71 95.48

Inception-v3
[22] 93.77 90.57 92.14 91.8

표 8. 순위 수준 융합 생체 인식 실험 결과
Table 8. Rank-Level fusion biometrics experiment

result
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Ⅴ. 결  론

본 논문에서는 정보 보안 시스템의 인증에 사용할
수 있는 생체 인식 모델의 융합 방법의 성능을 비교
하기 위해 기존 딥러닝 모델을 사용했다. 결과적으로
단일 생체 인식 모델보다 다중 생체 인식 모델을 사
용하는 것이 바람직하다고 결론지었다. 특히 다중 생
체 인식의 융합 방법 중 ‘Feature-Level’ 융합 방법은
각 생체 특성의 특징을 추출하고 융합함으로써 높은
성능을 보였다. ‘Feature-Level’ 융합 방법을 사용해
다양한 생체 특성을 융합하여 인증 시스템에 사용해
도 적합할 것으로 판단된다. 개인 정보 활용이 늘어가
고 있는 시대에 있어 다중 생체 인식 기술은 정확한
신원 확인 수단으로 활용 가능하며 높은 보안 성능을
보장한다. 이러한 생체 인식 기술은 공공분야, 민간
분야 등에 모두 적용 가능한 필수 기술 분야로 활용
가능성이 높다.
그러나 다양한 생체 특성을 융합할 경우, 생체 특

성별 모델이 필요함으로서 다중 생체 인식 모델의 크
기가 커진다. 모델의 크기가 커질 경우 계산량이 늘어
나 실시간 인증에 사용이 불가능하다. 이를 위해 모델
의 경량화를 위한 연구가 필요하다. 특히, 다중 생체
특성을 융합하는 데 있어 여러 생체 특성 중 높은 성
능을 보이는 생체 특성만을 선택하여 계산량을 줄이
는 최적화 관련 연구가 필요하다.
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