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수집 데이터 기반 경량 이상 데이터 감지 알림 시스템
개발

Evaluation of Edge-Based Data Collection System through Time Series 
Data Optimization Techniques and Universal Benchmark Development

조우진*, 구재회**

Woojin Cho*, Jae-hoi Gu**

요 약 전 세계적으로 기후 위기와 에너지 비용 증가 등의 문제로 인해 에너지 절감과 관리에 대한 관심이 증대되고

있다. 대한민국의 경우 전체 에너지 사용량의 약 53.5%가 산업 단지에서 사용하여 이와 관련한 에너지 절감 포인트

를 찾고자 유사한 에너지 유틸리티를 사용하는 기업 간의 "공유 네트워크 유틸리티 플랜트"를 통해 문제점을 개선하

고자 하였다. 이러한 에너지 절감을 위해서 활용하는 다양한 기법들과 공장의 안정적인 운영을 위해서는 데이터의 안

정적 수급이 그 무엇보다 중요하다. 그를 위해 데이터를 안정적으로 수급할 수 있는지에 대해 알아볼 수 있는 이상

데이터 감지 시스템과 알림 시스템의 대다수는 에너지 관리 시스템에 종속되어 한계가 있었고 에너지 관리 시스템의

구축은 대단위 시스템의 구축으로 공간, 에너지적 한계가 있는 소형 공장에서 구축이 어려웠다. 본 논문에서는 문제

점들을 극복하고자 적은 공간과 전력을 소비하는 임베디드 디바이스에 데이터 수집 시스템과 이상 데이터 감지 알림

시스템를 구축하고, 데이터 수집을 하는 보편적인 기관에서 이상 데이터 감지 알림 시스템의 활용 가능성과 구축 과

정에 대한 연구를 수행하였다.

주요어 : 알림 시스템, 데이터 수집 시스템, 데이터베이스, 시계열 데이터, 이상 데이터 감지, 구축

Abstract Due to global issues such as climate crisis and rising energy costs, there is an increasing focus on 
energy conservation and management. In the case of South Korea, approximately 53.5% of the total energy 
consumption comes from industrial complexes. In order to address this, we aimed to improve issues through the 
'Shared Network Utility Plant' among companies using similar energy utilities to find energy-saving points. For 
effective energy conservation, various techniques are utilized, and stable data supply is crucial for the reliable 
operation of factories. Many anomaly detection and alert systems for checking the stability of data supply were 
dependent on Energy Management Systems (EMS), which had limitations. The construction of an EMS involves 
large-scale systems, making it difficult to implement in small factories with spatial and energy constraints. In 
this paper, we aim to overcome these challenges by constructing a data collection system and anomaly detection 
alert system on embedded devices that consume minimal space and power. We explore the possibilities of 
utilizing anomaly detection alert systems in typical institutions for data collection and study the construction 
process.
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Ⅰ. 서 론

전 세계적으로 에너지의 비용 증가와 여러 위기 속

에너지 절감과 에너지 관리에 대한 관심이 증대되고 있

다. 대한민국의 에너지 현황은 산업단지가 매우 높은

비중을 차지하고 있는데, 산업단지는 2018년 기준으로

국가 전체 에너지 사용량의 약 53.5%의 에너지를 연간

사용한다[1]. 이러한 산업단지의 경우 산업단지 내에 유

사 업종을 하는 공장이 모여 있는 특성을 지니고 있어

공장마다 사용하는 유틸리티가 유사한 경우가 많다. 하

지만 대다수의 공장에서는 유사한 유틸리티를 사용하

는 이점을 살리지 못하고 필요로 하는 에너지를 개별

계약을 맺거나, 자체 생산을 하여 사용하는 경우가 대

다수이다. 이러한 에너지 유틸리티 사용법은 자체 생산

시 과잉 생산분 혹은 에너지가 부족할 시 발생하는 문

제점을 대비할 수 없으며, 높은 단가의 계약을 통해서

만 거래가 가능하다는 단점 등을 지니고 있다.

이러한 유사한 에너지 유틸리티를 사용하는 이점을

살리고 문제점을 극복하고자 제안된 개념이 “산업단지

의 에너지 공동 네트워크 플랜트” 개념이다. 이와 같은

개념은 공용 설비와 같은 안정적 공급망을 통해 공통

에너지 유틸리티 활용에 안정성을 갖추고, 에너지 생산

기업 수요 기업 간의 거래를 수요, 공급 예측 및 라우

팅 알고리즘을 통한 가이던스 제시로 에너지 절감과 에

너지의 낭비를 최소화하는 개념이다[2][3]. 이러한 에너

지 유틸리티를 통해 산업단지 전체의 에너지 사용량 절

감 및 불필요한 낭비를 막고자 하는 연구를 진행하고

있다[4].

공장 및 산업단지에서는 수많은 센서가 존재하는데

그중 본 연구와 밀접하게 연관되어있는 에너지 사용과

같은 측정은 실제 돈과 직결되며 센서 데이터의 이상은

매우 중대한 문제를 일으킬 가능성이 높다. 어떠한 센

서나 측정 장비도 완벽할 수는 없으며 설비 또한 제대

로 동작하지 않을 수 있다. 단순 센서의 문제가 아니라

실제 장비 혹은 설비 등의 이상으로 인해 이상치의 값

이 나와 문제가 발생할 시 재물적 피해뿐만이 아닌 인

명피해까지 발생할 수 있다. 따라서 이상 데이터를 탐

지하는 것은 공장과 같은 시설을 운영 함에 있어 매우

중요한 역할을 한다. 데이터의 이상에 대해 인지하지

못한다면, 공장의 운전, 경제적 문제 등 수많은 문제를

유발할 수 있다.

따라서 본 논문에서는 데이터 수집 시스템에서 수집

되는 데이터의 이상이 발견될 시 특정 매체를 통하여

알림을 전송하는 시스템을 구축한다. 이상 데이터 감지

알림 시스템은 이상 데이터 감지 시스템과 알림 시스템

두 가지의 시스템을 지니고 있다. 또한 데이터의 이상

을 감지할 수 있도록 실제 구동되는 공장에서 수집되는

데이터를 감시하여 통계적 기법을 활용하여 구분하며,

센서의 이상 유무, 데이터 수집 불가 등 특수 상황에

따라 알림을 보내 상태를 확인한다. 또한 에너지 절감

을 위해 구축하는 시스템을 기존의 몇천 와트(Watt)가

넘는 전력을 사용하는 서버 시스템에 구축하는 것은 에

너지 절감과는 상충 되며, 산업단지 내 공장의 환경 특

성상 기존의 서버실을 관리 및 구성하는 것은 쉽지 않

다. 따라서 본 논문에서는 이상 감지 알림 시스템을 기

존의 서버 시스템에서의 구축으로 진행하는 것이 아닌

저사양의 저전력 임베디드 디바이스를 통해 데이터 수

집 시스템과 이상 데이터 감지 시스템을 함께 구축하여

적은 공간 및 적은 전력으로도 구축 가능한 시스템임을

확인한다[5].

본 논문은 저전력 저사양 디바이스에서의 이상 데이

터 감지 및 알림 시스템을 개발하고 구축하며 최적화를

진행해 가상유틸리티 플랜트 네트워크 시스템의 안정

화에 기여할 수 있다.

Ⅱ. 배경 및 관련 연구

1. 이상 감지

이상 감지 혹은 이상 징후 감지라고 하는 기법은 정

상적 데이터 패턴에서 벗어난 사례를 식별하는 데 주로

사용되는 데이터 분석적 기법 중 하나이다. 이상 감지

기법은 사용자 행동 감지, 거래 모니터링, 센서 데이터

분석, 서버 로그 분석 등 사회의 여러 분야에서 사용하

고 있다. 하지만 이러한 기법은 공장이라는 특성에 의

해 보다 중요한 요소가 된다[6]. 기존의 연구들은 대부

분 이상을 감지하는 인공지능적 방법론의 제시만을 주

로 진행하였다. 하지만 저사양 임베디드 디바이스에서

인공지능 활용 이상 데이터 감지 기법은 높은 부하에

의해 어려운 것이 실정이며, 이상 데이터를 감지 시 실

제로 알림을 주는 시스템에 대한 연구는 부족한 실정이

다.
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2. 데이터 수집 시스템

데이터 수집 시스템이란 데이터를 수집하는 센서에

서부터 수집된 데이터를 저장되는 전 과정과 데이터베

이스에 적재되는 과정 및 전처리 과정 모두를 통칭하는

것을 데이터 수집 시스템이라고 한다[7]. 기존의 데이터

수집 시스템은 DAQ(Data Acquisition)라고 하는 센서

에서 전기적, 화학적 신호등을 측정하여 데이터로써 저

장하는 시스템만을 의미하였으나, 빅데이터와 인공지능

등의 광범위한 데이터를 다루는 개념의 등장으로 인해

데이터 수집의 전 과정을 아우르는 개념이 되었다.

3. 알림 시스템

알림 시스템은 다양한 분야에서 특정 패턴을 벗어나

는 문제 등의 문제가 발생하였을 때, 이상 패턴이 발생

했다는 알림을 주는 시스템을 통칭한다.

기존의 알림 시스템에 대한 연구는 대체로 노인, 어

린이에 관련된 연구나 스마트 모빌리티 관련 연구가 주

로 이루어졌다. 노인과 어린이의 특수 패턴을 분석하여

특정 패턴이 발견될 시 알림이 가게 하거나, 스마트 모

빌리티의 상태 추적에 관한 연구들이 주로 이루어졌다

[8][9].

에너지 관련 분야에서는 관련 부분이 에너지 관리

시스템 내의 알림 시스템에 국한되어있는 경우가 대다

수였다. 에너지 관리 시스템까지는 구축하지 않은 소형

기업에서 사용하기란 매우 어려운 부분이 있다[10]. 따

라서 본 연구에서는 단순히 공장뿐 아니라 센서로 데이

터를 수집하는 대다수의 환경에서 사용할 수 있는 보편

적인 이상 데이터 감지 알림 시스템 제안하는 연구를

진행했다.

Ⅲ. 데이터 수집 시스템

이상 데이터 감지 알림 시스템은 수집되는 데이터를

지속해서 감시하여 이상 데이터가 있는지 탐지한 후 이

상이 있다면 알림을 주는 역할을 한다. 따라서 이상 데

이터 감지 알림 시스템에 앞서 데이터를 수집하는 데이

터 수집 시스템이 필수적으로 선행되어야 한다. 또한

기존 공장의 열악한 상황에 한가지 임베디드 디바이스

에서 데이터 수집 시스템 및 알림 시스템을 모두 구축

하기 위해서는 센서 데이터 수집에 최적화가 되도록 데

이터 수집 시스템을 최적화하여 적은 자원을 효율적으

로 활용할 수 있도록 구축하여야 한다.

그림 1. 데이터 수집 시스템 구조 개요
Figure 1. Data Collection Systeme Architecture Overview

데이터 수집 시스템은 그림 1과 같이 구성이 되어있

다. 실시간으로 수집되는 센서의 데이터는 PLC와

OPC-UA Server를 거쳐 데이터베이스에 실시간으로

적재 된다[11]. 데이터베이스는 데이터 감시를 위해 읽

기에 유리한 관계형 데이터베이스의 형식을 띠는 것이

실험 결과 가장 좋은 처리량을 보여주었기 때문에

MySQL을 사용하는 것으로 진행하였다. 하지만 기본

MySQL은 InnoDB라는 B-tree 스토리지 엔진을 사용하

는 문제에 의해 높은 쓰기 부하가 발생하여 데이터 수

집 자체에 문제가 발생할 수 있다[12]. 따라서 높은 쓰

기 부하를 발생시키는 시계열 데이터 쓰기에 최적화할

수 있도록 Key-value store인 RocksDB를 Backend 스

토리지 엔진으로 활용하는 MyRocks를 데이터 수집 시

스템으로 선택하여 수집을 진행한다[13].

실증 중인 공장에서 단순히 수집만을 진행하는 데이

터 수집 시스템을 Raspberry PI 4 Model B 4GB 모델

에 적용하였을 때 100개가량의 센서 데이터가 1초 단위

로 삽입이 되어도 CPU는 평균 30%대, RAM은 평균

2GB 이하를 사용하여 자원은 매우 적게 사용하였으며,

이를 실증 공장에서 약 100일 동안 실 운전하였을 때도

데이터 수집과 관련하여 문제가 발생하지 않는 것을 확

인하였다[14].

데이터 수집 시스템에 사용한 MyRocks 버전은

MySQL 5.6.35기반의 RocksDB 8.2.0을 지원하는

MyRocks를 사용하였다[15].
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Ⅳ. 이상 감지 알림 시스템 구축

1. 이상 감지 알림 시스템

본 연구에서 구축한 이상 감지 알림 시스템의 경우

데이터 수집 시스템에서 실시간으로 수집되는 센서 데

이터가 데이터베이스에 적재 되면, 알림 시스템은 지속

적으로 데이터를 감시하다 이상 데이터 징후를 발견하

면 사용자에게 알림을 전달하는 시스템이다.

그림 2. 이상 감지 알림 시스템 구조 개요
Figure 2. Anomaly Detection Notification System
Structure Overview

이상 감지 알림 시스템 구조의 개략적인 구성은 그

림 2와 같다. 데이터 수집 시스템을 통해 센서에서 실

시간으로 데이터를 수집한다. 데이터 수집 시스템에서

는 MySQL을 사용했으나 Backend 스토리지 엔진을

Key-value store를 사용하여 높은 쓰기 부하를 처리할

수 있는 데이터 수집 시스템에서 데이터 수집에 문제가

발생하는 특정 상황에 대한 전처리를 진행한 후 이상

데이터 감지 알림 시스템에 전달한다.

데이터베이스에서 데이터 판별을 진행하기 때문에

쓰기가 완료되기 전 읽을 수 있어 그를 방지하고자 특

정 단위 시간을 기간으로 두고 데이터를 읽는 것으로

문제를 방지하였다.

해당 이상 데이터 감지 알림 시스템은 크게 두 부분

으로 분류된다. 실시간으로 데이터베이스 적재되는 실

시간 센서 데이터의 데이터 스트림을 감시하는 이상 데

이터 감지 시스템 부분이 한 부분이다. 이상 데이터 감

지 시스템이 이상 데이터로 판별하였을 시 이상 데이터

감지 시스템에서 얻은 결과에 따라 사용자에게 알림을

제시하는 알림 시스템 두 가지 시스템이 이상 감지 알

림 시스템을 구성한다. 임베디드 디바이스에 데이터 수

집 시스템과 이상 데이터 감지 알림 시스템을 함께 구

축하여 활용하는 과정에 대해 알아본다.

1) 이상 데이터 감지 시스템

그림 3. 이상 감지 알림 시스템 구조 개요
Figure 3. Anomaly Detection Notification System
Structure Overview

이상 데이터 감지 시스템은 그림 3과 같이 구성된

다. 데이터 수집 시스템에서 수집한 데이터가 데이터

베이스에 적재 된 후 단위 시간 전의 데이터 스트림

을 실시간 데이터 감지 기법을 통해 모든 데이터를
지속적으로 확인한다. 이때 실시간 데이터 스트림의

데이터를 감지할 수 있으나, 데이터베이스에서 데이

터를 감지하는 이유는 데이터베이스에 데이터를 적

재하기 전의 전처리 기법 중 일부를 해당 데이터 감

지 시스템에서 별도로 활용할 시 낮은 성능의 임베

디드 디바이스에 의해 한계가 있을 수 있어 중복 작
업 제거하기 위함과 데이터베이스에 써지기 전에 읽

어 발생하는 문제를 방지하기 위해 데이터베이스에

서 데이터를 감지하는 기법을 활용하였다.

데이터를 탐지한 후 데이터의 이상을 감지하기 위

해서 현재 실증을 진행하는 공장에서 기존에 수집되
었던 데이터를 기준으로 다양한 오류나 이상치를 판

별할 수 있는 통계 기반 감지 기법을 활용하여 데이

터 이상을 판별한다.

데이터베이스에 적재 되는 데이터는 1초 단위로

수집되는 데이터이기 때문에 초 단위로 수집되는 모
든 데이터를 확인할 수 있도록 데이터 감지 및 판별

부하를 최소화할 수 있는 기법에 대한 연구를 추가

로 진행하였다. 그 결과 데이터베이스 적재 및 조회

오버헤드가 가장 큰 것을 확인하여 데이터베이스 최

적화를 진행하였다.

데이터를 매초 확인한 후 정상 데이터로 판별되면
기존 데이터 감지 시스템으로 돌아가 지속적인 데이

터 탐지를 진행한다. 이상 데이터로 판별되었을 시에

는 알림 시스템으로 Timestamp와 해당 데이터의 센
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서 명과 이상 데이터를 전달한다.

2) 알림 시스템

그림 4. 이상 감지 알림 시스템 구조 개요
Figure 4. Anomaly Detection Notification System
Structure Overview

알림 시스템은 그림 4와 같은 구조를 지니고 있
다. 알림 시스템은 Mail 알림과 Telegram 알림 두

가지로 나누어 알림을 보낼 수 있도록 하였다[16].

메일의 경우 전통적인 알림시스템의 예로써 전달받

은 이상 데이터의 Timestamp와 해당 데이터의 센서

명과 이상 데이터를 지정된 메일 주소에 바로 전송

할 수 있도록 한다. 메일의 특성상 발송 대기 중인
메일이 많아 과부하가 발생할 경우 문제가 발생할

수 있어 해당 문제의 해결을 위해 발송 제한을 두었

다.

Telegram을 활용하는 알림 서비스의 경우 이상이

발생하였을 때는 기존의 이상 데이터 감지 알림 시
스템이 호출하는 것과 마찬가지로 호출을 진행하도

록 하였다. Mail을 통한 알림 시스템과의 차별점으로

특정 질의를 하면 답변하는 챗봇과 동일한 기능을

구현하였다. 기존의 이상 데이터 감지 시스템에서 알

림 시스템을 호출해야 답을 할 수 있었던 알림 시스
템이 Telegram 챗봇을 통한 질의 시 데이터 수집

시스템과 직접적인 데이터 교류를 할 수 있도록 하

였다. 특정 질의를 챗봇에 보냈을 경우 1분 전에 수

집한 데이터의 출력과 같은 작업을 수행할 수 있도

록 지원한다.

일부 소스의 수정을 거친다면 여타 널리 사용되는
다양한 메신저, 웹, 어플리케이션 등에도 해당 알림

시스템을 적용할 수 있다.

2. 구축 환경

본 연구에서 구축한 이상 데이터 감지 알림 시스템

은 임베디드 디바이스를 활용하고 해당 프로그램을 특

정 언어를 사용하여 개발하는 연구를 진행하였다.

1) 임베디드 디바이스

본 연구에서 사용한 임베디드 디바이스는 Raspberry

Pi 4 model B 메모리 4GB 모델을 사용하였다. 운영체

제는 Ubuntu 22.04, Storage는 256GB의 삼성 EVO

plus Microsd와 Sandisk 256GB USB를 사용하여 이상

데이터 감지 알림 시스템을 구축하였다.

2) 사용 언어

MAIL 서버 및 Telegram API와 연동 및 개발을 하

기 위하여 Python을 사용하였으며, 이상 데이터 감지의

통계적 처리를 위해 Python을 활용하여 개발을 진행하

였다.

Ⅵ. 결 론

본 연구에서는 데이터 수집 시스템과 데이터 수집

시스템에서 수집한 데이터의 이상을 지속적으로 감시

하여 이상 데이터를 확인하여 알림을 주는 시스템을 제

안하였다. 실제 실증 중인 공장에서 구동 가능한 수준

의 알림 시스템이며, 에너지 관리 시스템이 필수적으로

설치되지 않아도 구동이 가능한 시스템을 제안하여 보

편적인 센서 데이터를 사용하는 전 분야에서 활용할 수

있는 시스템을 제안하였다. 특히 공장의 한계를 극복하

고자 임베디드 디바이스에서 데이터 수집 시스템과 이

상 데이터 감지 알림 시스템 모두를 구축하여 임베디드

디바이스의 활용 한계를 극복하는 데 기여하였다.

향후 연구에서는 현재의 통계학 기반의 알림 시스템

의 한계를 극복하고자 인공지능 기법을 활용하여 다양

한 데이터에 활용할 수 있도록 비선형적 데이터 패턴

등에 대한 인식을 가능하게 하는 시스템을 임베디드 디

바이스에 맞게 경량화하여 개선하여 구축하는 연구를

진행할 예정이다.
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