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1)1. 서  론

데이터 기술의 급격한 발전과 데이터 중심의 사회로의 

전환은 정보보호의 중요성을 더 증가시켰다. 특히, 대규모 

데이터를 활용하는 기계 학습과 데이터 과학 분야에서는 개

인 정보 보호와 데이터 보안 문제가 핵심적인 관심사로 떠

오르고 있다. 이러한 문제를 해결하기 위한 한 방안으로, 분

산 기계 학습이 주목받고 있다. 이러한 방식은 중앙 서버에 
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데이터를 집중시키지 않고, 개별 장치에서 데이터를 처리하

여 학습하는 것을 의미한다. 이는 데이터의 소유자가 자신

의 데이터를 직접 통제하며 프라이버시를 유지할 수 있도록 

한다[73,74].

본 논문에서는 분산 기계 학습 환경에서 프라이버시를 보

호하는 기술에 집중하여, 이 분야의 최신 연구 동향과 기술의 

기법들을 살펴본다. 먼저, 데이터를 로컬로 학습을 수행하면

서도 발생할 수 있는 위험을 보호하는 프라이버시 보호 기술

들이 있다. 간략하게, 중요한 정보를 여러 조각으로 나누어 안

전하게 공유하는 Secret Sharing 기법, 참여자들이 안전하게 

암호화 키를 공유하고 합의하는 방식인 Key Agreement 기법, 

데이터를 암호화한 상태에서도 연산을 수행가능하게 하는 

Homomorphic Encryption 기법, 특정 함수만을 계산할 수 있

는 특별한 키를 생성하여 유연성을 제공하는 Functional 
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Encryption 기법, 데이터 집합에 노이즈를 추가하여 프라이버

시를 보호하는 Differential Privacy 기법 등이 존재한다. 이러

한, 프라이버시 보호 기술을 분산 기계 학습에 적용한 연구들

을 살펴본다.

두 번째로, 학습을 시작하기 전 데이터를 전처리하는 과정

에 대한 연구를 분석한다. 이 과정에서는 Data Cleansing, 

Privacy-Preserving Record Linkage, Private Set Interaction

과 같은 기법들이 중요한 역할을 한다. Data Cleansing은 불완

전하거나 오류가 있는 데이터를 정정하거나 제거하는 과정으

로, 데이터의 품질을 향상시킨다. Privacy-Preserving Record 

Linkage는 서로 다른 데이터 소스에서 동일한 개체에 대한 기

록을 식별하면서 개인정보를 보호하는 기법이다. 마지막으로, 

Private Set Interaction은 두 개 이상의 데이터셋 간의 공통 

요소를 찾아내면서 각 데이터셋의 개인정보를 보호하는 방법

이다. 이러한 기법들은 데이터셋을 정화하고, 통일된 형식에 

맞게 정렬한 후 학습에 사용할 공통 데이터셋을 선별하는 중

요한 작업으로, 최근 분산 기계 학습에 어떻게 적용되는지 동

향을 분석하는 데 중요하다.

마지막으로, 분산 기계 학습은 다양한 접근 방식으로 분류

될 수 있으며, 이는 각각의 특성과 사용되는 암호학적 프리미

티브에 따라 다른 연구 동향을 보여준다. 첫 번째로, 분산 기

계 학습은 서버 기반(Server-based)과 서버리스(Server-less) 

접근 방식으로 나뉜다. 서버 기반 접근 방식은 중앙 서버가 데

이터 처리와 학습 관리를 담당하는 반면, 서버 리스 접근 방식

은 서버에만 의존하지 않고 클라우드 기반의 자원을 활용하여 

데이터를 처리한다. 두 번째로, 분산 기계 학습은 데이터의 구

조에 따라 수직적(Vertical) 또는 수평적(Horizontal) 분산 기

계 학습 기법으로 분류된다. 수직적 분산 학습은 다른 특성을 

가진 데이터셋을 결합하는 데 초점을 맞추고, 수평적 분산 학

습은 동일한 특성을 가진 대규모 데이터셋을 처리하는 데 적

합하다. 마지막으로, Cross-Device와 Cross-Silo 접근 방식은 

분산 학습의 환경에 따라 나뉩니다. Cross-Device는 다수의 

소형 장치가 참여하는 환경을, Cross-Silo는 제한된 수의 대형 

조직이나 데이터 센터가 참여하는 환경을 의미한다. 이러한 

각각의 접근 방식은 분산 기계 학습의 다양한 적용 사례와 연

구 방향을 제시한다.

전체적인 연구의 목적은 분산 기계 학습 환경에서 프라이

버시를 보호하는 기술의 최신 동향을 분석하고, 이러한 기술

들이 어떻게 데이터 보호와 학습 효율성 사이의 균형을 달성

할 수 있는지 확인한다. 이 연구는 기존 연구에서 다루지 않았

던 새로운 관점으로 보며, 향후 연구 방향에 대한 중요한 통찰

력을 제공할 것이다.

논문의 구성은 다음과 같다. 2장에서는 프라이버시 보호 

기술에 대해 설명하고, 3장에서는 데이터 전처리 기법에 대해 

다룬다. 4장에서는 분산 기계 학습 기법의 다양한 적용 사례

를 분석한다. 마지막으로, 결론에서는 향후 연구 방향에 대해 

논의한다.

2. 프라이버시 보호 기술

분산 기계 학습은 데이터를 중앙집중식 서버에 모아서 처

리하지 않고, 각각의 기기에서 로컬로 학습을 수행하여, 개인 

정보를 보호하면서도 기계 학습 모델을 효과적으로 학습시킬 

수 있는 기술이다. 이러한 분산 기계 학습 방식은 데이터의 소

유자가 데이터를 제어하고, 데이터의 프라이버시를 보호할 수 

있게 한다. 그러나, 분산 기계 학습 환경에서도 데이터의 프라

이버시 보호는 여전히 중요한 과제로 여겨지고 있어, 이를 해

결하기 위한 다양한 기술적 접근 방식이 제시되고 있다[75].

프라이버시 보호 기술은 분산 기계 학습 환경에서 데이터

의 프라이버시를 보호하고, 민감 정보의 노출을 방지하기 위

해 중요한 역할을 한다. 이러한 기술들은 데이터의 무결성과 

기밀성을 보장하며, 학습과 추론 과정에서 발생할 수 있는 위

험을 최소화한다. 따라서, 분산 기계 학습을 다룬 연구에서 사

용되고 있는 Secret Sharing, Key Agreement, Homomorphic 

Encryption, Functional Encryption, Differential Privacy 기

법에 대해 설명하고, 이러한 기술들이 어떠한 방식으로 활용

되고 있는지를 다룬다.

2.1 Secret Sharing

Secret Sharing은 중요한 정보를 안전하게 공유하는데 사

용되는 암호학 기법으로, Shamir와 Blakley가 처음으로 제안

하였다[1]. 이 기법은 하나의 비밀 정보 S는 그림자라고 불리

는 n개의 여러 조각으로 나누어진다. 각 조각만으로는 원래의 

비밀 정보를 알아낼 수 없도록 설계되어 있고, 미리 정해진 k

개(k≤n) 이상의 조각을 갖고 있을 경우에만 숨겨진 S를 알 

수 있게 된다. 

Shamir가 제안한 Secret Sharing 방식을 살펴보면, 먼저 

비밀 정보를 분배하는 키 생성 기관(KGC, Key Generation 

Center)가 존재한다. 키 생성 기관은 먼저 파수가 (k-1)인 다

항식을 랜덤하게 선택해서 아래의 식과 같이 만든다.

  ⋯


이 경우, 상수 값을 숨기고자 하는 비밀 정보는   

이고, 모든 계수인  ⋯ 은 소수 p개의 원소로 구성

된 유한체(finite field) 상의 원소로 한다. 를 사용해서 

n개의 조각을 mod 를 통해 생성한다. (단,≤ ) 

그 후 키 생성 기관은 각 조각을 n명의 사용자들에게 안전하

게 분배한다.

비밀 정보를 다시 복구하기 위해서는 n개의 조각 중에서 

임의의 k개 이상의 조각을 모아야 한다. 만약 임의의 k개의 

조각을 ⋯라 하면 아래의 식을 통해서 비밀 정보

를 다시 복구할 수 있다.

   
∈…


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 
∈…

 
∈…


 mod

(는 Lagrange 계수)

위의 Shamir 기법과 같이, Secret Sharing은 데이터의 소

유자와 기계 학습 모델의 참여자들 사이에서 민감한 정보를 

안전하게 공유하고, 동시에 데이터의 프라이버시와 기밀성을 

달성할 수 있다. 이러한 프라이버시 보호 기술은 분산 기계 학

습 환경에서 중요하게 사용되며, 여러 참여자들이 각자의 데

이터를 공유하지 않고 공동의 머신러닝 모델을 훈련할 수 있

도록 하였다[47]. Xu 등의 [53]에서는 Secret Sharing 기법을 

사용하여 사용자의 로컬 가중치의 기밀성을 보장하고, 서버의 

집계 결과를 더 정확하게 검증할 수 있도록 하였다. 

2.2 Key Agreement 

모든 원고는 국문 또는 영문으로 작성하여야 한다. 국문 논

문의 경우, 서지 정보(제목, 저자, 소속, 교신저자의 주소와 이

메일), 표, 그림, 감사의 글, 참고문헌 등은 모두 영문으로 기

술하여야 한다. 심사를 위한 초기 투고 원고에는 저자 정보를 

포함시키지 말아야 한다. 하지만, 논문 수락 판정을 받은 후 

제출하는 최종본에는 저자 정보를 포함시켜야 한다[4, 5].

Key Agreement 기법은 두 개 이상의 통신 참여자들이 네

트워크를 통해 안전하게 암호화 키를 공유하고 합의하는 암

호학적 기법으로 Diffie-Hellman이 처음 제안하였다[2]. 이 

기법은 참여자들이 공개 채널을 통해 서로 안전하게 비밀 키

를 생성하고 교환할 수 있도록 하여 이렇게 생성된 키는 후속 

통신의 암호화와 복호화에 사용된다. 구체적으로는 (

≥  )라는 세 가지 알고리즘으로 구성

된다. 

→ : 공개 매개변수라는 pp를 생성

→ 
 

 : 어떠한 사용자 u가 자신의 비밀

키, 공개키 쌍을 생성. 여기서  
는 비밀키(Private key),  



는 공개키(Public key)를 의미한다.

 
 

→ : 사용자 u가 자신의 비밀키 

 
와 다른 사용자 v의 공개키  

를 결합하여, u와v 사이의 

비밀 공유키 su,v를 생성한다.

Diffie-Hellman의 키 동의 방식에서는 아래와 같은 알고리

즘으로 과정이 진행된다.

→
′

 : 소주 차수 q의 그룹
′

, 생

성자 g, 그리고 해시 함수 H를 뽑는다. 


′

→  : 랜덤x로부터 비밀키  
를 

만들고, 를 공개키  
로 사용한다.


→ : 마지막 단계에서는 를 출력

하여, u 와 v 사이에 공유된 비밀키를 생성한다.

키 동의 프로토콜은 Diffie-Hellman이 제안한 이후, 해시 

및 대칭 암호화 기반, PKC(Public-Key Cryptography)기반, 

ID 기반 등으로 연구되어 오고 있다. 특히 분산 기계 학습 환

경에서의 참여자들이 서로 신뢰할 수 없거나 중앙 서버와 같

은 인증 기관이 없는 경우에도 안전한 통신을 보장하기 위해 

사용된다. 참여자들은 민감한 데이터를 안전하게 공유하고, 

모델 학습과 추론 과정에서 발생할 수 있는 데이터 유출과 무

단 접근을 방지할 수 있다[47, 49].

2.3 Homomorphic Encryption

Homomorphic Encryption (HE)은 암호화된 데이터에 대

해 연산을 가능하게 하는 암호학적 기법으로, 이를 통해 데이

터를 암호화한 상태에서 덧셈, 뺄셈, 곱셈 등의 연산을 수행할 

수 있다. 일반적으로, HE는 가능한 연산의 수에 따라 부분 동

형 암호(Partial Hommorphic Encryption), 유한 동형 암호

(Somewhat Homomorphic Encryption), 완전 동형 암호

(Fully Homomorphic Encryption)와 같이 세 가지로 분류된

다. PHE는 덧셈과 곱셈 연산 중 한 가지만 가능하게 하고, 

FHE는 두 가지 연산을 모두 가능하게 한다. SWHE는 FHE처

럼 두 연산을 모두 가능하게 하지만, 연산의 수가 제한적이다. 

연합학습을 포함한 분산 기계 학습 환경을 다룬 연구에서 동

형 암호가 모델 매개변수를 보호하여 사용자 데이터의 프라이

버시를 높였다[39, 50, 51, 54, 55, 56, 57, 63, 66, 67].

분산 기계 학습에 동형 암호를 적용하기 위해서는 계산 비

용이 중요하다. 따라서, 곱셈의 높은 계산 비용으로 인해 FHE

보다 PHE가 더 많이 사용된다. 분산 기계 학습에 사용되는 

PHE를 설명하기 위해 아래에 Paillier의 기법을 설명한다[3].

Pailier의 HE 기법은 아래의 식과 같이 5개의 알고리즘으

로 구성되어 있다.



공개키 쌍   에 대해  

이고,

  이다.

위의 공개키 쌍   와 상수 k에 대해 

 ,  를 만족하면, 모든 

메시지 
∈ 에 대해 암호문을 복호화하지 않고도 아

래의 두 식을 만족한다.

 

 ∙

2.4 Functional Encryption

Functional Encryption (FE) 기법은 특정 함수만을 계산할 

수 있는 특별한 키를 생성할 수 있게 한다. 이 기법을 통해, 

키의 소유자는 암호화된 데이터에 대해 특정 함수를 계산할 

수 있지만, 데이터 자체에 대한 접근은 제한된다. 간단히 말하
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Fig. 1. Fuctional Encryption

면, 함수 키(functional key) 와 x에 대한 암호문 가 주

어지면, 복호화를 통해서 연산의 결과로 가 출력으로 나

오고 x에 대한 어떠한 정보도 나오지 않는 것을 말한다. 

이는 분산 기계 학습 환경의 참여자들이 민감한 데이터를 

공유하지 않고도 특정 계산을 수행하거나 모델을 학습시킬 수 

있게 해준다. Functional Encryption은 데이터의 프라이버시

를 보호하면서도 필요한 계산을 수행할 수 있는 유연성을 제

공하며, 이는 분산 학습 시나리오에서 중요한 역할을 수행한

다[40, 49].

2.5 Differential Privacy

Differential Privacy (DP)는 개인 데이터의 프라이버시를  

보호하기 위해 데이터 집합에 노이즈를 추가하는 동시에, 유

의미한 통계적 정보의 쿼리를 공유할 수 있게 하는 기법이다.  

기본적으로, 데이터 집합에 쿼리를 실행할 때, 개별 데이터 포

인트의 존재 여부가 결과에 미치는 영향을 제한한다. 이를 수

학적으로 표현하면, 두 데이터 집합 과가 하나의 요소만 

다를 때, 위의 데이터로 임의의 알고리즘 를 실행했을 때, 

와 의 결과 분포가 거의 유사해야 한다. 이는 아

래의 식과 같이 표현된다.

Pr∈ ≤ × Pr∈ 

여기서 는 출력의 임의의 부분 집합이고, 는 ‘프라이버시 

손실’을 나타내는 작은 양의 값이다. 이 값은 결과의 차등성

을 결정하며, 값이 작을수록 프라이버시 보호가 강화된다. DP

는 이러한 방식으로 개인의 프라이버시를 보호하면서도 데이

터 집합의 전체적인 통계적 특성을 유지할 수 있게 한다. 따라

서, 분산 기계 학습 특히 연합학습에 DP를 적용하여 가중치 

유출 공격과 같은 위험을 막고자 하는 연구가 필요하며, 실제

로 연구되고 있다[4]. 

 DP는 전역적 차분 프라이버시(GDP), 국소적 차분 프라이버

시(LDP)로 나뉜다. GDP는 중앙 집계자가 데이터 결합 전체에 

노이즈를 추가하는 방식이고, LDP는 각 클라이언트 또는 유

저가 자신의 데이터에 노이즈를 추가하는 방식이다. LDP는 

GDP에 비해 신뢰성 문제가 발생하지 않는 장점이 있고, GDP

는 LDP에 비해 적은 노이즈의 추가에도 전체 데이터 집합에 

대한 DP를 보장할 수 있다는 장점이 있다.

최근, DP가 분산 기계 학습과 연합학습 등에 적용되어 사

용되고 있다. 이러한 학습 방식에는 여러 기기나 노드가 데이

터를 공유하지 않고도 중앙 집중식 모델을 학습할 수 있다. 

DP를 적용함으로써, 각 참여자의 데이터는 보호되면서도, 전

체 모델은 여러 참여자의 데이터로 유의미한 학습을 할 수 있

다고 연구되고 있다[48, 65].

3. 프라이버시를 보호하는 데이터 전처리 기법

서버의 주도로 여러 클라이언트와 협력하여 학습을 진행하

기 위해서는 각 클라이언트에 분산되어 저장된 데이터셋을 정

화하고 통일된 형식에 맞게 정렬한 후, 학습에 사용할 공통 데

이터셋을 선별하는 작업이 선수되어야 한다. 최근 동향에 따

르면 모든 전처리 과정이 이미 수행되었음을 전제하고, 그 다

음 단계인 학습 기법에 중점하여 제안되고 있다[76]. 본 단원

은 관련 연구에서 다소 생략되어있는 전처리 과정을 구체적으

로 제시하고자 여러 유형의 분산 기계 학습에서 사용되는 프

라이버시를 보호하는 전처리 기법을 정리한다.

3.1 Data Cleansing 

데이터 정화(Data Cleansing)는 어떠한 유형의 데이터 분

석을 수행하더라도 가장 먼저 처리되어야 하는 작업이다. 일

반적인 데이터 정화 작업은 데이터에 내재되어 있는 다양한 

오류들을 핸들링하기 위해서 사용하는 방법들을 의미한다. 데

이터에서 존재하는 오류들은 크게 다섯 가지로 분류될 수 있

다 [5]. 첫 번째로, 중복된 데이터셋을 제거하는 것이다. 두 번

째로는, 목표와 부합되지 않고 관련성이 낮은 데이터들을 제

외하는 과정이다. 세 번째로는 모델 성능에 악영향을 미칠 수 

있는 특정 이상값들을 선별하는 과정이다. 네 번째로는 누락

된 데이터를 식별하고 제외하거나 보완하는 과정이다. 마지막

으로는 구조적으로 통일되지 않은 형식에 따르는 이상 문제를 

수정하는 것이다. 

일반적인 기계 학습 분야에서 최근까지 제안된 오류 핸들

링 과정은 크게 두 가지의 접근 방식으로 분류될 수 있다[6]. 

먼저 Outlier 탐지 기반의 데이터 정화 방법[7-10]은 전체 데

이터와 비교하였을 때, 다수의 데이터와 멀리 위치하여 있거

나, 차이가 크게 나는 데이터 엔트리(entry)를 Outlier로써 식

별하여 정화하는 작업이다. 해당 정화 방법을 실현하기 위한 

기법으로는 통계적 속성을 활용한 방법[7], 거리 기반 [8], 클

러스터링 기반[9], 밀도 기반[10]의 방법 등이 존재한다. 

다음으로 기계 학습 기반의 데이터 정화 방법 [11-15]가 있

다. 이는 데이터 정화 단계에서 기계 학습을 적용하는 것으로, 

어떠한 데이터가 오류인지를 분류하기 위한 모델을 활용하여 

학습을 진행한다. 이처럼, 다양한 방식으로 제안된 데이터 정

화 작업은 전체 학습의 성능에 직간접적으로 영향을 미칠 수 

있는 중요한 작업으로 정확하고 효율적인 방법으로 수행되어

야 함을 알 수 있다. 

그러나, 연합학습을 포함한 분산 기계 학습에서는 모든 데

이터셋이 하나의 데이터베이스에 집결되어 있지 않기 때문에 
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일반적인 데이터 정화 작업과 비교하여 더 복잡하고 정밀한 

과정으로 진행된다. 클라이언트들은 각기 보유 중인 데이터 

샘플 및 feature 정보가 서로 다르지만, 프라이버시를 보호하

기 위해 각 클라이언트의 데이터 정보들을 노출시키지 않으면

서 상호 간에 데이터 정화 작업을 수행해야 한다. 

해당 도전 과제에 주목하여 분산 학습 환경에 적용 가능한 

데이터 정화 기법이 최근까지 다양하게 제안되고 있다[6, 

16-19]. 2011년 Popa 등[17]은 동형 암호를 활용하여 암호화

된 데이터를 바탕으로 데이터를 정화할 수 있는 기법을 제안

하였다. 2016년 Krishnan 등[16]은 Differential Privacy 기법

을 활용하여 데이터 정화 작업을 수행할 수 있는 기법을 제안

하였다. 그러나, 위 두 기법은 중앙화된 방식으로 구현되거나, 

연산 부하가 높아서 오늘날 모바일 환경(Cross-Device) 및 기

관 간 환경(Cross-Silo)에 동시에 적용 가능한 기법이라고 보

기 어렵다. 

이후 Mohassel 등[18]과 Demmler 등[19]의 연구와 같이 

데이터 정화 기법의 실용화를 위해 향상된 이점을 가진 동형 

암호 기법 기반의 정화 기법과 안전한 다자간 연산 기법을 통

해 제안되기 시작하였다. 가장 최근인 2021년 Ma 등[6]은 데

이터 프라이버시를 보존하기 위해 모바일 엣지 환경에 적합한 

분산 데이터 정화 기법을 새롭게 제안하였다. 해당 기법은 기

존 Outlier인 데이터 엔트리를 식별하는 AVF(Attribute Value 

Frequency) 알고리즘에 안전한 양자간 연산을 활용하고자 하

였다. 각 클라이언트는 두 서버의 주도하에 알고리즘의 연산 

결과값(score)을 기준으로 정렬시켜 데이터를 노출하지 않은 

채 오류 데이터를 식별하는 기법을 제안하였다.

한편, 현재까지의 연구 동향을 조사한 결과 분산 기계 학습 

기법에 직접적으로 적용이 가능한 데이터 정화 기법을 프라이

버시를 보호하는 관점에서 제안된 사례는 극히 드물다는 것을 

확인하였다. 과거의 연구는 데이터를 한 곳으로 집계하였을 

때에만 적용이 가능한 기법이 중점으로 제안되었다. 또한, 대

다수의 연구 동향은 학습 과정에서의 프라이버시만 보호하기 

위하여 설계되었거나, 프라이버시를 보호하는 데이터 정화 기

법만을 집중하여 학습 단계를 고려하지 않았다. 

3.2 Privacy-Preserving Record Llinkage 

자료 연계(Record Linkage) 기법이란 서로 다른 데이터베

이스 간의 결합을 위해서 사용되는 기법[20]으로, 주로 공통된 

고유 식별 번호를 사용해 데이터 샘플을 기준으로 연계하는 

기법을 의미한다[21]. 전통적인 자료 연계 기법은 개인의 고유 

식별자를 생성하기 위해 이름, 성, 나이 등의 개인정보를 활용

하였다. 그러나 각 데이터베이스에 저장된 정보가 민감 및 개

인정보를 바탕으로 고유 식별자를 생성할 경우 국

내외의 법적 규제에 따라 활용상 제약이 가해질 수 있다. 이

러한 문제를 해결하기 위해서 전통적인 자료 연계 기법은 신

뢰하는 기관을 중축으로 데이터를 결합하여 데이터 활용의 제

약 문제를 해결하고자 하였다. 신뢰 기관이 자료 연계를 수행

Fig. 2. Privacy Preserving Record Linkage

하여 각 자료에 대한 가명정보를 데이터베이스 관리자에게 전

달하는 것이다. 우리나라의 경우 안전하게 서로 다른 개인정

보처리자의 보유 정보를 결합하기 위해서 지정된 결합전문기

관들이 중앙화된 결합키관리기관의 결합키연계정보를 이용하

여 결합을 진행한 후 데이터셋을 생성한다[22]. 그러나, 이러

한 방법은 사전에 신뢰하는 중앙 개체를 주축으로 가명정보 

처리 및 결합이 진행되어야 하는 특징이 있으며, 다량의 데이

터를 대상으로 다수의 기관들의 요청이 발생할 경우 시간 및 

비용의 측면에서 비효율적일 수 있다. 즉, 현재까지 제안된 자

료 연계 기법은 프라이버시 보호 분산 기계 학습 기법에 활용

하기에 아직 실용화되어 있지 않다는 한계가 존재한다.

프라이버시를 보호하는 자료 연계(Privacy-Preserving Ano-

nymous Linking, PPRL) 또는 PER(Private Entity Resolu-

tion) 기법은 신뢰 기관의 도움을 최소화한 방법으로 데이터

베이스 간의 자료 연계를 수행하는 기법으로 프라이버시를 보

호하면서 데이터의 활용가치가 높이기 위한 기술들을 의미한

다. 일반적으로 PPRL의 기법은 크게 데이터 전처리 단계, 

Blocking 단계, 매칭 단계 순으로 작동된다[23, 24]. 첫 번째 

데이터 전처리 단계에서는 각 클라이언트가 보유하는 데이터

베이스에서 통일된 방식으로 연계 시 사용될 데이터의 정화 

및 인코딩 과정을 수행한다. 다음으로, 데이터 Blocking 단계

에서는 자료들을 최대한 간소화하여 매칭 결과가 모호할 수 

있는 데이터들을 사전에 제거함으로써 연계 과정에서의 비교 

대상의 수를 줄인다. 해당 과정이 끝나면 매칭 과정에서 사용

될 데이터들을 추려내어 해당 자료들을 바탕으로 타 데이터베

이스와 더 자세히 비교할 수 있게 된다. 

매칭 단계에서는 인코딩 및 Blocking된 데이터들을 대상으

로 유사도(Similarity)를 기반으로 그룹 또는 클러스터를 생성

하여 자료들을 비교하는 과정을 수행한다. 매칭 단계는 크게 

확률론적 매칭 기법과 결정론적 매칭 기법으로 분류될 수 있

다 [25, 26, 28]. 확률론적 매칭 기법은 두 개의 자료들이 서로 

동일 데이터 샘플에 대한 자료일 가능성을 확률론적 방법으로 

계산하는 기법들을 의미한다[27, 28]. 대표적인 기법으로는 

1960년대에 제안된 Fellegi-Sunter의 기법[21]으로, 연계 변수
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의 값을 매겨 매긴 점수를 바탕으로 매칭과 비매칭의 자료들

을 분류하는 기법이다. 이 외에도 효율성을 증대시킬 수 있는 

블룸 필터(Bloom Filter) 알고리즘[29]와 이의 발전된 형태인 

CLK(Cryptographic Long-term Key) 기법[30] 등이 존재한

다. 그러나, 확률론적 기법의 경우 다량의 데이터를 바탕으로 

연계하기 수월하다는 장점이 있으나, 정확도가 떨어져 거짓 

긍정의 비율이 결정론적 매칭 기법에 비해 높다는 단점이 존

재한다. 

이와 반대로 결정론적 매칭 기법은 두 자료 간의 연계를 하

나 이상의 연계 값들의 일치 및 불일치를 기반으로 연계를 수

행하는 기법들을 의미한다 [28]. 대표적인 기법으로는 해시 함

수를 사용한 기법[31-33]과 동형 암호 등의 프리미티브를 활용

한 암호화 기법[34, 35]가 존재한다. 결정론적 매칭 기법은 거

짓 긍정의 비율이 상대적으로 낮으며[36, 37], 유사도 연산 과

정이 비교적 단순하여 확장이 가능하다는 장점이 있으나, 대게 

신뢰하는 제3의 기관(TTP, Trusted Third Party)을 중심으로 

기법이 수행되어 탈중앙성이 떨어진다는 한계가 존재한다. 

한편, 최근 2017년 분산 기계 학습 기술이 제안되면서[38] 

분산화된 환경에서도 적용 가능한 PPRL 기술의 필요성이 증

가되기 시작하였다. 특히, 클라이언트 간에 데이터 샘플이 동

일하고, feature가 서로 다른 수직적 연합학습 환경에서 PPRL 

기법이 필수적이며, 현재까지 많은 연구[27, 40, 41]이 사전에 

전처리 과정이 수행되었음을 전제하고 학습 기법을 설계하고 

있다. 2017년 Hardy 등[39]는 두 클라이언트가 수직적으로 분

할된 데이터를 보유하고 있을 때 데이터 샘플을 기준으로 

PPRL을 실현하기 위하여 부분 동형 암호 및 CLK를 활용하여 

자료 연계 기법을 제안하였다. 해당 기법은 전처리 과정을 포

함하여 학습 기법을 설계하였다는 의의를 가지나, 서버를 포

함하여 3자간 프로토콜로 제안된 기법으로써 확장이 어렵고, 

모든 데이터를 암호화해야 한다는 점에서 효율성이 저하된다

는 단점이 존재한다. 

수직적 연합학습 환경 이외에도 의료 환경과 같이 데이터

가 민감 또는 개인정보에 해당될 경우 더욱 안전하게 데이터

를 전처리한 후 학습되어야 한다. 이를 실현하기 위해 최근 

Stammler 등[42]와 Southwell[43] 등의 연구와 같이 의료 데

이터를 바탕으로 안전하게 PPRL을 설계하는 연구가 수행되기 

시작하였다. 그러나, 현재까지 제안된 연구에 따르면 특정 산

업 분야에 특화된 PPRL 기법이 설계되거나 사용된 기법을 활

용하여 통합 학습 기법을 제안하는 연구는 부족한 실정이다.

3.3 Private Set Intersection 

PSI(Private Set Intersection)란 두 명 이상의 참여자가 각 

보유 데이터들을 노출하지 않으면서 공통 데이터에 대한 교차 

정보만을 안전하게 알아내는 기술이다. PSI는 다자간 수행하

는 SMC(Secure Multiparty Computation) 기술로, PPRL의 세

부 기술이라고 볼 수 있다. PSI 참여자들은 교차 집합에 속하

는 공통 데이터 정보 이외 나머지 정보에 대한 프라이버시를

Fig. 3. Private Set Intersection

Fig. 4. Type of Network Topology

보호할 수 있어 전체 데이터베이스를 한 곳으로 모으지 않아

도 학습 데이터를 정의할 수 있다. 이러한 이유로 분산 기계 

학습의 전처리 기술로써 활발히 활용되고 있으며, 특히 데이

터 샘플은 동일하나 feature 정보가 다른 수직적 연합학습과, 

모델을 분리하여 학습하는 분할 학습의 전처리 과정에서 적용

되고 있다. 본 논문에서는 분산 기계 학습 기법에서 활용가능

한 PSI 기법의 동향을 분석하고자 다자간 PSI 기법에 집중하

여 기술한다. 

다자간 PSI 기법에서는 크게 두 종류의 토폴로지 구조로 분

류할 수 있다[44]. 첫 번째로는 Fig. 4의 왼쪽 그림과 같이 링 

네트워크 토폴로지 구조를 따르는 유형으로, 각 참여자들은 양 

옆의 참여자들과 연결된 상태에서 첫 번째 참여자(Initiator)부

터 순차적으로 통신한다. 링 토폴로지에서 설계된 다자간 PSI 

기법들은 참여자 간 비슷한 연산량을 요구로 하는 특징을 가

진다.

두 번째로는 스타 네트워크 토폴로지 구조를 따르는 유형

으로, 한 참여자(Leader)를 중심으로 나머지 참여자들이 연결

된 상태에서 통신을 하며 PSI 기법을 수행한다. 스타 토폴로

지 구조는 특정 참여자를 통신 및 리소스 성능이 뛰어난 개체

로 가정하고 있다. 따라서, 무거운 연산량을 바탕으로 설계되
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어도 해당 개체의 도움을 받아 효율적으로 처리할 수 있다는 

장점이 존재한다. 그러나, Fig. 4와 같이 참여자 수가 증가할

수록 리더 클라이언트의 측면에서 통신 부담이 증가하여 단일 

장애점 오류(SPoF, Single Point of Failure)의 가능성이 커지

고, 전체 시스템의 신뢰성이 감소될 수 있다. 따라서, 스타 네

트워크 토폴로지 기반의 다자간 PSI 기법은 효율성과 안전성

의 적절한 Trade-off를 고려하여 설계해야 하는 요구사항이 

존재한다. 

4. 분산 기계 학습 기법 

본 장에서는 클라이언트의 보유 데이터를 노출하지 않으면

서 여러 클라이언트와 협력하여 하나의 기계 학습 모델을 학

습하는 분산 기계 힉습 기법의 최신 연구 동향을 살펴본다. 또

한 현재까지 제안된 기법들을 대상으로 서버의 존재 유무, 학

습 데이터셋의 특징, 학습 주체(클라이언트)의 기기 성능 등 

복합적인 기준에 따라 분류를 진행한다. 이를 통해 다양한 이

름으로 제안된 분산 기계 학습 기법의 유사점과 차이점을 발

견하고 향후 연구 방향을 분석하고자 한다.

4.1 분산 기계 학습 유형

프라이버시를 보호하는 분산 기계 학습 기법은 세 가지 기

준에 따라 분류될 수 있다. 첫 번째로, 중앙 서버의 존재 여부

에 따라 Server-based와 Serverless로 분류된다. 중앙 서버가 

존재하는 경우 서버의 주관으로 학습을 위한 전처리 과정에서

부터 전체 모델을 업데이트하는 과정을 원활히 수행할 수 있

다. 그러나, 중앙 서버가 악의적일 경우 학습 과정에서 보안 

위협이 발생할 수 있으므로, 최근 연구 동향에서는 중앙 서버

가 악의적일 경우에도 프라이버시가 보호되도록 안전하게 설

계되거나, 중앙 서버에만 의존하지 않고 학습이 진행 가능한 

탈중앙화 분산 기계 학습 기법이 제안되고 있다.

Fig. 6. Classification of Distribution Types in Training Datasets

두 번째로, 학습 데이터셋의 특징에 따라 수평적 분산 기계 

학습과 수직적 분산 기계 학습 기법으로 분류된다. Fig. 6은 

전체 학습 데이터셋의 모습을 나타낸다. 학습 데이터셋은 크

게 레이블 정보와 feature 정보로 구분되며, 각각의 데이터는 

데이터 샘플로부터 생성된다. 수평적 분산 기계 학습의 경우 

클라이언트 간에 데이터 샘플이 서로 다르되, feature 정보는 

동일한 경우를 의미한다. 반면, 수직적 분산 기계 학습의 경우 

feature 샘플이 동일하나, 데이터 샘플이 서로 다른 경우를 의

미한다. 일례로, 수평적 분산 기계 학습은 하나의 샘플에 대한 

feature 정보는 반드시 하나의 클라이언트에만 저장된다는 가

정에서 학습된다고 볼 수 있지만, 수직적 분산 기계 학습은 하

나의 샘플에 대한 feature 정보가 여러 클라이언트에 분할되

어 저장된다는 상황에서 학습을 진행하는 특징을 보인다.

마지막으로, 학습 클라이언트의 기기 성능에 따라 Cross- 

Device와 Cross-Silo로 구분된다. 클라이언트가 IoT(Internet- 

of-Things) 기기들과 같이 저사양의 기기들로 전제되는 경우 

Cross-Device 환경이라고 불린다. 이와 달리 클라이언트가 

Fig. 5. Classfication of Federated Learning
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다량의 데이터셋을 보유하면서 통신 및 연산 성능이 높은 고

사양 기기들일 경우에는 Cross-Silo 환경이라고 한다. 각 연구

에서 전제하는 클라이언트 성능에 따라 활용되는 프라이버시 

보호 기술 및 적용 목적이 달리질 수 있다.

본 논문에서는 위 분류 기준들을 융합하여 현재까지 제안

된 연구 내용들을 유기적으로 분석하고자 한다. 이를 통해 다

양한 방식으로 제안된 연구 내용들의 특징들을 새롭게 발견하

여 향후 연구 방향을 파악하는 것을 목표로 한다. Fig. 5는 최

근 연구 내용들을 대상으로 분류한 결과를 보여준다. 각 세부 

장에서는 대표적인 프라이버시를 보호하는 분산 기계 학습 기

법을 중심으로 현 연구 동향에 대한 분석을 기술한다. 

4.2 수평적 연합학습 

가장 먼저 제안된 분산 기계 학습 기법 유형인 수평적 연합

학습은 McMahan 등[46]에 의해 처음 제안되었다. McMahan 

등 [46]은 탈중앙화된 분산 기계 학습 기법을 처음으로 연합

학습(Federated Learning)으로 정의하였으며, 명의 클라이

언트가 존재할 때, 글로벌 모델을 업데이트하는 알고리즘인 

FederatedAveraging 알고리즘을 Table 2와 같이 제안하였다. 

FederatedAveraging 알고리즘은 확률적 경사하강법(SGD, 

Stochastic Gradient Descent)에 바탕을 둔다. 가장 대중적인 

딥러닝 환경에서 많이 사용되는 확률적 경사하강법은 전체 데

이터셋을 정해진 크기를 가진 배치(batch)를 단위로 반복 주

기마다 랜덤 샘플을 선택하여 기울기를 계산하는 최적화 과정

이다. 매 라운드마다 학습에 참여하도록 선택된 클라이언트는 

보유 데이터셋을 바탕으로 로컬 모델을 업데이트한 후 가중치 

를 계산하여 중앙 서버에 전송한다. 중앙 서버는 가중치 값

들을 집계(aggregate)하여 평균값을 산출한 후 다음 라운드의 

가중치 값으로 업데이트를 진행한다.

2017년 Bonawitz 등 [47]은 해당 개념을 발전하여 프라이

버시를 보호하는 분산 기계 학습 기법을 새롭게 제안하였다. 

Central Server:

Initialization:

∙Initialize

For each round :
∙max∙

∙  = select random set of  clients from 

∙For each client ∈  in parallel:

  ∙  

∙
∈



ClientUpdate():

Data Splitting:

∙Split  into batches of size 

For each local epoch   from 1 to :

∙For each batch  in :

   ∙∙∇
∙Return  to server

Table 2. FederatedAveraging Algorithm

제안된 Secure Aggregation 기법은 Secret Sharing, Key 

Agreement, 공개키 암호화 및 서명 기법 등을 다양하게 활용

하여 서버로 하여금 각 클라이언트의 로컬 모델 업데이트(가

중치 ) 정보를 알아내기 어렵도록 설계하였다. 각 참여자는 

다른 클라이언트의 비밀 조각(secret share) 정보들을 생성한

다. 그리고, 각 클라이언트와 양자 간 Pairwise Mask 값을 생

성하여 계산된 가중치 값에 Mask 값들을 추가하여 서버에게 

전송한다. 서버는 각 참여자로부터 받은 모든 값을 바탕으로 

집계하면, 동일 Mask의 Pairwise 쌍들이 더해지고 0으로 최

종적으로 계산되어 가중치들의 집계 값만 알게 된다. 

만약, 서버가 해당 주기에 참여하는 모든 참여자들로부터 

값을 전송받지 못할 경우 Pairwise Mask 값이 0으로 상쇄되

지 않을 수 있다. 이러할 경우 서버는 참여한 다른 클라이언트

Year
Partitioned 

data
Cryptographic

Primitives
Server

Existence
Client
Types

Model

[46] 2017 HFL X O Cross-Device FedAvg

[47] 2017 HFL SS, KA, AE O Cross-Device X

[48] 2019 HFL AHE, DP, SMC O Cross-Silo DT, CNN

[49] 2019 HFL SMC, FE O Cross-Device CNN

[50] 2019 HFL AHE O Cross-Device CNN

[51] 2019 HFL AHE O Cross- Silo LSTM

[52] 2019 HFL SS, HH, KA O Cross-Device CNN

[53] 2020 HFL SS, KA, HH, COM O Cross-Device X

[54] 2021 HFL SMC,FHE,DP,SS O Cross-Device NLP, IC, NIDS

[55] 2022 HFL AHE, SMC O Cross-Device high-quality tree boosting

[56] 2022 HFL AHE O Cross-Silo X or FedAvg

[57] 2022 HFL FHE O Cross-Device CNN

Table 1. Horizontal Federated Learning 
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로부터 못 받은 클라이언트에 해당되는 비밀 조각 정보들을 

받아 mask 값을 복원하여 상쇄한다. 해당 연구는 프라이버시

를 보호하는 연합학습의 시초라 할 수 있다. 이후, 최근까지 

연합학습에서는 클라이언트의 로컬 모델 업데이트 값을 보호

하기 위한 많은 연구들이 다양한 프리미티브를 활용하여 제안

되었다. 더불어, 클라이언트 이외에 중앙 서버가 악의적이거

나 프로토콜은 정직하게 따르지만 중요 정보를 알아내고자 하

는 Honest-but-Curious한 개체일 경우에 안전한 기법이 제시

되었다. 

최근까지 제안된 프라이버시를 보호하는 수평적 연합학습 

연구 분석 결과는 Table 1과 같다. 수평적 연합학습은 각 클라

이언트가 보유하는 데이터셋의 모습이 수평적으로 분할된 데

이터셋일 경우를 뜻한다. 즉, 한 데이터 샘플에 대한 feature 

정보들은 반드시 하나의 기기에 저장된다는 가정에 따르는 모

델을 의미한다. 이러한 분포 유형은 주로 Cross-Device인 환

경에서 자주 정의될 수 있다. 대게 한 IoT(Internet-of-Things) 

디바이스는 소유자로부터 발생한 데이터를 수집하기 때문이

다. 예를 들어, 구글 키보드인 Gboard 경우 [Gboard] 하나의 

모바일 디바이스 내에 저장된 사용자의 데이터를 바탕으로 입

력 데이터를 예측하여 수평적 연합학습에 해당된다. Cross- 

Device 환경에서 설계된 학습 기법들은 클라이언트를 연산량 

및 저장 공간의 리소스가 상대적으로 적은 기기들로 가정한

다. 이러한 이유로 프라이버시를 보호하기 위해서 활용되는 

암호학적 기법들은 높은 연산량을 요구하지 않도록 효율적으

로 설계되어야 하는 요구사항이 존재한다. 실제로 높은 연산

량을 요구로 하는 동형 암호 기법들을 바탕으로 설계된 연합

학습 연구[48, 51, 56]은 클라이언트 유형을 Cross-Silo로 가

정하고 있다. 

2019년 Xu 등 [52]의 연구에서는 사용자의 로컬 가중치의 

기밀성을 보장하기 위해 이중 마스킹 프로토콜을 사용하여, 

클라우드 서버가 집계 결과의 정확성에 대한 증명을 제공하도

록 요구하여 연합학습 환경에서 보안과 검증 가능성을 향상시

킴을 보였다. 그 후, 2020년 Guo 등[53]의 연구에서는 고차원 

가중치를 갖는 클라이언트에게 유리하며 통신 효율성이 높고 

빠르게 검증가능한 프로토콜을 제안하였다. Guo 등 연구의 

목표와 같이 높은 통신, 계산 비용을 해결하기 위해, 2021년 

Fereidooni 등[54]의 연구에서는 각 학습 단계에서 2라운드의 

통신만 필요로 하며, 높은 계산 비용을 발생시키는 암호화 기

법을 사용하지 않고, 안전한 양자간 계산을 통해 더 효율적인 

프로토콜을 제안하였다. Park 등[55]의 연구에서는 2022년 중

앙 서버가 개인정보를 추론하는 것을 방지하기 위해, 동형 암

호를 사용하여 암호화된 로컬 모델 파라미터를 복호화 없이 

집계하는 알고리즘을 제안함으로써, 프라이버시를 강화하였

다. 이와 같은 동형 암호를 사용한 또 다른 연구로는, Ma 등 

[57]의 연구에서는 모델 업데이트가 집계된 공개 키를 통해 

암호화되어 서버와 공유되기 전에 암호화를 진행하였다. 이러

한 모델에서는 참여하는 모든 클라이언트의 협력이 필요하다. 

따라서 퍼블릭하게 공유된 모델 업데이트로부터의 프라이버

시를 더 강화하였다. 이어, Shin 등[56]의 연구에서는 동형 암

호화를 기반으로 클라이언트 간에 안전한 계산을 통해 데이터

Year Type Crypto.
Novelty 
of PM

Utilized 
PM

Referring 
PM

Server
Existence

Client
Types

Label Owing 
Party

Model

[62] 2016 VFL SMC X X X O Cross-Silo One party
Linear 

Regression

[39] 2017 VFL AHE △
Entity

Resolution,CLK
[C12] O Cross-Silo One party 

Linear 
Regression

[63] 2019 VFL AHE X X [SHL+17] O Cross-Silo
Active/

One party
(Guest)

Logistic 

Regression

[64] 2020 VFL X X X X O Cross-Silo Active parties
Nonlinear

(Classification)

[65] 2020 VFL DP X X X O Cross-Silo Active parties

Logistic 
Regression, 

Deep 
Learning(CNN)

[66] 2020 VFL
DP, AHE, 

SMC
X

Entity 
Resolution

[SHL+17] O Cross-Silo
Active Parties, 
Passive Parties

Classification

[67] 2021 VFL AHE X PSI [LC04] O Cross-Silo Active parties Regression

[40] 2021 VFL FE X
Entity 

Resolution
[C19] O Cross-Silo One party

Logistic 

Regression

[68] 2021 VFL X X X X O Cross-Silo Active parties
Logistic 

Regression

Crypto. : Cryptographic Primitives, PM : Preprecessing methods, VFL : Vertical Federated Learning, SMC : Secure Multiparty 

Computation, AHE : Additive Homomorphic Encryption, DP : Differential Privacy, FE : Functional Encryption

Table 3. Vertical Federated Learning
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셋 크기와 집계된 로컬 업데이트 파라미터를 보호함으로써, 

데이터셋이 클라이언트 간에 균일하게 분포되지 않았거나 일

부 클라이언트가 각 라운드에서 탈락될 때 데이터셋 크기를 

보호하는 장점을 갖는 것을 보였다. 

4.3 수직적 연합학습 

전체 데이터셋이 수직적으로 분할되어 각 클라이언트가 나

누어 가지고 있음을 가정하는 수직적 연합학습은 보다 실제 

환경에 근사하도록 설계되어 기존 수평적 연합학습의 한계를 

해결하고자 하는 학습 방법론이다. 앞서 기술된 수평적 연합

학습은 학습 서비스 제공 기업의 이익 충돌 등의 이유로 실용

화의 한계를 가진다[58]. 각 클라이언트가 서비스 제공 기업일 

경우 보유 데이터 샘플과 feature 정보를 공유하는 과정에서 

이익 충돌이 발생할 수 있기 때문이다. 그러나, 수직적 연합학

습은 애플리케이션 환경을 학습 기법에 맞게 적절히 정의하

고, 전처리 과정을 초기에 잘 구현한다면 각 클라이언트는 동

일 데이터 샘플에 대한 feature 정보를 공유할 수 있다. 그 결

과, 제공 기업의 이익 충돌 발생 가능성을 낮출 수 있어 여러 

기관이 협력하여 모델을 생성 가능하다.

수직적 연합학습은 하나의 데이터 샘플에 대한 여러 

feature들이 다수의 클라이언트에 분할되어 저장됨을 가정한

다. 예를 들면 의료 환경에서의 수직적 연합학습을 수행할 시 

한 환자는 안과, 피부과 등 다양한 병원에 동시에 방문할 수 

있음을 전제하는 것이다. 이 가정은 프라이버시 보호를 실현

해야 하는 의료 환경과 같이 민감 정보를 활용하고자 하는 특

수 분야에 매우 합리적일 수 있는 가정이며, 이러한 이유로 

Table 3과 같이 최근에 많은 연구가 활발히 진행되고 있다. 

수직적 연합학습은 대게 Cross-Silo 환경을 가정하고 있다. 

그 이유는 데이터 샘플에 대한 정보가 여러 클라이언트에 나

뉘어 저장될 가능성은 Cross-Device 환경보다 Cross-Silo 환

경에서 높이 존재하기 때문이다. 또한, 수평적 연합학습과 달

리 학습 모델을 분할(split)하여 서버와 클라이언트별로 달리 

가진다. 주로 함께 적용되는 분할 학습(Split Learning)은 연합

학습 이후에 제시된 분산 학습 개념으로. 서버는 상위 부분의 

모델(Top Model)을. 각 클라이언트는 하위 부분의 모델(Sub- 

Model)을 바탕으로 학습을 진행한다. 분할 학습과 함께 학습

되는 수직적 연합학습은 클라이언트가 모델의 얕은(Shallow) 

부분을 로컬에서 먼저 학습을 진행하고, 연산 결과값(Inter-

mediate Result)을 서버에게 전송한다. 이후, 서버는 각 클라

이언트로부터 받은 연산 결과값을 입력값으로 하여 깊은

(Deep) 레이어에 해당하는 모델을 마저 학습한다. 분할 학습

과 융합된 수직적 연합학습은 단편적으로 진행하는 분할 학습

과 달리 클라이언트 측의 학습 과정을 병렬적으로 처리할 수 

있어[59] 효율적이며, 전달되는 값이 학습 모델의 업데이트 정

보가 아닌 중간 결과값으로 중간자 공격 등으로부터 더 안전

해질 수 있는 특징을 가진다.

한편, 수직적 연합학습은 서로 다른 참여자가 보유하고 있

는 데이터셋을 공유하지 않은 채 동일 데이터 샘플에 대한 

feature 정보를 나열해야 하므로, 학습을 진행하기 전 프라이

버시를 보호하는 전처리 과정이 필요하다. 전처리 과정에서는 

보유 데이터셋을 노출하지 않아야 하며, 이질적인 포맷 환경

에서 학습에 사용될 데이터셋을 선택해야 하므로 이는 해결하

기 어려운 동시에 반드시 진행되어야 하는 절차에 해당한다.

그러나, 최신 연구 동향을 분석한 결과 대부분의 연구는 

전처리에 활용 가능한 암호 프리미티브 논문을 단순히 참조

하고, 그 이후 단계인 학습 단계에 초점을 두어 프라이버시를 

보호하는 학습 기법을 제안하였다. 또한, 참조하는 Privacy- 

Preserving Record Linkage, PSI, Entity Resolution 기법들은 

대부분 과거에 이론적으로 제안된 연구일 뿐 제안하는 학습 

기법에 특화되어 제안된 전처리 기법이 아니므로 학습 알고리

즘에 직접적으로 적용하는 것이 어려울 수 있다는 한계점이 

발견되었다[39, 40, 63, 66-68].

한편, 학습 단계에서는 대다수의 연구가 프라이버시를 보

호하는 기법을 바탕으로 안전한 수직적 연합학습 알고리즘들

이 제안되었다. 일례로, 2016년 Gascón 등[62]은 처음으로 수

직적으로 분할된 데이터를 대상으로 학습 가능한 프로토콜을 

Garbled Circuit 기반 다자간 연산(SMC, Secure Multi-party 

Computation) 기법을 바탕으로 설계하였다. 이후 동형 암호 

[39, 63, 66, 67]과 차등 정보보호[65, 66] 기법을 활용하는 다

수의 수직적 연합학습 알고리즘도 제안되었다. 또한, 2021년 

Xu 등[40]은 학습 데이터를 클라이언트 간 보호하도록 함수 

암호(Functional Encryption)를 활용한 기법을 제안하였다. 

함수 암호는 하나 이상의 암호문과 개인키를 입력하면, 연암

호화된 평문들을 정해진 함수를 통해 계산한 연산 결과값을 

평문으로 출력하는 기법이다. 함수 암호는 연산 결과값이 평

문으로 출력된다는 점에서 동형 암호 기법과 차별된다. 또한, 

학습 모델도 동형 암호처럼 선형 모델에 국한되지 않아 비선

형 기계 학습 모델도 학습할 수 있다. 더불어, 근사 오차에 대

한 추가적인 연산을 필요로 하지 않아 정확도 및 효율성도 향

상시킬 수 있다. 이러한 장점으로 최근 함수 암호를 활용한 학

습 기법 설계에도 많은 주목을 받고 있다. 

수직적 연합학습은 최근 제안된 학습 유형이므로 공통적인 

시스템 모델을 따르지 않으며, 정의하는 시스템 모델에 따라 

서로 다른 학습 기법이 설계된다. 일례로, 레이블 정보를 소유

하는 주체를 서버로 정의하는 연구[39, 62, 65]와 클라이언트 

중 하나로 정의하는 연구[40, 63,] 다수의 클라이언트로 정의

하는 연구[64, 66-68]로 분류된다. 레이블 정보의 소유 주체를 

서로 달리 정의하면 전체 모델을 업데이트하는 과정이 동일 

암호학적 프리미티브를 사용된다고 할지라도 프로세스가 달

라질 수 있다. 또한, 최근에 제안된 연구를 제외하고, 대다수

의 연구는 레이블 소유 주체를 단일 개체로 가정하였음을 발

견하였다. 상대적으로 신뢰하는 개체인 중앙 서버 혹은 리더 

클라이언트가 전체 보유 데이터셋에 대한 레이블 정보를 초기

부터 가지고 있음을 가정한다는 것이다. 그러나, 이러한 가정
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은 실 환경에 근사하도록 설계하고자 하는 수직적 연합학습의 

추구 목표와 충돌되는 가정이다. 실제 환경에서는 다수의 개

체가 보유 데이터셋의 부분화된 레이블 정보를 각각 나눠가질 

수 있는 확률이 존재한다. 하지만, 레이블 정보가 분할되어 저

장될 경우 프라이버시를 보호하는 학습 기법을 설계하기가 도

전적인 이유로, 현재까지는 해당 모델을 바탕으로 설계된 연

구가 미비하다. 레이블 프라이버시에 대한 보안 요구사항을 

추가로 고려해야 하며, 최종적으로 모델을 집계(Aggregation)

하는 프로토콜이 복잡해질 수 있기 때문이다. 

이처럼, 정의하는 환경에 적합하도록 안전하게 학습 기법

을 설계하는 것도 의의가 있으나, 분산 기계 학습의 활용 가능

성을 높이고, 더 넓은 적용 분야로의 확장을 고려하기 위해서

는 가장 대중적인 실제 환경과 유사하도록 시스템 모델을 표

준화하여 정의하는 과정이 향후 연구에 필요하다. 이를 실현

하기 위해선 수직적 연합학습 연구는 이절적인 데이터베이스

를 보유하고 있는 다중 클라이언트 간에 전처리 단계를 안전

하게 수행하고, 이후 학습 단계에서 최종 모델을 업데이트하

는 완전한 단계에서의 프라이버시 보호 기법에 관한 연구가 

앞으로 필요해질 것으로 보인다. 

4.4 스웜 학습

스웜 학습(Swarm Learning)은 분산 기계 학습의 새로운 패러

다임으로, 수직적 연합학습과 유사하게 다수의 클라이언트 간 

협력을 통해 학습을 진행하는 방식이다. 이는 2021년 Warnat 

등[69]의 연구에서 제시된 바와 같이, 각 클라이언트가 독립적

으로 Covid-19, 결핵, 백혈병, 폐 질환 등의 데이터를 처리하

고 학습 모델을 업데이트하며, 이러한 업데이트를 네트워크를 

통해 공유하는 방식으로 진행되어 효과적으로 질병을 예측할 

수 있음을 보이며. 중앙 서버의 필요성을 최소화하며, 데이터

의 프라이버시와 보안을 강화하는 데 중점을 두었다.

스웜 학습의 핵심은 각 클라이언트가 로컬 데이터를 기반

으로 독립적으로 학습을 진행하고, 학습된 모델의 파라미터만

을 네트워크를 통해 공유하는 것이다. 2022년 Saldanha 등

[70]의 연구에서는 이러한 접근이 의료 분야에서 특히 유용함

을 보였다. 구체적으로는, 스대규모 다기관 데이터셋에서 대

장암의 분자 변이를 예측하는 인공지능 모델을 개발함으로써, 

스웜 학습이 프라이버시를 보장함과 동시에 복잡한 히스토파

톨로지 이미지를 분석하는데 효과적임을 보였다.

스웜 학습은 의료, 금융, IoT(Internet of Things)등의 분야

에서 유용하게 적용될 수 있다. 2022년 Basak 등[71]의 연구

에서는 인간 활동 인식을 위한 스웜 학습 기반 딥러닝 접근법

을 제시하며 스웜 학습과 딥러닝을 결합 DSwarm-Net을 제안

하였다. 이는 다양한 병원과 연구 기관이 각자의 환자 데이터

를 기반으로 독립적으로 모델을 학습하고, 이를 통해 얻은 지

식을 공유함으로써 보다 정확하게 인간의 행동을 인식하여 포

괄적인 진단 모델을 개발할 수 있음을 보였다.

스웜 학습의 구현에 있어서는 다양한 암호학적 기법이 적

용될 수 있다. Wang 등[72]의 연구에서는  대규모 최적화 문

제를 해결하기 위한 스웜 학습 기반 알고리즘을 제안하여, 클

라이언트 간에 공유되는 정보가 외부에 노출되더라도, 실제 

데이터의 내용을 보호할 수 있게 해주고 동시에 효율성을 증

진시켰다.

스웜 학습은 아직 초기 단계의 연구 분야이며, 이에 대한 

구체적인 연구와 적용 사례가 점차 증가하고 있다. 특히, 스웜 

학습이 적용될 수 있는 다양한 실제 환경과 시나리오에 대한 

연구가 필요하며, 이를 통해 분산 기계 학습의 새로운 가능성을 

탐색할 수 있을 것이다. 또한, 스웜 학습의 효율성과 안정성을 

높이기 위한 기술적인 개선과 함께, 데이터 프라이버시와 보안

을 강화하는 방법에 대한 연구도 중요한 과제로 남아있다.

5. 결  론 

프라이버시를 보장하는 분산 기계 학습 연구는 다수의 참

여자가 보유 데이터셋을 노출하지 않으면서 협력을 통해 하나

의 학습 모델을 안전하게 생성할 수 있도록 보장한다. 일반적

인 분산 기계 학습은 대부분 학습 성능의 개선을 위해 데이터 

이질성 및 Non-IID 문제 해결 등에 다수 집중되고 있다. 본 

연구는 이와 달리 사용자의 데이터셋을 보호하기 위해 프라이

버시를 강화하는 분산 기계 학습 분야에 중점을 두어 동향을 

탐색하였다. 특히, 현재까지 활발히 연구되고 있는 분산 기계 

학습 연구를 서버의 존재 유무, 데이터셋의 분포 환경, 참여자

의 리소스 등 다양한 분류기준을 바탕으로 유기적으로 분류 

및 분석하였다. 그중 대표적인 분산 기계학습 연구인 수평적 

연합학습, 수직적 연합학습, 스웜 러닝에 관련된 연구 동향을 

살펴보았다. 

연구 결과 제안된 연구들은 학습 모델, 데이터 분포 환경 

등에 특화하여 세분화된 환경에서 안전하고 효율적인 학습 

기법을 설계하고 있음을 공통적으로 발견하였다. 이로 인해 

학습 가능한 모델들이 제한적일 수 있으며, 활용하는 암호 프

리미티브에 따라 실용화의 한계를 가질 수 있음을 보였다. 이

러한 문제점은 특히 수직적 연합학습 연구에서 두드러지게 

나타났으며, 레이블 정보 등 학습 데이터셋의 일부를 보유하

고 있는 주체를 누구로 가정하느냐에 따라 전체 학습 기법 및 

시스템 모델의 가정 사항이 달라졌다. 향후 분산 기계 학습의 

실용화를 위해서는 실제적인 환경에 근사하여 범용적으로 사

용될 수 있는 안전한 프레임워크 개발 연구가 필요할 것으로 

보인다. 

또한, 본 연구는 탈중앙화된 분산 기계 학습 연구가 대두되

면서 주목을 받고 있는 스웜 학습에 대해서도 분석하였다. 스

웜 학습에서는 수평적 연합학습 및 수직적 연합학습과 달리 

아직까지는 프라이버시를 보호하기 위한 연구들이 많이 제시

되지 않았다. 이에 학습 토폴로지와 프라이버시 보호 대상에 

대한 정의가 이루어져야 할 것이며, 이를 바탕으로 확장 연구

를 진행하는 것이 유망한 연구 분야일 것으로 전망된다.
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