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1. 서  론

블록체인은 분산원장 시스템(distributed system)으로 지갑

의 개인키(private key)를 안전하게 보관하는 것은 매우 중요

한 문제이다. 개인키를 안전하게 보관하는 다양한 방법이 있

을 수 있는데, 비밀공유(secret sharing)는 개인키를 복수의 
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ABSTRACT

Secret sharing is a cryptographic technique that involves dividing a secret or a piece of sensitive information into multiple shares 

or parts, which can significantly increase the confidentiality of a secret. There has been a lot of research on secret sharing  for different 

contexts or situations. Tassa's conjunctive secret sharing method employs polynomial derivatives to facilitate hierarchical secret sharing. 

However, the use of derivatives introduces several limitations in hierarchical secret sharing. Firstly, only a single group of participants 

can be created at each level due to the shares being generated from a sole derivative. Secondly, the method can only reconstruct a 

secret through conjunction, thereby restricting the specification of arbitrary secret reconstruction conditions. Thirdly, Birkhoff interpolation 

is required, adding complexity compared to the more accessible Lagrange interpolation used in polynomial-based secret sharing. This 

paper introduces the multi-compartment secret sharing method as a generalization of the conjunctive hierarchical secret sharing. Our 

proposed method first encrypts a secret using external groups’ shares and then generates internal shares for each group by embedding 

the encrypted secret value in a polynomial. While the polynomial can be reconstructed with the internal shares, the polynomial just provides 

the encrypted secret, requiring external shares for decryption. This approach enables the creation of multiple participant groups at a 

single level. It supports the implementation of arbitrary secret reconstruction conditions, as well as conjunction. Furthermore, the use 

of polynomials allows the application of Lagrange interpolation.
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요     약

비밀공유 기법은 개인키와 같은 비밀을 복수의 지분으로 분할하여 분산 관리함으로써 비밀의 보안성을 높이는 기술이다. 그동안 다양한 상황에서 

비밀공유를 적용하기 위한 많은 연구가 있어 왔으며, Tassa가 제안한 논리곱 기반의 비밀공유 방법은 도함수를 사용하여 계층적 비밀공유를 가능하게 

하는 방법이다. 하지만 도함수를 사용하는 계층적 비밀공유는 몇 가지 한계를 가진다. 첫째, 각 레벨의 지분들이 하나의 도함수로부터 생성되기 

때문에 하나의 레벨에 하나의 참여자 그룹만을 만들 수 있다. 둘째, 논리곱에 기반한 비밀 복원만 가능하여 임의의 비밀 복원 조건을 규정할 수 

없다. 셋째, 도함수를 사용하기 때문에 버크호프 보간법을 필요로 하며, 이는 다항식 기반 비밀공유에 사용되는 라그랑주 보간법에 비해 구현이 

복잡하고 어렵다. 본 논문에서는 논리곱 기반 계층적 비밀공유를 일반화시킨 다중 컴파트먼트 비밀공유 기법을 제안한다. 제안하는 기법은 비밀을 

복원하는데 필요한 외부지분들을 이용하여 비밀을 암호화하고, 암호화된 비밀 값이 삽입된 다항식을 생성하여 내부지분들을 생성한다. 내부지분들로 

다항식을 복원할 수는 있지만, 이 때 얻을 수 있는 값은 암호화된 비밀 값이며 복호화를 위해서는 외부지분들이 필요하다. 이 기법을 적용하면 

하나의 계층에 복수의 참여자 그룹을 만들 수 있으며, 논리곱은 물론 임의의 비밀 복원 조건을 구현할 수 있다. 또한 다항식을 사용함에 따라 

라그랑주 보간법을 적용하는 것도 가능해진다.
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지분(share)으로 분할하여 분산시킴으로써 개인키의 기밀성

(confidentiality)을 향상시키는데 가장 효과적인 방법으로 알

려져 있다. 

대표적인 비밀공유 기법인 (t, n) 임계 비밀공유(TSS, 

threshold secret sharing)는 비밀(secret) S로부터 n개의 지분

(share)을 만들어 n명의 참여자에게 배정하고, 임계값 t보다 

같거나 많은 임의의 참여자들의 지분으로 비밀 S를 복원

(reconstruct)하는 방법을 말한다. 참여자들을 복수의 레벨

(level)로 분할(partition)하여 비밀공유 시스템을 구성할 수도 

있는데, 이를 계층적 비밀공유(hierarchical secret sharing 또

는 multilevel secret sharing)라 한다. 계층적 비밀공유에서는 

상위 계층의 지분을 하위 계층의 지분보다 중요하게(more 

powerful) 취급하며, 이는 다양한 시나리오(scenario)에서 비

밀에 대한 접근을 제어할 때 유용하다. 

Tassa가 제안한 논리곱 기반 계층적 비밀공유(conjunctive 

hierarchical secret sharing)[1]에서는 하위 계층에서 비밀을 

복원하기 위해 반드시 상위 계층의 지분을 필요로 한다. 예를 

들면, 부사장 2명의 지분으로 비밀을 복원할 수 있지만, 직원 

3명의 지분으로는 비밀을 복원할 수 없다. 그러나, 만약 직원 

3명의 지분에 부사장 1명의 지분이 추가된다면 비밀을 복원

하는 것이 가능해진다. 이러한 논리곱 기반 계층적 비밀공유

를 위해 Tassa는 다항식의 도함수(derivatives)를 사용하는데, 

이는 몇 가지 제약(limitation)을 가진다. 첫째, 각 레벨의 지

분들이 하나의 도함수로부터 생성되기 때문에 하나의 레벨에 

하나의 참여자 그룹(compartment)만을 만들 수 있다. 둘째, 

논리곱에 기반한 비밀 복원만 가능하여 임의의(arbitrary) 비

밀 복원 조건을 규정(specify)할 수 없다. 셋째, 도함수를 사용

하기 때문에 버크호프 보간법(birkhoff interpolation)을 필요

로 하며, 이는 다항식 기반 비밀공유에 사용되는 라그랑주 보

간법(lagrange interpolation)에 비해 구현이 복잡하고 어렵다

[2, 3].

본 논문에서는 논리곱 기반 계층적 비밀공유를 일반화

(generalize)시킨 새로운 비밀공유 방법을 제안한다. 기본적인 

아이디어는 임의의 컴파트먼트에서 비밀을 복원하는데 필요

한 외부 컴파트먼트들의 지분(external share)들을 이용하여 

비밀을 암호화(encrypt)하고, 암호화된 비밀값이 삽입(en-

code)된 다항식을 생성하여 내부 컴파트먼트 지분(internal 

share)들을 생성하는 것이다. 즉, 내부지분들로 다항식을 복

원할 수는 있지만, 이 때 얻을 수 있는 것은 암호화된 비밀

(encrypted secret)이며 이를 복호화(decrypt)하려면 암호화에 

사용되었던 외부지분들이 필요하다. 제안하는 방법을 적용하

면 하나의 레벨에 복수의 컴파트먼트를 만들 수 있으며, 논리

곱은 물론 임의의(arbitrary) 비밀 복원 조건을 구현할 수 있

다. 또한 다항식을 사용함에 따라 라그랑주 보간법을 적용할 

수 있다.

2. 관련 연구

Shamir[4]와 Blakley[5]는 임계 비밀공유(threshold secret 

sharing) 방법을 제안한 바 있다. Shamir‘s Secret Sharing은 

비밀값으로 사용하는 상수항을 제외한 나머지 계수들을 랜덤

하게 선택해서 (t-1)차 다항식을 결정하고, 이 다항식을 지나

는 n개의 점들로부터 n개의 지분 V1, V2, ..., Vn을 결정한다. 

지분을 정하는 구체적인 방법은 다양할 수 있다. 한 가지 방법

은 n개의 점들의 x 좌표를 0이 아닌 1, 2, 3, ... n으로 정하고 

지분을 해당 점의 y 좌표값으로 정하는 것이다. 만약 t개의 지

분이 주어진다면 t개의 점들이 모두 결정되며, 이로부터 (t-1)

차 다항식을 찾아내어 비밀값에 해당하는 상수항을 알아낼 수 

있다. 이 때 t개의 점으로부터 (t-1)차 다항식을 구하는 것은 

라그랑주 보간법을 이용하여 해결할 수 있다.

Shamir의 방법은 완전보안성(perfect security)을 제공한

다. 완전보안성이란 (t-1)개 이하의 지분으로는 비밀 S에 대해 

어떠한 정보도 알아낼 수 없다는 성질을 말한다. 다항식에 포

함된 비밀은 점 (0, S)에 해당하는데, S’ ≠ S인 임의의 점 (0, 

S’)과 (t-1)개 지분으로 결정되는 (t-1)개의 점을 지나면서 원

래의 다항식 f(x)와는 상이한 (t-1)차 다항식이 항상 존재한다. 

즉, (t-1)개의 지분을 알고 비밀 S를 추측하는 것이나 하나의 

지분도 모르고 비밀 S를 추측하는 것은 확률적으로 차이가 없

으며, 이는 (t-1)개의 지분으로는 비밀 S에 대해 어떠한 정보

도 유추해낼 수 없음을 의미한다.

Simmons는 기하학적 객체(geometrical objects)를 사용하

는 컴파트먼티드 비밀공유(compartmented secret sharing) 

방법과 논리합 기반 계층적 비밀공유(disjunctive hierarchi-

cal secret sharing) 방법을 발표란 바 있다[6]. 

컴파트먼티드 비밀공유는 참여자들을(participant) 복수의 

컴파트먼트로 나누고, 비밀을 복원하기 위해서는 컴파트먼트

별로 정해진 숫자 이상의 참여자 지분(share)이 필요한 방법

이다. 예를 들어, 두 개의 부서 A와 B의 직원들이 비밀공유에 

참여한다고 해보면 다음과 같다. 비밀을 복원하기 위해 A 부

서에서는 2명 이상의 지분과 B 부서에서는 3명 이상의 지분

이 반드시 필요하다면, 이는 A와 B를 컴파트먼트로 하는 비밀

Fig. 1. Example of (4, 5) Secret Sharing Using 

3-degree Polynomial
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Fig. 2. Example of a Compartmented Secret Sharing 

Using Two Lines

공유로 볼 수 있다. Simmons는 기하학적 객체를 사용하여 컴

파트먼티드 비밀공유 방법을 제안하였는데, Fig.2는 두 개의 

직선을 사용하는 간단한 예를 보여준다. 비밀이 점 p에 존재

한다고 하면 다음과 같다. 컴파트먼트 A에서는 2개의 점으로 

직선 L1을 결정하여 미리 알려진 직선 Ld와의 교점 p1을 찾을 

수 있다. 컴파트먼트 B에서도 2개의 점으로 직선 L2를 결정하

여 미리 알려진 직선 Ld와의 교점 p2를 찾을 수 있다. 두 컴파

트먼트에서 p1과 p2가 결정되면 p1과 p2의 중간점으로 정의되

는 비밀을 나타내는 p를 찾을 수 있다.

논리합 기반 계층적 비밀공유는 참여자들을 복수의 레벨로 

나눈다. 각 레벨별로 비밀을 복원하는 것이 가능한데, 상위 레

벨의 지분으로 하위 레벨의 지분을 대신 사용하여 비밀을 복

원하는 것도 가능하다. 예를 들어, 부사장 2명 또는 직원 3명

의 지분으로 비밀을 복원할 수 있지만, 부사장의 지분이 직원

의 지분을 대체하는 것도 가능하다. 즉, 직원 2명과 부사장 1

명의 지분으로도 비밀을 복원할 수 있다. Fig.3은 하나의 직선

과 하나의 평면을 이용하는 예를 보여준다. 비밀이 점 p에 존

재한다고 해보면 다음과 같다. 컴파트먼트 A에서는 2개의 점

으로 직선 L1을 결정하여 미리 알려진 직선 Ld와의 교점 p를 

찾을 수 있다. 컴파트먼트 B에서도 3개의 점으로 평면 P2를 

결정하여 미리 알려진 직선 Ld와의 교점 p를 찾을 수 있다. 만

약, 컴파트먼트 A에 배정되는 점들이 평면 P2에 존재한다면 

이들은 컴파트먼트 B의 점 대신 평면 P2를 찾는데 사용될 수 

있다.

Tassa는 논리곱(conjunctive) 기반 계층적 비밀공유 방법을 

발표하였다[1]. Tassa의 방법도 참여자들을 복수의 레벨로 나

눈다는 점에서 논리합 기반 계층적 비밀공유[6]와 유사하나, 

하위 레벨에서 비밀을 복원하려면 반드시 상위 레벨의 지분이 

필요하다는 점에서 다르다. 예를 들면, 부사장 2명의 지분으

로 비밀을 복원할 수 있지만, 직원 3명의 지분으로는 비밀을 

복원할 수 없다. 그러나 직원 3명의 지분과 부사장 1명의 지

분으로는 비밀을 복원할 수 있다. Tassa는 하위 레벨의 지분

을 생성하기 위해 다항식의 도함수를 사용한다. 임의의 다항

식에 대해 도함수의 계(order)가 증가할수록 다항식에 대한 

정보가 줄어든다는 점을 이용한 것이다. 즉, 하위 레벨에서 지

Fig. 3. Example of a Disjunctive Secret Sharing Using 

One Line and One Plane

분들을 이용하여 도함수를 찾아낼 수 있지만, 이것으로는 비

밀을 담고있는 상위 레벨의 다항식을 알아낼 수 없다. 따라서 

상위레벨의 지분이 반드시 필요하다.

최근에도 여러 방법을 사용한 계층적 비밀공유 기법 [8-12]

은 꾸준히 연구되고 있다. [8]은 타원곡선(elliptic curve)으로 

계층적 비밀공유 기법을 구현하였지만 타원곡선 공간상에서

만 가능하다는 제약이 있다. [9]에서 제안한 CRT(Chinese Re-

mainder Theorem)를 사용한 계층적 비밀공유 기법은 실용적

인 특정 상황에서는 적용할 수 없다는 문제점[10]이 있다.

3. 비밀 공유와 액세스 구조

(t, n) 임계 비밀공유는 비밀 S로부터 n개의 지분을 만들어 

n명의 참여자 U1, U2, ... Un에게 배정하고, 임계값 t보다 같거

나 많은 임의의 참여자들의 지분으로 비밀 S를 복원하는 방법

을 말한다. 임계 비밀공유를 사용하면 지분들이 참여자들에게 

분산되기 때문에 비밀 S의 기밀성(secrecy)이 높아진다. 공격

자(adversary)는 t명에게 분산된 지분들을 탈취해야만 비밀을 

알아낼 수 있기 때문이다. 또한 임계 비밀공유를 사용하면 비

밀을 분실할 위험도 낮아진다. n개의 참여자 지분 중 일부를 

유실하더라도 최소 t명의 지분만 확보할 수 있다면 비밀 S를 

복원하는 것이 가능하기 때문이다. 일반적으로 (t, n) 비밀공

유 방법은 2단계로 실행된다.

   ▪ 1단계(공유 단계, Sharing Phase): 총 n개의 지분을 생

성하여 참여자(participant)들에게 배정(allocate)한다.

   ▪ 2단계(복원 단계, Reconstruction Phase): 임의의 t명의 

지분을 취합하여 비밀 S를 복원(reconstruct)한다.

비밀공유에 참여하는 참여자들을 집합 U = {U1, U2, ... Un}

라 하고, 참여자 집합 U의 멱집합(power set) 2U에서 비밀을 
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복원할 수 있는 부분집합들의 집합(collection)을 액세스 구조

(access structure)로 정의한다. 이 정의에 따르면 (t, n) 비밀

공유에서는 참여자들의 수가 t 이상인 부분집합들이 액세스 

구조 A를 구성한다. 참여자들의 집합 U를 복수의 레벨로 분할

하여 액세스 구조를 정의하면 계층적 비밀공유가 된다. 일반

적으로 계층적 비밀공유에서는 상위 계층의 지분을 하위 계층

의 지분보다 중요하게 취급하며, 이는 다양한 시나리오에서 

비밀에 대한 접근을 제어할 때 유용하다. 

Tassa가 제안한 논리곱 기반 계층적 비밀공유[1]에서는 하

위 계층에서 비밀을 복원하기 위해 반드시 상위 계층의 지분

을 필요로 한다. 예를 들면, 부사장 2명의 지분으로 비밀을 복

원할 수 있지만, 직원 3명의 지분으로는 비밀을 복원할 수 없

다. 그러나, 만약 직원 3명의 지분에 부사장 1명의 지분이 추

가된다면 비밀을 복원하는 것이 가능해진다. 이러한 논리곱 

기반 계층적 비밀공유를 위해 Tassa는 다항식의 도함수를 사

용하여 하위 레벨의 지분을 생성한다. 도함수의 계가 증가할 

때마다 정보가 손실된다는 점을 이용한 것이다. 즉, 하위 레벨

에서 해당하는 도함수를 알아낼 수는 있지만, 상위 레벨의 도

함수 또는 다항식은 알아낼 수 없다. 도함수를 이용하는 

Tassa의 비밀공유 방법은 몇 가지 제약을 가진다. 첫째, 각 레

벨의 지분들이 하나의 도함수로부터 생성되기 때문에 하나의 

레벨에 하나의 참여자 그룹만을 만들 수 있다. 둘째, 논리곱에 

기반한 액세스 구조만 가능하여 임의의 비밀 복원 조건을 규

정할 수 없다. 셋째, 도함수를 사용하기 때문에 버크호프 보간

법을 필요로 하며, 이는 다항식 기반 비밀공유에 사용되는 라

그랑주 보간법에 비해 구현이 복잡하고 어렵다.

4. 다중 컴파트먼트 비밀공유

본 논문에서는 논리곱 기반 계층적 비밀공유를 일반화시킨 

새로운 비밀공유 방법을 제안한다. 제안하는 방법을 적용하면 

하나의 레벨에 복수의 컴파트먼트를 만들 수 있으며, 논리곱

을 포함하여 임의의 액세스 구조를 구현할 수 있다. 또한 다항

식을 사용하여 라그랑주 보간법을 적용하는 것도 가능해진다.

Fig. 4. Example of a Secret Sharing System Consisting of 

Multiple Compartments Represented by a Directed Graph

임의의 액세스 구조를 구현할 수 있는 제안하는 비밀공유 

시스템은 Fig.4와 같이 유향 그래프(directed graph)로 표현될 

수 있다. Fig.4에서 노드는 참여자들로 구성되는 컴파트먼트 

C를 나타내며, 화살표는 컴파트먼트에서 비밀을 복원하는데 

외부 컴파트먼트의 지분이 필요하다는 조건을 나타낸다. 예를 

들면, Fig.4에서 컴파트먼트 C4에서 비밀을 복원하기 위해서

는 컴파트먼트 C1과 C2의 지분의 일부가 필요하다. 

유향 그래프로 표현되는 제안하는 비밀공유 시스템에서 액

세스 구조를 컴파트먼트별로 정의하자. 우선 컴파트먼트 Ci에 

속하는 ni명의 참여자 집합을 Ui = {U(i, 1), U(i, 2), ..., U(i, ni)}라 

하자. 컴파트먼트 Ci에서는 Ui에 속하는 ti명의 내부지분 소유

자(internal share holder)들과 다른 컴파트먼트에 속하는 외

부지분 소유자(external share holder)들의 지분을 사용하여 

비밀 S를 복원할 수 있다. 컴파트먼트 Ci에서 비밀을 복원하

는데 필요로 하는 외부지분 소유자들의 집합을 ri(·)로 나타내

고, 그러한 집합들이 mi개 있다면 Ri = {ri(1), ri(2), ... ri(mi)}로 나

타내자. 즉, Ri의 원소 중 하나만 있으면 컴파트먼트 Ci의 ti명

의 내부지분 소유자들과 함께 비밀을 복원할 수 있다. 컴파트

먼트 Ci에서 비밀을 복원할 수 있는 내부지분 소유자들과 외

부지분 소유자들의 집합을 액세스 집합(access set)이라 하고, 

액세스 집합들의 모음(collection)을 컴파트먼트 Ci의 액세스 

구조 Ai라 하자. 컴파트먼트 Ci의 액세스 구조 Ai는 내부지분 

소유자 집합 Ui의 멱집합(power set) 2Ui와 외부지분 소유자들

로 정의되는 Ri로 정의되며, Ai = {α: α = u ∪ r, u ∈ 2Ui, 

r ∈ Ri, |α ∩ Ui| ≥ ti}로 나타낼 수 있다. 

제안하는 방법에서는 임의의 외부지분 소유자 집합을 액세

스 구조에 포함시킬 수 있다. 논리곱은 물론 다양한 비밀 복원

의 조건을 규정할 수 있다. 그러나 액세스 구조에서 외부지분

으로 내부지분을 대신할 수는 없다. 이는 상위 계층의 지분으

로 하위 계층의 지분을 대신할 수 있는 Simmons의 논리합 기

반 계층적 비밀공유[6]와 다른 점이다.

본 논문의 기본적인 아이디어는 Ri의 외부지분들을 이용하

여 비밀을 암호화하고, 암호화된 비밀값이 삽입된 다항식을 

생성하여 내부지분들을 생성하는 것이다. 내부지분들로 다항

식을 복원할 수는 있지만, 이 때 얻을 수 있는 것은 암호화된 

비밀이며 이를 복호화하려면 암호화에 사용되었던 외부지분

들이 필요하다. 

제안하는 비밀공유 기법에서 사용될 수 있는 암호화 방법

은 다양한데, 충분한 엔트로피(entropy)[7]를 보존하면서 

COA(Ciphertext-Only Attack)에 저항적(resistant)인 암호화 

방법을 사용하면 비밀에 대한 보안성을 보장할 수 있다. 일반

적으로 다항식을 사용하는 비밀공유 방법에서는 랜덤하게 생

성된 다항식을 사용하여 비밀에 대한 보안성을 보장한다. 반

면에 본 논문에서는 암호화된 비밀값들로부터 다항식을 유도

하기 때문에 암호화된 비밀값들이 충분한 엔트로피를 가지지 

못한다면 비밀에 대한 보안성을 보장할 수 없다. 또한, 내부

지분들로 다항식을 복원한 후에는 암호화된 비밀값들을 구할 
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수 있기 때문에 암호화 알고리즘이 COA에 저항적이어야 한

다. 그렇지 않다면 내부지분들만으로도 비밀을 알아낼 가능

성이 생긴다.

컴파트먼트 Ci의 외부지분 소유자 집합들의 모음 Ri = {ri(1), 

ri(2), ... ri(mi)}로부터 얻을 수 있는 암호화 키(encryption key)

들의 집합을 Ki = {Ki(1), Ki(2), ... Ki(mi)}로 나타내자. 각 ri(k)의 

외부지분들로부터 암호화 키 Ki(k)를 구하는 방법은 미리 알려

져 있다고 가정한다. 이제 컴파트먼트 Ci를 위한 비밀공유 기

법을 설명하도록 한다. 아래의 설명에서 컴파트먼트 Ci에 속하

는 참여자 U(i, j)에게 배정될 지분을 V(i, j)라 하고, 그러한 지분

들의 집합을 Vi = {V(i, 1), V(i, 2), ..., V(i, ni)}로 나타내도록 한다.

4.1 공유 단계

비밀 S와 Ri가 주어지면, Ri로부터 Ki를 먼저 구한 후 (ti, ni) 

비밀공유를 위한 ni개의 내부지분들을 생성한다. 설명의 편의

상 ti, ni, mi의 아래 첨자(subscript)는 생략하여 단지 t, n, m

으로 나타내도록 한다.

1) n ≥ t ≥ m을 만족하는 t와 n을 선택한 후, 암호화 알고

리즘 E(key, plaintext)를 이용하여 비밀 S를 암호화한 

값을 좌표로 가지는 m개의 점 (n+1, E(Ki(1), S)), (n+2, 

E(Ki(2), S)), ... (n+m, E(Ki(m), S))을 생성한다. 

2) 생성된 m개의 점들을 지나면서 랜덤하게 선택된 계수 

at-1, at-2, ..., am을 가지는 (t-1)차 다항식 fi(x) = at-1x
t-1 

+ at-2x
t-2 + ... am-1x

m-1 + am-2x
m-2 + ... a0를 생성한다. 

3) 다항식 fi(x)를 지나는 점 (1, fi(1)), (2, fi(2)), ... (n, fi(n))

으로부터 n개의 내부지분 V(i, 1) = fi(1), V(i, 2) = fi(2), ... 

V(i, n) = fi(n)을 생성하여 Ci의 참여자들 U(i, 1), U(i, 2), ..., 

U(i, ni)에게 배정한다.

Fig. 5. Sharing Phase for Multi-compartment Secret Sharing

Fig. 6. Points and Coordinates in the Sharing Phase for 

Multi-compartment Secret Sharing 

4.2 복원 단계

외부지분 소유자 집합 ri(k)를 포함하는 액세스 집합 α ∈ Ai

를 이용하여 아래의 순서에 따라 비밀을 복원한다.

Fig. 7. Reconstruction Phase for Multi-compartment 

Secret Sharing

Fig. 8. Points and Coordinates in the Reconstruction Phase for 

Multi-compartment Secret Sharing  
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1) 액세스 집합 α에 속하는 t개의 내부지분으로 (t-1)차 다

항식 fi(x)를 복원한다. 

2) 복원된 다항식 fi(x)가 지나는 점 중에서 x축 좌표값이 n 

+ k인 점의 y축 좌표값을 계산하여 암호화된 비밀값 

E(Ki(k), S)를 알아낸다. E(Ki(k), S) = fi(n + k)이므로 fi(n 

+ k)를 계산하면 된다.

3) ri(k)로부터 복호화에 필요한 키 Ki(k)를 구하고, 복호화 알

고리즘 D(key, ciphertext)를 이용하여 비밀 S를 복원한

다. 즉, S = D(Ki(k), E(Ki(k), S))로 구할 수 있다.

4.3 적용 예시

제안하는 기법을 유한체(finite field) Fq상에서의 Shamir 

비밀공유에 적용해보자. 유한체(finite field) Fq는 q로 나눈 나

머지 값으로 정의되는데, 계산의 편의상 q의 값으로 소수

(prime) 19를 가정한다. 이에 따라 비밀공유에 사용되는 비밀 

S, 계수 ai, 좌표값, 지분들은 모두 F19에서 정의된다.

3개의 컴파트먼트로 구성되는 비밀공유 시스템을 예로 들

면 유향 그래프를 Fig.9와 같이 나타낼 수 있다. 컴파트먼트 

C1에는 2개의 지분 V1 = {V(1, 1), V(1, 2)}, 컴파트먼트 C2에는 4

개의 지분 V2 = {V(2, 1), V(2, 2), V(2, 3), V(2, 4)}이 이미 배정되어 

있고, 컴파트먼트 C3에는 아직 지분이 배정되어 있지 않은 상

태이다. 컴파트먼트 C3에 대해 2개 이상의 내부지분과 외부지

분 {V(1, 2), V(2, 4)}으로 비밀 S를 복원할 수 있도록 3개의 내부

지분을 만든다.

비밀 S = 8이라 하고, 비밀복원에 필요한 외부지분 집합 

{V(1, 2), V(2, 4)}으로 얻을 수 있는 키(key) K3(1)로 비밀을 암호화

하면 E(K3(1), S) = E(K3(1), 8) = 7을 얻을 수 있다고 가정한다. 

제안하는 기법을 적용하는 예는 아래와 같다.

1) 공유 단계

a) m3 = 1이고 n3 = 3이므로 암호화 알고리즘 E( )를 이용하

여 비밀 S를 암호화한 값을 좌표로 가지는 1개의 점 

(n3+1, E(K3(1), S)), 즉 (4, 7)을 먼저 생성한다. 

b) t3 = 2이므로 생성된 점 (4, 7)을 지나면서 랜덤하게 선택

된 계수 a1 = 3을 가지는 1차 다항식 f3(x) = a1x + a0 

= 3x + 14을 생성한다. 

Fig. 9. Example of a Secret Sharing System with 

Three Compartments 

c) n3 = 3이므로 다항식 f3(x)를 지나는 3개의 점 (1, f3(1)), 

(2, f3(2)), (3, f3(3))으로부터 3개의 내부지분 V(3, 1) = f3(1) 

= 17, V(3, 2) = f3(2) = 1, V(3, 3) = f3(3) = 4를 생성하여 

C3의 참여자들에게 배정한다.

 

2) 복원 단계

2개의 내부지분 V(3, 2), V(3, 3)과 하나의 외부지분 집합 {V(1, 

2), V(2, 4)}를 가지고 비밀을 복원해보자. 

a) 먼저 2개의 내부지분 V(3, 2) = 1, V(3, 3) = 4를 사용하여 

라그랑주 보간법을 적용하면 f3(x) = 3x + 14를 얻을 수 

있다. 

b) 암호화된 비밀은 점 (n3+1, E(K3(1), S))의 y축 좌표값이

고, n3 = 3이므로 E(K3(1), S) = f3(4) = 7을 얻을 수 있다. 

c) S = D(K3(1), E(K3(1), S))이므로, 외부지분 집합 {V(1, 2), V(2, 

4)}으로부터 K3(1)을 계산하여 S = D(K3(1), 7) = 8임을 알아

낼 수 있다.

5. 결  론

본 논문에서 제안하는 다중 컴파트먼트 비밀공유 기법은 

Tassa의 논리곱 기반 계층적 비밀공유 방법을 일반화한 것으

로 세 가지 장점을 제공한다. 

첫째, 다양한 계층적 비밀공유 시스템을 구성할 수 있다. 

특히, 하나의 레벨에 복수의 컴파트먼트를 만드는 것이 가능

해진다. 유향 비순환 그래프(directed acyclic graph)로 표현

된 Fig.4의 비밀공유 시스템을 위상정렬(topological sorting)

을 이용하여 다시 그리면 Fig.10의 계층적 구조가 된다. 

Fig.10에서 볼 수 있듯이, 하나의 레벨에 여러 개의 컴파트먼

트가 존재할 수 있으며, 또한 레벨의 개수에도 제한이 없다. 

참고로, 도함수를 사용하는 Tassa의 방법에서는 하나의 레벨

에 하나의 컴파트먼트만 존재하며, 최초 다항식의 차수

(degree)에 의해 레벨의 개수도 제한된다.

둘째, 임의의 액세스 구조를 정의할 수 있다. 각 컴파트먼

트에서 비밀을 복원할 수 있는 조건으로 논리곱(conjunction)

은 물론 임의의 외부지분들을 이용하여 액세스 구조를 지정할 

수 있다. 

셋째, 다항식에 기반하고 있어 라그랑주 보간법을 사용할 

수 있다. 라그랑주 보간법은 도함수를 사용할 때 필요한 버크

호프 보간법에 비해 덜 복잡하고 구현이 용이하다.

본 논문에서 제안하는 기법을 사용하면 기존의 계층적 비

밀공유 시스템보다 더 다양한 시나리오에 적용할 수 있을 것

으로 기대된다. 특히, 블록체인 지갑을 사용하는 개인 또는 기

업에서는 다양한 조직 구성에 맞게 키를 안전하게 분산저장 

및 복원할 수 있게 된다. 블록체인에서의 개인키 보관 및 복원

은 물론 그 외의 다양한 분야에서도 활용될 수 있을 것으로 

기대된다.
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Fig. 10. Example of a Secret Sharing System that Transforms

a Directed Graph Structure into a Hierarchical Structure
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