
Ⅰ. 서 론

양자역학의 얽힘(entanglement)과 중첩(super-position) 
현상을 활용하여 설계된 양자컴퓨터는 특정 계산 문제

에서 기존의 고전 컴퓨터를 압도할 수 있는 능력을 가

지고 있어 암호학 분야에 중대한 변화를 불러올 것으

로 예측되고 있다. 특히, 쇼어 알고리즘(Shor’s 
Algorithm)[1]과 같은 양자 알고리즘은 소인수분해, 이
산대수 문제 등을 기반으로 하는 기존 공개키 암호 체

계(RSA, ECC 등)를 무력화할 가능성을 제시하며 새
로운 암호 체계의 필요성을 대두시켰다. 이러한 배경
에서 등장한 기술이 바로 양자내성암호(Post-Quantum 
Cryptography, PQC)이다. 양자내성암호는 양자컴퓨터
의 위협에도 안전성을 유지할 수 있는 암호 기술로, 양
자컴퓨터 연구의 진전과 암호학적으로 유의미한 양자

컴퓨터의 개발 가능성이 높아짐에 따라[2] 국제 사회
에서 그 중요성과 필요성이 점차 강조되고 있다.
현재 주요 국가들은 양자내성암호의 표준화를 가속

화하고 단계적인 전환을 추진하고 있다. 특히, 미국, 
유럽 등은 정부 주도로 표준화 작업을 이끌며 정책적, 
기술적 지원을 통해 안정적인 암호 전환을 도모하고

있다. 이러한 움직임은 단순히 기술적인 대안을 마련
하는 것을 넘어, 국가의 정보보호 역량을 강화하고 디
지털 경제의 지속 가능성을 확보하기 위한 전략적 과

제로 인식되고 있다.

본 논문은 한국이 양자내성암호 전환의 구체적인 이

정표를 마련하는 데 기여하기 위해 양자내성암호 전환

을 선도하고 있는 주요 국가들의 최신 표준화 및 전환

정책 동향을 분석하고, 한국의 전환 현황을 살펴본다.
 

Ⅱ. 국외 양자내성암호 표준화·전환 정책 동향

본 장에서는 미국, 유럽, 일본 등 국가 차원에서 양
자내성암호로의 전환을 추진 중인 주요 국가들의 양자

내성암호 표준화 현황과 전환 정책의 동향을 종합적으

로 분석한다.
 

2.1. 미국

미국은 양자내성암호 전환을 주도하는 핵심 국가

중 하나이다. [3]에 소개된 내용을 바탕으로 전환 정책
의 최신 동향을 순차적으로 살펴본다. 논의에 앞서 자
주 등장하는 용어를 [표 1]에 정리하였다.

용어 설명

CRQC

Cryptanalytically-Relevant Quantum
Computer
: 기존 공개키 암호 알고리즘(RSA, ECC
등)을 약화시킬 수 있는 양자컴퓨터

[표 1] 자주 등장하는 용어/약어 설명
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용어 설명

ACDI

Automated Cryptography Discovery &
Inventory
: 시스템, 네트워크에서 사용되는 암호
알고리즘·자산 탐지 및 관련 정보 수집을
자동으로 수행하는 기술

CDM
Continuous Diagnostics and Mitigation
: 美 연방 정부가 사용하는 시스템, 네트워크의
보안 상태를 관리하는 프로그램

CNSA

Commercial National Security
Algorithm Suite
: 국가안보국(NSA)이 국가안보시스템(NSS)의
보안 강화를 위해 개발한 암호화 알고리즘
집합 표준

2.1.1. 표준화

미국은 국립표준기술연구원(National Institute of 
Standards and Technology, NIST)을 주축으로 양자내
성암호 알고리즘 표준화 작업을 진행하고 있다.
표준화 작업에 앞서 NIST는 2016년 12월, 양자내

성암호 표준화 공모전을 개최했으며, 2022년 7월 4개
의 알고리즘(1개 PKE/KEM, 3개의 전자서명)을 표준
화 대상 알고리즘으로 선정하였다[4]. NIST는 격자 기
반(Lattice-based) 알고리즘에만 의존하지 않고 알고리
즘의 다양성을 확보하기 위해 4개의 非 격자 기반 대
체 알고리즘을 선정하여 추가 라운드(4라운드)를 진행
하고 있다[4]. 그러나 이 중 아이소제니 기반(Isogeny- 
based) 알고리즘인 SIKE는 2023년 8월 보안 취약점이
발견되어 제외되었다[5]. 현재는 3개의 코드 기반

(Code-based) 알고리즘(BIKE, Classic McEliece, HQC)
에 대한 검토가 진행 중이며[4] 2024년 말까지 1~2개
가 대체 알고리즘이 최종 선정될 예정이다[6]. 
또한, 2022년 7월에는 전자서명 알고리즘의 다양성

을 확보하기 위해 추가적인 전자서명 알고리즘 공모가

개최되었으며, 2023년 6월에 공개된 40개의 1라운드
진출 후보 알고리즘 중 14개가 2024년 10월에 2라운
드로 진출하였다. 계획에 따르면, 3라운드 후보는

2026년에 선정될 예정이다[7].
최종 선정된 표준화 대상 알고리즘 중 3개는 2023

년 8월 표준 초안이 공개된 이후 2024년 8월 미국 연
방정보처리표준(Federal Information Processing 
Standards, FIPS)으로 최종 채택되었다. FN-DSA 
(FALCON)는 2024년 8월 표준화 작업을 시작하여

2024년 말 표준 초안 공개를 목표로 표준화 작업을 진
행 중이다. 각 알고리즘은 표준화 작업 과정에서 이름
에 버전을 명시하도록 변경되었으며, 각 알고리즘에

따른 관련 표준 문서번호는 [표 2]에 정리하였다[6].

2.1.2. 전환 정책

미국은 국가 암호체계를 2035년까지 전환하는 것을
목표로 하며 관련한 중장기 계획을 구체화하며 단계적

으로 추진하고 있다.
2022년 5월 백악관은 국가안보각서(NSM-10)[8]를

발표하여 양자정보과학(Quantum Information Science, 
QIS) 분야에서 미국의 주도권을 확보하고, 양자컴퓨터
로 인한 국가 안보 및 경제적 위험을 완화하기 위한

정책 및 지침을 제시하였다. 이어 같은 해 11월, 백악
관 산하 예산관리국(Office of Management and 
Budget, OMB)은 NSM-10을 구체화한 세부 지침서

(M-23-02)를 공개하였다. 해당 지침서는 연방 기관들
이 CRQC에 취약한 암호 시스템을 포함하는 정보 시
스템・자산을 식별하고 중요도 및 우선순위에 따라 목
록을 정리해 제출하도록 요구하며 이를 준수하기 위하

여 취해야 할 구체적인 지침과 절차를 제시하고 있다

[9].
2022년 12월 제정된 “양자 컴퓨팅 사이버 보안 준

비법(Quantum Computing Cybersecurity Pre- 
paredness Act, H.R.7535)”에 따라 OMB는 15개월 이
내에 연방 정보 시스템을 양자내성암호로 전환하기 위

한 전략의 주요 요소를 설명하는 보고서를 의회에 제

표준화 문서 알고리즘

FIPS 203
CRYSTALS-Kyber → ML-KEM
(Module-Latticed-Based

Key-Encapsulation Mechanism)

FIPS 204
CRYSTALS-Dilithium → ML-DSA
(Module-Latticed-Based Digital

Signature Algorithm)

FIPS 205
SPHINCS+ → SLH-DSA

(Statelss-Hash-Based Digital
Signature Algorithm)

FIPS 206
(예정)

Falcon → FN-DSA
(Fast-Fourier Transform over NTRU-
Lattice-Based Digital Signature

Algorithm)

[표 2] FIPS 문서
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출해야 했다. 이에 따라 OMB는 국가 사이버국장실

(Office of the National Cyber Director, ONCD), 국토
안보부(Department of Homeland Security, DHS) 산
하 사이버보안 및 인프라 보안국(Cybersecurity and 
Infrastructure Security Agency, CISA)과 협력하여

2024년 7월 관련 보고서를 발행하였다. 해당 보고서에
는 연방 정보 시스템의 양자내성암호 전환 전략과 전

환에 필요한 예산 및 대략적인 규모, NIST 주도의 양
자내성암호 표준 개발 관련 현황 및 일정 등이 포함되

어 있다[10].
2024년 9월, CISA는 M-23-02의 지침을 이행하기

위해 전환 전략서를 발표하였는데, 해당 문서는 연방
민간 행정 기관(Federal Civilian Executive Branch, 
FCEB)이 CRQC에 대비해 암호화 자산을 평가하고, 
자동화 도구(ACDI)와 기존 CDM 프로그램을 활용해
양자내성암호로 전환할 수 있도록 방안을 제시하고 있

다. 또한 단기, 중장기 목표를 통해 양자내성암호 전환
완료를 위한 구체적인 로드맵을 제공한다[11]. 

NIST 산하 국가사이버안보센터(National Cyber- 
security Center of Excellence, NCCoE)는 M- 23-02 
지침을 기술적으로 지원하기 위해 특별출간물인 SP 
1800-38 시리즈의 초안을 공개하였다. 해당 시리즈는
총 3개의 문서로 이뤄져 있으며 문서마다 프로젝트가
존재한다. 2023년 4월 공개된 SP 1800-38A 초안은
양자내성암호 전환의 필요성을 비롯한 전환에 대한 전

반적인 개요를 다루고 있다[12]. SP 1800-38B 초안은
암호화 자산 탐지, 리스크 평가를 위한 도구, 방법론
등을 소개하며 실질적인 전환 절차를 제시한다[13]. 
SP 1800-38C는 TLS, SSH 등 주요 암호 시스템에 양
자내성암호 통합을 목표로 상호 운용성과 성능 등을

테스트한 결과를 포함하고 있다[14].
 

2.1.3. 국가안보시스템의 양자내성암호 전환

국가 안보와 관련된 민감한 데이터를 보호하기 위

해국가안보시스템은 FCEB의 시스템에 대한 양자내성
암호 전환 관련 지침들과는 분리되어 별도의 계획과

절차를 따른다. NSM-10에 명시된 바에 따라 국가안

보시스템은 NSA(National Security Agency)의 관리

대상으로 명시되어 있기 때문에 NSA가 국가안보시스
템의 양자내성암호 전환을 주도적으로 이끌고 있다. 
이에 NSA는 2022년 9월 CNSA 1.0을 업데이트한

CNSA 2.0을 공개하며, CRQC 위협에 대응할 수 있는
암호 알고리즘(NIST 표준 양자내성암호, LMS, 
XMSS)들을 추가하였다[15].

 
2.2. 유럽

유럽은 미국과 달리 독립적인 표준화 공모전을 개

최하기보다는 NIST에서 선정된 표준화 알고리즘을 기
반으로 전환 작업을 진행하고 있다. 유럽전기통신표준
협회(European Telecommunications Standards 
Institute, ETSI)를 중심으로 양자내성암호 전환에 필

요한 기술적 지원과 가이드라인 수립에 더 많은 자원

을 투입하고 있으며, 국가 차원에서 알고리즘 평가 및
적용 전략도 병행하고 있다. 유럽의 양자내성암호 표
준화 및 전환 동향에 대해서는 유럽의 다양한 나라, 연
합 기구 중 가장 활발하게 진행 중인 ETSI와 독일을
대표로 살펴본다.

 
2.2.1. ETSI

유럽의 표준화 작업은 ETSI를 중심으로 이뤄지고

있다. 2017년 설립된 ETSI의 양자 안전 암호화

(Quantum-Safe Cryptography, QSC) 워킹그룹에서 양
자내성암호 관련 작업을 수행한다. QSC 워킹 그룹은
관련 작업의 일환으로 2020년 7월 기술 보고서(TR 
103 619 v1.1.1)를 발행하였다. 이 보고서는 조직이

양자컴퓨터의 위협에도 완전한 안전성을 보장하는 암

호 상태(Fully Quantum-Safe Cryptographic State, 
FQSCS)로 전환 하기 위한 4단계 과정을 제시한다. 이
는 자산목록 작성 → 전환 계획 준비 → 전환 실행 →

검토 및 최적화의 순서로 구성되며, 3단계(전환 실행

단계)까지 달성하기 위한 구체적인 전략과 권장사항을
포함하고 있다[16].
또한, 2024년 4월 양자내성암호 전환을 지원하기

위한 가이드라인(TR QSC 0024)에서 기업이 기존 암
호 시스템을 양자내성암호 시스템으로 전환할 때 따라

야 할 단계적 접근 방식(11단계)을 제시하였다. 이때, 
모든 자산을 한 번에 전환하는 것은 비현실적이라는

점을 고려해 일정 간격 동안 재실행하는 ‘반복적 접근
방식’을 권장하고 있다[17].
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2.2.2. 독일

독일은 연방정보기술보안청(BSI)이 양자내성암호

전환을 주도적으로 지원하고 있다. BSI는 2020년 3월
처음으로 양자내성암호를 권장했으며, Frodo-KEM, 
Classic McEliece, ML-KEM을 포함한 양자내성암호

알고리즘의 ISO/IEC 표준화를 지원하고 있다. 2022년
10월, BSI의 제안에 따라 ISO/IEC JTC1/SC27/WG2
(암호 및 보안 메커니즘의 표준화를 담당하는 워킹 그
룹)에서 양자내성암호 PKE/KEM의 ISO/IEC 표준화
를 위한 프로젝트가 시작되었으며, 현재 3가지 암호에
대한 프로젝트가 진행 중이다[18].

2024년 2월 BSI는 선택한 암호화 메커니즘의 보안
성을 평가하고, 장기적인 사용 방향성을 제공하기 위
해 기술 가이드라인(TR-02102-2)을 발간하였다. 이 지
침서는 다양한 양자내성암호 알고리즘의 구현 방법을

제안하며, 정부・민간 부문에서 이를 실질적으로 적용
할 수 있는 전략도 포함하고 있다[19].
표준화 지원, 전환 관련 가이드 발간 외에도 BSI는

양자내성암호 전환을 위한 다양한 프로젝트를 진행하

고 있다. 양자내성암호(SPHINCS+, ML-KEM, 
Classic McEliece, ML-DSA, XMSS 등)를 구현한 암
호화 라이브러리 “Botan”을 개발하고, TLS 1.3 키 교
환에 양자내성암호를 적용하는 작업을 수행하고 있다. 
또한, 독일은 행정용 공공키 인프라(V-PKI)를 양자내
성암호로 전환하는 프로젝트를 추진하며 국가적 보안

강화와 양자 컴퓨터 위협에 대비한 전환 작업을 적극

적으로 진행하고 있다[20].
 

2.3. 일본

일본은 유럽과 마찬가지로 자체적인 표준화 공모전

을 진행하지 않고, 전환 관련 가이드와 양자내성암호
상용화에 집중하고 있다. 일본의 양자내성암호 전환은
정보통신연구기구(National Institute of Infor- mation 
and Communications Technology, NICT)와 정보처리
추진기구(Informational tech- nology Promotion 
Agency, IPA)가 공동 운영하는 암호기술 연구 및 평
가 위원회(Cryptography Research and Evaluation 
Committees, CRYPTREC)와 NICT가 주도하고 있다.

2.3.1. CRYPTREC

CRYPTREC은 암호화 기술의 안정성 및 효율성을
평가하고 공공·민간 부문에서 사용할 암호 기술의 표
준을 제공하기 위해 설립된 기관이다. 이 기관은 새로
운 암호 기술의 평가와 추천 목록을 작성하며, 일본 공
공기관 및 민간 부문에서 사용할 암호화 기술에 대한

지침을 제공하는 역할을 맡고 있다.
2023년 4월, CRYPTREC의 암호기술 평가위원회

에서 발간한 암호 기술 가이드는 양자내성암호의 필요

성과 용도별 전환 전략, 국내·외 표준화 및 연구 동향, 
주요 알고리즘에 대한 상세 설명 등을 다루고 있다

[21]. 또한, 2023년에는 양자내성암호 전환을 위해 구
성된 암호기술 조사 워킹그룹이 전환 관련한 연구를

활발하게 진행하였다. 암호기술 평가위원회 워킹그룹

은 2022년에 작성된 암호기술 가이드[21]의 개정을 위
해 연구 및 가이드 작성 방향을 논의하였다[22]. 2024
년 7월에 발간한 보고서에 따르면 현재 가이드 개정이
진행 중인 것으로 추정된다.

 
2.3.2. NICT

NICT는 양자내성암호 알고리즘 구현 및 응용 기술
연구, 민간 기업과의 협력을 통한 양자내성암호 상용
화 지원 업무를 담당하고 있다.

NICT는 이러한 노력의 일환으로 2024년 10월 민간
기업과 함께 개발한, 양자내성암호(ML-DSA) 탑재 스
마트 카드 시스템 SecureBridgeTM를 공개했다. 이 시
스템은 2022년 10월 공개했던 스마트카드(PQC 
CARD®)의 업그레이드 버전으로, 기존 공개키 암호

(ECDSA)와 양자내성암호를 동시에 지원하는 하이브

리드 인증서를 도입하여 시스템 호환성을 확보하였다. 
추가로 SecureBridge는 의료 데이터 지원 시스템인

'H-LINCOS'에 파일럿 테스트를 진행하여 다양한 전환
단계의 시스템에서 정확한 사용자 인증과 데이터 탐색

이 가능함을 입증했다. 이를 기반으로 2025년에 고수
준의 보안이 필요한 의료·금융 분야에 제한적으로 적
용하고, 2030년까지 본 서비스를 상용화할 계획이라고
알려져 있다[23].
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2.4. 중국

중국은 중국암호학회(Center for Advanced China 
Research, CACR)를 주축으로 2018년 6월 양자내성암
호 알고리즘 발굴을 위해 국가 공모전을 개최하였다

[24]. 해당 공모전은 총 38개의 알고리즘을 평가한 뒤
2020년 1월 종료되었으며, 이 중 14개의 알고리즘이

선정되었다. LAC.PKE 알고리즘을 포함하여 3개의 암
호 알고리즘이 1등으로 선정되었고, 선정된 14개의 알
고리즘 중 11개가 격자 기반 암호 알고리즘으로 구성
되었다[25].
중국의 양자내성암호 전환 관련 정책은 미국, 유럽

과 달리 공식적인 문서로 공개되지 않고 있으며, 국가
공모전 이후의 행보 역시 제한적으로 드러나고 있다. 
다만, 중국의 연구 및 정책적 흐름을 살펴보면, 양자내
성암호보다는 양자키분배와 같은 양자통신 기술에 더

큰 비중을 두고 있는 것으로 보인다. 특히, 13차 산업
혁명 기간(2016~2020년)부터 14차 5개년 계획 기간

(2021~2025)까지 모두 양자 통신 개발을 정책적으로

지원하고, 그에 따른 다양한 성과를 거둔 점이 이를 뒷
받침한다[26]. 이러한 행보는 양자컴퓨터의 보안 위협
에 대응하는 중국의 전략적 우선순위가 다른 국가들과

차별화되어 있음을 시사한다.
 

Ⅲ. 국내 양자내성암호 표준화·전환 정책 동향

본 장에서는 한국의 양자내성암호 표준화 동향과

전환 정책 동향에 대해서 살펴본다.
 

3.1. 표준화

한국은 미국, 중국에 이어 2021년 11월 양자내성암
호 공모전을 개최하였다. 이 공모전은 KpqC연구단
(산·학·연·관의 암호 관련 전문가들로 구성)이 주축이
되어 진행되었다. 공모전 초기에 16개의 알고리즘으로
시작하여 1라운드 평가 결과 8개의 알고리즘이 2라운
드에 진출하였다(’23년 12월). 각 알고리즘은 안전성, 
효율성, 다양한 환경에서의 활용성 등의 항목을 기준
으로 평가되었으며, 2라운드에 진출한 알고리즘은 [표
3]에서 확인할 수 있다[27].

3.2. 전환 정책

2023년 7월, 국가정보원과 과학기술정보통신부는

행정안전부, 한국인터넷진흥원, 국가보안기술연구소
등 관계 부처와 협력하여 기존 공개키 암호체계를 양

자내성암호로 전환하기 위한 종합 대책인 “汎국가 양
자내성암호 전환 마스터플랜”을 수립하였다. 이 마스

터플랜은 양자내성암호 전환 추진 전략, 향후 계획, 전
환 로드맵을 포함하고 있다.
마스터플랜에 따르면 추진 전략은 크게 ① 역량 확

보 및 제도·절차 마련과 ② 전환 지원 및 기반·생태계
조성으로 구성되어 있다. 전략별 과제는 [표 4]에 정리

종류 기반 문제 알고리즘

PKE/KEM

격자 (Lattice)
NTRU+

SMAUG-T

코드 (Code)
PALOMA

REDOG

전자서명

영지식
(Zero-Knowledge Proof)

AIMer

격자 (Lattice)
HAETAE

NCC-Sign

다변수 (Multivariate) MQ-Sign

[표 3] KpqC 공모전 2라운드 진출 알고리즘

전략 과제

①
역량 확보
및

제도·절차
마련

기술 확보 : KpqC 개발, 표준화, 취약암
호탐지·검증기술·전환 응용 기술 확보

제도 정비 : 보안강도 재정립, 암호사용
기준(안내서) 제시, KCMVP(암호모듈
검증제도) 정비

절차 정립 :액션플랜(세부 시행내용) 수립,
전환 추진단 설립, 전환 식별 기준 정립

②
전환 지원
및

기반·생태계
조성

암호체계 전환 지원 : 전환 실증사업, 전환
가이드 개발, 테스트베드·지원센터 구축

인증 인프라 고도화 : PKI 관련 협력 체
계 구축, 단계별 이행 기반 마련

산업기반 구축 : 중장기 인력 양성 대책
마련, 특성화 기업 육성 지원, 대국민 인
식 제고

[표 4] 양자내성암호 전환 마스터플랜 전략별 과제
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되어 있다.
전환 로드맵에 따르면, 2030년까지 양자내성암호

전환을 위한 제도적 기반을 구축하고, 2035년까지 전
환을 위한 기술 및 정책적 지원 체계 구축, 안전한 암
호체계 구현 등을 목표로 하고 있다[28]. 추가적으로
마스터플랜의 절차 정립 과제 중 하나인 액션플랜 수

립이 진행 중이다.

Ⅳ. 결 론

본 논문에서는 미국, 유럽, 중국, 일본 그리고 한국
의 양자내성암호 전환과 관련된 표준화 및 정책 동향

을 비교・분석하였다. 특히, 미국은 NIST 표준화 과정
과 연계된 강력한 정책 프레임워크(NSM-10, 
M-23-02)를 통해 양자내성암호 전환의 선두 주자로

자리하고 있다. 미국의 전환 계획은 세부적인 로드맵
과 법적 지원에 기반해 순조롭게 진행 중이며, 2025년
에도 주요 지침에 따라 무리 없이 진행될 것으로 예상

된다. 미국의 사례는 양자내성암호 전환이 체계적인

정책 및 법률적 기반 아래 효과적으로 수행될 수 있음

을 보여준다.
한국은 2023년 양자내성암호 전환 마스터플랜을 발

표하며 체계적인 전환 작업의 첫발을 내디뎠다. 성공
적인 전환을 위해 한국은 주요국의 사례를 참고하고, 
마스터플랜의 세부 계획을 신속히 수립해야 한다. 또
한, 각 관계 부처 간 긴밀한 협력을 통해 단계별 전환
작업을 차질 없이 진행할 수 있도록 지원 체계를 강화

해야 한다. 이러한 노력을 지속적으로 기울인다면

2035년까지 양자내성암호 전환 목표를 성공적으로 달
성할 수 있을 것으로 기대된다.
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