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요  약  이더리움은 스마트컨트랙트를 활용하는 여러 암호화폐 중 하나로, 오늘날 대표적으로 잘 알려진 암호화폐이다.
스마트컨트랙트로 인해, 보안과 거래 속도, 투명성 및 신뢰성을 보장하며 블록체인 기술에서 안전한 암호화폐 거래가
가능하게 한다. 하지만, 스마트컨트랙트에서도 치명적인 취약점은 존재하며, 이를 억제하고 보완하기 위한 기술들이 개
발되고 있다. 그중 이더리움 네트워크에서 발생하는 중요한 문제점 중 하나인 가스 제한(Gas Limit) 취약점이 존재한
다. 가스 제한 취약점은 이더리움에서 스마트컨트랙트가 실행될 때 요구되는 수수료로 사용되지만, 이 가스 비용을 조작
하여 계약 중단을 유도하거나, 최적화 방해, DoS 공격을 유발할 수 있다. 이를 통해 피해자의 가스만 소모하고, 네트워
크 혼잡을 일으켜 피해를 준다. 본 논문에서는 Unified Random Forest 모델을 활용하여, 이더리움 네트워크에서 발
생하는 트랜잭션 데이터를 실시간으로 탐지하여 가스 제한 취약점을 방지하는 기법을 제안하고자 한다. 해당 기법을 
통해, 무분별한 가스 손실을 최소화하고, 비이상적인 트랜잭션을 탐지하여 사전에 가스 제한 취약점을 막을 수 있다.

주제어 : 스마트컨트랙트, 가스 제한 취약점, 실시간 탐지, Unified Random Forest

Abstract  Ethereum is one of the many cryptocurrencies that use smart contracts, and it is a well-known
cryptocurrency today. Due to smart contracts, security, transaction speed, transparency and reliability 
are guaranteed, and secure cryptocurrency transactions are possible in blockchain technology. However,
there are fatal vulnerabilities in smart contracts, and technologies are being developed to suppress and
supplement them. Among them, one of the important problems occurring in the Ethereum network, a
vulnerability to gas limit, exists. A gas limit vulnerability is used as a fee required when a smart contract
is executed in Ethereum, but it can manipulate this gas cost to induce contract suspension, interfere
with optimization, and cause DoS attacks. This consumes only the victim's gas, causes network 
congestion, and damages. In this paper, we propose a technique to prevent gas limitation vulnerabilities
by detecting transaction data occurring in the Ethereum network in real time. Through this technique, 
it is possible to minimize indiscriminate gas loss and prevent gas limitation vulnerabilities in advance
by detecting abnormal transactions. 
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1. 서론

블록체인의 기술이 발전하면서, 오늘날 디지털 화폐의 
출현과 암호화폐가 일상에서 쉽게 접하고, 활용한다. 
2015년 이더리움의 등장으로 스마트컨트랙트가 제공되
면서 블록체인 발전에 가속화가 이루어졌다. 스마트컨트
랙트는 이더리움 네트워크에서 작동하여 매우 높은 보안
과 신뢰성을 보여주지만, 현재 스마트컨트랙트에 대한 
취약점이 존재하고 OWASP TOP 10 Smart Contract
에서 가스 제한 취약점(Gas Limit Vulnerabilities)이 9
위에 위치한다[1].

스마트컨트랙트 취약점을 보완할 다양한 솔루션들이 
개발 및 제안되고 있지만, 가스 제한 취약점에 대한 실시
간 탐지 방식은 아직 상용화되지 않은 상태이다. 이더리
움 네트워크에서 매 순간 발생하는 다량의 거래 트랜잭
션은 동시다발적으로 발생하기 때문에 각각의 트랜잭션
에 대하여 일일이 취약점을 잡아내는 것은 쉽지 않다. 하
지만, Unified Random Forest 모델을 활용하여 실시
간 트랜잭션 탐지에 도움을 줄 수 있다.

Unified Random Forest는 다수의 랜덤 포레스트
(Random Forest)를 결합한 앙상블 모델로, 단일 랜덤 
포레스트에서 구성되는 Decision Tree가 Unified 
Random Forest에서는 하나의 랜덤 포레스트로 활용한다.

이는 이더리움 트랜잭션과 같은 복잡한 데이터셋에서
도 우수한 성능을 발휘할 수 있고, 다량의 트랜잭션을 한 
번에 처리할 수 있다. 트랜잭션에서 가스 제한 취약점을 
유발하는 특징을 찾기 위해, 스마트컨트랙트에서 가스를 
호출하는 함수의 발생 빈도, 할당된 가스의 평균값을 통
한 비이상적인 가스 할당 등을 집중적으로 학습하여 탐
지에 활용할 수 있다. 

본 논문에서는 위와 같은 일련의 방식을 통해 Unified 
Random Forest를 활용한 이더리움 스마트컨트랙트에
서 가스 제한 취약점 실시간 탐지 기법을 제안하고, 이에 
대한 탐지 과정을 함께 제안하려 한다.

2. 관련연구

2.1 이더리움
이더리움은 2015년에 출현한 탈중앙화 블록체인 플

랫폼으로, 스마트컨트랙트와 디앱(DApp)을 지원하는 특
징이 있다. 하지만, 2016년 이더리움 네트워크에 만들어
진 탈중앙화 자율 조직 DAO에서 발생한 보안 취약점으

로 인해 해킹사고가 발생했고, 이더리움과 이더리움 클
래식으로 나누어지는 분기점이 되었다[2]. 

이를 통해 스마트컨트랙트의 보안 중요성이 대두되었
고, 해당 해킹사고에서 활용된 스마트컨트랙트 재진입 
공격은 현재까지 치명적인 스마트컨트랙트 취약점으로 
꼽히고 있다.

2022년 이더리움은 더 머지(The Merge) 업그레이드
를 통해 거래 처리 속도 및 혼잡한 네트워크 환경에서 발
생하는 가스 비용 문제점을 해결하는 것을 목표로 하였
다. 기존 PoW 작업 증명 방식에서 PoS 지분 증명으로 
합의 알고리즘을 전환하였고, 이를 통해 에너지 효율 및 
확장성 문제를 개선하였다[3].

현재는 탈중앙화 금융(DeFi), 대체 불가능한 토큰
(NFT)를 도입하여 더욱 확장하고 있다. 이더리움은 스마
트컨트랙트, 더 머지, 탈중앙화 금융, NFT 등의 기술로 
확장하며 빠르게 발전하고 있으며, 다양한 산업 분야에 
응용하며 새로운 혁신을 이끌고 있다[4].

2.2 스마트컨트랙트
이더리움 스마트컨트랙트는 이더리움 네트워크에서 

실행되는 자동화 계약 프로토콜이다. 이더리움 스마트컨
트랙트는 솔리디티(Solidity) 프로그래밍 언어로 작성된 
계약 코드로, 특정 조건이 충족될 때 자동으로 트랜잭션
이 처리되는 구조를 갖는다. 탈중앙화된 성격으로 운영
되어 블록체인에 저장되고, 배포된 스마트컨트랙트는 수
정할 수 없는 변경 불가성 특징을 가지므로, 계약이 투명
하게 유지된다. 또한, 스마트컨트랙트 코드는 블록체인
에 기록되고 암호화되어 안전하게 처리되어 보안을 유지
한다.

이더리움 스마트컨트랙트는 이더리움 가상 머신
(EVM)에서 실행된다. 이는 블록체인 네트워크에서 독립
적으로 실행할 수 있도록 하는 가상환경으로 이를 통해 
배포, 계약, 실행이 이루어진다. 이와 같은 특성으로 이
더리움 네트워크는 효율적인 공급망 관리와 신뢰성을 보
여주고 있다[5-8].

2.3 가스 제한 취약점
먼저 이더리움 가스(Gas)는 이더리움 네트워크에서 

트랜잭션이나 스마트컨트랙트를 실행하기 위해 사용되는 
수수료로, 작업에 대한 비용을 의미한다.

가스는 이더리움의 암호화폐인 이더(Ether, ETH)로 
지불되며, 네트워크에서 수행되는 작업의 복잡도, 혼잡
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도에 따라 달라질 수 있고, 시장 수요에 맞춰 변동한다. 
사용자는 트랜잭션을 우선적으로 처리하기 위해 더 높은 
가스 가격을 설정할 수 있다. 또한, 이더리움은 PoS 지분 
증명 합의 알고리즘을 사용하는데, 이때 참여한 검증자
들이 트랜잭션을 처리한 대가로 가스를 보상받는 용도로 
사용된다.

가스 한도(Gas Limit)는 트랜잭션이나 스마트컨트랙
트가 사용하는 최대 가스양을 설정하는 값으로, 사용자 
설정 가스 한도와 블록 가스 한도로 나눠진다. 사용자 설
정 가스 한도는 사용자가 트랜잭션을 실행할 때 사용할 
수 있는 최대 가스를 제한하며, 잘못된 가스 설정으로 인
한 트랜잭션 실패와 피해를 막기 위해 사용된다. 블록 가
스 한도는 이더리움 블록 하나에 포함될 수 있는 최대 가
스양을 제한하여, 이더리움 네트워크가 지나치게 복잡한 
트랜잭션으로 과부하 되는 것을 방지한다. 

가스 제한 취약점은 주로 스마트컨트랙트가 예상치 못
한 방식으로 동작하거나, 비정상적인 트랜잭션을 발생시
키는 것을 유도하는 과정에서 발생하는 취약점이다. 복
잡한 연산을 수행하는 스마트컨트랙트에서 트랜잭션이 
실행하면서 가스 한도를 초과하면, 그 시점에서 트랜잭
션은 실패하고, 사용된 가스는 소모된 상태로 남는다. 이 
상황에서 사용자는 가스를 지불했지만, 트랜잭션은 처리
되지 않아 가스만 소모한 상태가 된다.

가스 제한 취약점으로 인해 공격자는 가스 한도를 악
용하여 스마트컨트랙트가 정상적으로 작동하지 못하게 
만들어 서비스 거부 공격을 일으킬 수 있다. 공격자가 매
우 복잡한 트랜잭션을 발생하여 스마트컨트랙트가 해당 
작업을 수행하도록 하고, 가스 한도를 초과하도록 설계
된 데이터를 보내 블록체인 네트워크에 과부하를 주거
나, 실행되지 못하게 유도할 수 있다. 이 과정에서 서비
스 거부 공격을 이행할 수 있다.

또한, 비효율적인 가스 소모를 진행할 경우, 트랜잭션 
가스 비용이 과도하게 높아진다. 공격자가 스마트컨트랙
트에 반복적인 연산이나 무작위 조건문 실행, 데이터 저
장 및 읽기 작업의 반복 등을 통해 사용자에게 지나치게 
높은 가스 비용을 부담하게 하는 문제를 일으킬 수 있다
[9-12].

2.4 Unified Random Forest 
단일 랜덤 포레스트는 여러 개의 결정 트리(Decision 

Trees)를 조합하여 사용한다. 랜덤 포레스트는 높은 정
확도와 과적합 방지, 다량의 데이터를 처리할 수 있다는 
장점이 존재하지만, 이더리움 트랜잭션과 같이 다량의 

데이터에서 특징을 추출하여 예측값을 도출하는 과정에
서 일반적인 랜덤 포레스트로 처리하기에 상당한 무리가 
있다고 생각한다. 하루 평균 발생하는 이더리움 트랜잭
션 수는 평균 1백만 건에 해당하는데, 이를 단일 랜덤 포
레스트로 실시간 학습 및 처리를 진행하는 것은 매우 많
은 리소스와 시간을 소모하기 때문이다. 또한, 이더리움 
트랜잭션에서 가스를 할당하는 특정 함수들만 특정하여 
진행하기에 단일 랜덤 포레스트를 사용하여 처리하는 것
은 어렵다. 따라서, 기존 랜덤 포레스트의 장점을 가져감
과 동시에, 이더리움 스마트컨트랙트에서 효율적인 실시
간 탐지를 위해 Unified Random Forest를 활용한다.

본 논문에서는 다수의 단일 랜덤 포레스트를 앙상블 
모델로 하여 Unified Random Forest를 활용하려고 한
다. 단일 랜덤 포레스트가 Unified Random Forest에서 
하나의 결정트리로 활용하고, 이 과정에서 배깅(Bagging) 
방식을 적용하여 과적합 방지와 성능 향상을 유도할 수 
있다[13-15].

[Fig. 1] Unified Random Forest structure and procseeing

위 [Fig.1] 그림과 같이 Unified Random Forest 구
조를 통해 효율적인 스마트컨트랙트 트랜잭션 실시간 탐
지를 가능하게 한다.

단일 랜덤 포레스트와 구조는 유사하지만, 각 노드에 
하나의 랜덤 포레스트가 들어가 Unified Decision 
Tree를 이룬다. N개의 Unified Decision Tree들이 모
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여 N개의 Unified Result를 도출하고, 이를 각각의 특
징별 평균을 계산한다.

각각의 특징에는 스마트컨트랙트 트랜잭션에서 가스
를 담당하는 함수들의 호출 빈도, 수정 빈도 등이 포함된
다. 최종 결정 값은 이 특징들을 모두 고려하여 하나의 
트랜잭션에서 발생하는 가스 함수들의 이상치를 판별한다.

3. Unified Random Forest를 활용한 
가스 제한 취약점 탐지 과정

본 논문에서 제안하는 이더리움 스마트컨트랙트 가스 
제한 취약점 실시간 탐지 과정은 다음과 같다.

[Fig. 2] Ethereum Smart Contract Gas Limitation 
Vulnerability Real-time detection algorithm 
using Unified Random Forest

다음은 [Fig. 2] 그림의 단계별 과정에 관해 설명한다.
Step.1 이더리움 스마트컨트랙트 트랜잭션 데이터셋

을 수집하여, 트랜잭션에서 발생하는 스마트 컨트랙트 
가스 함수 호출 빈도수, 가스 할당 한도, 가스 사용량 등
의 특징을 추출하고, 전처리를 진행한다.

Step.2 전처리가 완료된 트랜잭션 데이터셋을 Unified 
Random Forest에서 학습을 진행한다. 이를 통해 다량
의 트랜잭션 중에서 가스 한도 초과가 발생한 특정 트랜
잭션을 파악하고, 이에 대한 패턴, 특징, 구조를 학습한다.

Step.3 학습된 Unified Random Forest 모델에 실
시간 트랜잭션 데이터를 적용하여, 가스 사용량 예측값
을 도출하고 초과 여부를 판별한다. 이때, 정상적 범주의 
가스 한도인 경우와 비정상적 범주의 가스 한도를 판단
하여 예측 결과값을 도출한다.

Step.4 실시간 예측값을 바탕으로 가스 한도 초과 가
능성을 감지할 경우, 거래를 진행하고 있는 사용자에게 
실시간 경고 메시지를 부여한다.

Step.5 실시간 예측값을 Unified Random Forest의 
Unified 결정트리에 다시 데이터로 사용하여, 반복 학습
을 진행하고 Unified Random Forest의 성능을 향상하
게 시킨다.

이와 같은 다섯 단계를 통해 실시간 이더리움 스마트
컨트랙트 트랜잭션에 대한 가스 제한 취약점을 탐지하고, 
이를 사용자에게 즉각적으로 알릴 수 있다. 또한, 지속해
서 실시간 트랜잭션 데이터를 Unified Random Forest
에 학습 데이터로 다시 활용하면서, 데이터를 누적하며 
학습함으로써 양과 질을 모두 챙길 수 있는 장점이 있다. 
게다가, 이러한 반복 학습을 통해 Unified Random 
Forest의 성능은 증진하고, 과적합은 방지하며 오류를 
최소화할 수 있다.

4. 결론

본 논문에서는 다수의 단일 랜덤 포레스트를 앙상블한 
Unified Random Forest를 활용하여, 스마트컨트렉트
에서 발생하는 가스 제한 취약점을 실시간으로 탐지하는 
기법을 제안한다.

해당 기법을 통해 이더리움 스마트컨트랙트 트랜잭션
에서 가스 제한 취약점으로 무분별한 사용자들의 가스 
소모 피해를 방지하고, 이더리움 블록체인 네트워크의 
혼잡도를 감소시킬 수 있다고 기대한다.

또한, 가스 제한 취약점을 탐지할 시, 해당 트랜잭션 
거래자 혹은 사용자에게 즉시 해당 정보를 알리고, 이더
리움 네트워크에 반영하여 해당 취약점에 대한 지속적인 
예의 주시 및 피드백을 통해 사후 대응과 관리를 이행할 
수 있다고 판단한다.

추후 심도 있는 추가 연구를 통해, 본 논문에서 제시
한 기법에서 존재할 수 있는 실시간 트랜잭션 처리 과정
에서의 결함점 및 하이퍼 파라미터 설정 등에 대하여 보
완하고, 알고리즘 및 구동 과정의 고도화 작업을 이행할 
것이다. 이더리움 테스트넷, 로컬 가상 네트워크 등을 활
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용하여, 실제 이더리움 네트워크에서 해당 기법이 어떻
게 작용하고, 처리되는지에 대하여 심화한 검증을 진행
할 계획이다.
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