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[ 요    약 ]

본 연구는 블록체인 기술이 현재 각 영역에서 어떻게 적용되고 있는지와 함께 그 블록체인을 구성하는 방법과 한계를 살펴

보고, 이어 블록체인 기술이 제시하는 미래의 모습을 가늠해 보는 것을 목적으로 한다. 이 같은 블록체인 기술이 함축하고 있는 
지향은 일정 부분 기술적 난제를 얼마나 빨리 극복하느냐에서 그 성공적 적용이나 실현 여부가 결정된다. 이 논문에서는 블록

체인 기술의 진보를 기반으로 투명성과 신뢰성이 향상될 때, 산업의 영역뿐만 아닌, 경제나 정치적 영역에서 세상을 바꾸는 주
요한 힘으로 작용하게 될 것이라는 점에 주목한다. 설사 블록체인 기술이 보여주는 문제의식이 현실의 문제를 해결하는 가장 
효율적인 최선의 길이 될 수 없다고 하더라도, 이것이 제시하는 틀은 우리가 대면한 현실의 문제를 이해하는 주요한 창이 되어 
줄 것이다.

[ Abstract ]

This study aims to examine how blockchain technology is currently being applied in various fields, as well as the methods 
and limitations involved in constructing blockchain, and to gauge the potential future of blockchain technology. The success or 
realization of the technology’s applications will depend on how quickly certain technical challenges can be overcome. This paper 
emphasizes that with the advancement of blockchain technology, when transparency and reliability are improved, it will become a 
significant force in changing not only the industrial sector but also the economic and political domains. Even if the problem aware-
ness demonstrated by blockchain technology cannot be the most effective solution for solving real-world problems, the framework 
it presents will provide a significant window for us to understand the problems we face in reality.
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하고 모색해 보는 것을 목적으로 한다.

II. 블록체인 기술의 적용 영역

블록체인 기술은 비트코인(bitcoin)을 출발점으로, 암호화

폐에서 가장 활발하게 적용되지만, 이것이 함축하고 있는 탈

중앙화와 보안의 측면에서 보여주는 몇 가지 특징은 다른 영

역에도 적용할 가능성을 보여준다. 은행이나 금융기관에서

는 블록체인 기술을 이용해 거래의 투명성을 높이고 보안성

을 강화할 수 있다. 또 생산성을 높이기 위해 블록체인을 활

용하여 공급망을 관리할 수도 있다. 이들 분야에서 블록체인 

기술은 거래의 안정성과 효율성을 높이는 수단이 된다. 이렇

듯 2008년의 세계적 금융위기와 함께 2009년 1월 소스 코드

가 공개된 비트코인이 등장하면서 시작된 블록체인 기술의 

역사도 벌써 10여 년을 경과했다. 이 과정에서 처음 비트코

인에 적용되었던 블록체인 기술 역시 그 문제점들을 보완하

면서 적용 영역을 점차 확대하고 있다.
이와 함께 블록체인 기술이 어떤 영역에 적용되며 자리 

잡았는지에 관한 연구도 꾸준히 진행되었다. 그동안 국내에

서 발표된 여러 논문, 예를 들어 「블록체인 기술과 활용 연

구」(2021)[1], 「블록체인 기술과 국내 주요 적용 산업 동향」

(2021)[2], 「블록체인 적용사례 및 활용을 위한 기초연구」

(2020)[3], 「블록체인의 산업별 적용 실태 동향」(2019)[4], 

「블록체인 활용사례에 관한 연구」(2017)[5], 「블록체인 산업

별 적용사례에 대한 연구」(2018)[6] 등이 이것에 해당한다. 
하지만 이들 연구 가운데 상당수가 단지 국내 사례에 주목하

거나 적용사례만 살펴볼 뿐, 미래의 적용 방향 등을 그려보

지 못하는 한계를 보여준다. 이제 그 외연을 국내로 혹은 특

정 산업영역으로 한정하지 않고, 블록체인 기술이 어떤 영역

에 어떤 방식으로 적용되는지를 살펴보고 이해할 필요가 있

다. 이것을 통해 최종적으로는 블록체인 기술이 적용되어야 

할 미래의 방향을 그려볼 수 있어야 할 것이다.
구체적으로 현재 블록체인 기술이 적용되고 있는 분야는 

크게 금융, 문화예술, 유통, 서비스의 영역으로 구분된다. 먼
저 금융 영역에서 블록체인 기술을 적용한 첫 암호화폐는 비

트코인이다. 비트코인은 2009년 1월 처음 발행된 이래, 2023
년 1월 현재 이것을 지불 수단으로 사용되는 곳은 우리나라 

201곳 외에, 전 세계 30,459곳으로, 음식점, 스포츠, 안경점 

등 다양한 상점이 망라되어 있다[7]. 이렇게 비트코인이 등

장한 이후 2011년 10월에는 라이트코인이, 그 뒤를 이어 

이더리움(Ethereum) 등 다양한 암호화폐가 등장해 사용

되고 있다.

I. 서 론

블록체인은 탈중앙화된 분산원장 기술을 기초로, 중앙 집

중형 시스템과 달리 분산형 시스템에서 거래 정보를 관리하

며 신뢰를 생성하는 기술이다. 이것은 중앙의 관리자 없이, 
블록 단위로 데이터를 분산 저장함으로써, 데이터 변조나 삭

제가 어렵다는 점에 근거해 신뢰성을 확보한다. 이 블록체인 

기술은 단순히 암호화폐나 기술적인 측면에서 그 가치나 의

미가 확인되는 것이 아닌, 인문학 영역을 포함해 사회 정치

적인 측면에서도 다양한 의미를 확인할 수 있다. 
바로 이 블록체인 기술의 인문학적 가치와 의미에 주목

해, 지난 몇 년 동안 「블록체인 기술의 인문학적 함의」(2019), 
「중앙으로부터 블록체인으로: 합의알고리즘의 변화와 그 의

의」(2021), 「블록체인 기술과 신뢰의 생성: 투명성, 불변성, 
가용성을 중심으로」(2022) 등의 연구를 진행해 왔다. 이 가

운데 「블록체인 기술의 인문학적 함의」는 블록체인 기술의 

탈중앙적 지향에 주목해서, ‘블록체인 기술’이 인문학적 문

제의식과 깊이 연결되어 있다는 점을 확인하고, 그 인문학적 

의미에 대해 집중적으로 분석하였다. 이어서 「중앙으로부터 

블록체인으로: 합의알고리즘의 변화와 그 의의」에서는 ‘블록

체인’이 제시하는 ‘합의알고리즘’에 대한 이해와 함께 그 기

술적, 인문학적 의미를 분석 정리했다. 그리고 「블록체인 기

술과 신뢰의 생성: 투명성, 불변성, 가용성을 중심으로」에서

는 ‘블록체인 기술’이 정보의 공유 기술이라는 점, 그리고 이 

공유를 통해 투명성과 불변성, 가용성을 확보한다는 점에 주

목할 수 있었다.
전체적으로 보자면, 이들 연구를 통해 블록체인 기술이 함

축하고 있는 탈중앙의 지향이 가진 인문학적 의미와 함께 왜 

블록체인 기술이 제안하는 ‘합의알고리즘’이 요청되는지, 기
술에 기반해 어떻게 신뢰를 만드는지 등의 문제에 대한 진일

보한 이해에 도달할 수 있었다. 이 같은 연구에도 불구하고, 
여전히 한 걸음 더 깊은 연구가 진행되어야 할 부분은 산적

해 있지만, 지금까지의 연구에 기초해 블록체인 기술이 어떻

게 적용되고 있고, 또 그 과정에서 어떤 문제가 발생하는지, 
미래 블록체인 기술의 적용은 마땅히 어떤 방향을 향해야 하

는지를 정리하는 것으로 지난 연구를 일단락하며, 새로운 연

구 방향을 모색할 필요성이 제기되었고, 본 연구는 이 같은 

문제의식의 결과이다.
이런 점에서 본 연구는 지난 몇 년 동안 진행된 앞선 연구

의 일차적인 정리를 위해 블록체인 기술이 현재 어떤 영역에

서 어떻게 적용되고 있는지와 함께 블록체인을 완성하는 기

술적인 방법과 그것의 한계를 살펴보고, 이어 블록체인 기술

이 제시하는 미래의 모습을 통해 바람직한 적용 방향을 가늠
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두에게 이익이 분배되는 시스템이라는 점에서 많은 사람으

로부터 기대를 받았다. 하지만 현재는 운영에 있어서 기존

의 SNS를 넘어서지 못하는 한계를 보여준다. 그 이유는 아이

러니하게도 스팀잇이 지향한 탈중앙화에서 찾을 수 있다. 다
른 글쓰기 플랫폼과 마찬가지로 스팀잇도 인기가 높은 글이 

더 많은 이용자에게 오랜 시간 노출되는 시스템을 채택하였

다. 다만 중앙의 관리자가 포스팅 글을 하나하나 확인한 후, 
그 가운데 특정 글을 인기글로 채택하는 방식이 아니라, 전
적으로 이용자들의 보팅(voting)에 의존한다는 점에서 기존

의 시스템과는 다르다. 이것이 스팀잇이 지향한 탈중앙화의 

방식이다. 한편으로 이 방식은 매우 민주적인 것처럼 보이지

만, 문제는 스팀잇에서 큰 영향력을 행사하는 이용자 ‘고래

(whale)’의 주요 역할이 바로 보팅이라는 점에서 왜곡의 가

능성을 가진다. 다시 말해서 인기와 무관하게 고래들이 서로 

보팅을 주고받으면서 새롭게 진입하는 이용자에게 불이익이 

발생하면서, 다수가 시스템을 떠나게 되고 이용자가 급격하

게 감소하는 결과를 초래하였다. 
유통 분야에서 블록체인 기술은 주로 식품의 원산지 추적

이나 의약품관리 추적, 수출입관리 등에 주로 적용되고 있다. 
허가형 프라이빗 블록체인(Permissioned Private Blockchain)
인 월마트의 하이퍼레져 패브릭(Hyperledger Fabric)을 적용

한 원산지추적 시스템은 식품의 원산지를 추적하는데 기존

에는 7일이 필요했던 것을 2.2초로 바꿔놓았다. 또 ‘첼로 스

퀘어(Cello Square)’ 시스템은 의약품 유통이력 관리와 해상

이나 항공 등 국제 운송, 물류 관련 서비스를 통합해 제공하

는데 블록체인 기술을 사용하고 있다. 

이 외에도 통화주도권을 위협받는 국가인 엘살바도르

(El Salvador), 아르헨티나(Argentina)가 블록체인 기술에 기

반한 비트코인을 법정화폐로 지정하였고, 인플레이션으로 

화폐 기능을 위협받는 중앙아프리카공화국(Central African 
Republic)도 법정화폐로 비트코인을 지정했지만, 변동률이 

심해 크게 성공을 거두지 못하고 있다. 여기에 더해 블록체

인 기술은 지역화폐 또는 보험에서 적용하고 있고, 은행, 카
드회사나 통신회사에서 DID(Decentralized Identifier: 신원증

명서) ‘이니셜(Initial)’을 적극적으로 개발하고 있으며, 신한

은행은 이 서비스를 이미 상용화하였다. 
문화예술 영역의 경우, 블록체인 기술을 적용한 가장 대표

적인 사례는 ‘대체불가능토큰(NFT: Non-fungible token)’이
다. NFT는 디지털 자산의 소유주를 증명하는 증명서이다. 이
것은 미술작품, 음악, 의류 등의 소유자를 증명하거나 진품

을 증명하는 데 활용된다. 특히 2021년 3월 디지털 아티스트 

비플(Beeple)의 ‘매일-첫 5,000일’(Everydays: The first 5000 
days) 작품이 NFT 기술을 적용해 발표되면서 6억 9300만 달

러에 거래되자, 많은 아티스트가 NFT 그림에 열광하면서 전

체 시장이 NFT 그림으로 관심이 확산되었다. 비플의 이 그

림이 케즘(Chasm) 마케팅 역할을 하면서 블록체인 기술의 

성공적인 적용의 관건이 되는 많은 노드의 참여가 시작된 

것이다. 
이외에 중요한 시도로 스팀잇(Steemit) 소셜네트워크서비

스(SNS: Social Network Service)도 주목된다. 이 스팀잇은 기

존의 트위트나 페이스북과 달리 블록체인을 기반으로 운영

되는 SNS이다. 2016년 처음 서비스가 시작되면서 이용자 모

표 1. 블록체인 적용 현황

Table 1. Blockchain application status

영역 분야 적용 사례

문화 

예술

미술

•‘경정차들’ 세계 최초로 비트코인으로 거래된 네델란드 작가 하름 판 덴 도르펠(Harm van den Dorpel)의 작품

•‘비트코인 월렛’ 어플을 이용해 작품 거래, 구매자의 이름은 알 수 없으나 주소는 알 수 있으므로 모든 거래의 투명성

과 익명성을 동시에 성취

•메세나 미술 경매 사이트 : 하나의 미술품을 수천 개의 디지털 서명으로 분할 구매하여 소유함

•블록체인 기반 미술 사업모델 적용 운영 업체 

국내 : 아트앤에셋, 엑스블록시스템즈, 템코, 아트투게더  

해외 : 오리온볼트, 디지털아트와블록체인[8], NFT아티스트로열티

음악

•스포티파이: 블록체인 기술로 음원에 저작권 워터마크 적용, 2012 싸이의 ‘강남스타일’ 두 달간 546만원, 음원스트리

밍 수익의 배분 구조

•뮤지코인: 세계최초 음악 스트리밍 블록체인으로, 1500명 이상의 검증된 아티스트들이 참여하며, PPP(Pay-Per-Play)
계약 방식으로 거래 비용이 적고 누구 음원을 이용했는지 매출 내역이 투명하게 알 수 있음[8]. 이를 통해 저작권관

리, 수익분배, 불법복제와 위.변조 행위에 대해 방어함

SNS •Steemit은 블록체인 기반의 블로그 및 소셜미디어서비스(SNS)를 제공하는 커뮤니티 사이트[8]

패션

•Aura(아우라) 블록체인 컨소시엄(2019) : 루이뷔통, 카르티에, 프라다, 불가리, 카르티에, 위블로, 리치몬트 등에서 소

비자가 상품을 구매하면 상품의 이력, 원산지, 구성품, 환경 및 윤리정보, 소유권, 보증, 주의사항 등을 제공 및 기업

에서는 짝퉁 방지 효과. 주로 NFT 이용

NFT •Non-fungible token: 대체불가능한 토큰으로, 비플이 ‘매일:첫 500일’(Everydays: the first 5000 days) 작품 최초 거래
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주식거래 등에 블록체인 기술이 적용된다. 해외에서 블록체

인 기술을 적용하는 사례로, 두바이의 ‘전자문서시스템’, 에
스토니아의 ‘블록체인 기반 전자정부’, 일본의 ‘국책사업 입

찰시스템’, 영국의 ‘블록체인 복지결제 시스템’, 러시아의 ‘투
표과정 모니터링시스템’, 중국의 ‘세금징수 및 전자송장관리 

시스템’, 스웨덴의 ‘국가토지등기시스템’ 등을 들 수 있으며, 
블록체인 적용 현황을 정리한 내용은 표 1과 같다. 

이렇게 블록체인 기술을 적용하고 있는 국내외의 사례를 

공공서비스 분야에서는 지자체 사업을 심사하는 용도나, 
증명서 발급, 투표, 여론조사 등에 주로 적용되고 있으며, 이 

중에서도 쿠버(CooV)는 국내에서 개발된 코로나바이러스 

접종을 증명하는 증명서를 발급하는 데 매우 성공적으로 적

용되었다. 또 모바일 신분증의 일종인 운전면허증을 2022년
부터 모바일로 발급받아 사용할 수 있다. 이 모든 것이 블록

체인 기술이 적용된 사례이다.
이 외에도 포인트 통합시스템, 건강여권, 중고거래, 장외

표 1. 계속

Table 1. Continued

영역 분야 적용 사례

금융

은행

•DID(Decentralized Identifier) : 한국 통신 3사, 삼성전자, 6개의 카드사와 은행, 7개 코스콤 7개 기업이 컨소시엄헝 ‘이니

셜(Initial)’ 신원증명 개발 중

•신한은행 금융권 첫 DID 서비스 상용화 : 은행에서 블록체인 기술 적용은 분산신원확인(DID) 기술이 도입됨. 기존의 

공인인증서를 대체할 수 있는 기술로, DID 기술을 이용하여 암호화된 신원 정보가 블록체인상에 저장되어 필요할 때

마다 확인할 수 있는 시스템 

암호화폐

•비트코인을 지불할 수 있는 국내 201곳과 국외 상점들[7]
•이더리움 기반 적용앱 DDAP-brave 브라우저, steemit SNS
•NW코인(서울 노원구의 지역 가상화폐)2018년 소액결제, 송금

국가법정화폐 

•엘살바도르(2021년 법안통과) 비트코인으로 상품의 거래 및 세금, 공과금 납부 가능하지만, 통화주도권 위협받는 국

가[9]
•아르헨티나(2021년 7월) 암호화폐로 급여 지급 법안 발의하였지만, 통화주도권 위협받는 국가

•중앙아프라카공화국(2022년 4월) 비트코인을 법정화폐로 인정하는 법안에 서명[10], 국가주도 가상화폐인 ‘상고코인’

(2022년 7월) 발행[11]

지역화폐

•NO-WON(노원)은 서울시 노원구와 글로스퍼가 공동 개발한 세계 최초의 블록체인 기반 지역 화폐임. 자원봉사, 기부 

등의 사회적 가치를 구현하는 데 초점을 두고 지역주민이 봉사나 기부 등의 활동을 하면 보상으로 NW를 지급하는 시

스템. 노원 지역화폐의 기본 통화단위는 NW(노원)으로 노원구 내에서 1NW은 1원의 가치를 갖는다. 자원봉사 한 시간

을 하면 700NW을 보상받을 수 있으며, 헌혈 1회 참여시 자원봉사 4시간을 인정받을 수 있어 2,800NW을 적립 받을 수 

있음. 기부 시에는 10%를 적립해주며, 물품 기증을 통해서도 NW을 보상받을 수 있음[12]

보험

•메디블록 : 메디패스(MediPass) 출시(2019년), 블록체인 기반 간편보험청구 앱, 4개 병원 40여개 보험사 가입

•Fizzy : AXA 보험회사는 블록체인 기술을 기반으로 비행연착보험인 피지를 2017년에 출시. 피지는 이더리움리움의 스

마트컨트랙트를 이용하여 계약자의 항공 정보를 추적해 보상 조건이 충족되면 자동으로 보험금 지급하는 서비스

유통

원산지추적

•월마트는 하이퍼레져 패브릭(Hyperledger favric) 블록체인 도입해 식품 추적 플랫폼 구축해[13] 운영함으로써 원산지 

추적 시간을 7일에서 2.2초로 단축함

•코다커피(Coda Coffee): 커피 공급망의 기점을 따라가면서 경로 추적 가능[14]

의약품관리추적
•삼성SDS ‘Cello Trust’ : 블록체인 기반 의약품 유통이력관리 시스템 구축, 현재 물류에 적용(의약품 관리 추적, 수산물, 

와인 등)

수출입관리 •수출통관 물류서비스 및 e-C/O(전자원산지증명서)발급: 삼성SDS의 첼로스퀘어[15]

공공 

서비스 

지자체 사업심사 •지자체 공공 선거 : 경기도 따복 공동체 주민제안 공모사업 심사에 블록체인 활용

증명서 발급

•질병관리청 COOV(Covid Overcome) : 코로나19 전자예방접종증명서 

•대한민국 질병관리청과 블록체인랩스에서 개발한 블록체인 기반의 코로나19 전자예방접종 인증 앱[16]
•CooV는 DID(Decentralized Identity)*을 통해 접종 정보 수령과 인증까지 위변조가 불가능하고 암호화를 통해 익명성까

지 확보[17]

투표 

•서울시 모바일투표 ‘엠보팅(mVoting)’ : 정책투표(19년 3월)[18]
•한국전자투표에서 2021년 11월 DID방식 전자 주주총회 서비스 출시[17]
•보팅(Voting) : POSTECH에서 투표 설문 시스템

여론조사

•이토니온(ITTONION) 플랫폼 : 흩어져 있는 설문 및 여론조사 정보를 안전하게 통합하여 관리할 수 있게 하는 블록체

인 기반의 정보 오픈 통합 서비스. 모두가 자유롭게 참여할 수 있는 설문 및 여론조사 정보 플랫폼을 제공하며, 이를 

기반으로 변조나 위조가 되지 않는 정보 제공이 가능

모바일 신분증
•행정안전부는 2022년 6월부터 모바일 운전면허증 서비스 시작. 모바일 신분증은 블록체인 기술이 적용돼 위변조나 도

용 위험 없음[17]

국가토지등기시스템 •스웨덴 부동산 등기청(Lantmäteriet) 부동산 거래 시스템 구축[19]

기타 •포인트 통합시스템, 건강 여권, 온라인 중고거래 플랫폼, 장외주식거래 주주명부 관리 등에 적용



137 http://JPEE.org

블록체인 기술의 적용과 미래방향

체인 안에 기록하여 고유성을 인정받으면서, 수정할 수 없

는 암호체계로 고유성을 보장하는 것이다. 비트코인과 비교

해 보면 1BT(Bitcoin)는 모두 동일한 가치를 보장해서, 코인 

간 서로 대체가 가능하다. 하지만 NFT는 각 토큰에 서로 다

른 가치를 저장할 수 있다. NFT는 1토큰 당 가치가 모두 다

르다. 각 토큰이 서로 다른 가치를 가지기 때문에, 토큰 간 서

로 대체가 불가능하다. 예를 들어, 비트코인의 경우 다른 지

갑에 두 개의 비트코인이 있다면 그 가치는 완전히 같다. 그
러나 두 개의 NFT는 내부 값이나 토큰 특이성에서 개별적이

고 그 가치는 같지 않다. 이 양자의 구별은 대체 불가능한 토

큰에 할당된 해시값으로 처리한다. 그래서 NFT는 예술 작품, 
게임 속의 아이템, 메타버스의 가상 부동산, 실물 부동산, 스
포츠 모먼트 등에서 자산의 고유함을 식별하는 데 주로 사용

된다. 
둘째로 금융은 중앙화 금융(CeFi: Centralized Finance)

과 탈중앙화 금융(DeFi: Decentralized Finance)의 두 방향에

서 블록체인 기술을 적용하고 있다. 중앙화는 지역화폐, 보
험, 은행이 주로 이용하고 있으며, 최근 중앙은행에서 준비

하고 있는 중앙은행 디지털화폐(CDBC: Central bank digital 
currency)가 많은 국가에서 논의되고 있다. 이것은 중앙은행

이 기준예치금이나 결제성 예금과 별도로, 전자적 형태로 발

행하는 새로운 화폐이다. 2020년 10월에 바하마에서 세계 

최초의 CDBC인 Sand Dollar를 발행해 실제로 사용 중이며, 
2020년 국제결재은행(BIS: Buss Information System)이 실시

한 조사에서 65개 중앙은행 중 CDBC에 대한 연구를 진행하

고 있다고 응답한 비율은 86%나 되었다[20].
중앙은행이 발행하는 디지털화폐를 이용하는 목적은 거

액결제용과 소액결제용이 있는데 거액결제용 CDBC는 금융

기관 간 이용이 목적이다. 주로 우리나라를 비롯해 캐나다, 
싱가폴, 일본, 남아공, 홍콩, 영국, 태국, 프랑스, 스위스 등이 

연구를 진행 중이다. 소액결제용은 오프라인의 현금 수요가 

빠르게 감소하고 있는 국가들을 중심으로 민간의 지급서비

스독점에 대응하고, 지급결제 시스템의 안정을 유지하기 위

해, 또는 은행 계좌에 대한 접근이 어렵고 지급결제 시스템

의 발달이 늦은 개도국들을 중심으로 연구가 진행되고 있다. 
주로 우루과이, 바하마, 캄보디아, 에콰도르, 중국, 터키, 스웨

덴 등이 이 방면에 주목해 연구를 진행 중이다[20]. CDBC 구

현방식은 계좌기반 단일원장방식과 토큰 기반 분산원장방식

이 있다. 단일원장방식은 중앙관리자가 하나의 거래원장을 

전담하여 관리하고 분산원장방식은 블록체인 기술 등을 이

용해 다수의 시스템 참가자가 공유된 원장을 관리하는 방법

이다[21].
탈중앙화 금융(DeFi) 기술은 중앙의 중개 기관을 대체한 

비교해 살펴보면 몇 가지 차이를 발견하게 된다. 국외에서

는 ‘프라이빗 블록체인’에 비해 ‘퍼블릭 블록체인’을 더욱 많

이 개발한다. 반면 국내에서는 ‘퍼블릭 블록체인’보다 ‘프라

이빗 블록체인’을 주로 개발하고 있다. 그 이유를 미국의 경

우에서 찾아보면, 미국에서는 여러 개의 주로 나누어져 있고, 
각 주의 결제 시스템이나 사용 방법이 표준화되어있지 않다

는 점을 주목할 수 있다. 이것은 유럽도 마찬가지여서, 유럽

연합이라고는 하지만 나라마다 다른 형태로 동작하는 시스

템들의 표준화를 위해 퍼블릭블록체인이 더 선호되었다.
반면에 우리나라는 인터넷 기술이 발달했을 뿐만 아니라, 

넓지 않은 국토 면적인 한 나라에서 하나의 표준이 잘 작동

하기 때문에, 굳이 ‘퍼블릭 블록체인’을 선호할 필요가 없었

다. 다만 ‘프라이빗’으로 작동하는 블록체인이 블록체인의 

가장 중요한 지향인 탈중앙화에 역행하는 것은 문제가 될 수 

있다. 이런 점에서 최종적으로는 국내의 블록체인 서비스들

도 글로벌시장에서 작동하기 위해서는 ‘퍼블릭 블록체인’으
로 전환해야 할 필요성도 제기된다. 

III. 블록체인을 완성하는 기술적 방법과 그 한계

블록체인은 흔히 ‘안전한 분산원장(secure distributed 
ledger)’이라 표현한다. ‘안전(secure)’하다는 것은 암호화가 

매우 잘 되어 있다는 뜻이다. 블록체인 원장에 한 번 기록되

면 수정하거나 삭제하기가 거의 불가능하기 때문이다. ‘분산

(distributed)’은 데이터가 네트워크를 구성하는 노드에 분산 

저장되는 것을 가리킨다. 하나의 중앙집중형 시스템을 해킹

하는 것보다, 데이터를 분산 저장하고 있는 전체 노드를 해

킹하는 것이 더 어려운 까닭에 보안성은 높을 수밖에 없다. 
‘원장(ledger)’은 시간별로 기록된 거래내역을 가리킨다. 발

생한 거래내역은 블록으로 함께 묶이고, 체인을 형성하며 서

로 연결되어 ‘블록체인’으로 완성된다. 
이렇듯 블록이 체인을 형성하며 서로 연결되고, 마침내 블

록체인으로 완성되는 과정에서, 이 블록체인을 완성하는 기

술에는 어떤 것이 있는지를 살펴보면, 블록체인과 그 기술적 

한계 역시 확인할 수 있다. 이것은 앞에서 살펴본 각 영역에

서 블록체인 시스템을 운영하도록 만들었던 기술적 방법이 

무엇인지를 확인하는 것이기도 하다. 하나씩 살펴보면 다음

과 같다. 
첫째는 대체 불가능 토큰(NFT: Non-fungible Token)을 적

용하는 방법이다. 문화예술 분야에서 블록체인 적용 방법은 

NFT를 이용한다. NFT는 유일한 일련번호를 가지는, 인터넷 

등기부등본과 같은 것으로 이해할 수 있다. 일련번호를 블록
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전히 보호되지 않을 수 있다는 가능성과도 연결되어 있다. 
이러한 문제를 해결하기 위해 더욱 확장된 개인 정보를 안전

하게 저장하고 전송하기 위한 새로운 기술이 요청된다.
둘째는 확장성 및 성능의 부족과 관련된 문제다. 현재 블

록체인은 기술적인 측면에서 확장성과 성능이 부족하여 대

용량의 데이터를 처리하기가 어렵다. 현재 트랜잭션 처리량

의 제한으로, 블록체인을 이용하는 서비스가 늘어나게 되면 

처리량 부족 문제는 더욱 심각해질 수 있다. 블록체인 기술 

자체나 그 지향은 매우 안정적이고 안전하며 신뢰성이 높은 

기술임에 분명하다. 그러나 대규모 거래의 처리나 그와 관련

된 대규모 데이터의 관리, 그리고 사용자 수가 증가할 때 현

재의 기술 수준에서는 확장성 문제가 발생하게 된다. 
셋째는 높은 트랜잭션 수수료와 관련된 문제다. 이더리움

의 경우 2021년 4월에 하루평균 10,000,000 이상의 트랜잭션

이 발생했다. 퍼블릭 블록체인의 특성상 가스비(처리비용)가 

높은 트랜잭션이 먼저 처리되고, 한 블록 내에서 처리할 수 

있는 트랜잭션 개수는 한정되어 있다. 다른 한편으로 블록체

인 기술은 매우 많은 에너지를 사용하고 필요로 하는데, 이
것은 블록체인을 운영하는 컴퓨터들이 매우 높은 데이터 처

리 능력을 요구하기 때문이다. 이러한 에너지 소비는 비용 

외에도 환경 문제 등과 함께 연결해 고려되어야 한다. 
넷째는 사용성 부족과 관련된 문제이다. 현재 블록체인 기

술을 적용한 서비스인 Dapp들의 수는 계속해서 줄어들고 있

다[23]. 특히 블록체인을 이용한 암호화폐는 매우 불안정한 

가치를 가지고 있는데, 이러한 불안정성은 암호화폐를 사용

하는 소비자와 기업에게 신뢰성 문제를 유발할 수 있다. 이
렇듯 블록체인 기술은 매우 혁신적인 기술이지만, 여전히 한

계는 존재하며, 얼마나 빨리 이 같은 문제를 해결할 수 있는 

새로운 기술을 개발할 것인지는, 블록체인 기술의 적용과 확

산에 주요한 변수로 작용할 것이 분명하다.

IV. 블록체인 기술이 제시하는 미래방향

앞에서 살펴본 것처럼, 블록체인 기술은 여전히 완성되었

다고 보기 어려운, 일정한 한계를 함축하고 있다. 이렇듯 블

록체인 기술은 해결하거나 극복해야 할 문제나 한계를 여전

히 가지고 있음에도 불구하고, 그 적용 영역을 넓혀가며, 미
래의 새로운 기회를 만들고 있다. 현실적으로도 블록체인 기

술이 제시하는 미래 모습은 매우 다양하다. 
특히 각 산업영역에서 블록체인 기술을 적용하기 위한 다

양한 시도가 이루어지고 있다. 「블록체인 기술의 음악산업에

의 활용에 관한 연구」(2022)[24], 「해상운송의 투명성 향상을 

자동화 금융서비스를 제공한다. 이런 점에서 이것은 인터넷

을 사용할 수 있는 모든 사람에게 열려 있는 금융서비스이기

도 하다. 탈중앙화 금융의 핵심은 금융에 개입하는 중앙기관

의 역할을 블록체인 기술로 대체한 데 있다. 이 탈중앙화 금

융의 첫 적용은 비트코인이다. 비트코인을 이용하면 디지털 

자산을 개인의 권한으로 소유하고 제어할 수 있으며, 세계 

어느 곳이든 수수료 없이 보낼 수 있다. 자금 사용에 대한 권

한, 조회, 범위 및 시간 등 투명성의 특징들이 모두 비트코인

으로 생겨났다. 어떠한 중개인도 없이 신뢰할 수 있는 비트

코인의 원장에 개인의 권한으로 기록하는 특징을 가지는 것

이다. 그 후 블록체인에 스마트계약 프로그램을 넣어서 서비

스할 수 있도록 한 것이 이더리움이다. 이더리움을 기반으로 

만든 애플리케이션 앱을 디앱(DApps)이라고 한다. 이를 활

용해 투자·대출·예금·송금 등의 금융서비스를 이용할 수 있다

[22]. 이 탈중앙화 금융은 명목 화폐 사용자가 이용하는 경우

가 많다.
셋째로 블록체인은 BaaS(Blockchain As A Service)로 적용

되어 서비스되고 있다. BaaS는 다양한 블록체인 기술 인프

라를 지원하여 빠르고 편리하게 블록체인을 도입할 수 있도

록 도와주는 클라우드 서비스이다. 이는 기존의 퍼블릭블록

체인의 문제점인 고비용, 저성능 문제를 해결하고 블록체인 

기술을 손쉽게 적용할 수 있는 환경을 제공하여 블록체인 대

중화를 앞당기고 있다. BaaS 서비스는 직접 블록체인 인프라

를 구축하지 않고 블록체인 호스팅 업체에서 제공하는 서비

스를 이용할 수 있다. 이는 언제든지 원하는 시점에 서비스

를 사용할 수 있으며 사용한 만큼만 비용을 지불하는 구조이

다. 이를 통해 블록체인이 적용된 클라우드 서비스를 운영할 

수 있다. 일반적으로 클라우드 서비스는 구독형 과금 모델로 

사용한 CPU/GPU와 스토리지, 네트워크 밴드위스 등 인프라 

비용과 블록체인 노드 수, API 호출 수 등 블록체인 사용 대

가를 합산한 비용만 지불하면 된다.
이 같은 방법에 기반해 현재 다양한 분야에서 블록체인 기

술을 시스템과 플랫폼에 적용하고 있다. 그러나 국내의 경우 

실제 성공적인 상용 서비스(Dapp, Decentralized App)를 찾기

란 쉽지 않다. 블록체인의 성공적인 상용 서비스를 위해서는 

먼저 몇 가지 문제점을 해결해야 하는데, 그것은 대체로 다

음과 같다. 첫째는 퍼블릭 블록체인의 파편화와 관련된 문제

다. 현재 스마트컨트랙트를 지원하는 퍼블릭 블록체인은 이

더리움, Steemit, EOS 등 수많은 퍼블릭 블록체인으로 파편

화되어 있다. 따라서 개발자는 아주 다양한 퍼블릭 블록체인

을 고려해 중복개발 해야 하므로 서비스 개발과 운영에 비용

이 많이 발생한다. 이 문제는 블록체인이 거래 기록을 분산

해 저장하기 때문에, 사용자의 개인 정보나 거래 기록이 완
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이를 활용하여 블록체인 기반의 프라이빗한 컨소시엄이나 

기업내에서만 공유되는 형태로 변형해 안전하게 데이터를 

저장하고 공유하면서, 가상화폐를 발행하기보다는 데이터 

위변조 방지용으로 사용하기를 원한다. 실제로 월마트의 푸

드 트러스트(Food Trust)와 머스크사의 물류 관리, JP Morgan
의 쿼럼(Quorum)과 같은 프로젝트 대부분이 프라이빗 엔터

프라이즈 블록체인을 사용하고 있고 엔터프라이즈 블록체인 

기술에 대한 투자는 매년 증가하고 있으며 적용 분야도 기존 

금융, 물류, 리테일, 공공분야 등으로 확장되고 있는 추세이

다[23]. 
여기에 더해 블록체인 기술의 궁극적인 미래방향은 웹3.0

과 함께 나아갈 것으로 예상된다. 이미 블록체인 기술을 기

초로 암호화폐가 만들어졌고, NFT라는 디지털 자산이 만들

어졌다. 여기서 한 걸음 더 나아가 게임을 하면 돈을 벌 수 있

는 P2E 게임이 만들어지고, 다오(DAO)라는 새로운 조직형

태가 만들어졌다. 또 디파이라는 새로운 금융체계까지 만들

어졌는데, 이 모든 것이 바로 세상의 혁명이자 혁명적 변화

이다. 여기에 블록체인 기술과 연결된 웹3.0의 개념이 등장

하였다. 이더리움의 공동 설립자이자 폴카닷(Polkadot)과 쿠

사마(Kusama)의 창시자인 개빈 우드(Gavin Wood)가 제시한 

‘웹3.0’은 서비스 제공자 없는 서비스를 뜻한다. 즉 그에게 웹

3.0은 신뢰와 보상을 가치로 한 창작자 중심의 새로운 인터

넷 연결 방식을 뜻하는 것이다.
이와 함께 블록체인에 기반한 스마트컨트랙트, 암호화 및 

p2p 네트워크와 같은 것들을 사용하게 될 때, 트위터, 인스타

그램, 페이스북, 유튜브 등의 인프라는 대체된다. 중간 관리

자가 사라지고 단일 기관에 의해 제어되지 않는 애플리케이

션을 만들 수 있게 된다. 유저가 소유하고, 생성하고 제어하

는 애플리케이션이다. 신뢰할 필요가 없는(Trust-less) 애플

리케이션, 언제든지 확인하고 검증할 수 있는 애플리케이

션이다. 
더욱 중요한 것은, 이 같은 혁명적인 변화가 산업이나 기

술 영역에 한정되지 않는다는 점이다. 더욱 포괄적인 변화

는 공공분야, 곧 사회 정치적 영역에서도 진행된다. 사실 다

른 어떤 영역보다 정치 사회적 측면에서 블록체인 기술은 미

래의 변화에 중요한 계기를 제공할 수 있다. 이 기술을 이용

할 때 중앙 집중식 시스템을 대체하는 탈중앙화 시스템을 구

현할 수 있기 때문이다. 블록체인 기술이 곧 중앙 집중화된 

시스템을 대체하는 기술인 까닭이다. 블록체인 기술은 탈중

앙화된 분산형 시스템을 구현할 수 있는 기술로, 중앙집중화

된 기존의 시스템과는 다른 사회체제에 대한 지향을 보여준

다. 그리고 이 블록체인 기술에 주목하는 것은, 그 안에서 기

존의 중앙집중화된 시스템에서 발생하는 문제점들을 해결할 

위한 블록체인 기술 활용과제」(2022)[25], 「물류산업 내 블록

체인 기술 도입 가능성 연구」(2022)[26], 「블록체인 기술을 

활용한 국제무역 활성화 방안에 관한 연구」(2020)[27], 「블록

체인 기술의 국외 보건의료분야 적용사례 및 시사점」(2020)
[28] 등과 같은 최근의 연구 흐름에서도 그것은 충분히 확인

된다.
여기에 그치지 않고, 블록체인 기술이 빅데이터, 인공지

능, 사물인터넷 등의 기술과 결합할 때, 더욱 혁신적인 서비

스를 제공할 것으로 예측된다. 예를 들어, 블록체인과 빅데이

터 기술을 결합하여 개인의 데이터를 안전하게 저장하고, 이
를 기반으로 맞춤형 상품 및 서비스를 제공할 수 있다. 또 블

록체인과 인공지능 기술을 결합하여 스마트컨트랙트 등의 

서비스를 제공할 수도 있을 것이다. 이런 점에서 볼 때, 블록

체인 기술은 현재에도 상당히 넓은 영역에서 사용되지만, 미
래에는 더욱 다양한 분야에 적용되며 새로운 기회를 제공할 

것으로 예상할 수 있다. 이제 미래에 블록체인 기술이 어떤 

영역과 방향에서 적용될 수 있는지, 블록체인 기술이 제시하

는 미래를 몇 가지 측면에서 살펴보면 다음과 같다.
먼저 블록체인 기술이 비트코인, 곧 금융 영역에서 시작되

었다는 점을 주목할 때, 미래에도 블록체인 기술은 금융 분

야에서 여전히 다양한 변화의 계기를 제공할 것으로 기대된

다. 블록체인 기술을 활용할 때, 금융 거래는 더욱 안전하고 

신속하게, 그리고 중개 수수료를 부담하지 않고 처리할 수 

있다. 중개자를 필요로 하지 않기 때문이다. 또 블록체인 기

술은 스마트컨트랙트와 같은 기술과 결합하여 금융 거래를 

자동화하는 기회도 함께 제공한다. 
이외에도 금융 분야에서 예상되는 변화는 가상자산의 제

도권 편입이다. 블록체인 기술의 성장이나 확장에서 가장 중

요한 외적 조건으로 꼽을 수 있는 것은, 다름 아닌 제도권으

로의 편입 문제이다. 이 점은 세계 각국에서 이미 가상화폐

를 제도권으로 편입하면서, 블록체인 기술과 시장을 육성하

고 있다는 점에서 확인된다. 국내에서도 가상자산 사업자 및 

범위를 포함한 특정금융정보법이 시행되어 가상자산 취급 

업소 신고의무제가 시행되고, 가상자산 사업자 AML/CFT 의

무 부과, 고객별 거래내역 분리 관리 조치 의무, 실명확인 입

출금 계정 발급 조건 등에 대해서 시행령 위임 등 가상자산 

사업에서 요구하는 기본적인 법률적 토대를 마련하고 있다. 
이러한 가상자산의 제도권 편입은 탈중앙화라는 블록체인의 

근원적 지향에 반하는 것이면서도, 동시에 새로운 사업 기회

를 제공하고 있다.
다음으로, 엔터프라이즈 블록체인(​​Enterprise Blockchain)

의 성장이다. 블록체인의 특징 중 모든 거래내역을 공개하여 

데이터 위변조나 유실을 방지하는 기능이 있다. 기업에서는 



J. Pract. Eng. Educ. 15(1), 133-142, 2023

http://dx.doi.org/10.14702/JPEE.2023.133 140

직접 참여하는 직접 민주주의를 실현할 가능성을 열어준다. 
기술의 진보와 성숙이 정치적 진보와 성숙의 가능성을 함께 

열어주고 있는 모습이다.
 

V. 결 론

블록체인 기술은 암호화폐의 주요한 기반을 이룬다. 그런

데 2021년부터 시작된 암호화폐 시장의 하락세와 함께 발생

한 테라(Terra)사태는 여러 암호화폐 기업의 파산으로 이어

졌다. 이런 상황은 블록체인에 기반한 비트코인을 비롯한 암

호화폐 전반에 대한 전망을 부정적으로 바꿨고, 그것은 급락

한 가격으로 표현되었다. 그런데 최근 미국에서 실리콘벨리

은행(SVB)의 파산을 시작으로, 도미노 뱅크런사태가 발생하

면서 암호화폐는 다시 주목받고 있다. 
이 같은 은행의 위기가 확산하는 상황에서 암호화폐가 주

목받고, 그 가격이 급등하게 되는 것은 우연이 아니다. 사실 

암호화폐의 원조인 비트코인이 2008년 글로벌 금융위기의 

산물이라는 점에서 보자면, 그 뒤 2013년 키프로스의 금융위

기나 2016년 영국의 유럽연합 탈퇴 때에 비트코인 가격이 왜 

급등했는지를 짐작할 수 있게 한다. 금융위기에 대응하는 정

부를 비판하며 등장한 것이 비트코인이라는 점에서, 비트코

인은 화폐가 가져야 하는 신뢰를 블록체인 기술을 통해 제시

한다. 블록체인은 바로 그 비트코인과 같은 암호화폐에 신뢰

를 부여하는 기술이다. 
현실에서는 지나치게 심한 유동성이 마치 비트코인이나 

그것으로 대표되는 암호화폐의 특징으로 이해되며, 암호화

폐는 일찍이 투기의 대명사가 되어버렸다. 하지만 암호화폐

나 그것에 신뢰의 토대를 제공하는 블록체인 기술의 본질적 

지향이 탈중앙화라는 점을 주목할 필요가 있다. 이 탈중앙은 

한편으로 소외계층이 없다는 점에서 차별의 철폐이기도 하

고, 독점이 없다는 점에서 분산과 공유의 한 방식이기도 하

다. 또 다른 한편에서 그것은 중앙이라는 특정 기관에 의존

하지 않는다는 점에서 다양한 규제의 철폐이면서, 자립의 한 

방식이다. 이 점이 바로 암호화폐를 비롯해 그 신뢰의 기반

인 블록체인에 대해 주목하고 열광하는 까닭이기도 하고, 동
시에 블록체인 기술의 미래 가치 또한 바로 이 점에서 확인

된다. 
특히 정부의 비대화, 공권력의 남용이나 대의 민주제가 가

진 한계와 함께, 현대적 민주국가가 추구하는 민주적 정당성

이 위기에 봉착해 있다는 비판적 시각에서 접근할 때, 블록

체인 기술은 더욱 주목할 만한 가치를 보여준다. 블록체인 

기술이 함축하고 있는 정치철학적 지향은 기존 중앙집중의 

수 있는 잠재력을 발견하기 때문이다.
블록체인 기술이 지향하는 탈중앙화는 중앙 집중식 시스

템에서 분산 시스템으로의 전환 가능성을 보여준다. 이것은 

절대적으로 집중되어 행사되었던 정치적, 사회적, 경제적인 

권력을 분산시키는 것을 뜻한다. 중앙 집중화된 권력 구조가 

해체되고, 누구나 참여하고 의견을 제시할 수 있는 분산형 

시스템의 구현 가능성을 확인할 수 있다. 이런 점에서 블록

체인 기술은 정치적 권력의 분산에 기여할 수 있으며, 더욱

더 민주적이고 공정한 사회를 만들 수 있는 데 도움을 줄 수 

있다. 이런 시스템에서 권력은 투명하고 공정하게 행사될 가

능성이 커지며, 불법 행위나 부정부패의 가능성은 작아진다. 
이처럼 블록체인 기술에 기초한 탈중앙은 사회나 정치체

제에서의 중요한 변화를 시사한다. 전통적으로 국왕이나 수

반을 대표로 하는 정부나 정당과 같은 단일 개체 또는 개체 

그룹에 정치적 의사결정의 권한이 집중되어 있었다. 그런데 

블록체인 기술에 기초한 분산 시스템은 여러 주체 사이에 권

력과 의사결정 권한을 나누어 가질 수 있는 길을 열어준다. 
이런 점에서 블록체인 기술과 같은 권력 분산 시스템의 사용

은 정치 시스템의 권력 집중을 줄이고 투명성과 공정성을 높

일 수 있는 잠재력을 가지고 있다. 또 이 분산형 시스템을 이

용하면 중앙 집중화된 기관들이 가지고 있는 권력이 분산되

므로, 개인들이 더욱 자유롭게 의견을 제시하고 결정에 참여

할 수 있는 환경이 조성될 수 있다. 이런 점에서 현재의 중앙 

집중화된 시스템에서의 권력 구조와는 다른 새로운 권력 구

조가 형성될 가능성이 있지만, 그 새로운 권력 구조 역시 모

든 구성원이 자유롭게 참여해 만들어질 수 있다는 가능성도 

함께 커진다. 
또 블록체인 기술을 활용해 선거의 보안성과 투명성을 높

이면서도, 짧은 시간에 선거를 더욱 공정하게 진행할 수 있

다. 정보통신기술의 발전을 바탕으로 21세기 들어서면서 세

계 여러 나라에서 투표율 제고, 경제적인 측면에서의 비용 

절감, 투표와 개표의 현대화, 신속하고 공정한 선거 관리 등 

다양한 목적으로 공직선거나 전체 국민투표에 전자투표 제

도를 도입하여 시행하고 있다. 여기에 블록체인 기술을 적용

할 때, 선거의 결과를 조작하거나 변조하는 것이 매우 어려

워지고, 투표 결과를 공개적으로 기록하고 추적할 수 있는데, 
이것은 공정한 선거의 가능성을 확대하며, 민주주의를 더욱 

강화하는 토대를 제공할 수 있다. 
전체적으로 보자면, 블록체인 기술의 미래는 다양한 영역

에서 그려볼 수 있다. 광범위한 영역에 영향을 미칠 수 있는 

잠재력을 가지고 있기 때문이다. 특히 블록체인 기술의 사회 

정치적 영역에서의 적용은 의사결정에 필요한 시간과 비용, 
의견충돌 등의 문제로 포기했던, 주권자가 의사결정과정에 
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국가형태와 작동 방식에서 혁명적인 전환을 꾀하고 있다는 

점에서 탈중앙과 탈국가의 흐름으로 읽을 수도 있다[29].
이 같은 블록체인 기술이 함축하고 있는 지향은 일정 부분 

기술적 난제를 얼마나 빨리 극복하느냐에서 그 성공적 적용

이나 실현 여부가 결정될 수 있다. 블록체인을 완성하는 기

술적 방법의 진보 정도가 블록체인 기술의 성공적인 적용과 

깊이 관련되어 있다는 말이다. 블록체인 기술의 진보를 기반

으로 투명성과 신뢰성이 향상될 때, 소규모 네트워크를 넘어 

보다 큰 규모나 국가 전체 시스템으로 블록체인은 확장 적

용될 수 있다. 또 이것을 기반으로 실시간으로 업데이트되는 

새로운 정보와 피드백을 사회 구성원들이 실시간으로 공유

할 때, 보다 객관적이고 공정한 협력과 합의의 길에 다가갈 

수도 있을 것이다. 이러한 신뢰성 있는 공공데이터 활성화는 

오늘날 4차 산업혁명 시대의 데이터 활용 생태계 조성 측면

에서도 그 중요성은 매우 크다[8]. 그리고 설사 블록체인 기

술이 보여주는 문제의식이 현실의 문제를 해결하는 가장 효

율적인 최선의 길이 될 수 없다고 하더라도, 이것이 제시하

는 틀은 우리가 대면한 현실의 문제를 이해하는 주요한 창이 

되어 줄 것이기 때문이다. 이것이 블록체인 기술이 다양한 

영역 속에서 드러내 보여주는 가치에 주목하고 연구를 진행

해야 하는 주요한 이유이기도 하다. 
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