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배열을 이용한 이산대수의 사이클 검출

Cycle Detection of Discrete Logarithm using an Array

이상운*

Sang-Un Lee*

요  약  지금까지는 Pollard의 Rho 알고리즘이 대칭키의 암호를 해독하는 이산대수 문제에 대해 가장 효율적인 방법으
로 알려져 있다. 그러나 이 알고리즘은 거인걸음 보폭  ⌈ ⌉개의 데이터를 저장해야 하는 단점과 더불어  

수행 복잡도를 보다 감소시킬 수 있는 방법에 대한 연구가 진행되고 있다. 본 논문은 이산대수의 사이클 검출을 위한 
Nivasch의 스택 법의 데이터 갱신 횟수를 73% 이상 감소시키는 배열법을 제안하였다. 제안된 방법은 배열을 적용하였
으며, 

  
∩

인 경우에 한해 배열 값을 갱신하는 방법을 적용하였다. 제안된 방법은 스택법과
동일한 모듈러 연산횟수를 보였지만 스택 법에 비해 이진탐색 법을 적용하여 배열 갱신 횟수와 탐색 시간을 획기적으로 
감소시켰다.

Abstract  Until now, Pollard's Rho algorithm has been known as the most efficient way for discrete 
algebraic problems to decrypt symmetric keys. However, the algorithm is being studied on how to 
further reduce the complexity of   performance, along with the disadvantage of having to store 
the giant stride  ⌈ ⌉ data. This paper proposes an array method for cycle detection in discrete 
logarithms. The proposed method reduces the number of updates of stack memory by at least 73%. This
is done by only updating the array when 

  
∩

. The proposed array method 
undergoes the same number of modular calculation as stack method, but significantly reduces the 
number of updates and the execution time for array through the use of a binary search method.
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Ⅰ. 서  론

대칭암호 비밀 키는 소수(prime number, )를 사용
하며,  ≡mod 에서 가 주어졌을 때 비밀 키 
을 구하는 이산대수(discrete logarithm)의 수학적 난
제에 기반하고 있다.[1,2]

이산대수 알고리즘에는 아기걸음-거인걸음
(Baby-step Giant-step), Pollard의 캥거루와 Rho
 , Pohlig-Hellman, Index calcurus, Number 
Field Sieves, Function Field Sieve 등 다양하게 존재
하고 있다.[2] 지금까지는 Pollard의 Rho 알고리즘[3]이 
대칭키의 암호를 해독하는 이산대수 문제에 대해 가장 
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효율적인 방법으로 알려져 있어 이 방법에 대한 후속 연
구가 진행되고 있다.[4-8]

Shank의 아기걸음-거인걸음 알고리즘[9]은 거인걸음 
보폭  ⌈ ⌉개의 데이터를 저장해야 하는 단점을 
갖고 있으며, 수행 복잡도는  이다.[10] 반면에, 
Pollard의 Rho 알고리즘[3]은 단지 2개의 포인터만 사용
하여 충돌을 검출하는 방법으로 메모리 문제를 해결하였
으나 수행 복잡도는  이다. Pollard의 Rho 알
고리즘에 대한 후속 연구가 Brent[4,5], Teske[6], 
Nivasch[7]와 Cheon et al.[8]에 의해 수행되었다. 
Teske[6]는 일반화된 Rho 알고리즘을 제안하였으며, 
Brent[4,5]와  Nivasch[7]는 Pollard의 Rho 알고리즘의 
효율적 수행 방법을 제안하였다. 또한 Lee[11]은 다중  
알고리즘을 제안하기도 하였다. 사이클 검출에 있어 
Lee[12]는 큐(queue)를 이용하여 Pollard  알고리즘의 
수행횟수를 65.02%, Brent 알고리즘의 수행횟수를 
47.80% 감소시키는 결과를 얻었다.

본 논문은 Lee[12]의 큐 이용 방법이나 Nivasch의 스
택 이용 알고리즘[7]에 비해 보다 알고리즘 수행횟수를 감
소시켜 사이클을 검출할 수 있는 알고리즘을 제안한다. 
2장에서는 사이클 검출 방법을 고찰한다. 3장에서는 배
열을 이용한 사이클 검출 방법을 제안한다. 4장에서는 
실험을 통해 제안된 알고리즘의 사이클 검출 성능을 검
증하여 본다.

Ⅱ. 이산대수의 사이클 검출

이산대수 문제를 풀기 위해 사이클 검출 기법을 적용
한 방법에는 Pollard의  포인터 이용법[3], Brent의 포
인터 이용법[4,5], Nivasch의 스택 이용법[7] 등이 있다.

Pollard의  방법은 사이클 검출에 있어서 가장 효율
적인 방법으로 알려진 Floyd 알고리즘에 기반하고 있
다.[13,14] 또한, 사이클을 검출하는 방법이 그리스 문자 
Rho와 유사하여 Rho 알고리즘이라 명명하였다.  
알고리즘[4]은  ≡mod 에서 을 구하기 위해 식 (1)
을 찾으며,  ≡ 의 충돌을 찾기 위해 

 
 , 

즉         에서 거북이와 토끼가 동시에 출발하
여 거북이는 정상 속도인  ←  

로, 토끼는 거북이의 
2배 속도인 ←  

  로 달려가면서 
 

이면 충돌이 발생하여 종료하는 방식으로 수행된다. 여
기서 와 는 식 (2)로 계산되며, 

   값이다.
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  ≡      ≡  
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 알고리즘의 일반형은 식 (3)과 같다.[6] 여기서 

    으로 을 임의로 설정한다.
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Brent 알고리즘[4,5]은  알고리즘에서 ←를 
적용하지 않고, 단지 ←만 활용한다. 이 방법은 
←

    로 수행횟수 가 2의 배수일 때 의 값을 
에 저장하여 비교하는 방식이다. 이로 인해  알고리즘
은 1회 수행에 ←와 ←의 3회 모듈러 연
산을 수행하는 것을 1회로 감소시켜 Floyd의 사이클 검
출 알고리즘에 비해 약 36% 빠르며,  알고리즘의 수행
시간을 24% 향상시켰다.[14]

Pollard와 Brent는 사이클 검출을 위해 2개 포인터
(pointer)만을 활용하였다. Brent 알고리즘[4,5]의 경우 

를 1개 포인터만 적용함에 따라 이전 값과 동일하여 수
행횟수를 줄일 수 있음에도 불구하고 수행횟수가 많아지
는 경우가 발생할 수도 있다.

Brent 알고리즘[4,5]의 문제점을 개선한 방법이 
Nivasch[7]의 스택(stack)을 활용하는 방법이다. 이 방법
은 Brent 알고리즘과 같이 ←만을 적용하며, 번
째 수행횟수에서의   값이 스택의 최대치로 Top에 위
치하도록 한다. 즉, 스택에는 오름차순으로 값이 저장된
다. 이 방법은 Brent 알고리즘에 비해 20% 빠른 것으로 
증명되었다.[7] 그러나 스택의 크기 뿐 아니라 값을 갱신
하는데 많은 시간이 소요될 수 있다. Nivasch[7]는 
  ×의 경우 스택 크기가 임을 제시하였다.

크기 , Top()와 Bottom()를 갖고 있는 스택을 가
정하여 보자. 만약, 

이면 포인터를 ←로 증가
시켜   값을 push하면 되지만 

이면 역 탐색
(backward search)을 수행하여 

인  위치까지 
pop을 수행하여  위치에   값을 push해야 한다. 만
약, 최악의 경우인  라면 의 수행시간이 필요
하다. 이 방법은 비록 데이터가 정렬되어 있음에도 불구
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하고 반드시 역 탐색 방법을 수행하야 한다. 스택의 역탐
색법은 선형 탐색(linear search) 또는 Brute-force 탐
색 법만을 적용할 수 있다.

Ⅲ. 배열 이용 알고리즘

본 장에서 제안하는 방법은 배열(array)을 이용해 다
음과 같이 수행한다.

Step 1.식 (4)의 ←를 계산한다.
 ≡mod , 

     .

   mod  















   

 mod 


   

mod 

      mod 

             (4)

는 식 (4)의 random walks 형태인 Pollard의 
기본형  함수 이외에 식 (3)의 일반형  함수를 적용할 
수도 있으나 여기서는 식 (4)의 기본형  함수를 적용한다.

Step 2. 는 배열 를 적용한다.
배열 의 은 최소치, 번째 는 최대치가 저

장되며, 포인터는 를 가리킨다. 초기치  mod 

가 에 저장된다.

Step 3.     ∩ 이 한정하여 
배열 값을 갱신한다.

if 
    and 

 then
/* 배열  갱신
if   then 

←, ← , max ←

else if 
 then 

초기화, ←, ← , min ←

else if 
  or 

  then 
알고리즘 종료

else if    then /* 이진탐색
if 

  then 알고리즘 종료
else if  

 then
← , max ← , ←.

else skip.

스택 방법은 모든 에 대해 스택 값을 갱신하는데 반
해 배열 방법은 

  와 
 조건을 만

족하는 경우에 한정시키는 차이점이 있다. 또한, 배열 갱
신 방법에 있어서는 

이면 스택과 동일한 방법
으로 ←에 단순히 추가된다. 반면에  이면 
배열을 초기화시키고 ←로 추가시키는 단순한 과
정을 수행한다. 마지막으로   이면 이진탐
색으로 와 동일한 값이 존재하는지 검증하며, 만약 동
일한 값이 없으면 가 배열의 최대치가 되도록 의 위
치를 감소시킨다.

Step 3을 수행함으로서 배열 갱신 횟수를 감소시킬 뿐 
아니라 이진탐색을 적용하여 수행시간 복잡도 log로 
배열 탐색 시간도 획기적으로 줄일 수 있다.

만약, 가 그림 1과 같다고 가정하여 보자. 본 데이터
는 Shamir[13]에서 인용되었다. 여기서 최대치는 9로 10
을 법으로 하는 경우라고 가정하면 

 로 
배열의 갱신 최대치는 4이다. 이 데이터는 사이클 시작
점을 , 사이클 길이를 라 할 때      이며, 사이
클에서의 최소치는 1이다. 따라서 스택을 이용하면 사이
클 최소치 

   을 찾는다.

그림 1.   

Fig. 1. 
 

수행
횟수 

스택 배열
변경전 변경후 수행방법 변경 전 변경후 수행 방법

초기치 7 7 - 7 -
 1 0 7 0 탐색, 갱신 7 0 초기화, 추가
 2 3 0 0,3 추가 -
 3 8 0,3 0,3,8 추가 -
 4 6 0,3,8 0,3,6 탐색, 갱신 -
 5 1 0,3,6 0,1 탐색, 갱신 0,3 0,1 탐색, 갱신
 6 9 0,1 0,1,9 추가 -
 7 2 0,1,9 0,1,2 탐색, 갱신 0,1 0,1,2 추가
 8 5 0,1,2 0,1,2,5 추가 -
 9 4 0,1,2,5 0,1,2,4 탐색, 갱신 -
10 3 0,1,2,4 0,1,2,3 탐색, 갱신 -
11 8 0,1,2,3 0,1,2,3,8 추가 -
12 6 0,1,2,3,80,1,2,3,6 탐색, 갱신 -
13 1 0,1,2,3,6 0,1 탐색 0,1,2 0,1 탐색

표 1. 스택과 배열 갱신횟수
Table 1. The number of updates for Stack and Array
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그림 1의 데이터에 대해 스택을 적용하는 방법과 배열
을 적용하는 방법을 수행하는 과정은 표 1과 같다. 스택
을 이용하는 방법은 탐색 및 갱신(search & update) 8
회와 추가(add) 5회의 13회를 수행한다. 반면에 배열을 
이용하는 방법은 

  와 
을 적용하

면 단순 추가 2회, 탐색과 갱신 2회의 4회로 감소시킨다.

Ⅳ. 실험 및 결과 분석

  에 대해  ≡mod 에서  ,   

⋯에 대해 Pollard의 Rho, Brent, 
Nivasch의 스택 이용법과 제안된 배열 이용법에 대한 
모듈러 연산 횟수와 메모리 충돌 검증 횟수 (갱신 횟수 
포함)를 비교하였다. 

표 2.  ≡mod 의 사이클 검출
Table 2. Cycle Detection of  ≡mod 

 ≡mod 에 대해 각 알고리즘별 수행방법
을 비교한 결과는 표 2에 제시되어 있으며,  , 
   ⋯에 대해 Pollard의 Rho, Brent, 

Nivasch의 스택 이용법과 제안된 배열 이용법의 경우는 
표 3에 제시되어 있다.

표 3.  ≡mod 의 모듈러 연산과 메모리 충돌 검증 
횟수

Table 3. The number of Modular computation and 
collision verification for  ≡mod 

 ≡mod 의 경우    
    

이다. 따라서     가 사이클을 형성하고 있다. 
Nivasch의 스택 이용법이나 제안된 배열 이용법 모두 대
부분은 사이클에서의 최소치  ≤min ≤을  

min ≤에서 찾는 방법이다. 즉, min


  


로  ←를 35회 수행한다. Nivasch의 스택 이

용법은 35회 모두에 대해 단순 추가나 역 탐색 갱신을 
수행하는데 반해 제안된 배열 이용법은 



  
∩ 의 10회만을 수행하며, 메모리 

크기 측면에서도 스택의 4에 비해 배열은 3으로 감소된 
효과를 얻는다. 

또한, 스택에 단순 추가시키는 경우를 제외한 역추적
과 갱신에는 18회를 수행하는데 반해, 배열의 이진 탐색
과 갱신에는 4회만을 수행하였다. 결론적으로, Brent의 
포인터 방법은 모듈러 연산횟수는 Nivasch의 스택 법에 
비해 많이 수행되나 포인터 값 갱신횟수는 매우 적은 장
점이 있다. 따라서 2가지 방법 중에서 어떤 것이 보다 좋
은지에 대해서는 판단할 수가 없다. 제안된 배열법은 
Nivasch의 스택 법과 거의 동일한 모듈러 연산횟수를 
수행하지만 배열 값 갱신 횟수는  이상으로 크게 감
소시키는 효과를 얻었다. 결론적으로 따라서 단순 추가
를 제외한 순수한 배열 값 탐색과 갱신 횟수만을 고려해 
볼 때, Brent의 포인터 법보다는 많이 수행되지만 모듈
러 연산횟수가 작아 Brent의 포인터 법 보다 좋은 알고
리즘이라 할 수 있다.
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표 4. 


≡


mod 의 모듈러 연산과 메모리 충돌 
검증 횟수

Table 4. The number of Modular computation and 
Collision verification for 



≡


mod 

표 5. 스택과 이중-배열의 모듈러 연산과 메모리 충돌 검증 횟수
Table 5. The number of modular computation and 

collision verification for Stack and dual-Array 
method

실제 적용 시에는  ≡
mod 의 역함수 



≡







≡


mod 을 구하여 이중으로 처리하는 방식을 

취할 수 있다.    로    로 구
할 수 있다. 역함수에 대한 실험 결과는 표 4에 제시되어 
있으며, Nivasch의 스택 이용법과 이중-배열 방법의 모
듈러 연산횟수와 메모리 탐색 횟수 비교는 표 5에 제시
되어 있다. 표에서 역함수와 이중으로 배열 처리하면 스택 
이용법에 비해 모듈러 연산횟수를 15.96% 감소시킬 수 
있으며, 메모리 탐색 횟수를 77.72% 감소시킬 수 있다.

Ⅴ. 결  론

본 논문은 이산대수 문제에 있어서 사이클을 검출하는 
Nivasch의 스택 법의 문제점을 개선하기 위해 배열을 
적용하는 방법을 제안하였다. 제안된 방법은 

  


∩
 조건을 만족하는 경우에 한해 배열의 

데이터에 대해 추가 또는 갱신하는 방법을 적용하였다. 
이러한 방법을 적용함으로 인해 배열의 최대 크기도 스
택에 비해 감소시켰다. 또한, 

인 경우 스택에 
비해 단순  추가가 용이하였으며,  

의 경
우 이진탐색 법을 적용할 수 있어 를 배열의 최대치로 
하는 배열 데이터 갱신도 빠르게 수행할 수 있었다. 제안
된 알고리즘을 적용한 결과 Nivasch의 스택 법에 비해 
배열 추가와 탐색 수행횟수를  이상 줄일 수 있음을 
보였다.
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