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ABSTRACT 
 

As technology advances, the need for enhanced preparedness against cyber-attacks becomes an increasingly critical 

problem. Therefore, it is imperative to consider various circumstances and to prepare for cyber-attack strategic 

technology. This paper proposes a method to solve network security problems by applying reinforcement learning to 

cyber-security. In general, traditional static cyber-security methods have difficulty effectively responding to modern 

dynamic attack patterns. To address this, we implement cyber-attack scenarios such as 'Tiny Alpha' and 'Small Alpha’ 

and evaluate the performance of various reinforcement learning methods using Network Attack Simulator, which is a 

cyber-attack simulation environment based on the gymnasium (formerly Open AI gym) interface. In addition, we 

experimented with different RL algorithms such as value-based methods (Q-Learning, Deep-Q-Network, and Double 

Deep-Q-Network) and policy-based methods (Actor-Critic). As a result, we observed that value-based methods with 

discrete action spaces consistently outperformed policy-based methods with continuous action spaces, demonstrating 

a performance difference ranging from a minimum of 20.9% to a maximum of 53.2%. This result shows that the 

scheme not only suggests opportunities for enhancing cybersecurity strategies, but also indicates potential 

applications in cyber-security education and system validation across a large number of domains such as military, 

government, and corporate sectors. 
 

Key Words : Reinforcement Learning, Network Attack Simulator, Cyber-attack, Security, Markov Decision Process, 

Deep-Q-Network 

 

 

1. 서  론1 

현대 사회에서는 정보기술의 발달과 초고속 인터넷 보

급으로 인해 사이버 공격에 대한 대비 및 강화 필요성이 

점점 더 중요한 문제로 대두되고 있다. 또한, 코로나19[1]

 
†
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와 같은 전염병의 확산으로 원격 교육, 재택근무 및 기타 

비대면 서비스의 수요가 급증하여[2] 랜섬웨어, 피싱 등의 

사이버 공격 및 위협이 급격히 증가하고 있다[3, 4]. 특히 

재택근무 시스템을 이용하는 직원의 VPN 계정 정보를 

획득하여 기업의 내부망에 침투하는 사례가 보고되고 있

으며[5], 원격 수업 파일을 이용한 랜섬웨어 공격 및 악성

코드 감염과 같은 사이버 공격도 증가하고 있다[6, 7]. 더 
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나아가 사이버 공간의 확대로 인해 개인, 산업 및 국가 

시설과 같은 다양한 분야에서 사이버 공격이 발생하고 

있어 막대한 피해가 발생하고 있으며[8] 이러한 상황으로 

인해 다양한 분야에서 사이버 훈련장의 필요성은 더욱 

증가하고 있다[9]. 

일반적으로 실제 훈련 환경에서는 제약 사항과 위험 

부담으로 인해 실제와 유사한 상황을 모의하기 위한 훈

련의 다양성 구성 및 공격 도구를 위한 시나리오 실행은 

매우 어려운 문제이다[10, 11]. 이를 해결하기 위해, 사이버 

작전에서는 공격자와 방어자의 의사결정 모델을 고려하

여 Network Attack Simulator (NASim), Cyber Battle Simulation 

(CBS), CALDERA와 같은 지능형 사이버 시뮬레이터를 활

용한 다양한 모의 테스트를 진행하는 것이 필요하다. 

본 논문에서는 사이버 시뮬레이션 환경을 활용하여 다

양한 공격기술을 지능적으로 학습하기 위한 다양한 시나

리오를 구성하였다. 또한, 인공지능 기법 중 하나인 강화

학습을 이용하여 보다 다양한 사이버공격 기술을 효율적

으로 학습하고 이를 효과적으로 대응할 수 있는 능력을 

분석하는 방법을 제안하고 있다. 본 연구는 사이버 전투

의 핵심인 지능형 시뮬레이션 개발을 목표로 하고 있으

며, 사이버 보안 분야에서 효과적인 해결 방법을 찾는데 

중요한 역할을 할 것으로 기대한다. 

 

2. 관련 연구 

2.1 Cyber Security Emulation 

사이버 공격의 지속적인 위협으로 인해 개인과 기업 

모두 이를 대응하기 위한 다양한 전략 기술들이 요구된

다[12, 13]. CALDERA는 이러한 공격에 대응하기 위한 오픈

소스 프레임워크이며 실제 공격자의 전술, 기법, 절차

(TTPs)를 모방하여 다양한 공격 시나리오를 생성할 수 있

다[14, 15]. 그러나 프레임워크의 복잡성 때문에 설정과 관

리가 어려울 수 있다[16]. Cuckoo Sandbox는 파일 레벨의 악

성코드 분석에 특화되어 있는 오픈소스 도구이다. 하지만, 

네트워크 레벨에서의 복잡한 공격 시나리오를 완전히 재

현하기 위해서는 다소 무리가 있다[17]. 

 

2.2 Network Attack Simulation 

사이버 공격 및 대응 기술은 지속적으로 진화되고 있

는 분야이며 이를 오직 전통적인 방어 메커니즘만으로만 

대응하기는 매우 어렵다. 따라서 이를 해결하기 위해 인

공지능 방법 중 하나인 강화학습을 활용하여 위협에 대

응하기 위한 노력들이 지속적으로 이뤄지고 있다. Network 

Attack Simulator(NASim) [18]은 강화학습을 활용하여 네트워

크 취약점을 분석하고 이를 검증하는 시뮬레이터이며 다

양한 공격 시나리오를 구성할 수 있다. NASim은 실제 네

트워크 공격의 모든 세부 사항을 재현하기보다는 주로 

펜 테스트의 핵심 요소에 초점을 맞춰 시뮬레이션 환경

을 테스트할 수 있고, 사용자는 효과적으로 공격 에이전

트를 구성하여 학습을 진행할 수 있다. CyberBattleSim(CBS) 

[19, 20]는 Microsoft의 Defender Research Team에서 제작한 시

뮬레이션 환경으로 공격과 방어 시나리오를 모두 구성하

여 네트워크 내의 상호작용을 모의할 수 있다. 공격 에이

전트는 사이버 환경 내의 미리 정의된 취약성 및 고정 네

트워크를 악용하여 네트워크의 일부를 탈취하는 것을 목

표로 하며 방어 에이전트는 이러한 네트워크 활동을 모

니터링할 수 있으며 침입하는 공격자를 식별하고 노드를 

다시 설치하거나 방화벽을 변경하는 등의 다양한 방어적 

행동을 취할 수 있다. 

 

3. 강화학습 기반 사이버 공격 기술 

본 논문은 시뮬레이션 환경을 이용한 사이버 공격 전

략 기술 방법 및 강화학습 기반 사이버공격 시나리오를 

제안한다. 

 

3.1 Cyber-Attack Simulation Strategy 

NASim은 네트워크 구성 요소와 침투 테스트 상호작용

을 모델링 하기 위해 설계된 시뮬레이션 환경이다. 본 논

문에서는 NASim에서 제공하는 환경 요소를 이용하여 실

제 환경과 유사한 네트워크 환경을 구성하여 네트워크의 

복잡성과 상호작용을 보다 정밀하게 재현할 수 있도록 

구성하였다. 기존에 NASim에서 제공하고 있는 Tiny와 

Small 환경은 강화학습을 통한 최대 보상을 얻기 위해 기

본 노드만 존재한다. 이러한 구성은 실제 네트워크 환경

에서 사이버공격을 다양하게 반영하는데 한계가 있다. 따

라서 이를 해결하기 위해서는 목표 노드에 도달하기 위

한 다양한 경로를 제공할 수 있는 전략기술 및 환경 구성

이 필요하다. 본 논문에서는 기존 문제점을 개선하기 위

해 필수적으로 통과해야 하는 노드의 수를 줄이고 복잡

한 네트워크 토폴로지를 반영하여 다양한 우회 경로가 

추가된 Tiny-Alpha와 Small-Alpha를 구현하였다. 해당 시뮬

레이션 환경은 2개의 추가 호스트와 다양한 서비스 및 운

영 체제 설정을 통해 보다 높은 네트워크의 복잡성을 구

성하여 서브넷, 운영 체제, 호스트 등 다양한 네트워크 구

성 요소를 상황에 따라 보다 효과적인 학습할 수 있도록 

설계하였다. 

Fig. 1과 Fig. 3에서 볼 수 있듯이 기존 시뮬레이션 환경

들은 목표까지의 경로가 고정되어 있어 실세계의 복잡한 

네트워크 구조를 충분히 반영하지 못하고 있다. 또한 이 
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환경에서는 목표 노드에 도달하기 위한 단일 경로만을 

제공하고 있기 때문에 최대 보상을 얻기 위해 필수적으

로 통과해야 하는 추가 노드가 필요하다. 그러나 실제 네

트워크 환경에서는 거미줄 같이 복잡한 네트워크 환경으

로 구성되어 이 있어 목표 노드에 도달하기 위한 다양한 

형태의 경로와 전략이 추가로 필요하다. Fig. 2와 Fig. 4는 

본 논문에서 제안한 개선된 시뮬레이션 환경인 Tiny-Alpha

와 Small-Alpha이며 이 환경은 필수적으로 통과해야 하는 

노드의 수를 줄이고 다양한 우회 경로와 복잡한 네트워

크 연결을 추가하여 실제 네트워크 환경과 유사한 시뮬

레이션 환경을 제공하고 있다. 이는 실제 환경과 유사한 

네트워크 연결 구조를 보다 정확하게 모사하여 모델링할 

수 있으며 다양한 공격 패턴과 대응책에 대한 검증 또한 

효과적으로 수행할 수 있다. 

 

 
Fig. 1. Old Simulation Environment: Tiny. 

 

 
Fig. 2. New Simulation Environment: Tiny-Alpha. 

 

 
Fig. 3. Old Simulation Environment: Small. 

 
Fig. 4. New Simulation Environment: Small-Alpha. 

 

3.2 Cyber-Attack Scenarios Based on Reinforce-

ment Learning 

본 논문에서는 제안된 NASim 환경을 기반으로 다양한 

강화학습 방법을 적용하여 Markov Decision Process (MDP)[21]

를 기반으로 Markov Game 형태의 최적 모델링을 진행하

였다. 이 방법은 에이전트(Agent)가 환경을 탐색하며 선택

한 행동(Action)는 환경 정보에 적극적으로 영향을 미치며, 

환경 상태(State) 정보 따른 최적 보상(Reward)을 통해 에이

전트는 지속적으로 학습을 진행하여 최적의 모델링을 찾

는 방법이다. 이러한 모델링은 네트워크의 다양한 동적 

요소를 지속적으로 고려할 수 있으므로 복잡한 네트워크 

환경에서 매우 효과적으로 결과를 산출할 수 있다. 

3.1에서 제안한 시뮬레이션 환경은 NASim을 기반으로 

강화학습이 적용 가능할 수 있도록 사이버공격 시나리오

를 설계되었다. 이 환경을 통해 공격 에이전트는 네트워

크의 다양하고 복잡한 구성 요소를 상호작용하며 학습할 

수 있으며 적대적인 시나리오에서도 최적의 공격 전략을 

선택할 수 있다. 

 

Table 1. Environment Configuration by Network Attack 

Simulator (NASim) 

Observation Space Action Space 

Components 

Subnet Subnet Scan 

OS OS Scan 

Host Host Scan 

Services Service Scan 

Processes Process Scan 

Network 

Topology 

Privilege Escalation 

Exploit 

NoOp 

 

Table 1과 Table 2에는 강화학습 에이전트가 학습에 사용

할 수 있는 관찰 공간, 행동 공간, 그리고 각 시나리오의 
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핵심 변수들에 대한 상세 정보를 나타내고 있다. Table 1에

서는 서브넷, 운영 체제, 호스트, 서비스, 프로세스 그리고 

네트워크 토폴로지 등 다양한 관찰 공간의 변수들이 나

열되어 있고 이러한 변수들은 강화학습 에이전트가 공격 

전략을 효과적으로 학습하고 최적화하는데 사용된다. 

Action Space는 에이전트가 실행할 수 있는 다양한 행동들

을 나열하고 있다. 이 행동은 에이전트가 네트워크의 중

요 정보를 취득하고 권한을 상승시키며 다양한 공격 시

나리오를 실행할 수 있는 모든 행동들이 포함된다. 에이

전트는 이러한 행동을 통해 적대적 환경에서의 공격 전

략을 학습하고 네트워크 내의 취약점과 공격 목표에 대

한 정보를 추출할 수 있다. 또한, 서브넷, 운영체제, 호스

트, 서비스 그리고 프로세스 등 네트워크에서 중요한 정

보를 취득하기 위한 행동들과 취득한 정보를 토대로 네

트워크 토폴로지를 점령하기 위해 권한 상승, 익스플로잇

(Exploit)과 NoOp 등의 행동들이 있으며 이를 바탕으로 에

이전트는 공격 전략을 개발하고 환경을 탐색하며 최적의 

행동을 선택하기 위해 반복적인 학습을 진행한다. 뿐만 

아니라, 에이전트는 네트워크 내의 취약점이나 공격 목표

에 대한 정보를 분석하고 공격 체인을 형성하여 목표 노

드에 도달하기 위해 취약점을 찾는 과정을 수행한다. 이

를 통해 복잡한 네트워크 환경에 적응할 수 있고 보안 위

협에 효과적으로 대응할 수 있는 최적의 전략을 학습하

고 실행할 수 있다. 

 

Table 2. Benchmark Scenario and Fundamental Learning 

Components on Network Attack Simulator (NASim) 

Scenario 

Obs 
Tiny 

Tiny 

Alpha
Small 

Small 

Alpha

Subnets 3 3 4 4 

Host 3 5 8 10 

OS 1 1 2 1 

Service 1 2 3 2 

Process 1 1 2 2 

Exploit 1 2 3 2 

PrivEsc 1 1 2 2 

Step limit 1000 1000 1000 1000 

Action 18 21 72 80 

 

Table 2에서는 각 시나리오의 복잡성을 나타내는 변수들, 

즉 서브넷, 호스트, 운영 체제, 서비스, 프로세스, 익스플로

잇, 권한 상승, 단계 제한, 행동의 개수와 같은 관찰 공간의 

개수가 정리되어 있다. 강화학습을 적용하면 네트워크 취

약점과 공격 목표를 식별하고 최적의 공격 및 방어 전략을 

학습할 수 있다. 이를 통해 사이버 보안 전략과 그에 따른 

대응책을 더욱 효과적으로 준비할 수 있을 것이며 이와 더

불어 동적 학습(Dynamic Learning Process)과 같은 실시간 의

사결정을 제공할 수 있기 때문에 빠르게 변화하는 사이버 

위협 요소에 보다 민첩하고 효과적으로 대응할 수 있으며, 

이를 바탕으로 사이버 전략 체계를 구성할 수 있을 것이다. 

 

4. 실험 및 결과 

본 논문에서는 개선된 NASim 환경에서 정책 기반 

(Policy-based) 강화학습과 값 기반 (Value-based) 강화학습을 

수치적으로 비교하여 실험을 진행하였으며 어떤 학습방

법이 이산적인 행동 공간에서 더욱 효과적인지, 혹은 얼

마나 빠르게 수렴하는지 등에 대한 성능을 분석하였다. 

 

4.1 Results of RL-based Learning Process 

Table 3은 앞절에서 제안한 Table 1과 Table 2의 실험 환경을 

바탕으로 도출된 실험 결과이다. NASim은 이산적인 Action 

Space와 선택된 강화학습 방법의 성능을 바탕으로 Action 

Space 특정 관찰 공간에서 가능한 이산적인 행동의 결과가 

다르게 나타날 수 있다. 특히, 공격 시나리오에서 정의된 

노드의 값에 따라 공격자가 취할 수 있는 행동의 수와 각 

행동에 대한 보상 함수가 정의되어 있으므로 사이버공격 

시뮬레이션 환경에서 Action Space는 연속적인 행동이 아닌 

이산적인 행동으로 구성되어 있음을 알 수 있다. 

Table 3의 Actor-Critic은 정책 기반의 강화학습 방법 중 하

나이며 Actor가 정책을, Critic이 값을 학습하는 구조이다. 

이 방법은 연속적인 행동(Continuous Action Space)을 취하는

데 유리하다. 따라서, Actor-Critic은 다른 강화학습 방법들

에 비해 빠른 수렴 속도를 보였지만, 학습 결과의 불안정

성 때문에 낮은 평균 보상(Mean Reward) 값이 실험 결과에 

나타나고 있다. 

 

Table 3. RL-based Learning Process 

 Model Tiny
Tiny 

Alpha 
Small 

Small 

Alpha 

Mean / 

Max 

Reward

Actor Critic
152.8 146 85.4 126.1 

192 191 175 183 

Q-Learning
192.9 189.8 184.2 187.2 

194 191 186 189 

Deep Q-

Learning 

193.3 190.2 184.8 188.1 

194 191 186 189 

Duel Deep Q-

Network 

193.2 190.1 184.8 188.1 

194 191 186 189 

 

반면 값 기반의 강화학습 방법들(Q-Learning, Deep-Q-

Network, Double Deep-Q-Network)은 주로 이산적인 행동

(Discrete Action Space)을 취하는 시뮬레이션 환경에 최적화되

어 있다. 일반적으로 이 방법들은 값(value)을 사용하며 각 
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상태에 대한 행동 결과를 Q-Table 혹은 Neural Network에 적

용하여 결과를 계산한다. 따라서 NASim과 같이 이산적인 

행동을 요구하는 환경에서는 높은 평균 보상(Mean Reward) 

값과 환경 내에서 획득 가능한 최대 보상(Max Reward)을 얻

을 수 있기 때문에 매우 적합한 학습 방법임을 알 수 있다. 

실험 데이터의 수치적 분석 결과에서 평균 보상(Mean 

Reward) 값은 Small과 Small-Alpha 시나리오에서 약 53.2%의 

성능 차이를 나타내고 있으며, Tiny와 Tiny-Alpha 시나리오

에서는 평균 보상의 차이가 약 20.9%의 성능 차이를 보이

는 것을 알 수 있다. 

 

4.2 Results of Performance and Convergence  

Comparison 

본 논문에서는 Fig. 5~12과 같이 시각화를 통한 강화학습 

방법들의 수렴 결과를 확인할 수 있다. 상대적으로 작은 

시나리오인 Fig.5의 Tiny와 Fig.6의 Tiny Alpha 시뮬레이션 환

경에서 Actor-Critic(Blue)의 정책(policy) 기반의 강화학습 방법

이 값(value) 기반의 강화학습 방법들과 비교하였을 때 빠

르게 수렴하는 경향을 보여주고 있지만, 낮은 보상 값으로 

인해 매우 불안정한 학습 결과를 나타내고 있다. 

 

 

Fig. 5. Reward/Episode Results in Tiny. 

 

 

Fig. 6. Reward/Episode Results in Tiny-Alpha. 

학습이 종료된 후 결과값에서도 Actor-Critic(Blue)은 수렴 

폭이 매우 넓게 나타나고 있으며, 반면에 Q-Learning 

(Orange)의 결과값은 전반적으로 안정적으로 수렴하는 경

향을 보여주고 있다. DQN(Green)과 DDQN(Red) 또한 일부 

구간에서 수렴하지 않는 모습을 보였지만, 최종적으로 안

정된 학습 곡선을 나타내고 있다. 시나리오가 확대된 

Fig.7의 Small과 Fig.8의 Small Alpha에서는 Actor-Critic(Blue)의 

경우, 수렴 폭이 넓어졌고, Q-Learning(Orange), DQN(Green), 

그리고 DDQN(Red)은 모두 초기 학습 성능이 좋지 않지만 

이후 빠르게 수렴하는 경향을 보이고 있다. 
 

 

Fig. 7. Reward/Episode Results in Small. 

 

 

Fig. 8. Reward/Episode Results in Small-Alpha. 

 

에피소드에 따른 보상만을 고려한다면 학습의 효율성

을 정확하게 평가할 수 없지만 학습 과정에서의 다른 중

요한 지표인 에피소드별 스텝의 변화량도 함께 분석해야 

결과를 보다 정확하게 판단할 수 있다. 변화량의 그래프

는 Fig. 9~12에서 나타내고 있다. 스텝 수의 변화와 보상 

값의 변화량은 유사한 형태를 보이지만, 학습의 진척도에 

따라 같은 스텝 수를 사용해도 얻는 보상은 다를 수 있다. 
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Fig. 9. Step/Episode Results in Tiny. 

 

 

Fig. 10. Step/Episode Results in Tiny-Alpha. 

 

 

Fig. 11. Step/Episode Results in Small. 

 

결과적으로 전체적인 실험결과를 살펴보면 Step/Episode 

결과값은 이전 Reward/Episode 실험 결과에서 확인한 것과 

같이 유사한 그래프 경향을 나타내고 있다. Fig. 9와 Fig. 10

의 시나리오에서는 적은 수의 에피소드만으로도 공격이 

성공할 가능성이 높은 것을 확인할 수 있고 이보다 넓고 

복잡한 상태 공간을 가진 Fig. 11와 Fig. 12의 시뮬레이션 환

경에서는 값(value) 기반의 강화학습 방법에서는 학습 성

능 향상을 위해 더 많은 스텝이 필요한 것을 알 수 있다. 

 

Fig. 12. Step/Episode Results in Small-Alpha. 

 

5. 결  론 

본 논문은 사이버 공격 시뮬레이션 환경(NASim)을 활

용하여 다양한 사이버 공격 시나리오를 구현하였고 이를 

기반으로 다양한 강화학습 방법의 학습 성능을 비교 분

석하였다. 또한, 시뮬레이션 환경 및 사이버 공격 시나리

오를 추가 개발하여 네트워크 크기와 복잡도에 따른 학

습 성능 변화도 관찰하였으며 그 결과 강화학습 보상 값 

외에도 에피소드별 스텝의 변화량과 같은 다른 지표를 

고려해야만 학습의 전반적인 효율성을 정확하게 평가할 

수 있음을 확인할 수 있었다. 또한, 연속적인 행동 중심의 

정책(policy) 기반 강화학습 방법은 빠른 수렴 속도를 보였

으나 불안정성과 수렴 결과와 낮은 평균 보상의 문제가 

있음을 확인할 수 있었으며, 반면 값(value) 기반의 강화학

습 방법들은 작은 사이즈의 시뮬레이션 환경에서 보다 

높은 성능을 보였으며 복잡한 환경에서도 정책(policy) 기

반의 학습 방법에 비해 상대적으로 좋은 성능을 보여주

고 있는 것을 알 수 있었다. 이러한 실험 결과는 향후 사

이버공격 강화 훈련에서 인공지능 기술을 적용하기 위한 

좋은 성능 지표를 제공할 것이며 군사, 정부, 기업 등에서

의 사이버 보안 교육과 시스템 보안 검증에도 도움이 될 

것으로 보인다. 

향후 연구로서 보다 다양한 공격 및 방어 전략 훈련을 

위해 멀티 에이전트 기반의 사이버 공격/방어 기술을 개

발하여 보다 효과적인 보안 기술 강화에 대비할 필요가 

있다. 
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