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Abstract

Row hammering is a phenomenon in which bit flips occur in adjacent rows when accessing a particular row 

continuously, causing data damage, security problems, and poor computing performance. This paper analyzes the 

cause and response method of row hammering through TCAD simulation in 2ynm DRAM. In the experiment, the 

row hammering is reproduced while changing the parameters of the trap and the device structure, and the trap 

density, temperature. It analyzes the relationship with Active Wisdom, etc. As a result, it was confirmed that 

changes in trap parameters and device structures directly affect ∆Vcap/pulse. This enables a fundamental 

understanding of low hammering and finding countermeasures, and can contribute to improving the stability and 

security of DRAM.

요  약

로우 해머는 특정 행(row)에 연속적으로 액세스할 때 인접한 행에서 비트 플립이 발생하는 현상으로 데이터 손상과 보안 문제, 

컴퓨팅 성능 저하를 야기한다. 본 논문은 2ynm DRAM에서 TCAD 시뮬레이션을 통해 로우 해머의 원인과 대응 방법을 분석한다. 

실험에서는 트랩의 파라미터와 소자의 구조를 변화시키면서 로우 해머 현상을 재현하고, 트랩 밀도, 온도. 액티브 위스 등과의 관계

를 분석한다. 실험 결과, 트랩 파라미터와 소자 구조의 변화는 ∆Vcap/pulse에 직접적인 영향을 미치는 것을 확인하였다. 이를 통해 

로우 해머에 대한 근본적인 이해와 대응 방안 모색이 가능하고 DRAM의 안정성과 보안을 향상시키는데 기여할 수 있다.
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Ⅰ. 서론

컴퓨팅 시스템에서 메모리는 시스템의 전반적인 성능, 

전력 소모, 신뢰도를 결정짓는 중요한 요소이다. “Dynamic 

Random Access Memory(DRAM)”은 하나의 커패시터

와 트랜지스터로 구성된 간단한 구조로 전하를 저장하

며, 높은 속도를 제공하여 오랫동안 컴퓨팅 시스템의 주

기억장치로 사용되고 있다. 빅데이터와 인공지능 기술은 
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Fig. 1. DRAM cell array structure and row hammering 

type by location.

그림 1. DRAM cell array 구조 및 위치별 로우 해머 종류

Fig. 2. The capture-release precess of row hammering.

그림 2. 로우 해머의 포획-방출 과정

대용량, 고성능 DRAM 수요를 폭발적으로 증가시켰고, 

HBM 기술과 제조공정의 미세화 및 집적화를 통해 DRAM

은 발전하였다[8]. 하지만 집적화 과정에서 DRAM 행의 

밀도는 과도하게 증가하였고, DRAM 셀 간 거리가 정상 

동작에 영향을 미칠만큼 가까워졌다. 로우 해머(Row 

hammer)는 인접 cell 간의 disturb 현상으로 특정 행

(row)을 짧은 시간 내에 연속적으로 접근할 때 인접 행

에서 bit-flip이 발생하는 현상이다. 이로인해 발생하는 

데이터 손상은 심각한 보안 문제와 컴퓨팅 성능 저하를 

야기한다[1]. 이에 대해 현재는 Error Correcting Code 

(ECC) 기술이나 parity bit 기술 등의 방법으로 대응하

고 있지만, 이러한 방법들은 근본적인 해결책이 되지 않

으며 컴퓨팅 성능에도 악영향을 미칠 수 있다[2, 3].

본 논문에서는 2ynm DRAM device에서 TCAD 시뮬

레이션을 활용하여 로우 해머 문제의 근본적인 원인과 

대응 방법을 모색하고자 한다. 이를 위해 시뮬레이션을 

통해 로우 해머 현상을 재현하고, trap density, trap 

region, fin depth 등의 주요 파라미터와의 연관관계를 

분석한다.

Ⅱ. 본론

1. 로우 해머

현재까지 컴퓨팅 시스템에서 주 기억 장치로 사용되는 

디램은 1개의 트랜지스터와 1개의 커패시터로 구성된 

1T1C 구조이다. 커패시터에 저장된 전하로 1과 0을 구

분하게 되는데, 전하가 저장되면 ‘1’, 방전되면 ‘0’이 저

장된다. 전하의 손실은 저장된 데이터의 손상을 의미하

므로, 커패시터에 저장된 전하를 유지하는 것이 중요하

다. 하지만 커패시터에 저장된 전하가 시간이 지남에 따

라 점진적으로 빠져나가는 ‘Leakage’ 현상이 발생한다. 

이는 반도체 소자의 물리적 특성에 기인한 현상이다. 이

러한 leakage 현상으로 인한 데이터 손상을 막기 위해 

주기적인 refresh 작업이 필요하다. refresh 작업은 추

가 전력과 디램의 동작 주기를 소모하므로 지속적인 전

력 소모와 시스템의 성능 저하를 유발할 수 있다. 따라서 

Refresh 주기는 적절하게 설정되어야 한다.

디램은 저장 용량과 속도 향상을 위해 점점 작은 크기

로 미세화, 집적화되었다. 이로 인해, 그림 1과 같이 셀의 

밀도가 높아지고, 인접한 셀 간의 전기적 상호작용이 증가

하여 비정상적인 현상이 발생했다[4]. 로우 해머는 디램에

서 발생하는 비정상적인 동작으로 셀 간의 전기적 상호작

용으로 인해 발생한다. 로우 해머는 특정 셀(Aggressor 

cell)에 refresh time보다 짧은 시간 동안 접근(Access)

을 반복하면 인접 셀(Victim cell)에 전기적 상호작용이 

발생하여 저장된 데이터에 비트 플립(bit flip)이 발생하

는 현상이다[5, 6]. 로우 해머는 비트 플립의 종류에 따

라 (0→1) bit flip은 D0 failure (1→0) bit flip은 D1 

failure로 구분되며 그림 1과 같이 aggressor와 victim 

셀의 위치관계에 따라 그 종류가 결정된다. 본 논문에서

는 D0 failure에 관한 분석을 다룬다.

2. D0 failure

D0 failure의 핵심 원인은 aggressor cell의 FPG 

(field passing gate) 계면에 형성된 트랩이다. 그림 2와 

같이 D0 failure는 FPG 트랩에 의한 전자 포획과 포획

된 전자의 확산 2단계 과정으로 이루어진다[7]. 먼저, 

FPG에 양전압이 인가되면 커패시터의 전자는 FPG 근처

로 끌려오는 동시에, 일부 전자는 FPG 계면에 위치한 트

랩에 의해 포획된다. 그 후 FPG에 음전압이 인가되면 끌

려왔던 대부분의 전자는 다시 셀 커패시터로 돌아가고, 

트랩에 의해 포획된 전자는 돌아가지 못하고 남게된다. 

그 후 포획된 전자의 방출과 확산이 진행된다. 이때 대부

분의 전자는 다시 커패시터로 돌아가지만 일부는 drain 

영역으로 확산되고 커패시터는 전자를 잃게 된다. 이 작

업이 refresh time 사이에 반복되면 커패시터에 저장된 
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Fig. 3. DRAM transistor(BCAT) structure.

그림 3. DRAM 트랜지스터(BCAT) 구조

전압이 점차 감소하고 결국 저장된 정보가 0에서 1로 변

하는 bit flip 현상이 발생된다. 현재 로우 해머에 대한 

연구는 확률 기반 해결법 혹은 ECC 기술 등이 있다. 이

는 근본적인 해결 방법이 아닌 추가적인 전력 소모와 시

스템의 성능을 감소시키는 대응 방법이다. 따라서 시스

템의 성능과 소비 전력에 영향이 없는 해결 방법을 고안

하기 위해서는 로우 해머의 물리적인 원리와 원인, 소자 

구조에 관한 분석이 필요하다.

Ⅲ. 실험

로우 해머의 근본적인 원인을 소자(트랜지스터) 측면에서 

분석하기 위해, 일반적인 2y nm 노드 수준 BCAT 소자를 

SILVACO TCAD 시뮬레이션을 통해 구현하여 실험을 진

행하였다. victim 셀 워드 라인 깊이(WLv)는 150nm, 

aggressor 워드 라인 깊이(WLa)는 165nm, 게이트 oxide 

두께는 측면이 8nm, 하단이 5nm이고, active width는 

24nm다. 스토리지 노드(SN) 커패시터는 10fF이며 초기 

SN 전압은 0V 이다. 로우 해머를 구현하기 위해 혼합 

모드에서 온/오프 시간 100ns, 상승/하강 시간 10ns의 

펄스를 사용하였다. 1-RH 동안 드레인에는 0.5V, WLv

에는 -0.3V, 기판에는 0V가 인가하였다. D0 failure가 발

생하는 2단계 과정에서 핵심 파라미터인 트랩의 파라미터

와 소자의 구조에 따른 영향을 확인하기 위해 트랩 파라미

터(밀도, 온도, energy level, capture cross-section)과 

소자의 구조를 변화시키며 펄스당 커패시터 전압 변화를 

측정하였다. 시뮬레이션에서는 다음 모델을 사용하였다. 

1) doping dependent Shockley-Read-Hall recombina- 

tion (SRH); 2) band-to-band tunneling (BTBT); 3) 

continuously variable transmission (CVT); 4) Fowler- 

Nordheim tunneling and direct tunneling (FNORD); 

5) Hot Electron Injection (HEI).

Fig. 4. Capacitor voltage change according to trap density.

그림 4. trap 밀도에 따른 커패시터 전압 변화

Fig. 5. Capacitor voltage changes according to trap energy 

level.

그림 5. E.level에 따른 커패시터 전압 변화

Fig. 6. Capacitor voltage changes according to capture 

cross section.

그림 6. capture cross-section에 따른 커패시터 전압 변화

먼저, 트랩 파라미터에 따른 변화(그림 4, 5, 6)는 밀도, 

trap energy level(donor-like trap, accpetor-like 

trap), capture cross section은 값이 증가함에 따라 

커패시터의 전압 변화 또한 선형적으로 증가하였다. 그

림 7은 트랩 위치에 따른 실험 결과로, FPG 계면에 위

치한 트랩이 깊어질수록 커패시터 전압 변화가 커지는 

것을 확인할 수 있다. 그림 8, 9, 10은 소자의 온도와 물

리적인 구조를 변화시키며 비교한 결과이다. 소자 온도

의 변화는 트랩의 energy level과 관계없이 높을수록 커
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패시터의 전압 변화를 증가시켰다. fin depth가 길수록 

트랩의 위치에 따른 결과와 유사하게 전압 변화가 커졌

다. active width가 증가함에 따라 커패시터의 전압 변

화는 선형적으로 감소하였다.

트랩 파라미터와 소자의 구조에 따른 결과를 종합하였을 

때, 트랩의 밀도, 온도, energy level, capture cross- 

section은 값이 증가함에 따라 커패시터 전압 변화에 선

형적으로 영향을 미치고, 트랩의 위치와 fin depth가 깊

을수록, 소자의 active width는 작을수록 전압 변화가 

커지는 것을 확인할 수 있었다. 이러한 결과를 통해 D0 

failure가 발생하는 포획-방출 과정에서 트랩 파라미터

는 FPG가 on일 때 포획되는 전자의 수에 영향을 미치고, 

트랩의 깊이와 fin depth는 깊을수록, active width는 

클수록 방출 과정에서 전자의 커패시터 복귀 확률을 낮

추는 것으로 추정할 수 있다. 따라서 전자의 포획-확산 

과정이 D0 failure에 중요 매커니즘이고, 트랩이 포획-

확산 과정의 핵심 요소인 것을 실험 결과를 통해 확인할 

수 있다.

Fig. 7. Capacitor voltage change with depth of trap.

그림 7. 트랩의 깊이에 따른 커패시터 전압 변화

Fig. 8. Capacitor voltage changes according to temperature.

그림 8. 온도에 따른 커패시터 전압 변화

Fig. 9. Voltage Change of Capacitor with Active Width.

그림 9. Active width에 따른 커패시터의 전압 변화

Fig. 10. voltage Change of Capacitor with Fin Depth.

그림 10. fin depth에 따른 커패시터의 전압 변화

Ⅳ. 결론

본 논문은 시뮬레이션을 통해 로우 해머를 재현하고 

근본적인 원인을 분석하였다. 시뮬레이션 결과 트랩에 

관련된 파라미터와 소자의 구조에 따라 커패시터의 전압 

변화 즉, 로우 해머의 영향이 달라지는 것을 확인하였다. 

트랩의 파라미터 밀도, 온도, energy level. capture 

cross-section의 변화에 따라 커패시터의 전압 변화가 

선형적으로 변하는 결과를 통해 트랩이 전자를 포획할 

확률이 높을수록 로우 해머가 더 잘 발생하였다. 또한, 

구조와 관련된 요소(active width, fin depth)에 따라 

커패시터의 전압 변화가 달라지는 것을 확인하였다. 이

는, 포획된 전자가 확산 과정에서 커패시터로 돌아가지 

못해 커패시터의 전압이 상승하는 것으로 추론된다.

결과적으로 로우 해머는 전자의 포획-방출 과정에 의

해 발생하며, 전자의 포획-방출 과정의 매개체는 트랩이

라는 것을 알 수 있다. 따라서 로우 해머를 완화하기 위

해서는 게이트 산화막 막질 개선이 필수적이며, 전자의 

포획과 방출 과정을 완화할 수 있는 트랩에 관련된 추가 

연구가 필요한 것으로 보인다.
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