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클라우드 도입이 서비스 연속성에 미치는 영향에 관한 사례 
분석 - 장애 중심으로

A Case Analysis on the Effects of Cloud Adoption on Service
Continuity - Focusing on Failures

허지용*, 윤준희**, 한은경***

Ji-Yong Huh*, Joon-Hee Yoon**, Eun-Kyong Han***

요  약  최근 인공지능, 빅데이터, IOT 등 IT 기술에 대한 서비스 활용도가 높아짐에 따라 방대한 데이터와 이를 처리하
는 IT 인프라 자원의 효율적인 관리를 위해 클라우드 컴퓨팅을 도입하여 인프라 비용을 효율화하면서 안정적이고 신뢰
성 있는 정보서비스 제공을 위한 노력이 계속되고 있다. 본 논문은 전체 1,750여개의 클라우드 시스템을 운영중인 기업
의 클라우드 시스템에서 전국 360개 지점 426개 시스템을 대상으로 클라우드 도입 전과 도입후의 운영결과를 시스템
장애 관점에서 비교분석 하였으며, 분석 결과 장애건수, 장애유형, 서비스 중단 시간 등을 종합할 때 클라우드 도입이 
서비스 연속성을 확보하는데 유의미한 결과를 얻었다. 이 결과를 통해 클라우드 도입으로 서비스 연속성 확보를 기대하
는 기업에게 의미 있는 시사점을 제공 할 것으로 기대한다.

Abstract  As service utilization for IT technologies such as artificial intelligence, big data, and IOT has
recently increased, cloud computing has been introduced to efficiently manage vast amounts of data and
IT infrastructure resources that process them to provide stable and reliable information services while
streamlining infrastructure costs. Efforts for this are ongoing. This thesis compares and analyzes the 
operation results before and after cloud adoption in terms of system failures for 426 systems at 360 
branches nationwide in cloud systems of companies operating a total of 1,750 cloud systems. As a result
of the analysis, the number of failures and failure types , service downtime, etc., the introduction of the
cloud yielded significant results in securing service continuity. Through this result, it is expected to 
provide meaningful implications to companies expecting to secure service continuity by adopting the 
cloud.
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Ⅰ. 서  론

최근 인공지능, 빅데이터,  IOT 등 IT 기술에 대한 서
비스 활용도가 높아짐에 따라 방대한 데이터와 이를 처
리하는 IT 인프라 자원의 효율적인 관리를 위해 클라우
드 컴퓨팅을 도입하여 인프라 비용을 효율화하면서 안정
적이고 신뢰성 있는 정보서비스 제공을 위한 노력이 계
속되고 있다[1].

클라우드 컴퓨팅 개념은 그리드 컴퓨팅, 분산 컴퓨팅, 
유틸리티 컴퓨팅, 웹 서비스, 서버 및 스토리지의 가상화 
기술과 공개 소프트웨어 등과 같은 기존 기술들이 융합
되어 하나의 커다란 구름(Cloud)과 같은 환경을 만들며 
서로 다른 물리적 위치에 존재하는 컴퓨팅 자원을 가상
화 기술을 통하여 제공하는 기술 개념을 포함한다[2].

기존 레거시 시스템의 클라우드 전환으로 탄력성
(elasticity), 민첩성(agility), 사용량 기반 과금(pay per 
use), 확장성 (scalability), 자원 이용률(utilization), 신
뢰성(reliability), 비용 절감(cost reduction) 등의 다양
한 기대 효과를 기대할 수 있다. 레거시 시스템은 최대 
사용량 기준으로 용량 산정을 하기 때문에 장비 이용률 
및 재활용률도 낮지만 클라우드 컴퓨팅은 가상화를 통해 
장비 이용률을 높일 수 있다. 또한 클라우드 컴퓨팅의 이
중화 구성, HA 그리고 데이터 손실을 방지할 수 있는 정
기적인 백업 등의 인프라에 신뢰성을 제공한다[3].

클라우드 시스템은 분산된 환경 때문에 컴퓨터 보안에
서 유용하게 사용되며[4], 데이터를 클라우드 환경으로 이
전하면 모든 자원에 대한 가시성 제공이 가능하기 때문
에 데이터 거버넌스가 강화되고, 비즈니스 핵심으로서의 
보안성 담보가 가능하게 된다[5].

이용자에게 정보관리에 대한 유연성을 제공해 주는 클
라우드 컴퓨팅 환경은 특정 단말장치에 데이터를 의존해
야만 했던 데이터 접근성과 이동의 취약성을 극복하게 
해 정보 이용과 관련한 물리적 접근성에 대한 고민을 해
결해 주었다[6].

또한 서비스 가용성은 서비스 제공자의 기본 의무로서 
클라우드 서비스의 가장 중요한 특성으로 중단없는 서비
스 제공을 의미한다. 성능 및 확장성은 가용성과 함께 클
라우드 서비스의 주요 특성으로 유연한 성능과 확장성을 
보장해야 한다[7].

클라우드 컴퓨팅이 지속적 성장세를 보이고 향후 정보 
통신기술 산업에서 그 중요성이 부각되면서 학술적 관점
에서 대부분의 연구가 클라우드 컴퓨팅 채택에 따른 조
직성과에 대한 사례연구, 기술 및 아키텍처 중심의 연구

가 이루어지고 있다[8].
클라우드 관련 선행 연구에서는 클라우드 컴퓨팅 서비

스 선택 시 혜택과 비용에 대한 상호작용 효과를 탐색적
으로 분석하였고[9], 다른 연구에서는 모바일 클라우드 컴
퓨팅의 효율성에 대해 사용자 관점에서 이해하고자 모바
일 클라우드 컴퓨팅 기술사용에 영향을 주는 환경적 요
인들과 직무관련성의 조절효과를 제안하여 실증분석을 
하였다[10][11].

클라우드 관련 조직적인 측면에서 팀 구성원을 대상으
로 클라우드 컴퓨팅 환경이 프로젝트 수행에 어떠한 영
향을 미치는지를 분석하였으며[12], 클라우드 컴퓨팅 서비
스의 특성변수를 혁신확산 관점에서 접근하였고, 이러한 
특성들이 기업의 인지된 기대성과와 사용의도에 이르는 
다양한 속성들을 통합적인 관점에서도 연구가 되었다[13].

이처럼 클라우드 컴퓨팅 서비스에 대한 다양한 관점의 
연구가 수행되고 있지만 기존 클라우드 선행 연구들은 
클라우드의 도입, 구축, 활용, 평가, 보안 등 대부분이 기
술과 정책, 조직과 관련된 주제로 연구가 수행되어온 반
면 실제 도입에 따른 사례 분석 연구는 미미한 수준이다.

본 논문은 인프라 신뢰성, 지역적 한계로 인한 물리적 
접근성, 확장성, 가용성을 확보하기 위해 기존 유닉스 시
스템을 단계적으로 지역 거점 클라우드 시스템으로 통합
한 기업의 사례를 분석하였으며, 클라우드 도입으로 서
비스 연속성 확보를 기대하는 기업에게 의미 있는 시사
점을 제공할 것으로 기대한다.

Ⅱ. 사례분석

본 논문에서 분석 자료는 사례기업의 전체 1,750여개
의 클라우드 시스템 중 전국에 분포된 360개 지점의 426
개 시스템에 대한 H/W 장애 데이터와 서비스 수준 측정 
데이터로, 분석 기간은 2015년부터 2022년까지 8년간 
데이터를 대상으로 하였다.

데이터에 대한 분석은 클라우드 도입 전과 후의 변화
를 비교하기 위해 연도 별로 구분하여 장애건수, 장애유
형, 서비스 중단 시간, 서비스 수준 측정 결과로 구분하
여 비교 분석하였다.

1. 장애건수 분석
사례기업의 장애발생 추이를 보면 2015년부터 2018년

까지 연 평균 40여건의 H/W 장애가 발생하였고, 2019년 
클라우드 전환을 시작으로 장애가 현저히 감소하였다. 
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클라우드 전환 막바지인 2019년 장애의 경우 클라우
드 전환이 완료되지 않은 지점의 노후화 된 서버에서 장
애가 발생 하였고, 2020년 클라우드 전환이 완료 된 이
후 안정적으로 시스템이 운영되는 것을 볼 수 있다.

그림 1. 장애 발생 추이
Fig. 1. Failure Occurrence Trend

2. 장애유형 분석
클라우드 시스템 도입 전 장애를 보면 부품, 환경, 기

타(자원부족, 시설 공사 등) 순으로 발생하였고, 클라우
드 시스템 도입 이후에는 부품, 환경, 자원 부족으로 인
한 문제가 모두 해소되었다. 

그림 2. 장애유형
Fig. 2. Type Of Disability 

부품 장애의 경우 노후화된 파워, 메인보드, 메모리, 
CPU 순으로 장애가 가장 많이 발생하였으며, IT관리 인
력이 상주하고 있지 않은 지점의 전산환경(먼지, 항온항
습 등)과 설비 문제도 부품 장애 발생에 직·간접적인 영향
을 주었다. 

환경적인 장애의 경우 항온항습 시설 미비, 전기 작업
과 낙뢰로 인한 정전, 공사 등이며 이는 지점의 열악한 
전산환경과 설비 문제로 인해 발생하였고, 2019년 전산
설비 환경이 잘 갖춰진 지역 거점 클라우드 센터로 이전
하면서 환경 요소로 인한 장애는 발생하지 않았다. 

구분
년도

합계
2015 2016 2017 2018 2019

CPU 3 6 2 3 14
메인보드 1 5 4 4 2 16

메모리 5 6 3 2 16
파워 3 5 3 6 3 20

디스크 4 2 3 2 1 11
기타 10 1 1 12

합계 26 24 16 12 11 89

표 1. 부품장애
Table 1. Parts Failure

구분
년도

합계
2015 2016 2017 2018

온도 4 5 6 4 19
정전 2 1 4 13 20

공사 1 1 1 3
낙뢰 3 1 4

기타 1 3 4
합계 7 6 15 22 50

표 2. 환경장애
Table 2. Environmental Disorder

기타 장애의 자원 부족은 기존 서버 환경에서 자원 증
설이 불가하여 발생한 장애로, 클라우드 전환 이후 자원
증설이 용이해짐에 따라 동일한 장애가 발생하지 않았
고, 시설 공사 또한 지역 거점 클라우드 센터의 통제 범
위 내에서 진행되어 이로 인한 장애는 발생하지 않았다.

3. 서비스 중단 시간 분석
지점 장애 발생 시 지역 거점 유지관리 업체 직원의 

현장 도착 시간은 1시간 이상 소요되는 경우가 많았고, 
현장 도착 후에도 단독 서버들에 대한 부품 교체와 데이
터를 복구하는데 장시간 소요되었다. 

또한 지점마다 장비 제조사가 다른 경우가 많아 동시 
다발적인 장애 발생 시 부품 재고 문제로 부품 수급 지연
이 발생하였지만, 클라우드 도입 이후 이러한 데이터 백
업 및 복구, 부품, 전산환경, 기타 문제가 대부분 해결되
었다. 

클라우드 전환 이후에도 발생한 장애는 상시 모니터링
직원이 클라우드 관리 센터를 통해 지역 거점 유지관리 
업체 직원의 현장 출동 없이 대부분의 문제를 즉시 해결 
할 수 있어 서비스 중단 시간이 최소화 되었다.
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서비스 항목
배점 비고

영역 세부항목
운영관리 시스템 가동율 20 백업, 시스템, N/W

장애관리

중복 장애건수 8
총 장애건수 6

장애원인 규명율 6
휴먼장애 5

사업관리 17 인력, 업무 처리율 등
현황관리 18 관제 현행화 등

보안관리 10 취약점 조치 등
합계 100

표 3. 평가지표 요약
Table 3. Summary of Evaluation Indicators

그림 3. 서비스 중단 시간
Fig. 3. Service Downtime

4. SLA 평가
클라우드 서비스 안정화를 위해서는 서비스 이용자의 

데이터를 저장 보관하여 비상 시 활용할 수 있는 임치
(Escrow) 제도가 필요하며, 클라우드 데이터 센터의 백
업이나 업무 연속을 통하여 안정된 서비스를 제공할 수 
있도록 하여야 한다. 또 다른 방법으로 안정된 서비스와 
과금과의 관계 설정을 통하여 보다 높은 품질의 서비스
에는 상응하는 요금을 지급하는 서비스 요금 체계를 갖
추고 이를 서비스 제공자와 이용자 간에 계약에 의해서, 
그리고 정량화하여 서비스 품질에 대한 만족을 제공할 
수 있는 표준 SLA(Service Level Agreement) 제도를 
활용하는 것도 대안이 될 수 있다[14]. 

SLA(Service Level Agreement:서비스 수준 협약)
란, 정보시스템 수요자와 정보시스템 공급자 사이에 상
호간 동의에 의하여 일정 수준의 서비스를 명시하고 이
를 문서화한 계약서이다[15]. 

사례기업도 SLA 협약에 따라 발주자의 정보시스템 운
영에 필요한 기대 서비스 수준을 서비스 평가 지표, 서비
스 관리 지표로 선정하여, 계약상대자의 서비스 활동을 

매월 평가하고 측정하고 있으며, “표 3. 평가지표 요약”
을 보면 시스템 가동율은 배점 20점, 장애관리 영역은 배
점 25점으로 전체 배점의 45%의 비중을 두고 있다.

클라우드 전환 전인 2015년부터 2017년의 서비스 수
준 측정 결과 “그림 4“를 보면  장애 발생으로 운영관리 
평가지표와 장애관리 평가지표 세부항목 일부가 기대 수
준 이하로 측정되어 서비스 수준 종합 점수가 낮아지는 
것을 볼 수 있다.

그림 4. 2015년~2017년 월별 서비스 수준 평가 결과
Fig. 4. Monthly SLA evaluation results from 2015 to 

2017

하지만 클라우드 전환이 완료된 2021년부터 2022년
의 월별 SLA평가 결과인 ”그림 5“를 보면 서비스 수준 
종합점수는 2021년에는 최소 점수가 96.4점,  2022년
에는 최소 점수가 98.4점으로 개선되었고 최대 점수 
100점 달성 횟수도 크게 증가하였다.

그림 5. 2021년~2022년 월별 서비스 수준 평가 결과
Fig. 5. Monthly SLA evaluation results from 2021 to 

2022
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Ⅲ. 결  론

결론적으로 클라우드 시스템 환경으로 전환은 기존의 
장애 요소를 제거하고 안정적인 시스템 운영을 제공하여 
핵심 업무들에 대한 서비스 연속성을 확보할 수 있었다. 

그 결과 서비스 수준 평가 점수도 상향되었고, 특히 
관리가 어려웠던 전국에 분포된 426개의 단독서버를 클
라우드 시스템으로 전환함에 따라 유지관리 효율성 확보
와 비용 절감이 가능하게 되었다. 

또한 신규 지점 구축 시 서버, 저장장치 등을 도입하
기 위해 사업을 발주하고, 업체 선정을 통해 현장에 구축
해야 하는 번거로운 작업이 클라우드 시스템 도입으로 
민첩성과 확장성이 확보되어 시간과 노력이 대폭 절감되
었다. 

하지만 화재 등 재난 상황과 클라우드 저장장치 장애, 
네트워크 장애 등 핵심장치에서 장애가 발생하면 지역 
거점 클라우드 센터의 기능이 상실되고, 지역 거점 클라
우드 센터에 포함된 전체 지점의 서비스가 중단되기 때
문에 지역 거점별 클라우드 시스템 상호 DR 구축에 대한 
논의가 필요하다.
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