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[Abstract]

In this paper, we propose a smart wall switch based on IEEE 802.11b/g/n standard 2.4GHz band 

communication. As the 4th industrial era evolves, smart home solution development is actively underway, 

and application cases for smart wall switches are increasing. Most of the Chinese products that preoccupy 

the market through price competitiveness use Bluetooth and Zigbee communication switches. However, while 

ZigBee communication is low power, communication speed is slower than Bluetooth and network configuration 

through a separate hub is additionally required. The Bluetooth method has problems in that the communication 

range and speed are lower than Wi-Fi communication, the communication standby time is relatively long, 

and security is weak. In this study, an IEEE 802.11b/g/n smart wall switch applied with Wi-Fi communication 

technology was developed. In addition, through the two-wire structure, it is designed so that no additional 

cost is incurred through the construction of a separate neutral line in the building. The result of the study 

is more than 30% cheaper than the existing wall switch, so it is judged that it will be able to preoccupy 

the market not only in terms of technological competitiveness but also price competitiveness. 

▸Key words: Smart Home, Smart Wall Switch, IEEE 802.11b/g/n, IoT Smart Solution

[요   약]

본 논문에서는 IEEE 802.11b/g/n 규격의 2.4GHz 대역 통신 기반의 스마트 벽스위치를 제안한다. 

4차 산업 시대로 진화하면서 스마트 홈 솔루션 개발이 활발히 진행 중이며 스마트 벽스위치에 대

한 적용사례가 증가하고 있다. 가격 경쟁력을 통해 시장을 선점하고 있는 중국 제품은 대부분 블루

투스와 지그비 통신 방식의 스위치를 사용하고 있다. 하지만, 지그비 통신은 저전력인데 반해 블루

투스보다 통신속도가 늦고 별도의 허브를 통한 네트워크 구성이 추가적으로 요구되는 단점이 있다. 

블루투스 방식은 와이파이 통신에 비해 통신 범위와 속도가 낮고 통신 대기시간이 비교적 길며 보

안성이 취약한 것이 문제점이다. 본 연구에서는 와이파이 통신 기술을 적용한 IEEE 802.11b/g/n 스

마트 벽스위치를 개발하였다. 또한, 2선식 구조를 통하여 건물 내 별도의 중선선 시공을 통한 추가 

비용이 발생하지 않게 설계하였다. 연구의 결과물은 기존 벽스위치에 비해 30%이상 저렴하여 기술 

경쟁력뿐만 아니라 가격 경쟁력에서도 시장을 선점할 수 있을 것으로 판단한다.

▸주제어: 스마트 홈, 스마트 벽스위치, 와이파이 통신, 사물 인터넷 스마트 솔루션
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I. Introduction

언택트 문화의 확산 등으로 가정에 체류하는 시간이 늘

어나고 1인 가구 등 생활 형태도 다양화됨에 따라 개인의 

삶에 최적화된 스마트 홈 구축에 대한 관심도가 증가하고 

있다. 미국 시장조사업체인 스트래티지애널이틱스의 ‘세계 

스마트홈 전망’에 따르면[1], 2021년 스마트홈 솔루션 세

계 소비자 지출액은 1,230억 달러이며 코로나19 팬데믹으

로 전년대비 다소 감소하였으나 2025년에는 1,730억 달러

로 성장과 스마트홈 기기 설치 가수 수도 4억 200만 가구

로 전체 20%를 상위할 것으로 예상하였다. 한국스마트홈

산업협회에 조사결과에 따른 국내 시장 동향은 2017년 15

조 원에서 연평균 9.5%의 성장률을 기록하여 2025년에는 

약 31조원 규모로 확대될 것으로 전망하고 있다. 스마트 

홈은 소비자들에게 주거생활에 필수적으로 존재하는 제품 

및 서비스로 인식되고 있으며 제품과 서비스를 소비자들

의 눈높이에 맞춰 개발한다면 성장 가능성이 매우 높은 산

업으로 인식되고 있다. 

Fig. 1. Households with "Smart" Systems: Global Total[1]

스마트 홈 솔루션의 기본적인 기능은 원격 제어를 통한 

사용자 요구사항을 수용하는 것이다. 이에 본 연구에서는 

와이파이 통신을 이용한 원격 제어가 가능한 스마트 벽스

위치를 구현하였다. 스마트 벽스위치의 장점은 스마트폰을 

리모컨으로 사용하여 전등 스위치를 제어하거나 타이머 

기능을 통해 자동으로 전원을 제어할 수 있고 외출 중에도 

집안의 전원을 제어할 수 있다는 것이다. 과거 무선 통신

을 이용해 전등을 제어 위해서는 와이파이가 되는 전등을 

구매하거나 전등의 전선에 Sonoff 스위치를 달아 제어 환

경을 구축해야 됐지만, 최근 다양한 IoT(Internet of 

Things) 제품들로 스마트 홈 시대가 열렸고 복잡한 전기

배선 공사가 필요 없는 스마트 벽스위치를 사용함으로써 

불편함을 줄이고 무선화된 생활환경으로의 변화가 진행되

고 있다. 스마트 벽스위치에 사용되는 근거리 통신방식은 

일반적으로 3가지 통신 기술이 사용되는데 지그비, 블루투

스, 와이파이의 통신 방법이 존재한다. 구조적인 측면에서 

2선식과 3선식 구조로 구분할 수 있는데, 3선식 제품은 가

격이 저렴하지만 국내에서 일반적으로 사용되는 2선식 벽

스위치의 연결 구조 중 중성선(Neutral Line)이 추가로 필

요하다. 또한 최근 건설업계의 동향으로 자재비 및 인건비 

절감의 목적으로 벽스위치에 중성선을 내지 않는 설계가 

대부분으로 3선식 스위치를 사용하기 위해서는 건물 내 중

성선 시공을 추가적으로 해야 하는 문제점을 가진다. 통신

방식 측면에서 지그비 통신은 가장 저전력을 소모하지만 

통신 속도가 느리고 지그비 통신을 사용하는 제품들의 네

트워크를 구성하기 위해서는 별도의 허브가 필요하며 이

는 곧 가격 상승의 요인으로 작용한다. 블루투스 통신의 

경우 와이파이 통신에 비해 통신 범위와 속도가 낮고 통신 

대기시간이 비교적 길며 결정적으로 보안성이 떨어지기 

때문에 스마트 홈 구축에 사용될 제품으로는 와이파이 통

신 방식의 제품이 적합하다. 이에 본 연구에서는 기존 제

품에 비해 경제적인 2선식 와이파이 방식의 벽스위치를 개

발하고자 한다. 논문의 구성은 2장에서 스마트 스위치와 

관련된 국내외 시장 동향과 기존 연구를 살펴보고 3장에서 

구현을 위한 파워보드 및 제어보드 모듈의 설계에 관해 기

술하고 실제 구현된 스마트 벽스위치에 대해 상세히 설명

한다. 마지막 4장에서 결과에 관해 기술한다.

II. Background

1. Related Works on Smart Home Systems

‘스마트 하우스’는 조직화된 홈오토메이션 시스템에 가

정 내 전기 및 전자 장치를 연결하여 인간 상호 작용의 필

요성을 줄이고 편리성과 안전성을 전제로 에너지 효율성

을 향상시키는 기술을 의미한다. 또한, 자동화 관점에서는 

시설에 필요한 하나 이상의 주요 시스템 기능에 대한 포괄

적이고 조정된 제어를 포함하는 시스템을 의미하기도 한

다. 따라서 스마트 홈 시스템은 다양한 장치를 사용자의 

편리성과 효율성에 근거하여 제어하는 기술로 총칭된다.

스마트 홈 시스템의 여러 기능적 요소 중에 가장 일반적

인 기능이 조명이라 할 수 있다. 조명은 가정에서 사장 중

요하고 일반적인 전기적 제품으로 자연광을 대신하는 인

공조명으로 널리 사용되고 있다. 자연광의 정도에 따라 자

동으로 동작하는 조명도 스마트 시스템에 포함되지만, 원

거리에서 스위칭을 위한 제어 시스템에 최근 일반화되고 
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있는 추세이다. 스마트 홈 시스템은 크게 두 가지 역할로 

분리되는 것이 일반적인데, 명령 기능에 해당한 스마트 스

위치 기능과 전력선을 직접 연결하는 스마트 액추에이터 

기능이다. 

Fig. 2. Infrastructure of Smart Home System 

또한, Fig. 2와 같이 명령과 액추에이터는 모두 정보를 

송수신해야 하므로 통신 버스에 연결되어 있어야 한다. 이

러한 버스는 전원 공급 장치에서 시작하여 시스템의 모든 

스마트 모듈을 연결하고 있어야 한다. 조명장치와 같은 구

동 단말 장치는 액추에이터를 거쳐 설비의 전원 부분과 통

신 버스에 모두 연결되는 반면, 스위치, 온도 센서, 타이머 

등의 제어 장치는 통신 버스에만 연결된다. 

S.Surendra[2]는 아두이노 기반의 스마트 앱을 이용한 

ZigBee 기반의 원격 제어를 위한 마이크로 웹 서버를 구

현하여 저비용의 유연한 홈 제어 및 모니터링 시스템을 제

안하였다. Salas[3]은 임베디드 C기반에서 KEIL 소프트웨

어와 LC2128 마이크로컨트롤러 사용하여 GPRS(Geaeral 

Packet Radio Service)를 지원하는 2G 스마트폰을 사용

한 스마트 스위치를 제한하였다. R.Akila[4]는 홈오토메이

션 시스템에 아두이노와 라즈베리파이 등의 모듈을 이용

해 저가형 시스템 구현을 위한 기본 구조를 소개하였다. 

K.Jain[5]는 기본 모듈식 배전반을 보완한 Smart Switch 

Box를 제안하였는데 ESP32 보드를 이용하여 Solis State 

Relay 와 Rotary Switch를 제어하는 시스템을 구현하였

다. 동작제어는 클라우드 서버를 이용하여 제어 명령어를 

전송하는 방식을 사용하였다. 하지만 이는 기존 배전반이 

아닌, 별도의 동작 모듈이 구성되어야 적용 가능한 제한점

을 가진다. S. Praveen Kumar[6]은 Node MCU을 이용

하여 수동 토글 동작과 원격 제어가 동시에 가능한 스마트 

스위치를 제안하였다. 하지만 결과물은 프로토타입 수준으

로 실제 환경에서 사용하기에는 많은 제한이 따른다. 

Fabian[7]은 사용자가 모바일 애플리케이션을 통해 가정

에서 Wi-Fi 무선 e-스위치를 원격으로 제어하고 모니터링

할 수 있는 사물인터넷 기반 플랫폼 및 클라우드 환경의 

설계 및 구현을 소개하였지만, 구체적인 하드웨어보다는 

소프트웨어 측면의 앱 개발에 치중하였다.

Fig. 3. Platform architecture of E-Switch[7]

2. Smart Switch

Lei Wang[8]은 스마트 플러그 장치를 이용하여 가전제

품을 제어하고 모니터링하는 솔루션을 제안하였다. 두 개

의 온도 센서와 전류 센서 및 IRemitter를 통합하여 WiFi 

연결을 통해 액세스할 수 있는 전원 스위치를 의미한다. 

전체적인 구조는 클라이언트/서버 모델이고 웹 클라이언

트가 JavaScript와 Ajax를 사용하여 데이터를 전송하는 

RESTful 기반 웹 서비스방식으로 운영된다. 그리고 사용

자는 안드로이드 기반의 앱을 이용하여 웹 서버와 통신한

다. Abiodun E.Amorn[9]는 아두이노 마이크로컨트롤러

를 사용한 음성 프롬프트 기반의 홈오토메이션 시스템을 

제안하였다. 이 시스템에는 아두이노 마이크로컨트롤러 외

에도 신호 전송을 위한 Bluetooth 모듈, 가전제품을 제어

하기 위한 앱 인벤트 기반(MIT App Inventor 2)의 애플

리케이션이 있는 스마트폰의 세 가지 주요 구성 요소가 포

함되어 있다. Bagde[10]은 ESP8266 Wi-Fi 모듈, 릴레이, 

로직 레벨 컨버터 모듈, 정전식 터치 센서 모듈로 구성된 

안드로이드 애플리케이션을 개발했으며 Wi-Fi 기술을 사

용하여 스위치를 제어하였다.
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III. Design and Implementation

1. Design of Power Board and Realy Board

스위치의 Power Board는 구조상 작은 보드 내에 많은 

부품이 사용됨으로 효율적인 회로 설계가 필수적이다. 또

한 안정적인 전류 공급이 가능한 설계와 전자식 릴레이 방

식의 Power Board 개발을 위하여 적층 구조의 PCB 설계

를 진행하였다.

Fig. 4. Circuit Diagram of Power Board(Left) and Relay 

Board(Right)

Fig. 5. Artwork of Power Board(Left) and Relay Board(Right)

Fig. 6은 실제 제작된 Power Board와 Relay Board 기

판을 보인 것이고, Fig. 7은 Power Board에 Relay 

Board를 조립한 결과를 보이고 있다.

Fig. 6. Power Board(Top) and Relay Board(Bottom) Sample

Fig. 7. Assembly of Power Board and Relay Board

Fig. 4의 회로도에서 보인 것과 같인 중성선 없이 구동 

가능한 보드를 설계하였으며, Fig. 8과 같이 Power 

Board와 Controller Board에 연결 핀을 이용하여 적층 

구조로 PCB를 설계하였다. 

Fig. 8. Power Board and Controller Board
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2. Design of Controller Board

터치 스위치 제어와 WiFi 통신을 위한 Controller 

Board의 회로설계도는 Fig. 9와 같다. ESP8266 IC를 이

용하여 WiFi 기능과 MCU 통합 모듈 형태로 원칩화된 IC

를 이용하여 제어부를 개발하였다. 또한 WiFi 2.4GHz 대

역 안테나는 Amotech사의 칩 안테나를 이용하여 PCB 외

곽으로 전방향성 안테나를 사용하였다.

Fig. 9. Circuit Diagram of Controller Board

Power Board 내 전자식 스위치 제어는 래치타입 릴레

이를 통해 방향(+,-) 제어를 위한 MCU GPIO 세팅과 별도 

스레드를 사용하여 타이머 기능 구현하였으며 터치 IC와 

I2C 인터페이스로 제어 및 입력포트 확인 펌웨어를 구현

하였다. Controller Board 내에 Wi-Fi 통신 프로토콜을 

적용한 상태별 제어를 위한 펌웨어 개발하였다. 또한, 터

치 IC를 적용하여 2채널 입출력 기반 터치부를 추가하였

다. Fig. 9를 바탕으로 실제 구현된 Controller Board의 

아트윅과 PCB 결과물은 Fig. 10과 같다.

센서 설치를 위한 통신 소켓 구조는 Table 1과 같다. 

이는 App(Application)에서 센서로 전달되는 메시지를 의

미한다. 센서에서 서버를 전달되는 소켓 메시지는 Table 

2와 같으며 암호화(AES256)된 형태로 전달된다. 

Fig. 10. Artwork of Controller Board

Fig. 11. PCB of Controller Board
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Request Description Length Type

Com. Code 0901 4 String

SSID L SSID length 2 String

Pass L Password length 2 String

SSID SSID ~32 Hex

Pass SSID Password ~64 Hex

Server Code 0 1 String

User ID ID 8 Hex

Respnse Description Length Type

Com. Code 0901 4 String

Message 0000 4 String

Table 1. Structure of Socket(sensor installation)

Request Description Length Type

Com. Code 0104 4 String

Sensor Type 0x02(smart sensor) 2 Hex

Sensor ID ID 12 String

Noti Srate Action rules 2 String

SW Ver. Major / Minor 2, 2 Hex

HW Ver. Major / Minor 2, 2 Hex

User ID ID 8 Hex

Respnse Description Length Type

Com. Code 0104 4 String

Message 0000 4 String

Sensor Type 25 2 Hex

Sensor ID ID 1 String

Table 2. Structure of Socket(states of sensor)

Fig. 12는 터치 IC 제어를 위한 I2C 드라이버 관련 펌웨

어와 통신 프로토콜에 따른 터치 시, 피드백과 GPIO 확장 

보드로 LED를 제어하는 코드의 일부분을 보인 것이다.

Fig. 12. Firmware of Touch IC

WiFi 연결 보안 관련한 WPA, WPA2 PSK 방식을 지원

하도록 WiFi의 연결 인증 보안을 강화하였으며, 관련 코드

의 일부분은 Fig. 13과 같다.

Fig. 13. Part of WiFi security related code

WPA 방식의 기본 암호화 알고리즘은 TKIP지만, 최근 

무선 기기들은 보안을 강화하기 위해 WPA라도 WPA2에

서 기본 알고리즘으로 채택한 AES(Advanced 

Encryption Standard) 기반 CCMP(Counter Cipher 

Mode with block chaining message authentication 

code Protocol)를 함께 지원하여 비밀번호 보안을 강화하

였다. AES-CCMP 알고리즘은 가변 키 크기를 가지는 수

학적 암호화 알고리즘을 사용해 암호키를 특정 시간이나 

일정 크기의 패킷 전송 후 자동으로 변경시키는 방식이다. 

장착 케이스 및 Front and Back Cover 디자인을 거친 

최종적인 스마트 벽스위치는 Fig. 14와 같다.

Fig. 14. Smart Wall Switch with IEEE 802.11b/g/n
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IV. Conclusions

본 논문은 IEEE 802.11b/g/n 규격의 2.4GHz 대역 통

신 기반의 스마트 벽스위치를 제안하였다. 안정적인 전류 

공급이 가능한 설계와 전자식 릴레이 방식의 Power 

Board와 터치 스위치 제어와 WiFi 통신을 위한 

Controller Board를 개발하였다. 구현된 결과물은 블루투

스나 지그비 통신 기반의 중국산 제품과 국내 제품에 비해 

30%이상 저렴한 가격 경쟁력을 가지며, 스마트 홈 솔루션 

개발 업체와 제품 활용 협약을 체결하여 경제성을 입증하

였다. 향후 스마트 홈 솔루션 및 응용 분야에 활용될 수 있

을 것으로 기대되며, 전용 App 개발을 통한 사용성 증대

를 위한 연구 활동을 지속할 계획이다.
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