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요 약

본 연구의 목 은 조직원의 정보보안 수 활동에 부정  향을 주는 조직 환경 조건과 이에 따른 개인의 

인식  가치 차이의 복합  향을 확인하는 것이다. 세부 으로, 연구는 조직 내 성과를 강조하는 경쟁  심

리 분 기가 보안 수 의도에 부정  향을 미치는 과정 , 정보보안 련 측  억제 걱정, 그리고 가치 

차이가 역할을 할 것으로 단하 으며, 련 매커니즘을 확인하고자 하 다. 본 연구는 387건의 정보보안 규

정을 보유한 조직의 근로자로부터 설문을 확보하 으며, AMOS 22.0과 Process 3.1 패키지를 통해 제기한 연

구가설을 검증하 다. 분석 결과, 경쟁  심리 분 기가 개인의 정보보안에 한 측 걱정과 억제 걱정을 높

여 보안 수 의도에 부정  향을 주는 것을 확인하 다. 한, 정보보안 련 가치 차이가 측  억제 걱

정과 상호작용 효과를 가져 수 의도에 부정  향을 주는 것을 확인하 다. 본 연구는 조직 내부의 정보보

안 목표 달성을 해 조직원에게 제공해야 할 정보  가치 유형을 제시한 측면에서 실무  시사 을 가지며, 

걱정과 가치 차이의 복합  향을 정보보안에 용한 측면에서 학술  시사 을 가진다. 

ABSTRACT

The study aims to identify the complex effects of information security (IS) environments and individuals’ IS-related 

perceptions and value dissimilarity that negatively affect insiders' IS compliance activities. In detail, the study aimed to 

confirm the roles of prospective and inhibitory anxiety, and value dissimilarity in the process in which a competitive 

psychological climate negatively affects IS compliance intentions. The study obtained 387 samples from the firm’s workers 

with IS-related regulations and verified the research hypotheses established using the AMOS 22.0 and Process 3.1 tools. 

As a result, the competitive psychological climate negatively affected IS compliance intention by increasing individual's 

IS-related prospective and inhibitory anxiety. In addition, IS-related value dissimilarity had an interactive effect with 

prospective and inhibitory anxiety and had a negative effect on IS compliance intention. This study has practical 

implications in terms of presenting information and values to be provided to employees to achieve internal IS goals and 

has academic implications in terms of applying the complex effects of IS-related anxiety and value dissimilarity.

키워드

Competitive Psychological Climate, Compliance Intention, Inhibitory Anxiety, Prospective Anxiety, Value Dissimilarity

경쟁  심리 분 기, 수 의도, 억제 걱정, 측 걱정, 가치 차이

* 교신 자: 국민 학교 교양 학

ㆍ   수  일 : 2023. 06. 16

ㆍ수정완료일 : 2023. 07. 14

ㆍ게재확정일 : 2023. 08. 17

ㆍReceived : Jun. 16, 2023, Revised : Jul. 14, 2023, Accepted : Aug. 17, 2023

ㆍCorresponding Author : In-Ho Hwang

　College of General Education, Kookmin University, 

  Email : hwanginho@kookmin.ac.kr

Regular paper
Journal of the KIECS. pp. 649-660, vol. 18, no. 4, Aug. 31. 2023, t. 120, pISSN 1975-8170 | eISSN 2288-2189

http://dx.doi.org/10.13067/JKIECS.2023.18.4.649



JKIECS, vol. 18, no. 04, 649-660, 2023

650

Ⅰ. 서  론

조직이 보유한 정보자원의 리체계 구축에 한 

국가 차원의 요구가 강화되면서, 조직들은 정보보안 

정책  련 기술 등에 한 투자를 높이고 있다[1]. 

우리나라는 정보보호  개인정보보호 법규 등 리

체계의 도입을 통해 정보통신 련 사업자  의료법, 

학교 등은 필수 으로 인증을 받도록 하 으며, 그 외 

기업들은 임의신청자로 분류하여 심사받을 수 있도록 

지원하고 있다[2]. 미국의 경우 행정부가 제로 트러스

트(Zero Trust) 행정명령을 내렸고, 정부와 련된 기

업들은 외부  내부의 정보 근자에 한 보안 체

계를 구축하는 체계를 강화하고 있다[3]. 이 게 국가 

차원에서 조직의 정보 리에 심을 두는 이유는 기

업의 정보자원 보호가 2차 사고로 이어지는 등 사회

 부정  효과가 높기 때문인데, 실제로 기업뿐 

아니라 련된 이해 계자(정부, 소비자, 트 사 등)

의 정보까지 노출되는 사고가 발생하고 있다[4]. 이에, 

조직들은 외부의 침입을 방지하는 시스템의 구 뿐 

아니라, 내부자의 정보 노출 가능성을 억제하기 한 

통제 시스템을 구 하길 요구받고 있다[3].

그러나, 내부자의 정보 노출 가능성은 시스템에 

근할 수 있는 상황이면 언제 어디서 발생할 수 있다. 

특히, 조직은 사람들의 보안 행동 체를 통제  

리 할 수 없으므로, 내부자에 한 보안 근은 심리

 에서 근할 필요성이 있다[5]. 이에 

West[2008]는 내부자의 정보보안 문제는 그들의 능동

 참여가 우선되기 때문에, 심리 기반의 보안 정책 

마련이 요함을 제시하 다[6]. 조직원의 보안 행동 

증진 방안을 제시한 선행연구들 한 유사한 맥락에

서 결과를 제시해왔다[7,8,9]. 그들의 연구는 조직 차

원의 정책, 환경 등을 조직원이 인식할 수 있는 정보

보안 필요성을 제시함으로써 능동  참여를 유도할 

수 있음을 밝힌 측면에서 시사 을 가진다.

하지만, 개인에게 있어 보안 활동은 본인의 주 업

무가 아닌 업무 성과를 내는 과정에서 추가로 수행해

야 하는 활동으로 인식되어, 보안 수 활동이 개인에

게 정  향만을 주지는 않는다[6]. 즉, 개인은 정

보보안을 해 조직에서 업무 공유의 활동을 쉽게 하

지 못하는 등 개인에게 불편함을  수 있다. 특히, 

개인이 조직에서 경쟁  환경에 놓여 있을 때, 정보보

안 문제 때문에 업무 성과 달성의 어려움을 겪을 수

도 있으며, 반 로, 정보보안을 잘 지켰는지 잘 모르

는 경우도 존재한다[10]. 하지만, 아직 조직 환경에서 

정보보안 활동의 부정  향을 주는 연구는 충분히 

이루어지지 않은 상황이다. 

본 연구는 조직 내 개인의 성과가 경쟁 기반으로 

이루어짐을 고려하여, 경쟁  분 기(환경)가 정보보

안 련 걱정  수 의도에 부정  향을 주는 조

건을 확인하고자 한다. 즉, 조직의 경쟁  분 기가 

정보보안 련 정보의 충분하지 않은 상황에서 발

된 걱정을 높여 수 의도에 부정  향이 미칠 수 

있음을 확인하고자 한다. 더불어, 정보보안에 한 가

치가 조직과 개인의 차이가 존재할 수 있는데, 이러한 

가치 차이가 높아질 때, 수 의도에 한 향을 변

화시킬 수 있을 것으로 단하고 이를 확인하고자 한

다. 연구 결과는 내부의 정보 리 체계를 확립하고, 

내부자의 자발 인 수 활동을 유지하고자 하는 조

직에 있어 내부자 리 략 방안을 제시한다. 본 연

구는 2장에서 정보보안 황  선행연구 기반 연구

의 필요성과 가설을 제시하고, 3장에서 연구모델  

분석 방법, 4장은 연구가설 검증, 그리고 5장에서 연

구의 시사   향후 연구 방향을 제언한다. 

Ⅱ. 이론  배경

2.1 정보보안 황  수 의도

국내 정보보호 산업은 2020년 약 12조 2천억 원에

서 2021년 약 13조 8천억 원으로 13.4%의 성장률을 

보 다[1]. 이  정보보안 시장은 2021년 년 비 

약 16.0% 성장한 약 4조 5천억 원에 달하고, 정보 노

출 억제를 한 네트워크 보안이 심에 있는 것으로 

나타났다[1]. 하지만, 여러 기업이 정보보안 시스템에 

한 투자는 기본 으로 하고 있으나, 실제 업무 으

로 문제를 해결하기 한 정책  담 부서의 도입 

등 체계  도입을 한 노력은 부족한 상황이다. 실

제, 2021년 국내 기업의 93.4%는 정보보안 련 제품

을 이용하고 있으나, 동일 시  22.7%만이 공식 으

로 정보보호 정책을 수립하 으며, 2.8%만이 공식

인 정보보호 담조직을 운 하는 것으로 나타났다

[11]. 이러한 상황은 실제 침해사고 는 내부자의 유
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출 등의 이슈가 발생했을 때, 조직 차원에서 해결할 

수 있는 동력이 부족함을 의미한다. 나아가, 정보보안 

정책을 보유하고 있더라도, 련 조직의 부족은 조직 

내 구성원들이 기업의 정보자산을 보호하기 한 능

동 인 수 활동을 기 하기 어렵게 한다[12]. 

해당 에서 본 연구는 조직원의 보안 련 수 

의도(Compliance Intention)를 향상함으로써, 조직원의 

이타 인 참여 행동을 증진하는 방안을 마련하고자 

한다. 수 의도는 조직의 정보자산을 내외부의  

는 오남용 등의 문제를 최소화하고자 하는 개인의 

의지이다[13]. 조직이 개인에게 요구하는 사항을 능동

으로 참여하거나 해결하려는 의지가 있을 때 행동

으로 환될 수 있어[7], 보안 련 수 의도 향상은 

무엇보다 요한 개념이다. 

2.2 정보보안 련 걱정

사람은 특정 환경에서  반응을 하는 상황에 

직면할 때, 공포(Fear) 는 걱정(Anxiety)과 같은 반

응을 일으킨다[14]. 공포는 재 개인이 식별할 수 있

는 (침입 인식 등)에 한 강력한 반응을 의미하

고, 걱정은 미래 어느 시 에 발생할 수 있는 잠재  

에 한 반응으로 공포보다는 약화한 반응을 지

칭하는 반면, 걱정은 부정  상황 는 사건이 발생할 

가능성을 함께 가지므로 높은 수 의 부정  인식을 

지속해서 유지하도록 한다[15]. 

조직 환경에서 개인은 안정  상황을 유지함으로써 

환경에 응하고자 한다[4]. 하지만, 잠재  이 일

어날 가능성의 인식은 안정성을 감소시키는 요소로 

작용할 뿐 아니라, 문제에 한 한 처를 진행하

지 못할 때, 정서  장애로 발 될 가능성이 존재하

고, 조직 성과에 부정  향을  수 있다[10,16]. 특

히, 개인별 반응 시간이나 수 의 차이가 존재하나, 

걱정은 과도해질 경우 강박 장애, 공황장애 등을 일으

킬 수 있다[17]. 심리학에서는 걱정의 유형을 조건별

로 구분하고 있다. 표 으로, Carleton et al.[2007]

은 걱정을 측 걱정(Prospective Anxiety)과 억제 걱

정(Inhibitory Anxiety)으로 구분하 다[15]. 측 걱

정은 미래에 발생할 수 있는 불확실성을 본인이 이해

하고 강력히 처해야 한다는 걱정의 인식 수 이며, 

억제 걱정은 불확실한 상황이 자신의 특정 행동을 억

제할 수 있음을 인식하는 걱정 수 을 지칭한다[15]. 

즉, 미래의 특정 이슈에 하여 처할 수 있는가에 

한 걱정이 측 걱정이고, 해당 문제가 발생 시 본

인의 업무 등 특정 활동에 문제를 추가로 일으킬 수 

있음을 인식하는 것이 억제 걱정이다. 

측  억제 걱정을 정보보안 분야에 반 할 경

우, 정보보안으로 인한 불확실성 요소가 발생할 수 있

음을 측되는 걱정과 정보보안 문제로 인하여 본인

의 업무를 제 로 수행하지 못할 수 있음을 걱정하는 

요소로 구분할 수 있다. 본 연구는 세분화한 걱정 요

소들을 정보보안 분야에 용함으로써, 개인이 느낄 

수 있는 걱정의 조건에 따라 행동 변화가 어떻게 발

되는지 탐색 으로 확인하고자 한다.

걱정은 정보보안과 같이 미 수 행동의 결과에 

한 책임을 요구하는 활동에서 크게 반응할 수 있다. 

정보보안을 심리  조건에서 근한 West[2008]는 개

인의 불안 요소는 환경에 한 미래 을 정확하게 

처하지 못할 때 발 되고, 심리 으로 반응하여 부

정  행동으로 이어질 수 있다고 보았다[6]. 특히, 

Hwang et al.[2017]은 조직의 정보보안 정책  환경

이 잘 구축되지 않아 미래 측이 어려울 때, 걱정을 

발 하게 되고, 조직의 요구사항을 회피하려는 모습을 

보임을 제시하 다[4]. 한, Siponen and 

Vance[2010]은 조직 내 정보 불균형 문제로 인하여 

개인은 심리  불안감을 가지게 되는데, 정보보안과 

같이 책임을 함께 요구하는 활동은 정보 부족으로 인

하여 걱정을 일으키고, 나아가 미 수 행동을 높이는 

조건임을 확인하 다[8]. 즉, 정보보안 련 걱정은 특

히, 조직이 요구하는 수 행동을 감소시키거나, 해당 

문제를 회피하도록 하는 조건이다. 본 연구는 

Carleton et al.[2007]이 제시한 측  억제 걱정을 

정보보안 분야에 반 하여, 수 의도에 미치는 부정

 향을 확인하고자 하며, 다음의 가설을 제시한다. 

H1a. 정보보안 측 걱정은 정보보안 수 의도

에 부정  향을 다.

H1b. 정보보안 억제 걱정은 정보보안 수 의도

에 부정  향을 다.

2.3 경쟁  심리 분 기

경쟁  심리 분 기(Competitive Psychological 

Climate)는 조직의 구성원들이 자신들의 보상을 확보

하기 하여, 다른 사람들과 비교된 성과를 높은 수
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으로 반 하고 성취하려는 분 기를 지칭한다[18]. 경

쟁은 조직과 개인의 목표 달성  성과 창출에 기여 

하는 본연의 특징이기에, 정한 수 의 경쟁은 권력, 

보상 등 다양한 가치를 확보하는 것에 도움을 주지만, 

과도한 경쟁은 력 등을 한 커뮤니 이션 체계를 

망각하고 본인 심의 성과 창출을 한 개인화 활동

을 높인다[19]. 즉, 심리 으로 경쟁 분 기가 높아졌

다고 단할 경우, 당사자는 동료들과의 교류를 통한 

공통의 성장을 추구하는 것보다 본인의 성장을 우선

해서 고려하게 된다[20]. 

조직은 정보보안에 해 내부 으로 미 수 활동에 

한 처벌을 으로 용한다[6]. 한 번의 정보자

산의 오남용이 조직에 막 한 피해를  수 있으므로, 

조직은 조직원의 정보자산 리 행동을 리하기 

하여 제재 심의 정책을 유지한다[7]. 반면, 경쟁  

분 기는 개인에게 조직보다 본인을 시하고, 본인에

게 주어진 성과를 달성하는데 심을 두게 하므로, 개

인이 심리 으로 느낀 경쟁  분 기의 증가는 정보

보안 수 활동보다 정보를 타인에게 제공함으로써, 

빠른 성과를 창출하도록 할 수 있다[4]. 따라서, 경쟁

 심리 분 기가 강화될 경우, 개인은 보안 활동보다 

본인에게 주어진 성과 달성을 해, 외부에 잘 드러나

지 않는 보안 행동을 최소화하도록 할 수 있다[9].

정보보안 조직 환경 련 연구들은 보안 분 기, 

문화 등과 같은 개인을 둘러싼 환경이 개인의 행동을 

변화시키는 조건임을 밝 왔다. Xue et al.[2021]은 조

직 리더가 보여  윤리  리더십은 조직 내 정보보안 

분 기를 높게 형성시켜 개인들의 정보보안 정책 회

피 의도를 감소시킨다고 하 다[9]. Lin et al.[2022]은 

조직에서 구성원의 계 심 문화의 형성이 능동 인 

보안 수 행동으로 이어진다고 하 다[5]. 조직 내 

형성된 분 기는 개인의 행동을 조직 심으로 고려

하도록 하는데, Chatterjee et al.[2021]은 지식공유 문

화의 형성이 개인의 지식 은폐 행동을 감소시킨다고 

하 으며[21], Han et al.[2020]은 경쟁  심리 분 기

가 증가할수록 개인의 성과에 향을 주는 지식을 본

인 심으로 운용하도록 한다고 하 다[18]. 즉, 경쟁

 심리 분 기는 수 의도를 높이는 요인이며, 다음

의 가설을 제시한다. 

H2. 조직의 경쟁  심리 분 기는 정보보안 

수 의도에 부정  향을 다. 

조직 내 경쟁  분 기는 조직원의 스트 스 등 부

정  인식을 높이는 선제 조건이다. Feltcher et al. 

[2008]은 작업장에서 타인과의 경쟁  분 기 형성은 

스트 스를 높이는 조건이며, 성과에 부정  향을 

다고 하 다[19]. 한, 정보보안과 련하여 정  

문화는 개인의 동기  인식을 변화시킨다. 

Hwang[2021]은 정보보안 련 최고 경 층의 지원을 

통해 형성된 보안 련 보안 문화는 개인의 걱정을 

축소하는 작용을 한다고 하 으며[22], Coelho et 

al.[2011]은 조직 구성원들 간의 계성을 강화할 때, 

업무 련 스트 스를 감소시켜 신성을 높이는 성

과로 이어진다고 하 다[23]. 반 로 조직원을 이해하

고 지원하는 분 기는 정  인식을 강화한다. 

Guchait et al.[2019]은 조직의 용서 분 기의 형성은 

조직원에게 조직이 심리 으로 안 하다는 인식을 높

여, 조직 성과에 정  향을 주는 선행 조건임을 

확인하 다[24]. 선행연구를 기반으로 경쟁  심리 분

기가 개인의 부정  인식 요인인 측  억제 걱

정을 증가시킬 것으로 단하며, 가설을 제시한다. 

H3a. 조직의 경쟁  심리 분 기는 측 걱정에 

정  향을 다.

H3b. 조직의 경쟁  심리 분 기는 억제 걱정에 

정  향을 다.

2.4 가치 차이

사람은 특정한 의사결정을 할 때, 본인이 확보할 

수 있는 가치(Value)를 고려한다[25]. 가치는 개인 

는 조직의 특정 행동에 부여되는  는 비

 혜택과 같이 행동에 한 의미를 지칭한다[26]. 특

히, 가치는 교환 상자에 한 평가를 통해 개인이 

의미를 부여한다[27]. 조직에서 개인은 조직이 추진하

거나 조직원에게 요구하는 특정 활동으로부터 도출된 

의미를 인식하여 가치를 평가하고, 본인이 해당 가치

를 따를 것인지를 의사결정을 한다[28]. 가치 일치

(Value Congruence)는 표 인 교환 상자와의 가

치의 합성에 한 수 을 평가하는 기 으로[29], 

상호 간에 행동의 의미가 일치할 때, 상 방에 한 

호의성이 높아지고 믿음을 형성하여 상자와의 교류 

가능성을 높인다. 특히, 조직이 추구하는 특정 활동에 
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한 가치가 충분히 개인이 추구하는 가치와 유사하

거나 일치한다고 단할 때, 개인은 본인의 가치 확보

를 하여 조직이 추구하는 활동을 높이려는 모습을 

보인다[30]. 반 로, 가치 차이가 있다고 단될 때, 

개인은 본인 심 는 거래자와 다른 의사결정을 할 

가능성이 존재한다. 가치 차이(Value Dissimilarity)는 

거래 상자가 개인과 다른 가치를 보유하고 있다고 

단하는 수 으로서[27], 조직의 존재 이유 등에서 

확보된 가치  방향성이 본인과 다르다고 단할 때, 

개인 심의 행동을 하도록 한다[25]. 

조직의 정보보안 활동은 조직 내 피해를 감소시키

는 것뿐 아니라, 소비자 등 이해 계자의 정보 노출을 

최소화하여 사회  가치를 창출함에 도움을 다[6]. 

정보보안 활동의 가치가 사회 , 윤리 으로 도움이 

된다고 단할 때, 조직원은 정보보안 가치를 일치시

켜 조직의 요구사항을 정 으로 받아들일 수 있다

[7]. 반면, 조직의 보안 활동이 비윤리 이거나 자신과 

다른 가치에 기반한 활동으로 이루어진다고 단할 

때, 조직원은 보안 행동을 회피할 수 있다[28].

특히, 교환 상자 활동에 한 가치 평가는 개인

의 행동에 미치는 선행 조건의 향을 조 한다. 

Semerci[2019]는 조직에서 개인이 느끼는 업무  갈

등 인식이 지식 은폐 행동으로 이어지는 계에서, 개

인 심의 가치를 가지고 있을 때, 갈등 인식과 상호

작용하여 은폐 행동을 높인다고 하 다[30]. 

Enz[1989]는 기업의 철학에 기반을 둔 가치가 개인과 

차이가 있을 때, 기업 분 기가 조직 몰입에 미치는 

향을 추가로 감소시킨다고 하 다[25]. Lee et 

al.[2007]은 수출업자와 수입업자 간의 계성이 상호 

호의성에 미치는 정  향에 있어, 가치 차이가 발

생 시 정  향을 감소시킨다고 하 다[31]. 즉, 교

류 상과의 가치 차이는 특정 행동에 한 원인과 

상호작용 효과를 일으켜 행동을 변화시킬 수 있다. 본 

연구는 가치 차이가 보안 수 의도에 향을 주는 

선행 요인인 측 걱정, 억제 걱정, 그리고 경쟁  심

리 분 기와 조  효과를 가져 수 의도를 변화시킬 

것으로 단하며, 다음의 가설을 제시한다. 

H4a. 정보보안 련 가치 차이는 측 걱정과 

수 의도 간에 조  효과를 가진다.

H4b. 정보보안 련 가치 차이는 억제 걱정과 

수 의도 간에 조  효과를 가진다.

H4c. 정보보안 련 가치 차이는 경쟁  심리 

분 기와 수 의도 간에 조  효과를 가

진다.

Ⅲ. 연구모델  측정

3.1 연구모델

본 연구는 정보보안 련 조직 환경에서 조직원이 

느낄 수 있는 불확실성 요소와 정보보안에 한 가치 

차이가 보안 수 활동에 미치는 부정  향을 구조

으로 확인하며, 선행연구를 통해 도출한 연구모델은 

그림 1과 같다.

그림 1. 연구모델
Fig. 1 Research Model 

3.2 측정 도구

연구는 용 요인별 선행연구의 다 항목 기반의 측

정 도구를 활용하여 설문을 수행하고, 확보된 표본을 

활용하여 가설을 검증하고자 한다. 연구는 정보보안 

 조직 심리 연구에서 확보한 항목들을 요인별 정보

보안 특성에 맞게 수정하 으며, 항목들은 7  리커트 

척도를 반 하 다.

경쟁  심리 분 기는 Han et al.[2020]에서 확보하

으며[18], “우리 조직은 나의 성과를 동료들과 자주 

비교함”, “우리 조직에서 내가 받는 성과는 다른 사람

들과의 비교를 통해 알려짐”, “우리 동료들은 자주 본

인의 성과와 나를 비교함”, “모두가 최고의 목표 달성

을 냄에 심을 가짐”으로 용하 다. 정보보안 련 

걱정은 측 걱정과 억제 걱정으로 분류되며, 

Carleton et al.[2007]의 연구에서 확보하 다[15]. 첫
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째, 측 걱정은 “나에게 필요한 모든 정보보안 정보

가 없다는 것은 좌 시킴”, “정보보안 수 계획을 잘 

세웠더라도 상치 못한 작은 사건이 모든 것을 망칠 

수 있음”, “나는 언제나 정보보안 행동 결과를 측할 

수 있길 바람”, “ 상치 못한 정보보안 사고는 나를 

당황시킴”으로 용하 다. 둘째, 억제 걱정은 “정보

보안 정책 불확실성은 내가 정보보안 목표를 달성하

는 방해가 됨”, “정보보안 수 행동을 할 때, 보안 

정책 불확실성은 나를 마비시킴”, “정보보안 수 정

책이 불확실성 할 때, 나는 업무를 잘 할 수 없음”, 

“나는 모든 정보보안 수 련 불확실한 상황에서 

벗어나고 싶음”으로 용하 다. 수 의도는 Chen 

et al.[2012]에서 확보하 으며[7], “나는 정보보안 정

책을 수할 의도가 있음”, “나는 다른 조직원에게 정

보보안 정책을 수하도록 권고할 의도가 있음”, “나

는 다른 조직원이 정보보안 정책을 수할 수 있도록 

지원할 의도가 있음”으로 용하 다. 가치 차이는 

Cooper[2013]의 연구에서 확보하 으며[26], “나는 정

보보안에 한 나의 가치 이 다른 동료들과 동일하

지 않다고 생각함”, “나는 정보보안을 수하는 원칙

이 다른 동료들과 동일하지 않다고 생각함”, “나는 종

종 정보보안 목표에 하여 다른 동료들과 의견을 같

이하지 않음”으로 용하 다.

연구 상은 정보보안 규정과 정책을 수립하여, 내

부의 업무에 반 하고 있는 기업에 다니는 직장인이

다. 한 연구 상을 표본으로 확보하기 하여, 

본 연구는 직장인 회원들을 다수 보유하고 있는 M리

서치에 의뢰하여 온라인 설문을 수행하 다. 연구 

상에 한 사람들만 응답에 참여하도록, 설문  응

답자의 나이와 직업을 확인하 다. 20세 이상이며, 직

장인으로 답한 사람들만 확보하 으며, 더불어 직장의 

정보보안 정책 유무를 확인한 후, 정보보안 정책을 업

무에 용하고 있는 직장인만 본 설문에 참여하도록 

하 다. 그리고, 설문 목 과 표본의 활용 방법을 설

명하 으며, 제시한 방법을 허락한 사람만 본 설문에 

참여하도록 하 다.

3.3 측정 상  표본 특성

확보된 표본은 387건으로, 표본이 보유한 특성은 

다음 표 1과 같다. 성별과 나이는 비슷한 비율로 확보

되었으며, 업종의 경우 서비스업이 약 71% 수 인 것

으로 나타났다. 기업 규모는 300인 이상의 직장인 규

모가 가장 많았다(약 36%). 응답자의 직 는 사원

이 가장 많았으며(약 41%), 리자 으로 갈수록 

어드는 형태를 가졌다. 

Categories Frequency %

Gender
Male 196 50.6

Female 191 49.4

Age

Under 30 89 23.0

31 - 40 92 23.8

41 - 50 105 27.1

Over 51 101 26.1

Industry
Manufacturing 110 28.4

Service 277 71.6

Job 

Position

Staff 159 41.1

Assistant Manager 88 22.7

Manager 62 16.0

Over Manager 78 20.2

Firm

Size

Under 10 22 5.7

10~49 99 25.6

50~299 126 32.6

Over 300 140 36.2

Total 387 100

표 1. 표본의 특성
Table 1. Characteristics of samples

Ⅳ. 분  석

4.1 신뢰성  타당성

연구는 설문 기법을 활용하여 표본을 확보하되, 

용 요인별 다 항목으로 구성하 다. 따라서, 연구가설 

검증 , 체 측정 도구가 요인들의 특성을 잘 설명

할 수 있는지를 SPSS 21.0과 AMOS 22.0 툴을 활용

하여 확인한다. 첫째, 연구는 요인에 한 신뢰성을 

확인하 다. 신뢰성은 측정 도구가 상을 일 성 있

게 측정하 는지를 확인하는 지표로서, 본 연구는 크

론바흐 알 를 통해 신뢰성 수 을 확인한다. 선행연

구는 요인의 일 성은 0.7 이상의 크론바흐 알  값을 

요구한다[32]. 연구모델의 5개 요인은 18개의 측정 문

항으로 구성되어 있으며, 신뢰성에 문제가 있는 1개 

문항(CPC4)을 제외하 다. 신뢰성 결과는 표 2에 제

시하 으며, 모든 요인이 신뢰성을 확보하 다.
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Constructs
Factor

Loading

Cronbach

’s Alpha
CR

a
AVE

b

CPC

CPC3

CPC2

CPC1

0.852

0.885

0.795

0.881 0.867 0.686

PA

PA4

PA3

PA2

PA1

0.743

0.887

0.832

0.667

0.859 0.812 0.522

IA

IA4

IA3

IA2

IA1

0.831

0.861

0.908

0.880

0.926 0.883 0.653

CI

CI3

CI2

CI1

0.857

0.896

0.850

0.901 0.876 0.702

VD

VD3

VD2

VD1

0.842

0.858

0.867

0.891 0.849 0.652

CPC(Competitive Psychological Climate), PA(Prospective Anxiety), 

IA(Inhibitory Anxiety), CI(Compliance Intention), VD(Value 

Dissimilarity)

a: CR(Construct Reliability), b: AVE(Average Variance Extracted)

표 2. 타당성  신뢰성
Table 2. Construct validity and reliability

둘째, 본 연구는 요인에 한 타당성을 확인하 다. 

타당성은 얼마나 정확하게 요인을 측정했는가 확인하

는 지표로서, 본 연구는 AMOS 22.0 툴을 반 하고 

확인  요인분석을 하여, 집  타당성과 별 타당성

을 개별 으로 확인한다. 집  타당성은 측정 문항들

이 요인을 정확하게 표하는지를 확인하는 것이며, 

별 타당성은 요인 간에 차이를 가지는지를 확인하

는 것이다. 우선, 확인  요인분석을 한 구조모델의 

합도를 확인하 다. 결과는 χ2/df = 1.856, RMSEA 

= 0.047, GFI = 0.944, AGFI = 0.922, NFI = 0.958, 그

리고 CFI = 0.980으로 나타나, 합도 수치는 모든 요

구사항을 충족하 다. 집  타당성의 확인은 확인  

요인분석 모델링에서 요인별 측정치를 활용하여 개념 

신뢰도(CR) 값과 평균분산추출(AVE) 값을 구하여야 

한다. 개념 신뢰도는 0.7 이상, 평균분산추출은 0.5 이

상의 값을 요인별 요구한다[33]. 표 2는 집  타당성 

결과이며, 선행연구에서 요구하는 사항을 충족하 다.

별 타당성은 요인 간의 차이를 확인하는 것이므

로, 용 요인의 상 계수를 활용하되 평균분산추출 

제곱근 값과 비교하되, 모든 상 계수가 평균분산추출 

련 값보다 작을 때[33], 요인별 차이가 존재한다고 

본다. 값들의 비교 결과는 표 3과 같으며, 요인 간 차

이가 존재하는 것으로 나타나, 요인별 하게 항목

들을 구성한 것으로 단되었다.

Constructs 1 2 3 4 5

CPC 0.828a 　 　 　 　

PA .399
** 0.722a 　 　 　

IA .410
**
.614

** 0.808a 　 　

CI -.519** -.542** -.557** 0.838a

VD -.377
**
-.433

**
-.506

**
.435

** 0.807a

CPC(Competitive Psychological Climate), PA(Prospective Anxiety), 

IA(Inhibitory Anxiety), CI(Compliance Intention), VD(Value 

Dissimilarity), a = square root of the AVE, **: p < 0.01 

표 3. 별 타당성 결과
Table 3. Result for discriminant validity

4.2 가설 검증

연구가설 검증 방법은 다음과 같다. 첫째, 경쟁  

심리 분 기, 측  억제 걱정, 그리고 수 의도 간

의 연계성을 확인하는 것(H1~H3)은 AMOS 22.0 툴의 

구조방정식 모델링을 용하여 통합 인 상황에서의 

요인 간의 향 계를 확인한다. 둘째, 개인이 보유한 

정보보안에 한 가치 차이 수 의 조  효과(H4)는 

SPSS 21.0에 용된 Process 3.1 툴을 활용한다.

우선, 가설 1~가설 3은 구조방정식 모델링을 용하

기 때문에, 용된 구조모델의 합도 수 을 확인하

다. 결과는 χ2/df = 3.614, RMSEA = 0.082, GFI = 

0.919, AGFI = 0.881, NFI = 0.934, 그리고 CFI = 

0.951로 비록 RMSEA가 0.05보다 크고, AGFI가 0.9

보다 작으나, 각각 0.1과 0.8까지 허용하고, 그 외 수

치가 요구사항을 모두 충족하 으므로 구조모델을 통

한 가설 검증은 문제가 되지 않는다고 단되었다. 

구조모델의 가설 검증 결과는 그림 2, 표 4와 같다. 

가설 1은 보안 걱정( 측 걱정(H1a), 억제 걱정(H1b))

이 조직원의 수 의도를 감소시킨다는 것으로, 구조

모델 내 요인 간의 경로를 확인한 결과 유의수  5%

에서 채택되었다(H1a: β= -0.277, p < 0.01; H1b: β= 
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-0.301, p < 0.01). 가설 2는 경쟁  심리 분 기가 조

직원의 수 의도를 감소시킨다는 것으로, 구조모델 

내 요인 간의 경로를 확인한 결과 유의수  5%에서 

채택되었다(H2: β= -0.330, p < 0.01). 가설 3은 경쟁

 심리 분 기가 걱정( 측 걱정(H3a), 억제 걱정

(H3b))을 증가시킨다는 것으로, 구조모델 내 요인 간

의 경로를 확인한 결과 유의수  5%에서 채택되었다

(H3a: β= 0.496, p < 0.01; H3b: β= 0.488, p < 0.01).

그림 2. 구조방정식 모델링의 검증 결과
Fig. 2 Results of structural equation modeling tests

Path Coefficient t-value Result

H1a PA → CI -0.277 -5.062
**

Support

H1b IA → CI -0.301 -5.832** Support

H2 CPC → CI -0.330 -5.473
**

Support

H3a CPC → PA 0.496 8.118
**

Support

H3b CPC → IA 0.488 8.873** Support
CPC(Competitive Psychological Climate), PA(Prospective Anxiety), 

IA(Inhibitory Anxiety), CI(Compliance Intention), 

**: p < 0.01

표 4. 구조방정식 모델링의 검증 결과
Table 4. Results of structural equation modeling tests

가설 4는 개인의 가치 차이가 정보보안 련 수 

의도에 향을 주는 선행 요인과 조  효과를 가진다

는 것이다. 조  효과 검증은 Hayes[2017]의 Process 

3.1 툴을 활용하 다. 조  효과 검증 방법은 해당 툴

의 모델 1(유형)을 반 하되, 붓스트래핑 5,000과 유의

수  5%를 용하 다[34]. 결과는 표 5와 같다. 정보

보안 련 가치 차이가 측 걱정과 수 의도(H4a), 

억제 걱정과 수 의도(H4b), 경쟁  심리 분 기와 

수 의도(H4c) 간의 계에 각각 조  효과를 가지

는지 확인한 결과, 측 걱정과 억제 걱정과의 조  

효과는 유의한 것으로 나타났으나, 경쟁  심리 분

기는 기각되었다(H4a: t= -4.764, p < 0.01; H4b: t= 

-5.677, p < 0.01; H4c: t= -1.928, n.s.)

Coefficient t-value Result

H4a

Constant 5.239 117.687
**

Support

PA -0.416 -9.104**

VD -0.161 -3.598
**

Interaction -0.152 -4.764
**

F = 78.2342, R2 = 0.3800

H4b

Constant 5.268 116.745**

Support

IA -0.398 -9.729
**

VD -0.096 -2.052
*

Interaction -0.159 -5.677**

F = 82.6111, R2 = 0.3929

H4c

Constant 5.192 114.999
**

Not 
Support

CPC -0.433 -8.880
**

VD -0.228 -4.972**

Interaction -0.067 -1.928

F = 66.4476, R2 = 0.3423 
CPC(Competitive Psychological Climate), PA(Prospective 

Anxiety), IA(Inhibitory Anxiety), VD(Value Dissimilarity)

*: p < 0.05, **: p < 0.01

표 5. 조  효과 결과
Table 5. Results of moderating effect tests

가치 차이의 조  효과가 존재하는 것으로 나타난 

측 걱정(H4a)과 억제 걱정(H4b)의 향력을 확인하

기 하여, SPSS 21.0의 단순 기울기 확인을 하 다. 

가치 차이는 측 걱정과 억제 걱정이 수 의도를 

감소시키는 계에서, 각 걱정과 상호작용 효과를 일

으키는데, 각 걱정이 높은 집단에서 크게 향을 주어 

수 의도를 크게 낮추는 것으로 나타났다. 

그림 3. 가치 차이의 조  효과 (H4a)
Fig. 3 Moderation Effect of VD (H4a)
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그림 4. 가치 차이의 조  효과 (H4b)
Fig. 4 Moderation Effect of VD (H4b)

Ⅴ. 결  론

본 연구는 조직원의 정보보안 수 활동에 부정  

향을 주는 조직 환경 조건과 이에 따른 개인의 인

식  가치 차이의 복합  향을 확인하는 것을 목

으로 하 다. 연구는 387건의 정보보안 규정을 보유

한 조직의 근로자 표본을 활용하여 AMOS 22.0의 구

조방정식 모델링과 Process 3.1의 조  효과를 확인하

으며, 부정  환경 요소인 경쟁  심리 분 기가 개

인의 정보보안에 한 측 걱정과 억제 걱정을 높여 

보안 수 의도에 부정  향을 주는 것을 확인하

다. 한, 정보보안에 한 개인과 조직 간의 가치 차

이에 한 인식 수 이 높을수록 측 걱정과 억제 

걱정이 수 의도에 미치는 부정  향을 높이는 것

을 확인하 다. 

본 연구의 결과는 다음의 시사 을 가진다. 첫째, 

본 연구는 심리학, 병리학 등에서 활용되었던 걱정의 

세부 요인을 정보보안 분야에 용하 다. 본 연구는 

걱정을 특정 문제로 인하여 측되는 걱정( 측 걱

정), 해당 문제가 자신의 업무에 부정  향을  것

이라 단되는 걱정(억제 걱정)으로 구분하 으며, 정

보보안 에서 발생할 수 있는 걱정이 해당 유형일 

수 있음을 밝혔다. 즉, 학술 으로 정보보안 분야에 

선제 으로 세분화한 걱정 요소를 제시한 측면에서 

의미가 있으며, 실무 으로 조직원은 정보보안에 한 

정보가 부족하거나 불확실한 환경에 직면할 때, 걱정

을 발 하는데, 정보보안 문제가 본인에게 향을  

것이라는 걱정과 업무에 연계되어 부정  상황을 일

으킬 수 있다는 걱정이 혼합되어 수 의도를 약화할 

수 있음을 밝힌 측면에서 실무  시사 을 가진다. 따

라서, 조직은 보안 규정  운  정보를 체계 으로 

구축하여 조직원에게 제공하는 것이 요구된다.

둘째, 본 연구는 조직원의 보안 수 활동은 조직 

환경에 기반하여 발 될 수 있음을 밝혔다. 세부 으

로 개인이 조직으로부터 인식한 경쟁  분 기는 본

인의 정보보안에 한 걱정과 수 의도를 감소시키

는 요인임을 밝혔다. 즉, 경쟁  환경은 개인에게 본

인 심의 업무 성과를 달성하도록 유도하기 때문에, 

정보보안 수보다 허가되지 않은 정보 교류 활동을 

통해 성과를 빠르게 창출하는 등의 노력을 하도록 유

도할 수 있다. 따라서, 실무 으로 조직은 정한 경

쟁을 유도하되, 정보보안은 경쟁으로 이루어지는 조건

이 아닌, 모든 조직원의 성과 체계로 구축될 수 있도

록 시스템을 구축하는 것이 요구된다.

셋째, 본 연구는 정보보안에 한 가치 인식의 차

이가 개인의 보안 수 활동에 부정  향을 강화하

는 것을 확인하 다. 가치는 개인의 의사결정을 돕는 

동기  요소로서, 가치 차이가 존재할 경우 상 방의 

요구사항보다 본인 심의 활동을 추진하도록 한다. 

본 연구는 정보보안과 련하여 조직과의 가치 차이

가 존재할수록 측  억제 걱정의 부정  향이 

커질 수 있음을 확인한 측면에서 학술  시사 을 가

진다. 그러므로, 조직은 정보보안 활동의 가치가 우리 

사회에서 요구되는 윤리  요소 등 사회  책임을 다

하는 요소임을 지속해서 밝힘으로써 가치 차이를 최

소화하는 노력이 필요하다. 

본 연구는 정보보안의 행동 연계 을 밝힌 측면에

서 시사 이 있으나, 다음 측면에서 추가 보완될 필요

가 있다. 첫째, 본 연구는 표 화 에서 정보보안 

규정을 보유한 기업의 조직원으로 한정하 다. 정보보

안 구축 수 은 업종별 차이가 존재하는데, 융업 등

에서 높은 수 을 보인다. 즉, 향후, 업종 등 조직 특

성을 반 해 세분화한 연구를 진행함으로써 맞춤형 

략 수립에 도움이 되는 것이 요구된다. 둘째, 본 연

구는 개인의 부정  인식 요인을 매개변수로 활용하

다. 선행연구는 부정  환경에 따른 스트 스 한 

개인의 특성별 처방법의 차이가 존재함을 설명하고 

있다. 향후 연구에서는 부정  상황에서 개인의 책임 
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있는 처방법을 제시함으로써, 실무 으로 활용할 수 

있는 략 요인을 제언하는 것이 요구된다. 

본 논문은 2023년 한국 자통신학회 춘계학술

회에 발표한 논문임
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