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요  약

전 세계적으로 약물 부작용은 주요 사망원인의 상위를 차지하고 있다. 약물 부작용에 대해 효과적으로 

대응하기 위해, 능동적인 실시간 분석 기반 약물감시 체계로의 전환과 함께 데이터의 표준화와 품질 향상이 

필요하다. 이를 위해, 개별 기관의 데이터를 통합하고 대규모 데이터를 활용하여 약물 부작용 예측의 정확도를 

높이는 것이 중요하다. 하지만, 각 기관 간의 데이터 공유는 프라이버시 문제를 야기시키고 각기 다른 

데이터 표준 구성도 다르다. 본 연구에서는 이 문제를 해결하기 위해, 개인정보보호 법규에 따라 데이터를 

직접 공유하지 않고 모델의 학습 결과를 공유하는 연합학습 방식을 채택한다. 각 기관마다 다른 데이터 

포맷을 Common Data Model(CDM)을 활용하여 데이터 표준화를 수행하고 데이터의 정확성과 일관성을 

확립한다. 또한, 클라우드 기반의 연합학습 환경을 구성하여 보안 및 확장 관리에 효율성을 높이는 약물감시 

시스템을 제안한다. 이를 통해 기관 간 데이터의 프라이버시를 보호하면서도, 효과적인 의약품 부작용 

모니터링과 예측이 가능하다. 약물 부작용으로 인한 사망률 감소와 의료비용 절감을 목표로 하며, 이를 

실현하기 위한 다양한 기술적 접근과 방법론을 탐구한다.

 

■ 중심어 : 약물감시, 연합학습, 공통데이터모델, 프라이버시, 클라우드

Abstract

Globally, drug side effects rank among the top causes of death. To effectively respond to these adverse drug reactions, 

a shift towards an active real-time monitoring system, along with the standardization and quality improvement of data, 

is necessary. Integrating individual institutional data and utilizing large-scale data to enhance the accuracy of drug side 

effect predictions is critical. However, data sharing between institutions poses privacy concerns and involves varying 

data standards. To address this issue, our research adopts a federated learning approach, where data is not shared directly 

in compliance with privacy regulations, but rather the results of the model’s learning are shared. We employ the Common 

Data Model (CDM) to standardize different data formats, ensuring accuracy and consistency of data. Additionally, we 

propose a drug monitoring system that enhances security and scalability management through a cloud-based federated 

learning environment. This system allows for effective monitoring and prediction of drug side effects while protecting 

the privacy of data shared between hospitals. The goal is to reduce mortality due to drug side effects and cut medical 

costs, exploring various technical approaches and methodologies to achieve this.

■ Keyword : Pharmacovigilance, Federated Learning, Common Data Model, Privacy, Cloud
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Ⅰ. 서론

약물 부작용은 전 세계에서 주요 사망원인의 

상위를 차지하고 있으며, 미국에서는 연간 200만 

례의 약물유해반응이 발생하고 10만 명이 사망

하고 있다. 국내 3차 병원에서 약물 유해반응 발

생률은 100명의 퇴원 환자 당 9.6건이며 총 입원

환자 중 1.7%가 약물 유해반응으로 인해 입원한

다.[1] 시판 후 약물 유해정보 검색에서 중요한 

역할을 하는 국내의 자발적 부작용 신고제도는 

인식상의 문제, 과소 보고의 문제, 신뢰할 수 없

는 정보, 자발적 보고의 낮은 질 등의 한계가 지

속적으로 제기되며 약물 부작용 감시에 더 효과

적인 시스템이 필요하다.

현재 약물 부작용 감시는 수동적인 자발적 보

고자료 의존 체계에서 능동적인 실시간 분석 체

계로 발전하고 있다.[2] 능동적인 감시를 통해 

Electronic Medical Record(EMR)[3], CDM[4] 같이 

다른 목적으로 축적된 데이터를 활용하여 시간

과 비용을 절약할 수 있으며, 사용이 드문 의약

품과 잘 발생하지 않는 유해사례도 확인가능하

고 정확한 발생률 추정이 가능하다. CDM 기반

의 약물 부작용 모니터링과 이상치 검출은 각종 

이상사례를 신속하고 체계적으로 수집, 평가하여 

의약품과 관련된 피해 발생을 예방하기 위한 활

동으로 시판 후 안전관리에 있어 핵심적이다.

약물 감시 과정은 관련 데이터를 수집하는 것

부터 시작된다. 하지만, 관련 데이터를 수집하려

면 각 병원들 간의 데이터를 공유해야 하는데 개

인정보 보호로 인하여 병원 간의 데이터를 쉽게 

공유할 수 없다는 점이 현실의 한계이다. 본 연

구에서는 이러한 한계를 극복하기 위해, 각 기관

은 데이터를 직접 공유하지 않고 개별적으로 학

습한 인공지능 모델의 결과를 공유하는 연합학

습 기술을 활용하였다. 각 기관들은 데이터 공유 

없이 프라이버시를 지키며, 표준화된 약물감시

에 대한 공통 모델과 연합학습을 활용하여 환자

의 개인정보를 보호한 채로 효과적인 의학적 결

정을 내릴 수 있다.[5,6] 이러한 협력적이고 안전

한 방식은 방대한 데이터를 통해 신속한 약물감

시가 가능하게 함과 동시에 병원 간의 환자 개인

정보 보호를 동시에 보장할 수 있다.

본 연구에서 제안하는 시스템은 퍼블릭 클라

우드 기반의 연합학습 환경에서 운영하여 약물 

감시 시스템의 보안 및 확장 관리에 이점을 가진

다. 약물 감시 시스템이 다양한 규모의 기관들과 

원활하게 협력할 수 있게 하며, 새로운 기관이 

시스템에 참여하거나 기존 기관의 데이터가 증가

함에 따라 시스템을 쉽게 확장할 수 있다. 또한, 

클라우드 기반 시스템은 각 기관이 필요에 따라 

<그림 1> 클라우드 환경에서의 약물감시 연합학습 시스템 아키텍처
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컴퓨팅 자원을 조정할 수 있어, 효율적인 자원 

관리가 가능하며 비용 절감이 가능하다. [7] 퍼블

릭 클라우드 기반의 연합학습 환경은 약물 감시 

시스템의 성능 향상뿐만 아니라, 광범위한 네트

워크를 통한 다양한 데이터의 신속한 분석과 처

리가 가능하다. 이는 약물 부작용 예측의 정확성

을 높이고, 실시간 모니터링을 통해 약물 관련 

위험을 빠르게 식별하여 대응할 수 있다.

Ⅱ. 관련 연구

2.1 표준 CDM 기반 약물감시 시스템

개인 맞춤형 약물사용 스마트 도우미 서비스

인 PharmCoach는 환자용 의사결정도우미 시스

템이다. PharmSafe와 헬스아바타 플랫폼을 활용

하여 스마트폰 및 웨어러블 기기로부터의 운동

량, 식습관, 감정, 혈압 등의 라이프로그 데이터

와 연계하고 환자용 약물사용 도우미 스마트 앱 

서비스를 제공한다.[8] 국민건강보험심사평가원

에서는 의약품 복용 이력을 관리할 수 있는 서비

스를 제공한다.[9] 또한, 헬스아바타 사업은 한 

개인에 대한 모든 건강 데이터의 총합을 정의하

고, 모바일 운영 시스템을 구축하여, 개인 맞춤형 

참여의학을 실현한다. 개인 헬스아바타 앱의 개

인 건강정보에 안전하게 접근하여 맞춤형 서비

스를 제공한다.[10] 이러한 연구들은 표준 CDM 

기반 약물감시 시스템 발전에 있어 중요한 기여

를 하고 있다.

2.2 디지털 헬스케어 분야에서의 연합학습

성공적인 디지털 헬스케어 서비스 개발을 위

해 의료데이터의 필요성이 대두되고 있다. 그러

나 국내 의료데이터는 병원마다 데이터 연동의 

어려움과 개인정보 보호의 제한 때문에 중앙 집

중식 관리가 어렵다. 이 문제를 해결하기 위해 

카카오헬스케어는 병원에서의 데이터 반출 문제

를 해소하고, 각기 다른 형태의 데이터를 공통 

항목으로 활용할 수 있는 연합학습을 이용한 헬

스케어 솔루션을 제안하였다.[11]

분산형 데이터 모델인 분산형 바이오헬스 빅

데이터 사업단(FEEDER-Net)은 2019년부터 개발

되어 왔다. 이 프로젝트는 CDM을 기반으로 하여, 

<그림 2> 다기관 약물감시 연합학습 라이프사이클 관리 플랫폼 전체 구성도
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데이터를 한 곳에 모으는 대신 각 기관에 분석 프

로그램 코드를 보내고, 기관 내에서 분석된 통계 

결과값만을 취합하여 연구를 수행한다.[12]

전 세계적으로도 연합학습을 활용한 헬스케어 

연구를 수행하고 있다. 유럽연합은 ‘유럽연합 

연합학습 기반 신약개발 가속화 프로젝트’ EU- 

MELLODDY를 추진하고 있으며[13,14], 이 프로

젝트에는 10개의 제약기업과 7개의 AI 기업이 

참여하고 있다. 한국에서는 EU-MELLODDY보

다 성능과 실용성이 개선된 AI 신약개발 플랫폼 

K-MELLODDY를 구축해[15] 선진국과의 신약

개발 격차를 해소하고, 글로벌 경쟁력을 확보하

기 위해 마련. 국내 22개 제약기업을 비롯한 다

수의 AI 기업과 IT 기업, 대학, 공공기관이 참여

하는 전방위적 AI 신약개발 협력사업으로, 직접적 

데이터 공유 없이 분산된 데이터를 한 곳으로 집

적시키는 효과를 내는 기술을 활용해 우수한 성능

의 공용 AI 모델을 개발 연구를 수행하고 있다.

Ⅲ. 연구내용

3.1 연구의 개념도

본 연구에서 제안하는 시스템은 그림 1과 같

이 고품질 표준 데이터와 프라이버시/개인화 기

술을 활용한 연합학습 기반 다기관 약물감시가 

가능하다. 각 기관의 데이터는 다른 기관과 공유

되지 않으며, 약물감시 파이프라인을 통해 피부 

알레르기, 간독성 등과 같은 각 기관 약물 부작

용 예측 모델을 생성한다. 각 기관의 로컬 모델

들은 퍼블릭 클라우드 환경의 CDM FARM에서 

관리되며, 해당 기관의 데이터로 모델을 학습한

다. 각 로컬 모델들은 FL 서버와 연결되어 모델

의 파라미터를 공유하고 글로벌 모델을 생성 및 

업데이트한다. 로컬 모델의 성능에 영향을 미치

는 글로벌 모델이 효과적으로 구축되었는지 확

인하기 위해, 약물 부작용 예측에 대한 글로벌 

모델의 성능을 평가하고 이를 관리한다. 안정적

인 약물감시 연합학습 운영을 위해 FL 코디네이

터로 연합학습의 전체 프로세스를 관리하고 모

니터링한다. 약물 부작용의 결과는 각 기관 어플

리케이션에 전달되며 의료진들이 이 정보를 열람

하고 결과를 확인할 수 있다.

3.2 다기관 약물감시 연합학습 운영

다기관 간 데이터의 이동없이 약물감시 연합

학습을 수행하기 위해, 여러 기관에 약물 부작용 

예측을 위한 자동화된 데이터 전처리 및 모델 통

합, 배포 기능이 필요하다. 지속적인 약물감시 연

합학습 운영을 위해 연합학습 라이프사이클을 

관리해야 한다. 다기관 약물감시를 위한 연합학

습 라이프사이클 관리 플랫폼을 클라우드 환경

에서 운영하여 각 기관의 약물감시에 대한 보안, 

관리, 운영, 모니터링 환경을 지원해야 한다. 이

러한 기능을 제공하기 위해 그림 2와 같이 약물

감시를 위한 연합학습 플랫폼(Pharmacovigilance 

FedOpsNet)를 제안한다.

3.3 클라우드 기반 표준 CDM FARM

다기관 약물감시 연합학습 시스템의 보안과 

확장을 위해 클라우드 환경에서 해당 시스템을 

운영해야 한다. 그림 3과 같이 각 기관에 해당되

는 VPC(Virtual Private Cloud) 및 서브넷 환경을 

구축하여 서로 다른 환경 간의 네트워크 격리를 

강화함으로써 데이터 유출을 방지한다. 각 기관

과 연합학습 서버 VPC 간에 피어링을 설정하여 

안전한 통신을 활성화한다. 이는 연합학습 서버/

클라이언트 간 필요한 연결과 프라이버시 모델 

전송을 원활하게 한다. 각 기관의 VPC 및 서브

넷에 대한 적절한 보안 그룹 및 네트워크 ACL을 

구성하여 불필요한 트래픽을 차단하고 필요한 

트래픽만을 허용하여 안정성을 유지한다. 각 기

관은 로컬 모델에 대한 프라이버시를 유지하며, 
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로컬 모델 업데이트 및 그래디언트 전송 중에도 

외부로 노출되지 않아 데이터 유출의 위험을 최

소화한다. 데이터 교환 및 모델 업데이트가 인증

된 사용자에 의해 수행되어 보안을 강화한다. 이

러한 방안들은 연합학습 시스템의 보안성을 높

이고, 참여 기관들의 데이터 프라이버시를 보호

하여 약물감시 예측을 수행한다.

3.4 지속적인 관리 기반 약물감시 연합학습

본 연구에서 개발하고자 하는 다기관 약물감

시 연합학습 플랫폼은 지속적으로 관리 가능하

며, 자동화된 데이터 처리 및 모델 배포를 통해 

다양한 장애를 유발하는 특정 약물 부작용 예측 

기술을 지속적으로 배포, 통합, 관리한다. 이 플

랫폼은 그림 4와 같이 FedOpsNet 클라이언트와 

서버를 활용하여 각 기관의 표준 CDM 기반으로 

로컬 모델을 학습하고, 이를 서버와 통신하여 글

로벌 모델을 생성함으로써 다기관 데이터 공유 

없이 약물감시 연합학습을 수행한다. FedOpsNet 

매니저를 통해 다기관의 약물감시 연합학습 상

황과 서버의 글로벌 모델 생성 과정을 지속적으

로 관찰하여 안정적인 연합학습을 지원한다.

제안하는 연구에서는 다기관 약물감시 연합학

습 라이프사이클 관리를 위한 모니터링 시스템

을 포함한다. 이 시스템은 각 기관의 연합학습 상

황 및 서버의 글로벌 모델 상태를 추적, 관찰 및 

관리하는 대쉬보드를 제공함으로써, 연합학습 모

델의 지속적인 관리와 자동화된 연합학습 작업 

흐름의 효율적인 운영을 지원한다. 이러한 통합

적인 접근은 다기관 약물감시 연합학습의 안정

성을 지속적으로 향상시키는 데 기여한다.

<그림 3> 클라우드 기반 연합학습 지원 환경 구성도

<그림 4> 지속 가능한 약물감시 연합학습 프로세스
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Ⅳ. 결론

본 연구에서 제안하는 다기관 약물감시 연합

학습 플랫폼은 디지털 헬스케어 시장의 성장과 

의료 데이터의 중요성을 고려하여 설계되었다. 

이 플랫폼은 의료 데이터의 안전한 활용, 효율적

인 약물 부작용 예측 및 관리를 가능하게 하는 

혁신적인 접근 방식을 제시한다. 특히, 본 연구는 

데이터의 중앙집적화 없이 각 기관의 자체 데이

터를 활용하여 연합학습을 수행함으로써, 개인

정보 보호와 데이터 보안을 강화하는 동시에, 고

도화된 약물감시 시스템을 제안하였다.

데이터 보안과 프라이버시 보호를 위한 방법

으로, 다기관 VPC및 서브넷 구성을 통해 각 기

관 간 네트워크 격리를 강화하였고, FedOpsNet 

클라이언트와 서버를 통해 안전한 통신 및 글로

벌 모델 생성이 가능하다. 또한, 연합학습 환경에

서의 모델 전송 및 저장에 대한 암호화 강화, 각 

기관의 프라이버시 유지 및 통신을 보호하기 위

한 인증 및 인가 메커니즘 구현 등을 통해 시스

템의 보안성을 높였다.

본 연구의 핵심적인 부분은 지속적으로 관리 

가능한 연합학습 플랫폼의 구현이다. 자동화된 

데이터 처리 및 모델 배포, FedOpsNet 매니저를 

통한 플랫폼 관리, 그리고 다기관 약물감시 연합

학습 라이프사이클을 위한 모니터링 시스템을 

통해, 플랫폼의 안정적인 운영과 효율적인 관리

가 가능하다. 이는 다기관 데이터를 효과적으로 

활용하여 정확한 약물 부작용 예측과 관리를 가

능하게 함으로써, 의료 서비스의 질을 향상시키

고 환자 안전을 보장하는 데 기여한다.

이러한 연합학습 플랫폼의 개발과 구현은 디

지털 헬스케어 시장의 빠른 성장과 의료 데이터

의 중요성에 부응하는 것이며, 향후 신약 개발과 

같은 더 넓은 범위의 의료 분야에도 중요한 영향

을 미칠 것으로 기대된다. 본 연구가 제시한 플랫

폼과 방법론은 연합학습을 기반으로 한 디지털 

헬스케어 솔루션의 발전에 중요한 발판을 마련

하였으며, 향후 관련 분야의 연구 및 개발에 있

어 중요한 기준점을 제공할 것으로 예상된다.
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